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Nauka i najnowsze narzedzia informatyczne w stuzbie
bezpieczenistwa cyberprzestrzeni — pigtego wymiaru
walki zbrojnej

Science and the latest IT tools in cyber security service
— the fifth dimension of armed struggle

STRESZCZENIE
Celem artykutu jest wskazanie wptywu wykorzystania teorii naukowych w dziata-
niach w cyberprzestrzeni. Opisana w zarysie teoria sieci bezskalowych stanowi pod-
stawe funkcjonowania wielu narzedzi informatycznych wykorzystywanych do dzia-
tan w cyberprzestrzeni. Poprzez krétkie nawiazanie do poczatkdw i rozwoju teorii
sieci autor przedstawia zalety i wady tej teorii i jej wptyw na dzisiejsze mozliwosci
systemow informatycznych. Na przyktadzie kilku dostepnych obecnie na rynku roz-
wiazan komercyjnych autor wskazuje na mozliwosci, ktére posiadajg wykwalifikowa-
ni operatorzy tych systeméw do prowadzenia dziatari zardbwno w samej cyberprze-
strzeni w celu minimalizacji zagrozen wynikajacych z aktywnosci cyberprzestepcéw
oraz grup terrorystycznych, jak réwniez na danych zgromadzonych w Internecie
Rzeczy (loT). Wyniki pracy specjalistéw IT wskazuja, ze tego typu rozwigzania beda
stanowily coraz istotniejsze zrodto wiedzy dla stuzb zajmujacych sie cyberbezpie-
czenstwem i odpowiedzialnych za przeciwdziatanie terroryzmowi. Opisana teoria
sieci bezskalowych jest réwniez podstawg do funkcjonowania sieci teleinformatycz-
nych Sit Zbrojnych RP i skutecznie wzmacnia mozliwosci monitorowania znaczacych
weztéw sieci, co pozwala na optymalizacje sit i srodkéw wykorzystywanych do tego
celu, jak réwniez skraca czas niezbedny do wykrycia i zareagowania na ewentualne
incydenty komputerowe. Jest to bardzo ciekawy obszar badawczy, ktérego eksplo-
racja moze da¢ wiele znaczacych rozwigzan w zakresie cyberbezpieczenstwa, czego
przyktadem sa wyniki badan zaprezentowane w tym artykule. Wzrastajace znaczenie
cyberprzestrzeni nie moze zostac niezagospodarowane przez Sity Zbrojne, ktére de-
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finiuja cyberprzestrzen jako pigty wymiar walki zbrojnej — najbardziej nieobliczalny
i nieokreslony oraz dajacy najwieksze efekty przy minimalnych naktadach. | co naj-
wazniejsze - zapewniajacy niemalze catkowita anonimowos¢. Stad nalezy traktowac
go jako najbardziej wptywowa przestrzen dziatart militarnych.

ABSTRACT

The purpose of this article is to indicate the impact of the use of scientific theories on
cyberspace. The outline of the non-scalable network, outlined in this paper, is the basis
for the operation of a number of IT tools used in cyberspace. By briefly referring to the
origins and development of network theory, the author presents the advantages and
disadvantages of this theory and its implications for today’s IT systems. On the example
of several commercially available IT solutions, the author points to the opportunities
that qualified operators of these systems have to address in cyberspace in order to
minimize cybercrime and terrorist threats, as well as data collected on the Internet
of Things (loT). The results of IT professionals show that such solutions will be an
increasingly important source of knowledge for cyber security and counter-terrorism
services. The theory of non-scalable networks is also the basis for the functioning of the
Polish Armed Forces network and effectively enhances the ability to monitor significant
network nodes, optimizing the strengths and resources used for this purpose, as well as
reducing the time needed to detect and respond to possible computer incidents. This
is a very interesting research area whose exploration can bring many significant cyber
security solutions, as exemplified by the results of the research presented in this article.
The increasing importance of cyberspace cannot be underestimated by the Armed
Forces, which define cyberspace as the fifth dimension of armed conflict - the most
unpredictable and unmatched and the most effective with minimal effort. And most
importantly — providing almost complete anonymity. Hence, it should be regarded as
the most influential space of military activity.

Stowa KLUCZOWE: Cyberprzestrzen, teoria sieci bezskalowych, Internet Rzeczy (loT), Sity Zbrojne
Rzeczypospolitej Polskiej, IBM i2 Analyst’s, GIS, ESRI.

Kevworbs: cyberspace, scale-free networks, Internet of Things, Armed Forces of the Republic
of Poland, IBM i2 Analyst’s, GIS, ESRI.

Wprowadzenie

Dynamika rozwoju technologii informacyjnych zmusza nas do wprowa-
dzania kolejnych zmian w dotychczasowych sposobach dziatania. Zwykle te
zmiany nastepuja dla nas niemalze niezauwazalnie. Cyberprzestrzen jest jed-
nym z przyktadéw nowej przestrzeni, ktérej powszechnos¢ jest czesto dla ludzi
niezauwazalna. Cyberprzestrzen, czyli co$, gdzie na co dzien ,bywamy’, z czego
korzystamy, bez czego nie potrafimy sie oby¢, a jednak jezeli mielibysmy zde-
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finiowac ja jako termin, to pojawia sie problem - no bo jak zdefiniowac¢ cos,
co namacalnie nie istnieje, cho¢ wiemy, ze jest?

Nalezy zacza¢ od zdefiniowania tego terminu, korzystajac z dostepnych w li-
teraturze definicji cyberprzestrzeni.

Wedtug Wielkiego Stownika Jezyka Polskiego cyberprzestrzen to:,wyobra-
zony Swiat powstaty dzieki pofaczeniu urzadzen komputerowych w sieci umoz-
liwiajacej komunikacje” (http://www.wsjp.pl/index.php?id_hasla=49602&in-
d=0&w_szukaj=cyberprzestrze%C5%84). Z kolei w Internecie, w i-stowniku
cyberprzestrzen to:,przestrzen komunikacyjna tworzona przez system powia-
zan internetowych. Cyberprzestrzeh podobnie jak telekomunikacja utatwia
uzytkownikom sieci kontakty, takze w czasie rzeczywistym. Przestrzen otwar-
tego komunikowania sie za posrednictwem potaczonych komputeréw i po-
wigzan informatycznych pracujacych na catym swiecie. Definicja ta uwzglednia
wszystkie systemy komunikacji elektronicznej (w tym réwniez klasyczne sieci
telefoniczne), ktdre przesytaja informacje pochodzace ze zrédet numerycznych
lub przeznaczone do numeryzacji. Cyberprzestrzer powoli staje sie podstawo-
wym kanatem wymiany informacji”.

Odwotujac sie do definicji leksykalnej, z ktérej pochodzi termin cyber-
przestrzen — w jezyku angielskim i jego angielskiego brzmienia - cyberspace.
Wedtug stownika Collins English Dictionary “cyberspace - all of the data stored
in a large computer or network represented as a three-dimensional model
through which a virtual-reality user can move".

Inna stownikowa definicja jest znacznie bardziej rozbudowana. ,Cyberspace
- the space in which computer transactions occur, particularly transactions
between different computers. We say that images and text on the Internet ex-
ist in cyberspace, for example. The term is also often used in conjunction with
virtual reality, designating the imaginary place where virtual objects exist. For
example, if a computer produces a picture of a building that allows the architect
to“walk” through and see what a design would look like, the building is said to
exist in cyberspace” (The American Heritage® New Dictionary of Cultural Literacy,
Third Edition. Published by Houghton Mifflin Company).

Jako ostatnia z przytaczanych postuzmy sie definicjg z obszaru wojskowe-
go, opublikowang w dokumencie JP 3-12, gdzie cyberspace - ,is a the global
domain within the information environment consisting of the interdependent
network of information technology (IT) infrastructures and resident data, inclu-
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ding the Internet, telecommunications networks, computer systems, and em-
bedded processors and controllers. Developments in cyberspace provide the
means for the US military, its allies, and partner nations to gain and maintain
a strategic, continuing advantage in the operational environment (OE), and can
be leveraged to ensure the nation’s economic and physical security. Cyberspace
reaches across geographic and geopolitical boundaries, much of it residing out-
side of US control, and is integrated with the operation of critical infrastructures,
as well as the conduct of commerce, governance, and national security. Access
to the Internet provides adversaries the capability to compromise the integrity
of US critical infrastructures in direct and indirect ways. These characteristics
and conditions present a paradox within cyberspace: the prosperity and secu-
rity of our nation have been significantly enhanced by our use of cyberspace,
yet these same developments have led to increased vulnerabilities and a critical
dependence on cyberspace, for the US in general and the joint force in parti-
cular. Cyberspace can be described in terms of three layers: physical network,
logical network, and cyber-persona. Each of these represents a level on which
cyber operation (CO) maybe conducted” (Joint Publication 3-12 (R), Cyberspace
Operations, 5 February 2013 p. I-1, I-2).

Nalezy réwniez zaznaczy¢, ze cyberprzestrzen zostata przyjeta jako piaty
obszar dziatan w przypadku dziatanh zbrojnych. Wprawdzie juz we wspomnia-
nym dokumencie JP 3-12 (Joint Publication 3-12 (R), Cyberspace Operations,
5% February 2013 p. I-2) wspomniano o cyberprzestrzeni w tym kontekscie, jed-
nak dopiero na szczycie NATO w Warszawie w lipcu 2016 roku oficjalnie uznano,
ze cyberprzestrzen jest nowym, pigtym srodowiskiem walki po obszarze lado-
wym, przestrzeni powietrznej, obszarach morskich i kosmosie. Mozna w niej to-
czy¢ walke i wojne informacyjna. Cyberprzestrzen jest obecnie traktowana jako
bardzo istotne miejsce, w ktérym juz w tej chwili prowadzone sa dziatania zbroj-
ne, majace na celu wptywanie na inne panstwa w celu osiggniecia wtasnych
celdw. Jest to niezmiernie obiecujacy obszar dla wszystkich aktywnych ,graczy”,
ktorych celem jest np. destabilizacja gospodarcza, wptyw polityczny na wybra-
ne kraje (wptyw na wyniki wyboréw), jak réwniez tworzenie przewagi informa-
cyjnej nad pozostatymi panstwami. Niewiele krajéw wytworzyto juz zdolnosci
do prowadzenia aktywnych dziatan w cyberprzestrzeni, co powinno sktonic
naszych decydentéw nad prowadzeniem aktywnych dziatarh w kierunku osia-
gniecia zdolnosci do obrony przed agresjg innych panstw w cyberprzestrzen RP.
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Stad nasuwajg sie pytania: w jaki sposéb funkcjonuje cyberprzestrzen, jak
mozna jg opisac i zamodelowaé oraz w jaki sposéb posiadang wiedze wyko-
rzysta¢ w celu osiagniecia przewagi w tym wymiarze walki? A teza, ktéra przy-
$wieca autorowi, jest wykazanie czytelnikom, ze znajomos¢ teorii sieci bezska-
lowych jest kluczowa do sprawnego zarzadzania zasobami w cyberprzestrzeni
i stanowi podstawe zaréwno do prowadzenia dziatars obronnych, jak i ofensyw-
nych. Swiadomos¢ zalet i wad oraz mozliwos¢ modelowania pewnych zjawisk
w modelach matematycznych pozwala na znaczacy wzrost efektywnosci w wy-
korzystaniu posiadanego zaréwno potencjatu ludzkiego, jak i sprzetowego
w dziataniach prowadzonych w cyberprzestrzeni oraz na minimalizacje ryzyka
wystgpienia zaktadanych i skalkulowanych wczesniej ryzykownych zdarzen
(ktorych zaistnienie mozna zasymulowad, a zatem i w pewnym sensie przygo-
towac sie na ich ewentualne wystapienie).

Cyberprzestrzen jest o tyle istotna dla funkcjonowania panstwa, ze dziatania
w niej maja bezposredni wptyw na wszystkie jego kluczowe elementy sktado-
we. Rysunek nr 1 przedstawia wptyw dziatan w cyberprzestrzeni na infrastruk-
ture krytyczna panstwa.

Wykorzystywane w tym celu sa takie narzedzia, jak: cyberterroryzm, cy-
berszpiegostwo, haktywizm oraz operacje zbrojne w cyberprzestrzeni. Dla czy-
telnikow, ktérzy watpia w realizm zagrozen wynikajacych z rozwoju informatyki
i istnienia piatego wymiaru dziatan zbrojnych, warto przytoczy¢ kilka przykta-
doéw na tego typu dziatania.

Dziatania w cyberprzestrzeni w sposéb zorganizowany i przemyslany na nie-
korzysc¢ drugiej strony s3 obecnie dos¢ powszechne (specjalisci zajmujacy sie
cyberbezpieczenstwem podajg przykfady takiej aktywnosci z kazdego dnia)
i mozna przytaczac ich dos¢ duzo (cho¢ znaczaca ich czes¢ nie jest znana opinii
publicznej). Do najwazniejszych z nich autor zalicza nastepujace, przedstawio-
ne ponizej: 2007 rok — Estonia przytaczana oficjalnie przez media jako pierwszy
kraj na Swiecie zaatakowany w cyberprzestrzeni - poprzez Internet w niespo-
tykanym wczesdniej stopniu. W wyniku trwajacej trzy tygodnie kampanii cyber-
atakéw nie tylko zablokowano strony internetowe wielu instytucji publicznych,
lecz takze naruszono wybrane elementy infrastruktury krytyczne;j.

W efekcie tego zdarzenia Estonia zdecydowata sie na wyjatkowy krok, nie-
spotykany nigdy wczesniej — wszystkie serwery rzadowe przeniosta bowiem
poza granice swojego kraju, aby ich bezpieczenistwo byto chronione zaréwno
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przez fizyczng odlegtos¢ od potencjalnego przeciwnika/agresora, jak réwniez
przez dodatkowe narzedzia informatyczne stosowane w kraju gospodarza ich
danych. Ponadto bytby to réwniez dodatkowy argument i szansa, w przypadku
ponownego ataku, na udowodnienie go na arenie miedzynarodowej - ,ztapa-
nie agresora za reke”.

Rysunek 1. Wptyw cyberprzestrzeni na kluczowe elementy panstwa
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Zrédto: P. Sienkiewicz, H. Swieboda, Analiza systemowa bezpieczeristwa cyberprzestrzeni paristwa, Polskie Stowarzyszenie
Zarzadzania Wiedza, seria: Studia i Materiaty, nr 33, 2010, s. 29.

Drugi przykfad z 2007 roku to z kolei aktywnos¢ Izraela, ktéry we wrzesniu,
w ramach operacji,Orchard” dokonat sabotazu wobec systemu obrony przeciw-
lotniczej Syrii. Z kolei w sierpniu 2008 roku mozliwosci aktywnej dziatalnosci
w cyberprzestrzeni wykorzystano przeciwko Kirgistanowi. Dtugotrwate dzia-
tania skierowane byly na destabilizacje tego rejonu $wiata. Innym przyktadem
dziatalnosci aktywnej to dziatalnos¢ Standéw Zjednoczonych przeciwko Iranowi.
Amerykanskie stuzby wywiadowcze stworzyty, a nastepnie wykorzystaty nie-
zwykle zaawansowany, ztosliwy program komputerowy Stuxnet, aby saboto-
wac iranski program atomowy. Wiasciwie nalezy wspomnie¢, ze powstata cata
rodzina programéw, pod nazwa Stuxnet, ktére byly wielokrotng proba wykona-
nia ataku cybernetycznego na infrastrukture krytyczna Iranu, w celu przerwania
realizacji ich programu atomowego przez uszkodzenie wiréwek niezbednych
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do produkgcji na potrzeby programu atomowego. Efekty samego ataku sa wat-
pliwe, gdyz Iran dysponuje obecnie znacznie wiekszg liczba wiréwek niz przed
atakiem, stad poczatkowo ogtoszony przez USA sukces okazat sie w dtuzszej
perspektywie porazka.

Mozliwos¢ dziatania w cyberprzestrzeni nie ogranicza sie tylko do najwiek-
szych mocarstw wspotczesnego swiata. Atakowani sg rowniez najwieksi gracze
w tym wymiarze walki — tacy jak Stany Zjednoczone, ktére staty sie najpopu-
larniejszym obiektem miliardéw préb wtaman komputerowych w ostatnich la-
tach. Cyberataki postuzyly ponadto jako nowy sposéb wywierania nacisku po-
litycznego podczas napiec¢ na Pétwyspie Koreaiskim, miedzy innymi w latach
2011i2013.

Niezmiernie istotny ostatnio stat sie nowy rodzaj dziatah w cyberprzestrze-
ni — chodzi o catkowicie nowy wymiar dziatar — kreowanie sytuacji politycznej
w krajach trzecich. Dowodem na to moga by¢ ostatnie wybory w USA, ktérych
wyniki budza coraz wieksze watpliwosci, wraz z ujawnianiem przez prowadza-
cych Sledztwo specjalistéw dziatarh Federacji Rosyjskiej w trakcie ich trwania,
co zadecydowato o wyborze obecnego prezydenta Stanéw Zjednoczonych. Po-
dobne préby podejmowane byty w 2017 roku w trakcie wyboréw w Niemczech
oraz we Frandji.

Analizujac aktywnos¢ w cyberprzestrzeni, nalezy podkresli¢, ze w znaczacej
wiekszosci (niestety dotyczy to réwniez Polski), rzady poszczegolnych panstw,
z wyjatkiem kilku pionieréw w tej dziedzinie, nie dostrzegaty szybko rosnacej
skali wyzwan. Do przetomu w tym zakresie doszto dopiero niedawno, jednakze
mozna mie¢ watpliwosci, czy nie nastapito to zbyt pézno. Stad nalezy z nadzie-
ja przyjac ogtoszong w pazdzierniku 2017 roku decyzje Ministra Obrony Naro-
dowej o stworzeniu nowego Rodzaju Sit Zbrojnych - Wojsk Cybernetycznych,
decyzje niezmiernie wazng i kluczowa dla Polski, jednakze podjeta o dekade
za pbézno, gdyz pierwszych jej efektéw mozna sie spodziewac wtasnie po takim
czasie, czyli pierwsze mozliwe pozytywne efekty w bezpieczeristwa Polski w cy-
berprzestrzeni nalezy oczekiwa¢ dopiero okoto 2030 roku...

Jak zatem nauka moze nas wspierac¢ w lepszym zarzadzaniu cyberprzestrze-
nig i zasobami w niej zgromadzonymi. Analiza przytoczonych definicji zmusza
do zastanowienia, skad az taka rozpietos¢ w definiowaniu tego samego zjawi-
ska. Okazuje sie bowiem, ze kazda z tych definicji cyberprzestrzeni rézni sie od
siebie. Jednak cecha wspdlng jest wystepowanie potaczenia, czyli sieci miedzy
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komputerami oraz wymiana danych. Stad w dalszej czesci artykutu autor posta-
ra sie przedstawic¢ wiasnie jedna z tych ,statych’, wystepujaca w definicjach cy-
berprzestrzeni, a wiec niejako wspoéttworzaca ja sktadowa - sieci, dzieki ktérym
wymiana danych czy tez komunikacja jest mozliwa.

(Caty swiat to siec
#All the world is a net” - powiedziat David Cohen i przytoczyt ku temu swoje
dowody, publikujac natamach czasopisma naukowego przyktady, gdzie mozna
doszukac sie wystepowania sieci w najrézniejszych formach. Rysunek 2 przed-
stawia przyktad sieci, zistnienia ktérych czesto nie zdajemy sobie nawet sprawy.

Rysunek 2. Przyktady sieci wystepujacych w réznych aspektach naszego zycia

e Uktad nerwowy Komérki Aksony i dendryty
: nerwowe

Sieci genetyczne  Biatka i geny  Chemiczne
interakcje

Sieci transportowe Miejscowosci  Drogi (lotnicze,
drogowe, kolejowe,
wodne)

World Wide Web  Dokumenty Hiperlinki

Internet Routery Potaczenia (kable,
Swiattowody iinne)

Sieci Osoby Interakcje
T <Y spotecznosSciowe spoteczne
S T

Zrédto: opracowanie wiasne.

Istnienie sieci w naszych mézgach, w ktérych siecia jest uktad nerwowy, we-
zly stanowig komorki nerwowe, gateziami za$ sa dendryty i aksony, jest zapew-
ne oczywiste dla kazdego z nas, jednak mozna podac¢ przyktady mniej oczywi-
ste, jak chocby sieci spotecznosciowe, w ktérych weztami sa osoby, a gateziami
ich powigzania z innymi - powigzania spoteczne. Rdwnie mato znane moga by¢
dla,zwyktych $miertelnikéw” informacje o budowie sieci Internet, gdzie wezta-
mi sa routery (oraz inne urzadzenia sieciowe), a gateziami pofaczenia miedzy
nimi (Swiattowody, kable i inne).
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Jak zatem opisa¢ w sposdb naukowy to, co nas otacza i - jak sie okazuje
— jest dos¢ powszechne? Problematyka sieci zajmowato sie wielu znamieni-
tych matematykow, dzieki ktérym teoria sieci jest do$¢ rozbudowana i obej-
muje najrézniejsze rodzaje sieci: od sieci deterministycznych (regularnych,
fraktalnych, ztozonych sieci deterministycznych), przez sieci przypadkowe,
aw nich sieci statyczne (sieci matych swiatow, grafy przypadkowe, sieci z ukry-
tymi zmiennymi, sieci zzadanym hamiltonianie) oraz sieci ewoluujace (model
Alberta Barabasiego i inne). Wyniki ich prac znalazty wykorzystanie w wielu
rozwigzaniach znanych nam na co dzien, a sama teoria sieci nadal sie rozwija.

Jako pierwszy z przypadkéw mozna rozpatrzec sieci regularne (rysunek 3),
w ktorych zaktada sie istnienie statej liczby weztéw z taka sama liczba potaczen.
Jest to przypadek bardzo trudny do odnalezienia w naturze, gdyz, jak wskazuja
sami matematycy, nawet diament ma w swojej strukturze krysztatu skazy, ktére
powoduja, Ze nie stanowi on odwzorowania takiej sieci.

Rysunek 3. Przyktady sieci regularnych

Zrédto: opracowanie whasne.

Na przeciwnym biegunie mozna przedstawic inny przyktad sieci - sieci lo-
sowych, ktérych cechg charakterystyczng jest to, ze maja one ustalong liczbe
weztdw N; wezly te zas posiadajg losowa liczbe potaczen o prawdopodobieii-
stwie p. Kazdy z weztéw takiej sieci ma w przyblizeniu taka sama liczbe potaczen
(rysunek 4).
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Rysunek 4. Przyktad sieci losowej E-R

= Siec o ustalonej liczbie weztow
N

» Wezty posiadajg losows liczbe
potaczen o
prawdopodobieristwie p

» Kazdy z weztdw ma w
przyblizeniu taka sama liczbe
potaczen

e »
LN / < 1

Paul Erdds
(1913-1996)

Zrédto: opracowanie wiasne.

Sieci te sg czesto nazywane sieciami E-R, od nazwy ich odkrywcy, wegier-
skiego matematyka, Paula Erdésa (26.03.1913-20.09.1996). Byt on jednym
z najwybitniejszych matematykéw XX w., autorem ponad 1500 artykutdéw
z koncepcjami matematycznymi, gtéwnie z teorii liczb, kombinatoryki i teorii
grafow.

Przytoczone przyktady s dos¢ trudne do odnalezienia w realnym $wiecie,
gdyz z jednej strony mamy do czynienia z idealizacja Swiata, z drugiej za$ z przy-
ktadem totalnej przypadkowosci. Trudno za ich pomoca opisywac zjawiska wy-
stepujace w naturze i wykorzystywac je do przewidywania zachowan zjawisk
naturalnych. Rozwigzaniem posrednim sa sieci, ktore ,przeksztatcajg” idealne
potaczenia sieci regularnych w przypadek posredni miedzy sieciami losowymi
a regularnymi. Tym posrednim rodzajem sieci sg sieci typu ,Small World” (SW)
(rysunek 5).

Naukowcy Watts i Strogatz zauwazyli, ze dokonujac pewnego zabiegu
na sieci regularnej, mozna otrzymac modele sieci, ktére mozna zidentyfikowac
w rzeczywistych systemach. Nie s3 one bowiem ani doskonale regularne, ani
zupetnie losowe, a mozna je budowac przez zastosowanie tzw. przekablowania
(ang. rewiring) niektérych weztéw sieci regularne;j.
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Rysunek 5. Przyktad sieci Small World - SW

Sie€ regularna

BIES RESULARNA BAEC TYPU SMALL WORLD BIES LOSOWS

45 &8

Zrédto: opracowanie whasne.

Jesli przez p oznaczymy prawdopodobienstwo, ze powigzania losowo
wybranego wezfa sieci zostang zmienione (,przekablowane”), calg procedure
przejscia od sieci regularnej do sieci typu Small World opisa¢ mozna naste-
pujaco:

1. Wybieramy losowo wezet.

. Odcinamy jedno z jego (na ogét bliskich) powiazan.

. Wybieramy losowo (na ogét odlegty) wezet.

. Odcinamy jedno z jego powigzan.

. taczymy oba wezly.

. Powtarzamy czynnos¢ 1-5 dopoki utamek weztéw objetych zmodyfikowa-
nymi potagczeniami wyniesie p.

Ol WN
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Stopien separacji — centrum grawitaji

Przyktad sieci typu SW jest juz zaczatkiem do naszych rozwazan. Wyjasnienie
zjawiska jest mozliwe za pomoca wynikéw eksperymentu, przeprowadzonego
w Stanach Zjednoczonych. Polegat on na wykryciu pewnej reguty, polegajacej
na tym, ze pomiedzy poszczegolnymi weztami sieci mozna okreslic¢ tzw. stopien
separacji, czyli usrednionga odlegtos¢, ktdra nalezy pokonac od jednego dowol-
nego wezta, do drugiego dowolnego wezta tejze sieci.

Stanley Migram (ale nie tylko on, poniewaz podobne eksperymenty pro-
wadzili réwniez inni naukowcy) przeprowadzit eksperyment, ktory miat na celu
ustalenie, z jakim prawdopodobienstwem dwie losowo wybrane osoby bedg
sie znaty. W tym celu wysytat przesytki z Nebraski i Kansas w USA do Bostonu
do oséb losowych z zapytaniem, czy znaja wskazang w przesytce osobe. Jezeli
tak, miaty odestac przesytke na adres zwrotny, jezeli nie to miaty jg przestac da-
lej, do osoby, ktéra wedtug nich moze wskazang osobe znac.

Efekt eksperymentu nie byt wprawdzie specjalnie spektakularny, gdyz tylko
64 z 296 przesytek zostato dostarczonych do celu. Dato to jednak mozliwos¢ wy-
znaczenia $redniej dtugosci $ciezki dla dostarczonych przesytek — wynosita ona
w przyblizeniu ~ 6.

Wyniki tych badan staty sie sitag napedowa do kolejnych eksperymentéw.
Najbardziej powszechng obecnie siecia jest najprawdopodobniej sie¢ spotecz-
nosciowa Facebook, w ktdrej jak wykazaty przeprowadzone badania, stopien
separacji wynosi jedynie 3,75, czyli w przyblizeniu ~ 4.

Sposobem na zrozumienie pojecia stopien separacji jest wykorzystanie w tym
celu innej przykladowej sieci spotecznosciowej, na bazie ktdrej stworzona zosta-
ta gra ,Kevin Bacon" Jest to przykfad sieci znanych aktoréw, ktérzy sa podawani
w zestawieniu aktoréw i aktorek z przedstawicielem aktoréw z Hollywood - Ke-
vina Bacona. Na stronie www.cs.virginia.edu/oracle mozna podawa¢ dowolne
nazwiska aktoréw i aktorek i sprawdzi¢, z jakim stopniem separacji pomiedzy
wskazanym aktorem lub aktorka a Kevinem Baconem mamy do czynienia. Wspo-
mniany aktor jest uznawany za osobe bedaca tzw. centrum grawitacji (ang. centre
of gravity), czyli znaczacym weztem w danej sieci, o czym wiecej w dalszej czesci
artykutu. We wspomniane;j sieci aktoréw poczatkowo odgrywat te role wiasnie ak-
tor Kevin Bacon, ale z uptywem czasu okazato sie, ze sie¢ ewoluuje i obecnie wielu
innych znanych aktoréw i aktorek mozna wskaza¢ jako lepsze centrum wszech-
$wiata/grawitacji od wspomnianego aktora - co ilustruje ponizszy rysunek 6.
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Rysunek 6. Lista 30 aktoréw i aktorek - centréw wszechswiata/grawitacji w Hollywood

1. Eric Roberts (1) (2.87602) 22.Rance Howard
(2.83285) 12.Willem Dafoe (2.89719)

2. Michael Madsen (1) (2.87956) 23.John Malkovich
(2.85125) 13. Seymour Cassel (2.90096)

3. Harvey Keitel (2.88339) 24.Christopher Lee (1)
(2.85789) 14.Morgan Freeman (l) (2.90431)

4. Danny Trejo (2.85820) (2.88826) 25.Liam Neeson

5. Samuel L. Jackson 15.David Carradine (2.90484)
(2.86360) (2.88939) 26.Richard Riehle

6. Robert De Niro 16.John Hurt (2.89290) (2.90500)
(2.86777) 17.Dennis Hopper 27.Christopher Walken

7. Donald Sutherland (l) (2.89446) (2.90538)
(2.86991) 18.Christopher Plummer 28.Tom Sizemore

8. Udo Kier (2.87229) (1) (2.89467) (2.90773)

9. Malcolm McDowell 19.John Savage (I) 29.John Turturro
(2.87378) (2.89628) (2.90803)

10.Michael Caine (I) 20.Max von Sydow (I) 30.Ben Kingsley
(2.87567) (2.89663) (2.90825)

11.Martin Sheen 21.Bruce Willis (2. 89665)

W nawiasach podano wyliczony stopieri separacji.

Zrédto: opracowanie whasne na podstawie wynikéw na stronie www.cs.virginia.edu/oracle . [dostep pazdziernik 2017].

Innym przyktfadem sieci o okreslonym stopniu separacji jest powszechnie
znana sie¢ — sie¢ stron WWW. Okazuje sie bowiem, Ze przejscie z dowolnej stro-
ny WWW na inng, losowa strone WWW mozna wykonac, wykonujac 19 kliknie¢,
czyli stopien separacji w przypadku stron WWW wynosi 19 (John Guare, New
Scientist, 4 December 1999, p. 24).

Swoje badania nad tymi wynikami przeprowadzit réwniez inny uczony,
Albert Barabasi. Wedtug jego obliczenn nawet przy wzroscie liczby stron
WWW o 1000%, stopien separacji wzro$nie z 19 jedynie do 21 kliknie¢.

Sieci bezskalowe

Wyniki tych badan, wskazujace na sieci, w ktérych istnieja bardzo znaczace
wezty (takie jak wspomniana gwiazda Hollywood Kevin Bacon), podczas gdy
inne sa dla istnienia samej sieci mniej istotne, sktonity Alberta Barabasi do stwo-
rzenia i opisania (rysunek 7) nowego rodzaju sieci - sieci bezskalowych (ang.
Scale-Free networks).
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Rysunek 7. Przyktad sieci bezskalowej Alberta Barabasiego

Sie¢ bezskalowa Siec losowa

Zaznaczone na niebiesko wezly to huby.
Zrédto: opracowanie wiasne.

Zauwazyt on bowiem w opisanych wczesniej rodzajach sieci ER i SW naste-
pujace problemy:
» liczba N weztéw jest w wiekszosci realnych sieci zmienna, otwarta i zwiek-
sza sie w trakcie zycia sieci;
- przyktad - sie¢ stron WWW: ciggte dodawanie nowych dokumentéw;
» prawdopodobienstwo potaczenia dwdch wierzchotkéw p nie jest losowe
i jednakowe;
- przyktad - nowe wezty ,chca sie przytacza¢” do ,dobrze znanych” we-
ztéw (Google, CNN, WP, Onet itp.).

Albert Barabasi zauwazyl, ze istnieja w sieciach, takich jak Internet, czy tez
w sieciach spotecznosciowych, wezty o bardzo duzej liczbie potaczen, jak row-
niez wezty o matej liczbie potaczen. Te o duzej liczbie potaczen nazwat hubami,
czyli elementami o bardzo istotnym znaczeniu dla sieci. Mozna je poréwnac
do wspomnianych wczesniej centr grawitacji, jak ma to miejsce w przypadku
sieci aktoréw i przywotanego aktora Kevina Bacona.

Z tych rozwazan powstat model tzw. sieci bezskalowych, ktére charaktery-
Zuja sie tym, ze:
1. Istnieje w nich ciggty wzrost liczby weztéw i potaczen.
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2. Posiadaja one pofaczenia,preferowane” do weztéw posiadajacych najwiecej
potaczen - dotaczenia preferencyjne (ang. preferental attachement).

3. Wezly posiadajace duzg liczbe potaczen to huby.

4. Huby maja bardzo istotny wptyw na catg siec.

Przykfadow sieci bezskalowych mozna podaé bardzo wiele, praktycznie
z kazdej dziedziny naszego zycia. Od wspomnianego Facebooka, przez siec¢ In-

ternet (rysunek 8), a na mapach sieci interakgji biatek konczac (rysunek 9).

Rysunek 8. Przyktad sieci bezskalowej - Internet

Zrédfo: https://en.wikipedia.org/wiki/Scale-free_network (dostep: grudzier 2016).
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Rysunek 9. Przykfad sieci bezskalowej - sie¢ interakji biatek

Zrédto: http://jcs.biologists.org/content/118/21/4947 (dostep: listopad 2016).

| to mozna uznac za zalete tego typu sieci. Jednak ten sam atak, na 5% we-
ztéw, ale tym razem przeprowadzony na huby, czyli na wezty istotne dla sieci,
powoduje podwojenie stopnia separacji, czyli w sposéb znaczacy obniza sie
skutecznos$¢ funkcjonowania zaatakowane;j sieci.

Jakie znaczenie majg wymienione powyzej cechy sieci bezskalowych dla
naszej dziatalnosci w cyberprzestrzeni? Znajomosc ich zalet i wad ma istotny
wptyw na funkcjonowanie naszych systeméw wojskowych i sieci dostarczaja-
cych do nich danych. Z jednej strony daje nam to szanse na lepsze ich zabez-
pieczanie, znajac bowiem ich ,stabe strony’, mozemy przeciwdziata¢ mozliwym
atakom z zewnatrz, a z drugiej strony mamy szanse na dziatania aktywne, zakté-
cajac lub catkowicie likwidujac wybrane sieci komunikacyjne strony przeciwne;j.
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Charakterystyczne dla sieci bezskalowych jest to, ze sa znacznie bardziej
odporne na ataki od sieci losowych. Badania pozwolity ustali¢, ze atak na sie¢
bezskalowa na losowe 5% weztéw nie powoduje zwiekszenia liczby skokéw po-
trzebnych do jej pokonania (stopni separacji).

Inny, bardziej wymowny przyktad, to atak losowy na siec. Sie¢ bezskalowa
jest odporna na ataki skierowane losowo. Znacznie bardziej prawdopodobne
jest wéwczas wyeliminowanie wezta niebedacego hubem - w efekcie skutki
sg odczuwane jedynie lokalnie i nie dezintegruja sieci jako catosci. Natomiast
zaatakowanie odpowiednio duzej liczby hubéw moze spowodowac catkowita
dezintegracje sieci - czyli pozwala na catkowite wyeliminowanie jej z dziatania.
Tabela 1 przedstawia zestawienie najwiekszych korzysci i zagrozen wynikaja-
cych z teorii sieci bezskalowych.

Tabela 1. Korzysci i zagrozenia zwigzane z sieciami bezskalowymi

Lp.

Korzys¢

Zagrozenie

1

Usuniecie 5% przypadkowych weziéw
z sieci bezskalowej nie wptywa na zwiek-
szenie liczby skokéw potrzebnych do po-
konania sieci

Usuniecie 5% hubéw z sieci bezskalowej po-
woduje podwojenie liczby skokéw potrzeb-
nych do pokonania sieci

Sie¢ bezskalowa jest odporna na ataki
skierowane losowo. Znacznie bardziej
prawdopodobne jest wowczas wyelimino-
wanie wezta niebedacego hubem - w efek-
cie skutki s3 odczuwane jedynie lokalnie
i nie dezintegruja sieci jako catosci

Zaatakowanie odpowiednio duzej liczby hu-
béw moze w praktyce catkowicie wyelimino-
wac sie¢ z uzytku

Posiadajac odpowiednie narzedzia, moz-
na monitorowac takie sieci i eliminowac
+huby’, a tym samym dezintegrowac cate
grupy terrorystyczne dziatajac caty czas
w ukryciu

Dziatania terrorystéw (np. ISIS) sa bardzo trud-
ne do wykrycia, a efekty ich dziatan wptywaja
bardzo destruktywnie na sytuacje w Europie -
do przygotowania zamachdéw, wyszukiwania
nowych cztonkéw terrorysci wykorzystuja sie-
ci m.in. spofecznosciowe (Facebook, Twitter)

Skuteczna ochrona hubéw moze znaczaco
ograniczy¢ lub catkowicie uniemozliwic
Lepidemie” wirusow

Rozprzestrzenianie sie wiruséw sieciowych
w przypadku ,napotkania” na swojej drodze
odpowiednio duzej liczby hubéw oznacza
sepidemie”

Zrédto: opracowanie whasne.

Podobnie do podanych powyzej przyktadéw cechy te mozna odnalez¢
w sieciach spotecznosciowych, takich jak Facebook, Twitter i innych.
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Cytujac prof. Sienkiewicza: ,w globalnym spoteczerstwie uzyskalismy infor-
macje nawet w nadmiarze, stwarzamy warunki do czerpania z niej wiedzy i zy-
jemy nadziejg na pozyskania madrosci. Uzyskalismy wolno$¢, w tym »wolnos¢
do wyborug, lecz nie ulegta bynajmniej redukcji niepewnos¢ i poczucie ryzyka
w sytuacjach decyzyjnych w ztozonym i dynamicznym srodowisku” (Sienkie-
wicz, 2013).

Internet Rzeczy (loT)

Dynamika rozwoju Technologii Informacyjnych spowodowata, ze Internet
przeksztatcit sie w nowy byt - Internet Rzeczy (ang. Internet of Things - IoT).
Jest to miejsce, w ktérym gromadzone sg ogromne ilosci danych, nad ktérymi
coraz trudniej zapanowac i wykorzystac (rysunek 10). Jednakze wspomniana
teoria sieci bezskalowych daje mozliwosci wykorzystania najnowszych rozwia-
zan - systeméw informatycznych, do ich analizy i wyciggania niezbednych in-
formacji, pozwalajacych na uzyskanie swiadomosci sytuacyjnej - a w efekcie
wiedzy niezbednej do proaktywnego reagowania na zdarzenia, ktore jeszcze
nie miaty miejsca, a ktére w najblizszym czasie mogg sie wydarzy¢ - patrz dzia-
talnos¢ grup terrorystycznych i planowanie przez nie atakéw terrorystycznych
przy wykorzystaniu sieci spotecznosciowych w loT. Ma to miejsce obecnie, a na-
rzedzia informatyczne staraja sie da¢ odpowiednie narzedzia sitom porzadko-
wym starajgcym sie przeciwdziata¢ ich aktywnosci.

Dziafania terrorystow (np. ISIS) sg bardzo trudne do wykrycia, a efekty ich
dziatan wptywajg bardzo destruktywnie na sytuacje w Europie - bardzo istotne
w tym wszystkim jest to, ze do przygotowania zamachoéw, wyszukiwania no-
wych cztonkdéw terrorysci wykorzystuja sieci m.in. spotecznosciowe (Facebook,
Twitter). Stad pojawita sie ostatnio koniecznos¢ nadzorowania tych sieci i bada-
nia réznych grup spotecznosciowych, kontrolowania ich dziatan, poznawania
hubéw w danej grupie i oddziatywanie na te grupy w taki sposob, aby wyprze-
dza¢ dziatania terrorystéw oraz minimalizowac ich skuteczno$¢. Takie informa-
tyczne narzedzia powstaty i sg szeroko wykorzystywane przez stuzby specjalne
wielu krajéw. Autor miat okazje obserwowac praktyczny pokaz dziatania takiego
narzedzia, jednak ze wzgledu na niejawny charakter tych dziatai nie ma moz-
liwosci na szersze zaprezentowanie sposobu jego dziatania, ktorego istotg jest
uzyskanie przez operatora mozliwosci rozpoznania sposobu konstrukgcji danej
sieci, wyszukania w czasie zblizonym do rzeczywistego hubdw i umozliwienie
nadzorowania ich aktywnosci.
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Rysunek 10. Liczba sieci spotecznosciowych dostepnych w Internecie stale rosnie - staja sie trudne
do $ledzenia przez,zwyktego” uzytkownika
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Zrédto: http://google.pl (dostep: pazdziernik 2017).

Jednym z narzedzi informatycznych dajacym ogromne mozliwosci i funkcjo-

nalnosci specjalistom z zakresu bezpieczenstwa jest rodzina rozwigzan infor-
matycznych oferowanych obecnie przez firme IBM pod nazwa i2 (rysunek 11).

Rysunek 11. Mozliwos¢ ,opanowania” portali spotecznosciowych przez narzedzia informatyczne i doko-
nanie analizy danych w nich zgromadzonych

Zrédto: materiaty firmy IBM dotyczace rozwiazan i2.
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Jest to bardzo szeroki wachlarz rozwigzan, obejmujacy takie rozwiazania jak:
» 2 Analyst’s Workstation;

» i2 Analyst's Notebook:

- i2 Analyst’s Notebook Connector for ESRI;
- ii2 Analyst’s Notebook Premium;

- ii2 Analyst’s Notebook SDK.

i2 Analyze;

i2 Chart Reader;

i2 COPLINK;

i2 Enterprise Insight Analysis;

i2 iBase;

i2 iBase IntelliShare;

i2 iBase Plate Analysis;

i2 Integrated Law Enforcement;

i2 Pattern Tracer;

i2 Text Chart.

VVVYVYVYVYVYVYYVYY

Lista rozwigzan pochodzi ze strony producenta, cho¢ nie jest to zapewne
lista petna (http://www-03.ibm.com/software/products/pl/atozi#tab_F-K oraz
http://www-03.ibm.com/software/products/pl/category/prescriptive-analytics
[dostep kwiecier 2017 r.]).

Kazde z wymienionych rozwigzan to oddzielne rozwigzanie dedykowane
wybranym aspektom analizy danych. Mozna jednak w sposéb zwiezty i moc-
no uogdlniony opisa¢ mozliwosci tych rozwigzan jako catosci - jednej rodziny
rozwigzan. Kazdy z wymienionych produktéw jest w petni wspétzalezny od po-
zostatych i do wykonania petnej analizy danych czy stworzenia petnego obrazu
badanej sieci powigzan by¢ moze bedzie konieczne skorzystanie z wiecej niz
jednego rozwigzania z tej rodziny systeméw.

12 umozliwia efektywne przechowywanie danych i zarzadzanie nimi. Oprogra-
mowanie konsoliduje informacje przechowywane w centralnej lokalizacji i auto-
matyzuje powtarzalne zadania. Co podkresla producent, rodzina tych rozwiazan
pozwala na uwolnienie wartosci tkwigcej w danych. Uzytkownicy moga ptynnie
przechodzi¢ miedzy réznymi typami analiz: trendéw, wzorcéw w danych, wzor-
cOw przestrzennych lub powiazan istniejacych w danych (http://www-03.ibm.
com/software/products/pl/analysts-workstation [dostep kwiecier 2017 r.]).
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Cytujac producenta oprogramowania: ,IBM i2 Analyst’s Workstation to zin-
tegrowany pakiet narzedzi do analizy wielowymiarowej i wizualizacji, ktéry
umozliwia analitykom bezposrednie wykorzystanie posiadanych informaciji
oraz oferuje im potezny aparat wspomagajacy interpretacje tych informacji.
Upraszcza tworzenie i rozpowszechnianie praktycznych opracowan wspoma-
gajacych sledztwa i operacje wywiadowcze” (http://www-03.ibm.com/softwa-
re/products/pl/analysts-workstation [dostep kwiecierr 2017 r.]).

Z kolei kolejne z rodziny rozwigzan, ,IBM i2 Analyst’s Notebook to srodowisko wi-
zualnej analizy wywiadowczej, ktére pomaga w optymalnym wykorzystaniu wartosci
informacji zbieranych przez instytucje publiczne i przedsiebiorstwa. Umozliwia anali-
tykom szybkie porzadkowanie, analizowanie i wizualizowanie danych pochodzacych
z roznych zrédet i skraca czas potrzebny na wydobycie najwazniejszych informacji
ze ztozonych danych, oferujac intuicyjny i kontekstowy interfejs uzytkownika. IBM i2
Analyst’s Notebook pomaga rozpoznawac i przewidywac przestepstwa kryminalne,
akty terroru i oszustwa — oraz odpowiednio wczesnie im zapobiega” (http://www-03.
ibm.com/software/products/pl/analysts-notebook [dostep kwiecier 2017 r.]).

Warto podkredli¢, ze wykorzystanie tego rozwigzania pozwala m.in.
na (http://www-03.ibm.com/software/products/pl/analysts-notebook [dostep
kwiecien 2017 r.]):

» blyskawiczne taczenie odrebnych elementéw danych w jeden, spdjny

obraz sytuacji;

» identyfikacje kluczowych oséb, zdarzen, zwigzkéw i schematéw, ktére bez

odpowiednich narzedzi analitycznych mogtyby pozosta¢ niedostrzezone;

» lepsze zrozumienie struktury, hierarchii i metod dziatania struktur prze-

stepczych i terrorystycznych;

» uproszczone formy prezentacji ztozonych danych, ktére utatwiaja szybkie

i bezbtedne podejmowanie decyzji operacyjnych.

Mozliwosci analityczne tej rodziny rozwiazan sa nie do przecenienia,
w szczeg6lnosci w odniesieniu do analizy powigzan w sieciach spotecznoscio-
wych. Potaczen, a raczej powiazan, miedzy osobami, grupami, ktére na pozér
nie majg nic ze soba wspdlnego (rysunek 12).

Nalezy rowniez wspomniec¢ o innych mozliwosciach istniejgcych w Srodowisku
wszechobecnego Internetu - analizy potaczen sieci komérkowych (rysunki 13 i 14),
pofaczen wykonywanych i odbieranych, a takze kontaktéw zapisanych w telefo-
nach, jak réwniez catej aktywnosci zapamietanej w telefonach typu smartphone.
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Rysunek 12. Przykfad btyskawicznego taczenia odrebnych elementédw danych (np. cztonkéw sieci spoteczno-
sciowych) i ich wizualizacja pozwalajaca na dostrzeganie niewidocznych na pozor powiazan

Zrédto: materiaty firmy IBM dotyczace rozwiazan i2.
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Rysunek 14. Przyktad analizy szczegdtowej telefonéw komérkowych wraz z ich lokalizacja podczas
wykonywania wybranych potaczen
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Zrédto: materiaty firmy IBM dotyczace rozwiazan i2.
Dalsza analiza zebranych danych umozliwia dokonanie powiazania czasu

i miejsca (rysunki 15 i 16) wybranej grupy oséb i ich aktywnosci.

Rysunek 15. Zaawansowane narzedzia do analizy wizualnej pomagaja szybko uzyska¢ odpowiedzi na
pytania,kto, co, kiedy, dlaczego i gdzie”
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Zrédto: materiaty firmy IBM dotyczace rozwiazan i2.
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Rysunek 16. Mozliwa jest analiza i wizualizacja,zwyczajéw"” badanych oséb/grup
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Rysunek 17. Potaczenie z rozwigzaniami GIS (np. firmy ESRI) pozwala na umiejscowienie analizowanych
danych zaréwno w czasie, jak i miejscu
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Mozliwe jest bardzo szybkie i automatyczne zobrazowanie ,zwyczajow”
analizowanych oséb - miejsca ich przebywania, sposobu przemieszczania
(rysunek 17), czasu wykonywania pofaczen i mndstwa innych niezbednych
analitykom danych.

Taka analiza ma na celu wytonienie z catego gaszczu dostepnych danych,
wstepnie niemozliwych w sposéb manualny do analizy (rysunek 18) w roz-
sgdnym czasie wynikéw i uzyskaniu odpowiedzi na zasadnicze pytania:,kto?,
co?, kiedy?, dlaczego? i gdzie?”. W najlepszym przypadku uzyskujemy wska-
zanie na konkretng osobe/osoby, bedace podejrzanymi w badanej sprawie
(rysunek 19).

Rysunek 18. Wstepna sie¢ powiazan praktycznie niemozliwa do analizy w sposéb manualny w rozsad-
nym czasie bez wykorzystania narzedzi analitycznych
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Rysunek 19. Mozliwe do uzyskania wskazanie na podejrzane osoby dzigki rozwigzaniom IBM i2
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Zrédto: materiaty firmy IBM dotyczace rozwigzan i2.

Autor pragnie podkresli¢, ze opisane rozwigzania to zaledwie drobny wy-
cinek mozliwosci rodziny rozwiagzan IBM i2, pozwalajacych na wyodrebnianie
z ogromu danych tego, co jest potrzebne czy inaczej - istotne, analizowania ich
zarbwno przez wzajemne powigzania, jak i przez analize zawartosci (np. doku-
mentow tekstowych, e-maili itp.). Efekt wykorzystania informatyki w tym przy-
padku jest taki, ze dzieki ich zastosowaniu powstaje mozliwos¢ uzyskania moz-
liwosci dziatan proaktywnych, wynikajacych z szybszego dotarcia do ukrytych
powigzan, a przez to do wykorzystania mozliwosci, jakie niesie ze sobg wiedza
na temat sieci bezskalowych. Wykorzystanie tej wiedzy na swoja korzys¢ i za-
bezpieczenie mozliwych elementéw narazonych na atak, zniszczenie, majacych
znaczacy wplyw na nasze dziatania (huby). Opisane rozwigzania nie sg jedynymi
dostepnymi na rynku narzedziami analitycznymi, pozwalajacymi na dziatania
na ogromnych ilosciach danych i zwracaniu wynikéw analizy w czasie zblizo-
nym do rzeczywistego nawet w przypadku, gdy do pracy wykorzystywany jest
LZWYykly” komputer - czy to laptop, czy tez komputer stacjonarny.

Postep w tej dziedzinie jest bardzo szybki i trudny do poréwnania w innych
dziedzinach zycia. Podkreslajg to w szczegdlnosci specjalisci zajmujacy sie
34
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na co dzienh analizg danych z wielu Zrédet. Inne dostepne narzedzia pozwalaja
na podobne dziatania jak opisane powyzej, jednak w znacznie szerszym zakre-
sie, siegajac swoimi ,sensorami” nawet do tzw. DarkNetu, jednak ze wzgledu
na ich charakter i wykorzystujace je w swoich dziataniach stuzby specjalne nie
zostang one opisane w szczegotach. Wszystkich zainteresowanych odsytam do
kontaktu z autorem artykutu.

Autor nie wspomniat réowniez o wielu narzedziach pozwalajacych np. na
analize obrazu wideo, i to w taki sposéb, ze np. film z monitoringu trwajacy
24 godziny, po wstepnej analizie moze trwac (w zaleznosci od ilosci danych
na nim zawartych) okoto kilku minut. Analiza wstepnie przefiltrowanego filmu
jest znacznie prostsza i krotsza i pozwala na szybsze wykrycie najistotniejszych
informacji. Chodzi o narzedzie firmy Comarch. Szczegéty sa dostepne pod ad-
resem: http.//securityplatform.comarch.pl/#zastosowanie, cho¢ znacznie wiecej
szczegotdéw mozna znalez¢é po kontakcie z przedstawicielami producenta.

Podsumowanie

Pierwszym wnioskiem, ktéry mozna podaé z powyzszego tekstu, jest
to, ze sieci bezskalowe sg obecnie w naszym otoczeniu w réznych formach,
cho¢ by¢ moze nie zawsze zdajemy sobie z ich istnienia sprawe. Cyberprze-
strzen, wymagajaca do swego istnienia nosnika w postaci sieci, jest dosko-
natym przyktadem, gdzie sieci bezskalowych mozemy szukac. Sg one bardzo
obiecujace i nalezy prowadzi¢ dalsze badania naukowe z nimi zwigzane. Zna-
jomos¢ ich cech charakterystycznych daje ogromnga przewage i utatwia zabez-
pieczenia wiasnych sieci tego typu. Mozna bowiem zwielokrotni¢ uwage nad
zabezpieczaniem huboéw, ktérych bezpieczenstwo, jak wykazujg badania jest
niezmiernie istotne dla ich funkcjonowania, a mniejszg uwage skupi¢ na we-
zlach nieznaczacych. W rezultacie moze to da¢ znacznie lepsze efekty niz préba
zabezpieczania catej sieci w sposéb jednolity.

Z drugiej strony znajomos¢ struktury sieci bezskalowej po stronie przeciw-
nika umozliwia dokonywanie znacznie skuteczniejszych atakéw, a wiec dziatan
aktywnych na sieci strony przeciwnej, ktére moga zakonczy¢ sie catkowitym
wyeliminowaniem tych sieci. Daje to réwniez mozliwos¢ lepszego rozpoznawa-
nia przez wiasne rozpoznanie i kontrolowanie dziatalnosci - istniejace narzedzia
informatyczne dajg mozliwos¢ tworzenia schematéw badanych sieci, wynajdy-
wania w nich hubdw i kontrolowania ich aktywnosci.
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Dziatania w cyberprzestrzeni w kontekscie pigtego wymiaru walki stanowig
bardzo wazny obszar, w ktérym Sity Zbrojne RP musza w najblizszym czasie
osiggnac wysoki poziom zaawansowania. Jest to niezbedne dlatego, ze wspo-
mniane przyktady maja duzy wptyw na funkcjonowanie panistwa jako catosci
i — jak wskazuje prof. Sienkiewicz - bezposrednio wptywajg na funkcjonowanie
wszystkich jego kluczowych elementéw. Dodatkowym atutem cyberprzestrze-
ni jest dos¢ fatwe utrzymanie statusu nierozpoznanego agresora, co jeszcze bar-
dziej uatrakcyjnia wszelkie proby prowadzenia dziatarh bez ujawniania swojej
prawdziwej tozsamosci, a tym samym prowadzenia dziatarh w sposdb bezkarny.
Stad w ocenie autora ten wymiar dziatar bedzie najbardziej wykorzystywanym
w najblizszej przysztosci sposobem na wptywanie na atakowane kraje zaréwno
pod wzgledem gospodarczym, jak i politycznym.

Mozna réwniez stwierdzi¢, ze opisana teoria sieci bezskalowych jest nie-
zmiernie interesujaca i jej dalsza eksploracja moze da¢ ciekawe rezultaty.
W efekcie wykorzystania tej teorii dostepne narzedzia informatyczne sg réw-
niez podstawa do szybkiej, doktadnej i bazujacej na znaczacych zasobach ana-
lizy danych pochodzacych z Internetu. Dane te moga by¢ podstawa do wypra-
cowania odpowiednich dziatan, a przede wszystkim do dziatai proaktywnych,
wyprzedzajacych dziatania innych oponentéw, niekoniecznie pozytywnie na-
stawionych do reszty otoczenia. Dziatania wielu grup terrorystycznych opieraja
sie na m.in. wykorzystywaniu sieci spotecznosciowych do wymiany informacji
i planowaniu swoich dziatan. Stad ich aktywne nadzorowanie, mozliwe dzieki
rozwigzaniom [T, te dziatania terrorystom znacznie utrudnia, co niewatpliwie
nalezy zaliczy¢ do zalet wspomnianych rozwigzan informatycznych.

Poruszana tematyka wymaga dalszych badan i zgtebiania mozliwosci wy-
korzystania narzedzi informatycznych w srodowisku wszechobecnych potaczen
internetowych dajacych duze mozliwosci jak rowniez stwarzajacych wielkie za-
grozenia.
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