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Imiany w prawie unijnym
w zakresie ochrony danych osobowych

Changes in EU law in the area of personal data protection

STRESZCZENIE

Celem referatu jest omoéwienie istotnych zagadnien dotyczacych sposobdédw wdra-
Zania przepiséw rozporzadzenia o ochronie danych osobowych (RODO), w tym wy-
korzystania dotychczasowych doswiadczen w stosowaniu przepiséw o ochronie da-
nych osobowych. Przeprowadzono analize najwazniejszych zmian wprowadzonych
W unijnym rozporzadzeniu o ochronie 0séb fizycznych w 2016 roku. Dokonano réw-
niez oceny poziomu ochrony danych osobowych w sektorze publicznym oraz analiz
stopnia spetnienia wymogéw dotyczacych tworzenia prawidtowej dokumentacji
ochrony danych osobowych w Polsce.

ABSTRACT
The purpose of the paper is to discuss important issues related to the implementations
of the RODO rules, including the use of previous experience in applying the rules. The
most important changes introduced by the EU Personal Protection Regulation in 2016
have been analyzed. Moreover, we have assessed the level of personal data protection
in the public sector and analyzed the degree of compliance with the requirements
concerning the creation of correct personal data protection records in Poland.

Stowa kLuczowe: bezpieczenstwo informacji, dane osobowe, administracja publiczna, doku-
mentacja ochrony danych osobowych, polityka bezpieczeristwa informaciji.

Kevworps: security of information, personal data, public administration, documentation of
personal data protection, Information Security Policy.
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Wprowadzenie

Rozwojowi nowoczesnych technologii towarzysza nowe wyzwania w $ro-
dowisku przetwarzania danych osobowych. Wynikaja one z upowszechnienia
pracy w systemach informatycznych zaréwno w organizacjach, jak i zyciu pry-
watnym, rosnie liczba urzadzen podtaczonych do Internetu, a takze poprawia
sie ich wydajnos¢ i mozliwosci ustugowe. Obserwuje sie wzrost popularnosci
portali spotecznosciowych, zakupéw przez Internet i bankowosci elektronicz-
nej mobilnej. Korzystajac z Internetu stacjonarnego lub mobilnego, telefonii
komorkowej oraz innych technologii dostepowych osoby trzecie moga pozy-
skiwac coraz wiecej danych nie tylko w celach komercyjnych na temat miejsca
i charakteru pracy lub pobytu, lecz takze relacji miedzyludzkich, a nawet zamoz-
nosci uzytkownikow globalnych sieci informacyjnych.

Wobec tego pojawiajg sie w przestrzeni komunikacyjnej nowe kategorie da-
nych osobowych, takich jak dane geolokalizacyjne', profil uzytkownika — kon-
sumenta? itp., niewystepujace dotad. W 2016 roku mineto 21 lat od przyjecia
dyrektywy 95/46/WE Parlamentu Europejskiego i Rady WE3, ustalajacej zasady
zbierania, gromadzenia, przechowywania i udostepniania danych osobowych.
W erze informacyjnej, w ktérej dominujg nowoczesne cyfrowe technologie,
jest to relatywnie dtugi okres. Przez ten czas zmienity sie diametralnie metody,
techniki i warunki przetwarzania danych osobowych w poréwnaniu z okresem,
w ktérym uchwalano ,starg” dyrektywe. Zawarte w niej uregulowania okazaty
sie nie tylko nieaktualne, lecz takze zbyt skomplikowane i rozdrobnione, gdyz
dyrektywa ta nie byta implementowana do porzadkéw krajowych w ten sam
sposéb. Wobec powyzszego konieczne byto zastgpienie krajowych regulacji
jednym aktem prawnym w tym samym brzmieniu obowiazujagcym na terenie
catej Unii Europejskiej. Uznano, ze odpowiedziag na zidentyfikowane potrzeby
ujednolicenia zasad i procedur w zakresie zapewnienia skutecznej ochrony da-
nych osobowych w UE, w zmieniajacym sie otoczeniu (gospodarczym, techno-
logicznym i organizacyjnym), sg regulacje przyjete w 2016 roku w tym obszarze
problemowym. Miaty one prowadzi¢ przede wszystkim do dostosowania unij-
nych ram prawnych do nowych warunkéw technologicznych, zastapienia nad-
miernej biurokracji jednym aktem, utatwienia przedsiebiorcom prowadzenia
dziatalnosci oraz wzmocnienia praw obywateli.
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Pakiet proponowanych zmian w UE dla wzmocnienia ochrony

danych osobowych

Na poczatku 2012 roku Komisja Europejska przedstawita pakiet propono-
wanych zmian w celu wzmocnienia ochrony oséb, ktérych dane podlegaja
przetwarzaniu. W pakiecie tym zawarte sg dwa projekty aktéw prawnych - roz-
porzadzenia zastepujgcego wycofywana dyrektywe 95/46/WE i tzw. dyrektywy
policyjnej, bedacej novum regulacyjnym, majacym zapewnié prawo do ochro-
ny danych osobowych w procesach $cigania i zwalczania przestepstw. W toku
podjetych prac legislacyjnych oraz w odpowiedzi na uwagi zgtoszone przez
Parlament Europejski (2014.03.12) i Rade (2015.06.11) udato sie wypracowac
wspolne stanowisko. Kompromis osiagnieto miedzy 3 instytucjami europejski-
mi: Radg, Komisjg i Parlamentem. Wynegocjowany dokument odbiegat nieco
od projektu przedstawionego na samym poczatku, jednak zasadniczo zakres
regulacji pozostat bez zmian (Piech, 2016, s. 27-28).

W dniu 4 maja 2016 r. w Dzienniku Urzedowym UE L 119 zostaty opubliko-
wane oficjalne teksty nastepujacych aktéw prawnych sktadajacych sie na refor-
me ochrony danych:

» rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia

27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiazku z prze-
twarzaniem danych osobowych i w sprawie swobodnego przeptywu ta-
kich danych oraz uchylenia dyrektywy 95/46/WE (og6lne rozporzadzenie
o ochronie danych) (dalej RODO);

» dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/680 z dnia
27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiazku
z przetwarzaniem danych osobowych przez wtasciwe organy do ce-
6w zapobiegania przestepczosci, prowadzenia postepowan przy-
gotowawczych, wykrywania i scigania czynéw zabronionych i wyko-
nywania kar, w sprawie swobodnego przeptywu takich danych oraz
uchylajaca decyzje ramowa Rady 2008/977/WSiSW (dalej dyrektywa
policyjna).

Dyrektywa weszta w zycie dzien po publikacji, a rozporzadzenie - ktére
we wszystkich krajach cztonkowskich ma by¢ stosowane bezposrednio - po
20 dniach. Paninstwa dostaty dwa lata na wdrozenie dyrektywy policyjnej do
swoich przepiséw krajowych. Rozporzadzenie jako akt obowiazujacy bezpo-
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$rednio nie wymaga wydania zadnego aktu wdrazajacego w krajach cztonkow-
skich. Sadzi sie jednak, ze w Polsce konieczne bedzie przyjecie nowej ustawy,
gdyz nie ma w naszym kraju aktu, ktéry by regulowat te problematyke. W efek-
cie ma nastapic petna zgodnos¢ krajowego prawa o ochronie i przeptywie da-
nych z prawem obowiazujacym w UE.

Dwuletnie vacatio legis (do 24 maja 2018 roku) to czas dla panstw czton-
kowskich UE, w tym Polski na przygotowanie sie do stosowania nowych regu-
lacji. Ustawodawcy powinni dokona¢ niezbednych zmian przepiséw o ochronie
i przeptywie danych w oparciu o analize wptywu rozporzadzenia na poszcze-
goélne instytucje i branze, a takze dokona¢ przegladu i ewentualnej nowelizacji
przepiséw znajdujacych sie w innych aktach prawnych dotyczacych rozmaitych
dziedzin (Krzysztofek, 2016, s. 5). Nalezy mie¢ na uwadze, ze w okresie przejscio-
wym zastosowanie nadal beda maty nasze krajowe przepisy o ochronie danych
osobowych (Kowalik, Wociér, 2016, s. 4).

Z analizy dokumentéw unijnych wynika, ze dyrektywa policyjna gwaran-
tuje ochrone oséb w zwiagzku z przetwarzaniem danych osobowych na po-
trzeby zapobiegania, dochodzenia, wykrywania oraz scigania przestepstw lub
wykonywania sankgji karnych. Dziatania w tym obszarze problemowym nale-
73 do obowiazkéw stuzb odpowiedzialnych za zapewnienie bezpieczenstwa
publicznego (gtéwnie stuzb i réznych strazy), ktére kieruja sie swoimi proce-
durami. Celem przyjecia rozporzadzenia w sprawie ochrony oséb fizycznych
byto zapewnienie wysokiego i jednolitego poziomu bezpieczenstwa danych
osobowych na terenie UE. Regulacja ta w zatozeniu miata by¢ neutralna tech-
nologicznie. Nalezy sadzi¢, ze podczas jej stosowania pojawi sie wiele mecha-
nizmoéw oraz instrumentéw prawnych odnoszacych sie do cyfrowej gospo-
darki XXI wieku. Wsrdd nich pojawi sie:

» nowe lub inaczej zdefiniowane prawa, w tym prawo do bycia zapo-

mnianym;

» koncepcje, ktore dotad miaty charakter jedynie teoretycznych postula-
téw, np. obowigzek zgtaszania naruszen, czy tez ochrona danych w fazie
projektowania,

» modyfikacje i powstanie niektérych terminéw spowodowane uwzgled-
nieniem srodowiska cyfrowego, w tym nowa definicja danych osobo-
wych (Wilk, 2016, s. 12).
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W tym miejscu warto podkresli¢ takze, ze tre$¢ rozporzadzenia o ochronie
danych powstata w oparciu o caty dotychczasowy dorobek legislacyjny oraz
orzeczniczy, jaki rozwijat sie w Europie przez ostatnie dziesieciolecia. Rozpo-
rzadzenie to jest postrzegane jako akt przysztosci, ktéry zmieni model ochrony
dany osobowych. Dawne ograniczanie sie przede wszystkim do wypetniania
obowiazkéw notyfikacyjno-rejestracyjnych zostato zastapione przez przeno-
szenie najwazniejszych zasad na poziom praktycznych rozwiazan i procedur
oraz zapewnienie ich realnego przestrzegania (Wilk, 2016, s. 11). Ponizej ziden-
tyfikowano i przeanalizowano najwazniejsze zmiany.

Nowa rola administratordw bezpieczenstwa informacji

Po 2018 roku administratorzy bezpieczenstwa informacji (ABI) beda dalej
petni¢ swoje zadania, jednak juz jako inspektorzy ochrony danych (IOD). Unijni
ustawodawcy nie tylko zmienili nazwe, lecz takze zmodyfikowali i wzmocnili ich
status. Natozyt na IOD wiele nowych obowiazkéw. W przypadku podmiotéw orga-
nizacji publicznych, w tym administracji, wprowadzono istotng zmiane, nakazu-
jac im powotywanie inspektoréw ochrony danych w kazdej sytuacji. Pozostatym
podmiotom zapewniono mozliwos¢ swobodnego wyboru funkcjonowania z 10D
lub radzenia sobie bez niego. Innym waznym, a zarazem innowacyjnym rozwigza-
niem, jest stworzona mozliwosci wyznaczania wspolnego 10D dla grup przedsie-
biorcéw oraz podmiotéw publicznych. Zwiekszono przy tym wymagania wobec
kwalifikacji kandydatéw na stanowisko 10D. W art. 39 RODO okres$lono tez liczne
zadania inspektoréw ochrony danych, do ktérych zaliczono przede wszystkim:

» edukowanie administratora danych, rozumiane jako informowanie go

0 jego zadaniach wynikajacych z obowiagzujacych przepiséw;

» monitorowanie przestrzeganie rozporzadzenia, innych przepiséw euro-

pejskich i krajowych oraz polityk administratora danych;

» audyty oraz szkolenia personelu;

» faczenie wspdtpracy z organem ochrony danych, w naszym kraju funkcje

te petni GIODO (bedzie UODO) z funkcjg punktu kontaktowego.

Przedstawione powyzej zadania (nowe lub zmodyfikowane) s uwazane
jako minimum, ktére nie zamyka drogi do podejmowania innych czynnosci oraz
dziatan na rzecz poprawy bezpieczenstwa danych osobowych (Bielak-Jomaa,
Lubacz, 2016, s. 154-155).
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Dodatkowe obowiazki administratora danych osobowych

Dodatkowe obowigzki administratoréw danych osobowych najogdlniej
podzielono na dwie grupy. Pierwsza grupa dotyczy obowigzkéw informa-
cyjnych administratoréw. Obowiazki te wynikaja z poszerzonych uprawnien
0s0b, ktérych dane podlegajg przetwarzaniu. Do obowigzkéw tych nalezy
informowanie kazdej osoby o przypadkach sprostowania, usuwania, ograni-
czenia przetwarzania jej danych osobowych lub gromadzenia danych na jej
temat. Pozostaty tez znane z dotychczasowej ustawy o ochronie danych oso-
bowych zagwarantowane prawa dostepu i do poprawiania danych, a takze
dbatosc o ich poprawnos¢. Druga grupa obejmuje natomiast czynnosci, ktére
sg zwigzane z wdrozeniem srodkéw organizacyjnych oraz technicznych doty-
czacych danych osobowych.

Tworcy unijnego rozporzadzenia dokonali takze modyfikacji wymogéw
administracyjnych. Wobec czego zrezygnowali z obowigzkowego rejestro-
wania zbioréw danych u krajowych organéw nadzoru dokonywanych przez
administratoréw danych. Takiego obowiazku nie bedg mieli tez inspektorzy
ochrony danych. Nie zwalniano jednak administratoréw z obowigzku posia-
dania wiedzy o przetwarzanych przez nich zbioréw danych lub znajdujacych
sie w ich posiadaniu, o czym $wiadcza art. 37-39 RODO. Oznacza to, ze pro-
wadzenie przez nich rejestru zbioru danych osobowych bedzie nadal prak-
tykowane. Natomiast nowym administracyjnym obowiazkiem inspektoréw
ochrony danych (IOD) ma by¢ prowadzenie wewnetrznych rejestréw wszyst-
kich dokonywanych czynnosci przetwarzania. W rejestrach tych powinny
znalez¢ sie:

» dane osobowe oraz kontaktowe administratoréw, wspotadministrato-

row, inspektoréw danych osobowych i ich przedstawicieli;

» cele przetwarzania danych, ktére przyczynia sie do fatwiejszego identy-
fikowania celowosci przetwarzania oraz usprawnia przebieg ewentual-
nych kontroli;

» kategorie przetwarzanych danych oraz kategorie osob, ktérych one do-
tyczg;

» wykazy os6b lub kategorii, ktérym dane sg ujawniane, a zwiaszcza tych,
ktorzy funkcjonuja poza obszarem UE;

» informacje dotyczace przekazywania danych do panstw trzecich (jesli do
nich dochodzi);

44

Wykorzystanie nowoczesnych narzedzi informatycznych w identyfikacji zagrozen



IMIANY W PRAWIE UNIJNYM W ZAKRESIE OCHRONY DANYCH 0SOBOWYCH

» planowane terminy usuwania i niszczenia danych, zgodnie z zasada cza-
SOwosci przetwarzania;
» opis podjetych dziatan i srodkéw bezpieczenstwa.

Nalezy sadzi¢, ze rejestry zabierajace takie dane moga zastapi¢ od 2018
roku obowigzujace dokumenty, czyli polityke bezpieczenstwa informacji oraz
instrukcje zarzadzania systemem informacyjnym, ktére prowadzone sa w obec-
nej formie przez administratoréw. Zgodnie z art. 30 RODO rejestr ma stac sie
kompleksowym dokumentem dotyczacym ochrony danych osobowych. Bedzie
obowiagzywat zaréwno podmiotéw z sektora publicznego, jak i prywatnego.

Nowy status krajowych organéw ochrony danych osobowych

Zgodnie z zapisami w nowym rozporzadzeniu unijnym obecne krajowe or-
gany powotywane do spraw ochrony danych osobowych zostaty nazwane or-
ganami nadzorczymi. W Polsce organem tym jest Generalny Inspektor Ochrony
Danych Osobowych (GIODO). Unia Europejska nie okreslita szczegétowych wy-
tycznych odnosnie do ustanawiania panstwom cztonkowskim. Nie okreslono
tez trybu ich powotywania, wymaganych kwalifikacji, dtugosci kadencji, moz-
liwosci ponownego wyboru ani tez dodatkowych obowigzkéw zatrudnianego
w urzedzie personelu. Decyzja w tej kwestii pozostaje do samodzielnego uregu-
lowania na poziomie krajowym. Widnieje natomiast zapis w RODO (rozdziat 6),
ze krajowy organ nadzoru powinien by¢ niezalezny oraz wybierany przez rzad,
parlament gtowe panstwa. Powinien zna¢ przepisy o ochronie danych osobo-
wych, doswiadczenie oraz odpowiednie kwalifikacje. Organ ten powinien po-
siadac niezbedne zasoby techniczne, finansowe oraz kadrowe do wypetnienia
swoich obowigzkdw. Wydaje sie, ze zadania i uprawnienia przyznane organom
nadzorczym w rozporzadzeniu unijnym (art. 55-62 RODO) sg zblizone do pol-
skich regulacji ustawowych odnoszacych sie do GIODO. Pewng nowoscia jest
przyznanie temu organowi dodatkowych uprawnief nadzorczych i napraw-
czych, np.: nakazywanie administratorom sprostowania, usuniecia danych itp.;
naktadanie zakazéw przetwarzania; prowadzenie audytéw i certyfikowania.
Obecnie, w zgodzie z polskim prawem, GIODO posiada jedynie kompetencje
do przeprowadzania kontroli i wydawania decyzji administracyjnych. Zwréco-
no takze uwage na wspotprace miedzy organami nadzorczymi (Nowakowski
iinni, 2016, s. 249). W tej sytuacji przyjecie ROchrOsFiz prawdopodobnie bedzie
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wigzato sie z koniecznoscig nowelizacji ustawy o ochronie danych osobowych
w Polsce oraz dostosowania przepiséw o GIODO do nowych regulacji unijnych.
Jak podkreslono powyzej, status, uprawnienia oraz procedura wyboru GIODO
w duzej mierze odpowiadajg okreslonym wymogom w rozporzadzeniu unij-
nym. Poszerzony zostat jednak zakres kompetencji w zakresie nadzoru, a takze
wspédtpracy miedzynarodowej. Wobec tego zaszta potrzeba dokonania zmian
w przepisach krajowych. Wydawato sie, ze nazwa organu (Generalny Inspektor
Ochrony Danych Osobowych) na tyle trwale zapisata sie w Swiadomosci nasze-
go spofeczenstwa, ze w nowej ustawie o ochronie danych osobowych moze zo-
sta¢ zachowana w niezmienionym brzmieniu. Ostateczne rozstrzygniecie zale-
ze¢ bedzie jednak od woli ustawodawcy. W projekcie nowej ustawy o ochronie
danych osobowych procedowanym w Polsce umieszczono zapis Prezes Urzedu
Ochrony Danych Osobowych (Kuflewski, 2017, s. 1).

Wprowadzenie ochrony w fazie projektowania i domysinej
ochrony danych

Wprowadzenie ochrony w fazie projektowania i domysinej ochrony danych
wynika bezposrednio z zapiséw art. 25 RODO. Regulacja ta nie wystepowata
wczesniej w prawie UE ani tez w regulacjach krajowych, chociaz wynikata bez-
posrednio z zasady adekwatnosci. Wprowadzona w rozporzadzeniu regulacja
w zakresie ochrony w fazie projektowania polega na zapewnieniu gwarancji
poszanowania prywatnosci juz w fazie konstruowania zatozen i instrumentéw
(aplikacji, urzadzen i catych systemdw ochrony danych). Do jej wdrozenia po-
stuluje sie podejscie proaktywne zamiast reaktywnego oraz zaradcze zamiast
naprawczego (Krzysztofek, 2016, s. 208). Ochrona danych w toku projektowania
polega wiec na tym, ze w czasie tworzenia nowego systemu, a nawet urzadze-
nia, rozwaza sie ich wptyw na sfere prywatnosci. Przewiduje sie mozliwe pro-
blemy, a nie reaguje dopiero, gdy one wystapia. Rozwinieciem ochrony danych
w toku projektowania jest ochrona domyslna (ang. privacy by default), obejmu-
jaca przedsiewziecia w trakcie konstruowania aplikacji i systeméw. Rozwigza-
nia te majg zapewni¢ mozliwos¢ konfigurowania ustawien prywatnosci przez
samego uzytkownika. Uzytkownik ma tez mie¢ zapewniong mozliwos¢ podej-
mowania decyzji o udostepnieniu danych osobowych na swéj temat osobom
trzecim. Reprezentatywnym przykladem tego rozwigzania jest udostepnianie
danych osobowych przez portale spotecznosciowe. Obecnie zarzadcy tych por-
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tali bardzo swobodnie zarzadzajg ustawieniami domyslnymi. Po wejsciu w zycie
rozporzadzenia zarzadcy portali spotecznosciowych beda zobowigzani do kon-
figuracji ustawien domyslnych, aby nie byto automatycznej zgody na publiczne
udostepnianie danych, zdjec¢ i postéw itp.

Poszerzenie zakresu uprawnien dla podmiotow danych

W rozporzadzeniu o ochronie danych oséb fizycznych zdefiniowano nowe
i rozbudowano dotychczasowe uprawnienia przystugujace osobom, ktérych
dane sa przetwarzane zaréwno przez podmioty sektora publicznego, jak i pry-
watnego. Wiekszos¢ z tych uprawnien jest zblizona trescig do uregulowan kra-
jowych zawartych w ustawie o ochronie danych osobowych. Znajduja sie tez
zupetnie nowe uregulowania, do ktérych naleza miedzy innymi:

» prawo dostepu,

» prawo usuniecia danych (do bycia zapomnianym),

» prawo do przenoszenia danych,

» prawo sprzeciwu (istniejace w naszych przepisach krajowych, art. 32

ust. 1 pkt ustawy o ochronie danych osobowych).

Zgodnie z pkt 63 preambuty RODO ,kazda osoba fizyczna powinna miec
prawo dostepu do zebranych danych jej dotyczacych oraz powinna mie¢ moz-
liwos¢ tatwego wykonywania tego prawa w rozsadnych odstepach czasu, by
mie¢ $wiadomos¢ przetwarzania i moc zweryfikowaé zgodnosé przetwarzania
z prawem. Obejmuje to prawo dostepu 0s6b, ktérych dane dotycza, do danych
dotyczacych ich zdrowia, na przykfad do danych w dokumentacji medycznej
zawierajacej takie informacje, jak diagnoza, wyniki badan, oceny dokonywane
przez lekarzy prowadzacych, stosowane terapie czy przeprowadzone zabiegi.
Dlatego tez kazda osoba, ktérej dane dotycza, powinna mie¢ prawo do wie-
dzy i informacji, w szczegdélnosci w zakresie celéw, w jakich dane osobowe sg
przetwarzane, w miare mozliwosci okresu, przez jaki dane osobowe sg przetwa-
rzane, odbiorcéw danych osobowych, zatozen ewentualnego zautomatyzowa-
nego przetwarzania danych osobowych oraz, przynajmniej w przypadku profi-
lowania, konsekwencji takiego przetwarzania”.

Osoba, ktdrej dane dotycza, ma prawo zadania od administratora niezwtocz-
nego usuniecia dotyczacych jej danych osobowych (art. 17 RODO), a admini-
strator ma obowiazek bez zbednej zwtoki usuna¢ dane osobowe, jezeli zacho-
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dzi jedna z nastepujacych okolicznosci: dane osobowe nie sg juz niezbedne do
celdw, w ktorych zostaty zebrane lub w inny sposéb przetwarzane; osoba, ktérej
dane dotycza, cofneta zgode, na ktérej opiera sie przetwarzanie zgodnie z art. 6
ust. 1 lit. a) lub art. 9 ust. 2 lit. a), i nie ma innej podstawy prawnej przetwarza-
nia; osoba, ktérej dane dotycza, wnosi sprzeciw na mocy art. 21 ust. 1 wobec
przetwarzania i nie wystepuja nadrzedne prawnie uzasadnione podstawy prze-
twarzania lub osoba, ktérej dane dotycza, wnosi sprzeciw na mocy art. 21 ust. 2
wobec przetwarzania; dane osobowe byly przetwarzane niezgodnie z prawem;
dane osobowe musza zosta¢ usuniete w celu wywiazania sie z obowiazku praw-
nego przewidzianego w prawie Unii lub prawie panstwa cztonkowskiego, kté-
remu podlega administrator; dane te zostaty zebrane w zwigzku z oferowaniem
ustug spoteczenstwa informacyjnego, o ktérych mowa w art. 8 ust. 1.

Prawo do przenoszenia danych (art. 20 RODO) dotyczy osoby, ktérej dane
dotycza. Ma ona prawo otrzymac¢ w ustrukturyzowanym, powszechnie uzy-
wanym formacie nadajacym sie do odczytu maszynowego dane osobowe jej
dotyczace, ktére dostarczyta administratorowi, oraz ma prawo przestac¢ te dane
osobowe innemu administratorowi bez przeszkdd ze strony administratora,
ktéremu dostarczono te dane osobowe, jezeli: przetwarzanie odbywa sie na
podstawie zgody w mysl art. 6 ust. 1 lit. a) lub art. 9 ust. 2 lit. a) lub na podsta-
wie umowy w mysl art. 6 ust. 1 lit. b); oraz przetwarzanie odbywa sie w sposéb
zautomatyzowany.

Kiedy RODO zacznie obowigzywaé, prawo odmowy obejmie réwniez sprze-
ciw wobec profilowania (art. 22 RODO). Kazdemu zapewnia sie mozliwos¢
sprzeciwienia sie dalszemu przetwarzaniu jego danych osobowych. Sprzeciw
jest skuteczny, jezeli administrator nie wykaze istnienia uzasadnionych pod-
staw przetwarzania (np. prawnych). W przypadku przetwarzania danych osobo-
wych do celéw marketingowych sprzeciw bedzie mozna wnies¢ w dowolnym
momencie i od tej chwili dane tej osoby nie beda mogty podlega¢ dalszemu
przetwarzaniu.

Okreslenie zasad profilowania
Profilowanie* jest metoda przetwarzania danych oraz kategoryzowania lu-
dzi. Polega na dopasowywaniu i korelowaniu okreslonych zachowan (np. prefe-
rencji i decyzji konsumenckich) z cechami, takimi jak pte¢, wiek, wyksztatcenie,
zainteresowania. Jest szeroko wykorzystywane zaréwno przez przedsiebiorcow,
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ktérzy dopasuja swoje ustugi do profili i potrzeb odbiorcéw, jak i w sektorze
publicznym (np. przez policje i stuzby bezpieczenstwa oraz organy administra-
¢ji publicznej odpowiedzialne za polityke spoteczng lub aktywizacje zawodo-
wa. Reforma prawa unijnego stata sie okazja do ucywilizowania tego procesu.
W art. 4 ust. 4 RODO znajduje sie europejska definicja, natomiast w art. 22 RODO
wprowadzono ograniczenia i przyznano podmiotom danych prawo sprzeciwu
wobec profilowania. Tym samym profilowanie zostato dopuszczone jedynie
w kilku okreslonych sytuacjach, jezeli: jest niezbedne do zawarcia czy wykona-
nia umowy oraz jezeli pozwala na to przepis krajowy, ktéry jednoczesnie prze-
widuje zastosowanie odpowiednich $rodkéw ochrony; podmiot danych sam
wyrazi na to zgode. Ograniczenia uprawnien dotyczacych profilowania wynika-
ja zawsze z przepisdw i maja stuzy¢ zapewnieniu bezpieczenstwa publicznego,
zapobieganiu przestepstwom, ochronie zycia itp. (Niklas, 2015).

Zawiadomienie o naruszeniach ochrony danych osobowych

W RODO wprowadzono nowy obowiazek dla administratoréw danych po-
informowania osoby o tym, ze doszto do naruszenia bezpieczenstwa jej danych
osobowych. Okreslane jest tez jako prawo do bycia informowanym. Dotyczy ono
sytuacji, gdy incydent powaznie zagraza prawom oraz wolnosciom podmiotéw
danych. Zawiadomienie musi by¢ sformutowane zrozumiale i okresla¢ mozliwe
konsekwencje tego naruszenia. Powinno okresla¢ réwniez srodki zastosowane
w celu zminimalizowania negatywnych skutkéw oraz informowa¢, gdzie lub
u kogo udzielane sg dodatkowe informacje. Unijny ustawodawca zamiescit jed-
nak w rozporzadzeniu kilka zwolnieh z tego obowiazku. Dotycza one sytuacji,
gdy administrator zdazyt zareagowac i zastosowat srodki ochrony danych w celu
zmniejszenia prawdopodobienstwa wystapienia zagrozenia dla praw i wolnosci.
W sytuacji gdy zawiadamianie wymaga nieproporcjonalnie duzego wysitku, do-
puszcza sie mozliwos¢ wystosowania publicznego komunikatu.

Wprowadzenie obowiazkowego zawiadamiania wydaje sie trafnym roz-
wigzaniem, poniewaz nie tylko poszerzyto uprawnienia oséb, ktérych dane
sg przetwarzane, lecz takze moze przyczynic sie do poprawy bezpieczenstwa.
Skuteczne zawiadomienie obywateli o wystapieniu naruszenia prawdopodob-
nie zajmie na tyle duzo czasu oraz bedzie tak kosztowne, ze bardziej optacalne
okaze sie stworzenie procedur zapobiegajgcych incydentom oraz wdrozenie
technicznych i organizacyjnych zabezpieczen.
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Wigksza ochrona dzieci

W RODO uwage zwrécono réwniez na szczegolng ochrone danych osobo-
wych dzieci, gdyz moga one by¢ mniej Swiadome ryzyka, konsekwencji, zabez-
pieczen oraz praw przystugujacych im w zwigzku z przetwarzaniem danych oso-
bowych wykorzystywanych do celéw marketingowych lub do tworzenia profili
osobowych lub profili uzytkownika, a takze gdy korzystajg one z ustug skierowa-
nych bezposrednio do nich. Wyrazem troski o najmtodszych byto poszerzenie lub
przyznanie im szczegdlnej ochrony. Dzieci zwykle majg bowiem mniejsza $wia-
domos¢ konsekwencji swoich czyndw, czyhajacych na nie zagrozen czy przystu-
gujacych im praw. W odniesieniu do ustug internetowych (gtéwnie korzystania
z portali spotecznosciowych) twoércy rozporzadzenia w art. 8 RODO przewidzieli,
ze do momentu ukonczenia przez dziecko 16. roku zycia zgode na przetwarza-
nie jego danych osobowych wydaja rodzice lub prawni opiekunowie. Paristwom
cztonkowskim pozostawiono pewng swobode w uregulowaniu tej kwestii i ze-
zwolono im na ewentualne obnizenie progu wiekowego (maksymalnie do 13 lat).

Sankcje administracyjne za naruszenie przepisow ochrony
danych osobowych

Twércy RODO nie przewidzieli potrzeby uchwalenia przejsciowych prze-
pisow. Wobec tego wszystkie toczace sie procesy przetwarzania danych oso-
bowych maja by¢ dostosowane do wymogdw niniejszego rozporzadzenia
w ciggu dwoch lat od dnia jego wejscia w zycie. Wymog tego dostosowania
zabezpieczono systemem bardzo wysokich pienieznych sankgcji zaréwno na
przedsiebiorstwa®, jak i osoby niebedace przedsiebiorstwem. Dla wspierania
spojnego stosowania administracyjnych kar pienieznych przewidziano takze
uzywanie mechanizmu spéjnosci. Wobec tego panistwa cztonkowskie zostaty
zobowigzane do okreslenia, czy oraz w jakim zakresie administracyjnym karom
pienieznym powinny podlega¢ organy publiczne. Postanowiono tez, ze nato-
zenie administracyjnej kary pienieznej lub wydanie ostrzezenia nie wptywa na
stosowanie innych uprawnien organdw nadzorczych ani sankcji na mocy niniej-
szego rozporzadzenia. Artykut 83 RODO, dotyczacy ogdlnych warunkdw nakta-
dania administracyjnych kar pienieznych, ma utatwi¢ egzekwowanie przestrze-
gania przepisdéw. Za niewywigzywanie sie lub nienalezyte wypetnianie nowych
obowiazkéw grozi kara pieniezna od 10 do 20 milionéw euro lub od 2% do 4%
wysokosci rocznych obrotéw w przypadku przedsiebiorstw.
50

Wykorzystanie nowoczesnych narzedzi informatycznych w identyfikacji zagrozen



IMIANY W PRAWIE UNIJNYM W ZAKRESIE OCHRONY DANYCH 0SOBOWYCH

Podsumowanie
Wprowadzenie przedstawionych powyzej zmian w poszczeg6lnych pani-
stwach UE ma ograniczy¢ mozliwosci wystapienia rozbieznosci w unijnym pra-
wie o ochronie danych osobowych. Jednolite stosowanie przepiséw unijnych
nie eliminuje jednak catkowicie regulacji krajowych. Analiza tresci RODO po-
zwala bowiem na wyodrebnienie czterech grup spraw pozostawionych pani-

stwom cztonkowskim do uregulowania we wiasnym zakresie (Wilk, 2016, s. 9):

1. Kwestie wymagajace przyjecia odpowiednich przepiséw krajowych, a jako
przyktad mozna poda¢ wymég ustanowienia niezaleznego organu ochrony.
Do krajowych ustawodawcéw pozostawiono decyzje m.in. o sposobie jego
wyboru, kadencyjnosci itp.

2. Sprawy, ktére krajowy ustawodawca moze uregulowac odmiennie, nie wy-
kraczajac jednoczesnie poza ramy RODO. Przyktadem moze by¢ mozliwosé
obnizenia progu wiekowego, od ktérego dzieci moga same wyraza¢ zgode
na przetwarzanie swoich danych osobowych w Internecie, jezeli maja co naj-
mniej 13 lat (w RODO okreslono ukoriczony 16. rok zycia — art. 8).

3. Ustawodawcy krajowi maja mozliwos¢ precyzowania spraw okreslonych
w RODO.

4. Wprowadzenie instytucji wylaczen i ograniczen, ktére kraje moga wprowa-
dza¢ pod okreslonymi warunkami.

Wobec powyzszego wdrozenie RODO niesie ze sobg koniecznos¢ dostoso-
wania istniejacego krajowego ustawodawstwa do nowych przepiséw unijnych.
Nalezy nie tylko wykonac¢ te przedsiewziecia terminowo (do 25 maja 2018 roku),
lecz takze zachowujac przy tym najwyzsze standardy prawodawstwa oraz
ochrony praw obywatelskich. Mimo ze RODO ma status aktu bezposrednio
skutecznego, to jednak niektére kwestie powinny by¢ doprecyzowane lub ure-
gulowane w zgodzie z prawem krajowym. Majac na uwadze konieczno$¢ za-
pewnienia bezpieczenstwa i porzadku publicznego, dopuszcza sie mozliwos¢
wprowadzania wyjatkéw i odstepstw przez panstwa cztonkowskie mieszcza-
cych sie w przyjetych normach i z poszanowaniem prawa unijnego.

W przypadku drugiego dokumentu, czyli dyrektywy policyjnej, zachowano
jeszcze wiekszg swobode panstwom cztonkowskim (Walkowiak, Niklas, 2016).
Obecnie trudno jest nawet oszacowad, ile ustaw bedzie wymagato uchylenia
lub nowelizacji.
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Z informacji podanych do publicznej wiadomosci przez nasze Ministerstwo
Cyfryzacji, ktére odpowiada za implementacje RODO i koordynacje proce-
su dostosowywania sytuacji w naszym kraju do wymogoéw unijnych w zakre-
sie przetwarzania danych osobowych wynika, ze przynajmniej kilkaset aktéw
prawnych musi zosta¢ poddanych aktualizacji pod katem ich zgodnosci z no-
wymi przepisami unijnymi. Projekt ustawy - Przepisy wprowadzajace ustawe
o ochronie danych osobowych wraz z dokumentami towarzyszacymi znajduje
sie w Wykazie prac legislacyjnych Rady Ministréw pod numerem UC1008. Zgod-
nie z projektem z dniem wejscia w zycie nowej ustawy o ochronie danych oso-
bowych, Biuro Generalnego Inspektora Ochrony Danych Osobowych ma stac
sie Urzedem Ochrony Danych Osobowych (Kuflewski, 2017, s. 1).

Podsumowujac, w Polsce trwajg obecnie prace nad dostosowaniem prawa
krajowego do wymogow przepisédw unijnych. W nowej ustawie o ochronie da-
nych osobowych powinny znalez¢ sie przede wszystkim uregulowania dotycza-
ce nowego statusu oraz poszerzonych kompetencji organu ochrony, w tym do
naktadania kary finansowej. Nasz ustawodawca powinien zaja¢ sie tez zasadami
nadzoru oraz wspdtpracy w celu zapewnienia ochrony danych osobowych. Na-
lezy uwzglednic takze instytucje i procedury, ktére nie wystepowaly wczesniej
w polskim porzadku prawnym, np. podmioty certyfikujace czy tez procedura
certyfikacji.
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Endnotes

Na dane geolokalizacyjne sktadajg sie w szczegdlnosci: dane przekazywane z lokalizato-
row oraz zewnetrznych systeméw lokalizacji w postaci wspétrzednych geograficznych
dotyczacych potozenia $rodka transportu, daty i godziny pozyskania tych wspotrzednych,
daty i godziny zatrzymania $rodka transportu oraz numeru lokalizatora albo urzadzenia.
Zrédto: http://www.mf.gov.pl/krajowa-administracja-skarbowa/wiadomosci/komunikaty/-/
asset_publisher/2UWI/content/projekt-nowelizacji-ustawy-o-sent/pop_up?_101_INSTAN-
CE_2UWI_viewMode=print [dostep: 22.09.2017].

)

http://www.egospodarka.pl/tematy/profil-konsumenta [dostep: 22.09.2017].
http://www.giodo.gov.pl/pl/568/603 [dostep: 22.09.2017].

w

IS

Profilowanie polega na dowolnym zautomatyzowanym przetwarzaniu danych osobowych
pozwalajacym oceni¢ czynniki osobowe osoby fizycznej, a w szczegélnosci analizowac lub
prognozowac aspekty dotyczace efektdéw pracy, sytuacji ekonomicznej, zdrowia, osobi-
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stych preferencji lub zainteresowan, wiarygodnosci lub zachowania, lokalizacji lub prze-
mieszczania sie osoby, ktérej dane dotyczg - o ile wywotuje skutki prawne wzgledem tej
osoby lub w podobny sposéb znaczaco na nig wptywa (pkt 73 preambuty RODO).

«

Jezeli administracyjna kara pieniezna jest nakladana na przedsiebiorstwo, to przedsiebior-
stwo nalezy do tych celéw rozumie¢ zgodnie z art. 101 i 102 Traktatu o funkcjonowaniu
Unii Europejskiej (TFUE). Jezeli administracyjna kara pieniezna jest naktadana na osobe nie-
bedaca przedsiebiorstwem, organ nadzorczy, ustalajac wtasciwg wysokos¢ kary pienieznej,
powinien wzig¢ pod uwage ogdlny poziom dochodéw w danym panstwie cztonkowskim
oraz sytuacje ekonomiczng tej osoby (pkt 150 preambuty RODO), http://eur-lex.europa.eu/
legal-content/PL/TXT/?uri=CELEX%3A32016R0679 [dostep: 10.10.2017].

o

http://mc.bip.gov.pl/projekty-aktow-prawnych-mc/projekt-ustawy-przepisy-
wprowadzajace-ustawe-o-ochronie-danych-osobowych.html [dostep: 10.10.2017].
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