Agata Tyburska!

Bezpieczenstwo duzych aglomeracji
a problematyka ochrony
infrastruktury krytycznej

,-..Dla terroryzmu, wojny, celu politycznego, gospodarczego, wiadzy,
przemocy, w gre wchodzi tylko liczebnosc ofiar i dotkliwosc strat — staty-
styczni osobnicy populacji wykorzystywani w grze o dalekosiezny cel.

Liczy sie jedynie skutecznos¢ ataku w drodze do osiggniecia celu”.

M. Mizia?

Abstract. Safety of big agglomerations and the issue of critical infrastructure pro-
tection. A dynamic growth of big agglomerations results not only from migration of
rural population to cities to find employment. The development of modern cities is
favoured by the well-developed energetic, transport and telecommunication infra-
structure. However, a substantial number of elements of municipal infrastructure
improve the everyday life of big urban agglomerations’ inhabitants. On the one hand,
this situation facilitates the development of business and on the other, it attracts
more people to urban areas.

The connections between the elements of given infrastructures result in emerging
of new sensitive spheres in the local security systems. Some of them constitute key
connections, as seen from the perspective of a given urban agglomeration. Some ele-
ments of municipal infrastructure are included in the potential influencing state’s
safety. Factors such as a high level of industrialization, well-developed and closely-
connected nets of municipal infrastructure and anonymity being an effect of a great
number of people on the given area all make it possible for new dangers to appear.
Providing safety and public order in big urban agglomerations constitute a challenge
both for state administration, self-governments as well as public services and guards.
One of the solutions improving the level of safety and public order in the urban area
is the concept of creating safe areas.

The article constitutes a proposal of using the before-mentioned concept to improve
safety and public order in big urban agglomerations. The articles emphasizes issued
connected with critical infrastructure protection.

1) Ml. insp. dr Agata Tyburska, Wydzial Bezpieczenstwa Wewngtrznego i Administracji Instytut Stuzby
Prewencyjnej, Wyzsza Szkota Policji w Szczytnie.

2) M. Mizia, Uczy¢ bezpieczenistwa, [W]: Przestrzeri bezpieczna. Urbanistyczne i architektoniczne uwarun-
kowania ksztaltowania przestrzeni miejskiej dla zwigkszenia bezpieczeristwa mieszkaricow, Wydawnictwo
Politechniki Krakowskiej, Krakow 2005, s. 383.
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1. Wstep

Dynamiczny rozwdj duzych aglomeracji to nie tylko wynik migracji
ludnosci wiejskiej do miast w poszukiwaniu miejsc pracy. Rozwojowi
wspOlczesnych miast sprzyja czestokro¢ rozwinieta infrastruktura ener-
getyczna, transportowa czy telekomunikacyjna. Jednak znaczne nasy-
cenie terenu elementami infrastruktury komunalnej nie tylko utatwia
codzienna egzystencje mieszkanicom duzych aglomeracji, ale i sprzyja
z jednej strony rozwojowi biznesu, z drugiej za$ przyciaga do miast coraz
szersze rzesze ludzi.

Powigzania istniejace pomigdzy elementami poszczegdlnych infra-
struktur skutkuja jednocze$nie powstawaniem wrazliwych punktow
w lokalnych systemach bezpieczenstwa. Cze$¢ z nich stanowi kluczowe
wezly nie tylko z punktu widzenia bezpieczenstwa konkretnej aglomera-
cji. Niektore elementy infrastruktury komunalnej zaliczane beda réwniez
do potencjatu warunkujacego bezpieczenstwo panstwa. Wysoki poziom
uprzemysiowienia, rozbudowane i $ciSle powigzane ze sobg sieci infra-
struktury komunalnej, anonimowoS$¢ bedaca efektem nasycenia terenu
duza liczba ludzi - sprzyjaja powstawaniu nowych zagrozen, a tym samym
wplywaja na poczucie bezpieczenstwa mieszkancow.

Potrzeba bezpieczefistwa jako pierwotna, podstawowa, egzystencjal-
na, a zarazem pozadana potrzeba kazdego cztowieka zmusza kierujacych
administracja panstwa do podjecia stanowczych krokdw umozliwiajacych
spoleczenstwu spokojna egzystencje. W literaturze przedmiotu odnalez¢
mozna stwierdzenia, ze wspoOtczesny czlowiek, nie nadazajac za dynamicz-
nym rozwojem naukowo-technicznym, coraz czedciej czuje si¢ w otacza-
jacej rzeczywistoSci zagubiony, osamotniony, a co najistotniejsze wzmaga
si¢ W nim poczucie zagrozenia®. Jak wynika z badan prawie 1/3 Polakow
(30%) odczuwa strach przed przestgpczoscig®. Odczucia te szczeg6lnie
czesto dominuja u mieszkancow duzych i srednich miast, ktore borykaja
si¢ z problemem przestgpczosci i innych patologii spotecznych, poniewaz
wStrach przed przestepczoscig jest fenomenem wielkich miast™.

Dyskomfort zwigzany z brakiem poczucia bezpieczenstwa wynika takze
ze sposobu architektonicznego projektowania wspolczesnych miast, ktore
powoduje ostabienie wigzi sasiedzkich stanowiacych od lat fundament tzw.
kontroli spolecznej. Powstanie zjawiska destabilizacji srodowiska i zwiaza-

3) Poréwnaj B. Holysz, Przestepczos¢ zorganizowana z uzyciem przemocy, [w:] B. Holyst (red.), Przemoc
w Zyciu codziennym, Agencja Wydawnicza CB, Warszawa1997; a takze W. Pokruszynski, Uwarunkowania
wspdlczesnego bezpieczeristwa migdzynarodowego, WSPol., Szczytno 2006, s.11-12.

4) A. Siemaszko, Geografia wystepku i strachu, Warszawa 2007, s.100.

5) J. Czapska, J. Wojcikiewicz, Policja w spoleczeristwie obywatelskim, Zakamycze 1999; Kelling G. L.,
Coles C. M., Wybite szyby. Jak zwalczaé przestepczos¢ i przywrdcic lad w najblizszym otoczeniu, Media
Rodzina, Poznan 2000.
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nej z nim kontroli spotecznej jest bowiem efektem rozpadu poczucia wspol-
noty i utraty nieformalnej kontroli spolecznej nad otoczeniem®. Jak wynika
z prowadzonych badan, destabilizacja Srodowiska powstaje w wyniku ,,zmian
spolecznych, wywolanych przez ruchy ludnosci, urbanizacje i industrializacje’.
Do podstawowych przejawdw destabilizacji Srodowiska zaliczono:

- zniszczone budynki;

- zaniedbane ulice;

- malowane graffiti na murach i budynkach;

- mlodziezowe gangi;

- wystepowanie zjawiska narkomanii (dealeréw zajmujacych si¢ han-
dlem narkotykami, osob zazywajacych narkotyki) na danym terenie;

- naduzywanie alkoholu;

- zjawisko bezdomnosci;

- agresywne zebractwo;

- agresywne zachowania skierowane na przechodniow;

- wzrost czestotliwosci przypadkéw naruszania tadu i porzadku.®

Zapewnienie bezpieczefistwa i porzadku publicznego w duzych aglo-
meracjach stanowi wyzwanie zar6wno dla administracji pafistwowej, sa-
morzadow, jak réwniez odpowiedzialnych stuzb i strazy’. Jednym z roz-
wigzan podnoszacych poziom bezpieczefistwa i porzadku publicznego
w przestrzeni miejskiej jest koncepcja ksztattowania bezpiecznych prze-
strzeni drugiej i trzeciej generacji, ktéra uwzglednia wykorzystanie za-
sad ksztattowania bezpiecznych przestrzeni CPTED w celu zwigkszenia
ochrony infrastruktury krytyczne;.

2. Bezpieczenstwo aglomeracji

Pod pojeciem aglomeracji rozumie si¢ obszar o intensywnej zabudo-
wie, charakteryzujacy si¢ duzym zageszczeniem ludnoSci. W literaturze
przedmiotu wyrdzniana jest aglomeracja monocentryczna i policentrycz-
na (konurbacja). Aglomeracje monocentryczng stanowig duze o$rodki
miejskie - bedace skupiskiem znacznej liczby ludzi, z polozonymi wo-
kot nich miastami okalajagcymi oraz zurbanizowanymi wioskami. Poli-
centryczng aglomeracje (konurbacje) tworzy kilka potaczonych ze soba
duzych oSrodkéw miejskich!. Z czasem poszerzanie si¢ potozonych bli-
6) R. Glowacki,, K. Lojek., E. Ostrowska, A. Tyburska, A. Urban, Poradnik dla czlonkow bezpieczeristwa
i porzgdku, WSPol., Szczytno 2010, s.11.

7) J. Czapska, J. Wojcikiewicz, op. cit., s. 277.

8) Tamze.

9) Szerzej na ten temat: A. Tyburska, Przygotowanie studentow i stuchaczy Wyzszej Szkoly Policji w Szczyt-
nie do pracy na rzecz ofiar przemocy, [w:] T.Cielecki, J. Banach — Gutierrez, A. Suchorska (red.), Pozycja
ofiary w procesie karnym — standardy europejskie a prawo krajowe, WSPol., Szczytno 2008.

10) A. Najgebauer (red.), Modele zagrozer aglomeracji miejskiej wraz z systemem zarzqdzania kryzysowego
na przykladzie miasta stolecznego Warszawy, WAT, Warszawa 2009, s.29.
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sko siebie aglomeracji powoduje ,,zlanie si¢” poszczegolnych oSrodkow,
w wyniku czego powstaja obszary o wysokim poziomie zurbanizowania
okreslane mianem megalopolis. Potozone w poblizu, dynamicznie roz-
wijajace si¢ aglomeracje, moga tworzy¢ tzw. ,,obszary metropolitarne”.
Mianem tym okreslane sg najczesciej ,,gesto zaludnione obszary skitada-
Jace sig¢ z kilku/kilkunastu miast (miast — satelitow) potozonych niedaleko
znaczqcego centrum miejskiego. Miasta te polgczone sq wiezami funkcjo-
nalnymi i ekonomicznymi”".

Zapewnienie bezpieczefistwa w duzych aglomeracjach zalezy od wielu
powigzanych ze soba czynnikow, do ktorych zaliczy¢ mozna m.in. charakter
i przeznaczenie danej przestrzeni, strukturg osob w niej przebywajacych, na-
sycenie stuzbami i strazami dzialajacymi na rzecz bezpieczenstwa'.

Niektorzy autorzy charakteryzujac przestrzen jako bezpieczna, wska-
Zuja, ze ,...jest to taka struktura w obrebie przestrzeni, w ktorej funkcjonuje
Jednostka lub grupa spoleczna, instytucja, miasto czy region, ktora umozli-
wia podejmowanie zreflektowanych, uzasadnionych i usystematyzowanych
dziatan, uruchamia stosowne sily i srodki, kieruje nimi, po to, aby zapewnic
wymagane standardy zycia, indywidualnego i zbiorowego, wolnego od za-
grozen. Strukture te tworzg: podmiot bezpieczeristwa, cele bezpieczenstwa,
przedmioty bezpieczeristwa i tresci bezpieczeristwa jako jej substruktury” 3.

Jako podmioty bezpieczenstwa wymieniane s3 zwykle wladze rzadowe
isamorzadowe, stuzbyistraze (policja, pafstwowa straz pozarna, stuzby ratowni-
cze,straze miejskie igminne), instytucje edukacyjne ibadawcze, podmioty gospo-
darcze, grupy spoteczne oraz poszczegdlne osoby. Podmioty te majg za zadanie
minimalizowa¢ potencjalne i realne zagrozenia. Jako cele bezpieczenstwa przy-
jeto takie dziatania, ktore zmierzaja do zaspokojenia przez dany podmiot potrze-
by bezpieczefistwa oraz osiagniecie wytyczonych wezesniej celow czastkowych.
Osiagniecie celow bezpieczenstwa zalezy bezpoSrednio od jakosci wspotpracy
pomiedzy podmiotami a przedmiotami bezpieczenstwa. Przedmiotami bezpie-
czefistwa okreslane sa w tym przypadku zaréwno osoby, jak i instytucje, mienie,
a takze ushugi, informacje (wiedza). Nalezy przy tym zaznaczy¢ istnienie Sciste-
go zwigzku pomigdzy podmiotami a przedmiotami bezpieczenistwa, co pozwala
na szybka reakcje w sytuacji przewidywanych lub pojawiajacych sie zagrozen'.

Dla zapewnienia bezpieczenstwa duzych aglomeracji niezbedne
jest wlaSciwe zarzadzanie przestrzenig oparte na przemyslanym pla-

11) Tamze, s. 30.

12) Szerzej na ten temat: J. Palkiewicz , Jak zZyc¢ bezpiecznie w dzungli miasta, Fundacja Palkiewicza,
Warszawal999, s. 9-11.

13) J. Ziarko, Ku pojeciu przestrzeni bezpiecznej, [w:] Przestrzeri bezpieczna. Urbanistyczne i architekto-
niczne uwarunkowania ksztaltowania przestrzeni miejskiej dla zwigkszenia bezpieczeristwa mieszkaricow,
Wydawnictwo Politechniki Krakowskiej, Krakow 2005, s. 36.

14) Tamze, s. 34 — 35.
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nowaniu przestrzennym'. Pod pojeciem planowania przestrzenne-
go nalezy rozumiel caloksztalt przedsigwzie¢ zmierzajacych do za-
pewnienia prawidlowego rozwoju poszczegdlnych obszarow kraju,
a takze sztuke organizowania przestrzeni w taki sposob, aby spelniata
potrzeby czlowieka, uwzgledniajac jednocze$nie wzajemne powigzania
poszczegdlnych regionéw oraz panstwa jako jednosci's.

Odpowiednie zarzadzanie przestrzenia uwidaczniaé powinno prze-
strzeganie fadu przestrzennego, co oznacza takie uksztaltowanie prze-
strzeni, ktore zapewnia stworzenie harmonijnej catosci, a takze uwzgled-
nia w uporzadkowanych relacjach wszelkie uwarunkowania i wymagania
funkcjonalne, spoleczno-Srodowiskowe, kulturowe oraz kompozycyjno-
-estetyczne!’. Z tego tez wzgledu podczas opracowywania plandéw prze-
strzennych nalezy bra¢ pod uwage m.in. takie elementy, jak: wymaga-
nia fadu przestrzennego, ochrony §rodowiska, dziedzictwa kulturowego
i zabytkdw, ochrony zdrowia i bezpieczefistwa ludzi oraz mienia, a takze
obronnoSci i bezpieczenistwa panstwa. Dlatego wszelkie prace planistycz-
ne dotyczace zagospodarowania okre§lonego terenu powinny spelniaé
wymagania wynikajace z tadu: spotecznego, ekonomicznego, kulturowe-
go i ekologicznego. Dzigki takiemu podejsciu do problematyki ksztatto-
wania przestrzeni zapewnia si¢ wszystkim uzytkownikom mozliwos¢ ko-
rzystania z walordw danej przestrzeni, chroni zywotne interesy publiczne
oraz zapewnia potrzebe bezpieczefistwa. Gwarantuje si¢ rowniez odpo-
wiednie warunki do wykorzystania przestrzeni przez przedsigbiorcow,
inwestorow i wlascicieli.

Wspolczesne podejScie do problematyki ksztattowania bezpiecznych
przestrzeni zaklada wprowadzanie zmian i korekt na juz funkcjonujacych
obszarach. Wprowadzane zmiany maja na celu poprawe bezpieczenstwa
oraz redukowanie poziomu zagrozenia zaréwno wsrod mieszkancow, jak
rowniez uzytkownikOw danej przestrzeni'®. Dokonywanie jakichkolwiek
zmian poprzedzane jest tzw. audytem przestrzeni bedacym swoista oceng
okreSlonej przestrzeni i znajdujacych si¢ w niej obiektow, a takze procesow
zachodzacych w przestrzeni wynikajacych z przyjetych standardéw. Podsta-
wowym celem audytu jest,,... sformulowanie (...) opinii dotyczgcych wplywu
przestrzeni i jej elementow na poziom bezpieczeristwa, ocena potrzeby podjecia
dziatan korygujacych oraz wypracowanie potencjalnych dziatan naprawczych.

15) Ustawa z dnia 27 marca 2003 r. o planowaniu i zagospodarowaniu przestrzennym.

16) J. Szwedowicz — Korejwo, Ekspertyza prawna z zakresu: odpowiedzialno$ci wladzy publicznej
za racjonalne gospodarowanie przestrzenia. Studium uwarunkowan i kierunkéw zagospodarowania
przestrzennego i planu zagospodarowania przestrzennego, prawnych mozliwosci doskonalenia instru-
mentéw planowania przestrzennego, zasad i trybu korzystania z gminnych obiektéw uzytecznosci pu-
blicznej, Olsztyn 2009.

17) Szerzej na ten temat: R. Glowacki, K. Lojek, E. Ostrowska, A. Tyburska, A. Urban, op. cit., s. 67 i dalsze.
18) Szerzej: K. Lojek, Metodyka rozwigzywania problemow kryminalnych, WSPol., Szczytno 2008, s. 23-34.
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Z kolei ocena stanu przestrzeni zwigzana jest z okresleniem czynnikow ochron-
nych, utrudniajgcych lub uniemozliwiajgcych wystgpienie zdarzeri niepozgda-
nych oraz ustaleniem wartosci czynnikow ryzyka rozumianych jako obcigzenia,
negatywnie wplywajqce na poziom bezpieczeristwa” . Przeprowadzanie audy-
tu przestrzeni zwigzane jest bezpoSrednio z szacowaniem wartosci ryzyka,
ktore moze przyjmowac warto$ci wskazujace na:

- ryzyko nieznaczne — stan akceptowany, niepociagajacy za soba ko-
niecznos$ci zmian,;

- ryzyko umiarkowane — stan dopuszczalny, ale jedynie w przypadku
jesli wprowadzane zabezpieczenia przewyzszaja koszty i zyski zwigzane
z redukcja ryzyka;

- ryzyko wysokie — stan nieakceptowany — wymagajacy przeprowadze-
nia zmian w audytowanej przestrzeni.

Proces audytu przestrzeni moze by¢ stosowany przy wyko-
rzystaniu réznych modeli. Jednym z nich jest ATRiM opracowa-
ny specjalnie w celu ochrony infrastruktury krytycznej przed za-
grozeniami terrorystycznymi. Model ten taczy w sobie iloSciowe
i jako$ciowe metody audytu. Audytorzy wybieraja i szkolg zespot wybra-
ny spos$rdd personelu obstugujacego lub zarzadzajacego infrastruktura.
Oprogramowanie ATRiM wykorzystuje komputerowy algorytm oceny
ryzyka, aby przeanalizowa¢ dane zebrane przez audytoréw podczas wizy-
ty czy kontroli danej infrastruktury krytycznej®.

Przeprowadzajac audyt srodowiska, nie nalezy jednocze$nie zapomi-
nac¢ o podstawowych prawidtowoSciach wskazujacych, iz:

- Scisle iloSciowe podejscia do kontroli rzadko odzwierciedlaja kon-
tekst danego otoczenia czy Srodowiska;

- wspolczesne modele audytu CPTED nie maja na celu ochrony in-
frastruktury krytycznej przed zamachami terrorystycznymi. Jednak wiele
cech tych modeli moze by¢ wykorzystanych do tego celu i zostaly one
zaadaptowane do modelu ATRiM;

- zadne wspolczesne modele audytu CPTED nie zawieraja w sobie
CPTED drugiej generacji, ktora bada spoleczne, kulturowe i odnoszace
si¢ do zarzadzania aspekty infrastruktury krytyczne;j.

Niezwykle cenne jest jednak to, iz model ATRiM taczy w sobie rozne
koncepcje CPTED pierwszej i drugiej generacji, a takze prewencji sy-
tuacyjnej, ktore tacznie pozwolily na wypracowanie dwunastu strategii
obejmujacych takie elementy, jak:

1. terytorialnos¢,

2. obserwacja,

3. kontrola dostepu,

19) 1. Randall, 21st Century Security and CPTED (Designing for Critical Infrastructure Protection
and Crime Prevention, Atlas, Hardcover 2008, s. 165.

29



. wizerunek/ utrzymanie,

. zwigkszenie wysitku zmierzajacego do popelnienia przestepstwa,
. zwigkszenie ryzyka dla sprawcy,

. zmniejszenie korzysci ptynacych z przestgpstwa,

. ograniczenie czynnikdw sprzyjajacych przestepstwu,

. spOjnos¢ spoleczna,

10. powiazanie z sasiedztwem,

11. kultura lokalnej spotecznosci,

12. prog skutecznosci®.

Na tej podstawie opracowano przykiady dotyczace wybranych katego-
rii ewentualnych atakéw terrorystycznych, takich jak zamachy bombowe
(wlacznie z uzyciem brudnych bomb), podpalenia czy skazenia produktow.
Poprzez umieszczenie strategii zapobiegawczych po jednej stronie wykre-
su i zagrozenia atakiem terrorystycznym po drugiej, opracowano matryce
ryzyka CPTED do przeprowadzenia audytu danej infrastruktury krytycz-
nej. Kazda pionowa kolumna takiej matrycy zawierata jedena$cie odreb-
nych kategorii oceny oraz specjalne komorki. Z kolei kazda komorka po-
siadala catg game roznych dziatan, ktore musiaty zostaé przeprowadzone
przez zespot audytorow. Aby przeprowadzi¢ audyt oceny ryzyka CPTED,
audytorzy musieli zaja¢ si¢ wszystkimi kategoriami umieszczonymi
w matrycy i udokumentowaé mocne i stabe punkty miejsc poddanych au-
dytowi. Wyniki kontroli dokumentowane byly w komputerach, w ktorych
zainstalowano protokoty audytu ATRiM oraz oprogramowanie z mozli-
woscig korzystania z systemu GPS i przestrzennego projektowania kom-
puterowego (np. kategorie matrycy mogly by¢ uzyte do gromadzenia no-
tatek sporzadzanych w terenie, utrwalania informacji o kazdym budynku,
wykonywania zdje¢ cyfrowych)?.

Neole RN Ho) WU RN

3. Przykladowe zagrozenia charakterystyczne
dla aglomeracji w kontekScie ochrony
infrastruktury krytycznej

Obowiagzujace w Polsce przepisy? infrastruktura krytyczng okre-
Slaja systemy, ktére odpowiadaja za zaopatrzenie w energi¢ i pali-
wa, Iacznos$¢ i sieC teleinformatyczng, finanse, zaopatrzenie w wode
i zywno$¢, ochrone zdrowia, transport i komunikacje, ratownictwo,
zapewnienie ciagloSci dziatania administracji publicznej, produkcje,
sktadowanie, przechowywanie i stosowanie substancji chemicznych
i promieniotwOrczych (m.in. rurociagi przesylowe substancji niebez-

20) Tamze, s. 165 — 166.
21) Tamze.
22) Ustawa z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym.
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piecznych). OczywiScie ustawa wskazuje jedynie obszary wyznaczania
konkretnych obiektow stanowiacych infrastruktur@ krytycznag panstwa?®.
W r6znych krajach przyjete sa rozmaite kryteria jej wyodrq;bnlanla24

Zroédlem najczestszych zagrozen dla infrastruktury s kleski zywio-
towe, biedy czlowieka, dziatalnos$¢ przestepcza, sabotaz oraz terroryzm.
Odpowiednia konstrukcja infrastruktury ma na celu chroni¢ systemy,
obszary, urzadzenia czy budynki przed skutkami katastrof, zmniejszac
prawdopodobiefistwo bledow cztowieka i chroni¢ pracownikdéw przed
ewentualnymi wypadkami. Pomimo tego, iz gléwny nacisk kladzie si¢ na
zabezpieczenie elementu krytycznego na wypadek zaistnienia katastro-
fy naturalnej, aktow sabotazu i atakow terrorystycznych, tym niemniej
odpowiednio przygotowana ochrona powinna uwzglednia¢ wszelkie
mozliwe sytuacje mogace wywolac¢ zniszczenie, uszkodzenie badZ awarie
elementu kluczowego. Przygotowanie odpowiedniej ochrony elementu
krytycznego powinno przewidywaé tego typu sytuacje juz w momencie
opracowywania projektu konkretnego obiektu, urzadzenia czy systemu.

Strategia zapobiegania przestepczoSci poprzez odpowiednie zapro-
jektowanie przestrzeni (CPTED) wzbogacona o koncepcje¢ tzw. drugiej
generacp (2nd Generation CPTED), kladzie nacisk na cechy Srodowi-
skowe i spoteczne przestrzeni obronnej. Jako gtoéwne elementy strategii
wymieniana jest:

- naturalna badz wymuszona obserwacja,

- kontrola dostepu,

- wyodrebnienie terenu,

- zarzadzanie i konserwacja,

- wsparcie uzytkownika®.

Strategia CPTED drugiej generacji stanowi nowe spojrzenie na ele-
menty infrastruktury krytycznej, umozliwiajac ich ochron@ przed ewentu-
alnymi przestgpstwami, sabotazem, terroryzmem i katastrofami.

Zagadnienie skutecznej ochrony infrastruktury krytycznej stanowi
istotny problem, na ktory zwraca uwage ustawa o zarzadzaniu kryzyso-
wym. Zgodnie z zamieszczonymi w ustawie zapisami, ochrona infrastruk-
tury krytycznej powinna przewidzie¢ wtasciwe zabezpieczenie elementow
krytycznych przed atakami, awariami czy tez innymi zdarzeniami (w tym
rowniez zamachami, nieprzewidywalnymi dzialaniami sif natury, kata-
strofami itp.), ktore w jakikolwiek sposéb moglyby zakiocic jej prawidto-
we funkcjonowanie. Stad tez mowiac o ochronie infrastruktury krytycz-
nej, nalezy uwzglednia¢ dziatania ukierunkowane na zagwarantowanie
funkcjonalnosci, ciaglodci dziataf, integralnosSci danej infrastruktury,
a wszystko to w celu zapobiezenia rdznego rodzaju zagrozeniom, ryzy-
23) W. Skora, Zarzqdzanie kryzysowe — praktyczny przewodnik po nowelizacji ustawy, Wroctaw 2010, s. 92.

24) Critical Infrastructure Protection (2008).
25) Glowacki R., Lojek K., Tyburska A., Urban A., op.cit., s. 144 — 148.
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kom oraz stabym punktom charakterystycznym dla danego systemu,
obiektu lub urzadzenia.

Waznym zadaniem zwigzanym z ochrong istotnej infrastruktury jest
rOwniez ograniczenie i neutralizacja skutkOw zniszczenia, awarii ele-
mentu (podmiotu) tworzacego dany system krytyczny oraz szybkie jego
odtworzenie tak, aby zaistnialy incydent nie wplynal negatywnie na stan
bezpieczenstwa obywateli.

Nalezy jednoczes$nie pamietac, ze ochrona infrastruktury krytycznej
powinna mie¢ charakter kompleksowy, co oznacza uwzglednienie w or-
ganizacji ochrony nastepujacych obszaréw: ochrony fizycznej, ochrony
technicznej, ochrony osobowej, ochrony teleinformatycznej, ochrony
prawnej oraz pomoc w trakcie odbudowy ze strony rzadowej*’. W przy-
padku duzych, zurbanizowanych obszaréw do krytycznych elementow
warunkujacych sprawne funkcjonowanie aglomeracji naleza:

- systemy wodociggowe,

- systemy kanalizacyjne,

- systemy ciepfownicze,

- systemy elektroenergetyczne,

- systemy gazownicze,

- systemy telekomunikacyjne i teleinformatyczne,

- systemy transportowe.

Systemy te tworza tzw. infrastrukture komunalng obejmujaca:
- sie¢ transportowg — ulice, rzeki, kanaly,
- sie¢ energetyczna,
- sie¢ gazowa,
- sie¢ wodno-kanalizacyjna,
- sie¢ kolejowa,
- sie¢ ciepfownicza,
- cie€ tramwajowa,
- sie¢ telekomunikacyjna,
- metro.

Za wlasciwa obsluge infrastruktur komunalnych odpowiadaja wy-
specjalizowane przedsiebiorstwa. W wielu przypadkach wiasciciele czy
zarzadzajacy danymi sieciami obarczeni sa jednocze$nie obowiazkiem
zapewnienia ochrony dla danego wrazliwego elementu, ktory jest w ich
posiadaniu lub uzytkowaniu.

Najbardziej oczywistym przykladem elementu miejskiej infrastruktury
krytycznej jest sie¢ wodociaggowa. Woda jest jednym z najcenniejszych za-
sobow naszego srodowiska, a jego sprawne funkcjonowanie, w tym réwniez
obszaru zurbanizowanego zalezy od dobrej jakosci wody pitnej i uzdatniania

26) Skomra W., Zarzadzanie kryzysowe — praktyczny przewodnik po nowelizacji ustawy, Wroctaw 2010, s. 93.
27) Tamze, s. 95.
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wody. Na uzytek duzych aglomeracji woda pozyskiwana jest, w zaleznosci od
polozema terenu zurbanizowanego, zaréwno z zasobOw podziemnych, jak
i powierzchniowych. Woda podziemna czerpana jest przy pomocy studni,
a nastepnie przesylana jest do zaktadow uzdatniania wody i stamtad do prze-
pompowni, gdzie jest wpompowywana do zbiornika wiezowego. Ze zbiorni-
ka tego woda przesylana jest do gléwnego wodociagu, a nastepnie do syste-
mu dystrybucji wody, ktory zasila wszystkie obszary zurbanizowane.

Niektore kraje Europy Zachodniej oraz Stany Zjednoczone Ameryki
wykorzystuja strategie i zasady CPTED juz przy projektowaniu obiektow
zajmujacych si¢ pozyskaniem i uzdatnianiem wody. Opracowane projek-
ty prezentuja najczeSciej stosowane rozwigzania zapewniajace zardGwno
sprawne funkcjonowanie obiektu, jak réwniez odpowiednia ich ochro-
ne?. Z reguly w przypadku planowania tego typu obiektéw przyjmuje
si¢ rozwigzania, gdzie fasada zakfadu zlewa si¢ z miejskim charakterem
ulicy i innych budynkéw przemystowych na danym terenie. Obszar za-
ktadu izolowany jest ogrodzeniem wykonanym ze wzmocnionego mate-
rialu. Wymagana jest przejrzysto$S¢ zastosowanego ogrodzenia, poniewaz
umozliwia to obserwacje np. z radiowozu policyjnego przejezdzajacego
sasiednimi ulicami. Wzdtuz przyleglych drog projektowane jest z regu-
ly lite ogrodzenie majace na celu ukrycie charakteru budynkéw zapla-
nowanych wewnatrz przed okiem obserwatordéw z zewnatrz. Przy takim
zaprojektowaniu obiektu interesanci (jesli przewiduje si¢ ich obecno$¢
w obiekcie) moga dostac si¢ na teren zaktadu tylko droga dla pojazdow.
Przewidziany jest jednocze$nie fizyczny nadzor personelu ochronnego,
a takze wykorzystanie kamer monitoringu. Projektowane tego typu
obiekty, parkingi i budynki biurowe umieszczane sa z reguly na terenie
otwartym, umozliwiajacym naturalng obserwacja i kontrole dostepu. Po
terenie obiektu przewidywane jest przemieszczanie si¢ juz tylko persone-
lu posiadajacego odpowiednie uprawnienia®.

Podobny, krytyczny charakter z punktu widzenia funkcjonowa-
nia aglomeracji stanowi¢ moze sie¢ energetyczna. Na wszystkich eta-
pach procesu zasilania w prad bezpieczenstwo jest niezwykle istotng
kwestia. Poziom zagrozenia zalezy od konsekwencji awarii dla zy-
cia ludzkiego i ekologii. Skala awarii w elektrowni moze mie¢ bar-
dziej dolegliwe skutki niz awaria w systemie dystrybucji. Wymaga-
nia bezpieczenstwa w takich przedsiebiorstwach sa z tego wzgledu
bardziej zaostrzone i ,wyrafinowane”. Niemniej jednak zakidcenia
w funkcjonowaniu sa czgstsze w systemie dystrybucji energii anizeli
w miejscu jej wytwarzania. Wedlug. Beaty’ego ok. 90% przerw w do-
stawie pradu dla odbiorcéw amerykanskich spowodowane bylo przez

28) I. Randall, op. cit., s. 122.
29) Tamze.
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problemy ze sprzetem zwigzanym z systemem dystrybucji®’. Jak wska-
zuje praktyka, awaria w pojedynczej linii dystrybucyjnej moze po-
zbawi¢ energii osoby z jednej dzielnicy. Awaria w transformatorze
dotknie tylko kilkadziesiat osOb. Awaria w stacji elektroenerge-
tycznej moze dotknaé cze$¢ miasta i wiele setek odbiorcow. Prze-
rwy w dostawie pradu wystepuja codziennie w tysigcach przypadkow
i sa zwykle spowodowane wypadkami wywotanymi przez kierowcow (sa-
mochod uderzajacy w stup wysokiego napigcia), zwierzeta (ptaki, weze,
wiewiorki) lub przewrdcone drzewa. Wiele problemoéw dotyczacych prze-
sylu energii wynika z klgsk zywiotowych (duze spadki temperatury, opady
$niegu, wichury i traby powietrzne).

Tak, jak w przypadku innych wrazliwych obiektdéw, ochrona i kontro-
la na terenie zaktadow generujacych energie elektryczng opiera si¢ na
systemie warstwowym, w ktorym obecnoS¢ pracownikéw ochrony jest
pierwszym i najbardziej bezpoSrednim sposobem przypominania pracow-
nikom, goSciom czy tez osobom niepozadanym, ze przestrzeganie proce-
dur nie jest tam kwestia opcjonalng. Zapewniajac juz na etapie projektu
wyrazne wyodrebnienie terenu, kompleks budynkow stanowic bedzie, juz
po jego wzniesieniu, $ciSle chroniony obiekt. Stosujac si¢ do zasady tery-
torialnoSci, plan zaktadu juz w fazie projektowania powinien uwzgledniac
wyrazny podzial na przestrzeni publiczna, pot-publiczng i zastrzezona.
Dostep do miejsc stuzbowych winien by¢ ograniczony przez system holi,
poczekalni, korytarzy i drzwi zamykanych na specjalny zamek?!.

W tego typu obiektach przewiduje si¢ korzystanie ze specjalnie przy-
gotowanych identyfikatorow. W przypadku gosci poruszajacych si¢ po
obiekcie pieszo lub samochodami konieczne jest rejestrowanie i odbiera-
nie identyfikatorow w punkcie kontrolnym. Taki punkt powinien miec stra-
tegiczng lokalizacje umozliwiajaca obserwacj¢ kazdego punktu. Jednym
z miejsc najbardziej narazonym na atak jest sterownia, gdzie koor-
dynowana jest dzialalno$¢ techniczna calego systemu energetyczne-
go. Zgodnie z obowigzujacymi zasadami, bezpoSredni dostep do ta-
kich pomieszczen musi by¢ SciSle ograniczony 1 stanowi¢ najlepiej
1 najpetniej sprawdzany systemem kontroli dostepu przy zastosowaniu karty.
Sterownie musza by¢ lokalizowane z dala od miejsc og6lnie dostepnych?®.

Transformatory i stacje elektroenergetyczne znajdujg si¢ czesto na
otwartych przestrzeniach w poblizu budynkéw, co utrudnia prowadzenie
pelnej ochrony i czyni je wyjatkowo narazonymi na ataki.

Wskazane przyklady dotykaja jedynie fragmentdéw kluczowych ele-
mentdw infrastruktury miejskiej i nie odzwierciedlajg pelnego obrazu za-
rOwno zagrozen, jak rOwniez projektowanych rozwigzan zwigkszajacych
30) Tamze, s. 126.

31) Tamze, s. 129.
32) Tamze.
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poziom zastosowanej ochrony. Nie jest tajemnica, ze zakidcenie funkcjo-
nowania nawet niewielkiego elementu infrastruktury miejskiej spowodo-
wac moze zagrozenia dla zycia i zdrowia wielu setek ludzi.

4. Zakonczenie

Nowy charakter zagrozefi, odmienny sposob doboru celow, wyko-
rzystywanie jako narzedzi atakow urzadzen stanowiacych infrastrukture
cywilizowanego Swiata spowodowaly koniecznos$¢ zwigkszenia ochrony
elementow charakterystycznych dla zurbanizowanego terenu, ktorych
zniszczenie, uszkodzenie badz awaria moze spowodowac spoleczne nie-
zadowolenie, zamieszki, zaktocenie porzadku publicznego, a w drastycz-
nych przypadkach nie$¢ za soba ofiary w ludziach i mieniu znacznych
rozmiarow. Dynamiczny rozw0j nowych technologii, globalizacja oraz
zwiekszajacy sie katalog potrzeb wspoiczesnego cztowieka spowodowaty
nie tylko wzrost poczucia zagrozenia, strach przed otaczajaca rzeczywi-
stodcia, ale, co istotne, sformutowaly nowe, niezwykle trudne wyzwania.
W takiej sytuacji zapewnienie bezpieczenstwa moze przerodzi¢ si¢ w su-
cha kalkulacje ograniczania rzeczywistych czy tez prognozowanych strat.
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