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Model cybernetyczny
zarzgdzania bezpieczenstwem
aglomeracji

Abstract. Cybernetic model of urban safety management. The ar-
ticle examines the issue of ensuring the safety of the agglomeration of
subject functioning. Therefore the System of Subject Security Agglome-
ration is being created. The effectiveness and efficiency of this system de-
pends on the properties of its components - services and inspections. The
necessary condition for the possibility of determining the desired value is
the availability of a measure of the effectiveness of the System of Subject
Security Agglomeration and tools in the form of a software simulator to
conduct experimental research on the influence of parameters of these
elements to question the effectiveness and efficiency.
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Wprowadzenie

Aglomeracja (Yac. agglomeratio — nagromadzenie), to obszar o inten-
sywnej zabudowie, charakteryzujacy si¢ réwniez duzym zageszczeniem
ludnosci przebywajacej na danym terenie okresowo (np. w ciagu dnia)
lub stale. Aglomeracje charakteryzuja si¢ duzym przeptywem o0sob i to-
warOw oraz znaczng wymiang ustug.

Potocznie aglomeracja jest skupiskiem sgsiadujacych ze sobg miast i wsi,
ktore stanowig wspOlny organizm, poprzez zintegrowanie lub uzupeinianie
si¢ rozmaitych form infrastruktury tych miejscowosci oraz wzajemne wyko-
rzystywanie potencjatow, ktorymi te miejscowosci dysponuja [13].

Aglomeracja to zatem:

- budynki mieszkalne,

- przedsigbiorstwa uzytecznosci publicznej, ktorych celem jest zaspo-
kajanie potrzeb ludnosci przez wytwarzanie lub $wiadczenie ustug i dobr
publicznych w zakresie:

- inzynierii sanitarnej ( wodociagi, kanalizacja, oczyszczanie),

- komunikacji miejskiej,

- zaopatrzenia w energi¢ elektryczna, gazowy i cieplna,

- zaopatrzenia w zywnoS¢, sprzet domowy, meble itp.,

- bankowosci,

- ubezpieczen,

- ustug pogrzebowych i utrzymania urzadzen cmentarnych,

- ustug kulturalnych,

- ustug medycznych,

- edukacji i szkolnictwa,

- produkgcji r6znych wyrobow, np. samochodow, mebli, sprzetu itp.

Funkcjonowanie kazdego z elementow sktadowych aglomeracji moze
by¢ zaki6cane przez:

- zagrozenia naturalne: powodzie, warunki pogodowe, huragany itp.;

- awarie techniczne urzadzen i systemow: energetycznych, informa-
tycznych itp.;

- zagrozenia cywilizacyjne: chemiczne, radiacyjne, komunikacyjne itp.;

- zagrozenia wynikajace z potozenia i specyfiki regionalnej, mi¢dzy
innymi takie jak, np.: przemyt, pobieranie haraczy, poziom bezrobocia,
uwarunkowania narodowoSciowe, religijne itp.;

- destrukcyjne dziatanie cztowieka.

Poszczegblne rodzaje zagrozen moga wystepowac jednoczesnie i od-
dziatywa¢ destrukcyjnie na elementy skladowe aglomeracji. Ponadto
moze wystepowac efekt ich synergii, ktoéra w analizie globalnego bezpie-
czefistwa aglomeracji nie powinna by¢ pomijana.
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Bezpieczefistwo funkcjonowania aglomeracji zapewnia si¢ poprzez:

- permanentne zapobieganie powstawaniu poszczegdlnych rodzajow za-
grozen funkcjonowania elementdw sktadowych aglomeracji (obiektow);

- stale przygotowanie obiektow i stuzb odpowiedzialnych za bezpie-
czenstwo dziedzinowe aglomeracji na ewentualnos$¢ wystapienia okreslo-
nych rodzajow zagrozen;

- prowadzenie skutecznych dzialan ratowniczych w przypadku ich wy-
stapienia;

- odtwarzanie zdolnosci funkcjonalnych obiektow dotknietych zagro-
zeniami, po ich wyeliminowaniu.

W celu zapewnienia bezpieczenstwa funkcjonowania aglomeracji
tworzony jest System Bezpieczeristwa Aglomeracji (SBA), rozumiany jako
zespOt sit 1 Srodkow oraz powiazan pomiedzy nimi zapewniajacych poza-
dany poziomu bezpieczenstwa funkcjonowania aglomeracji, a w szczegol-
nosci jej elementow sktadowych.

2. Model Systemu Bezpieczenstwa Aglomeracji

W ujeciu modelowym w Systemie Bezpieczenstwa Aglomeracji wyr6z-
niamy dwa podsystemy(rys.1.):

- wykonawczy, ktory stanowia sily i srodki realizujgce procesy wykonawcze;

- zarzgdzania, ktOry realizuje procesy informacyjno-decyzyjne, decy-
dujace o sposobie zapewniania bezpieczefistwa poszczegdlnym obiektom
przez podsystem wykonawczy.

System Bezpieczeristwa Aglomeracji

> Podsystem Zarzadzania
Otoczenie N , .
SBA A Bezpieczeristwem Aglomeracji
A
| |

Podsystem
Wykonawczy

l

Elementy sktadowe (obiekty)
aglomeracji

1
|
|
|
|
|
|
I

Rys. 1. Struktura funkcjonalna Systemu Bezpieczeristwa Aglomeracji
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W sktad Podsystemu Zarzqdzania Bezpieczernistwem Aglomeracji
(PZBA) wchodza dwa podsystemy (rys.2.):

- podsystem informacyjny — odpowiedzialny za permanentne opraco-
wanie informacji niezbednej do podejmowania decyzji zwiazanych z za-
pewnieniem bezpieczenstwa funkcjonowania obiektow aglomeracji;

- podsystem decyzyjny — podejmujacy decyzje o sposobie zapewniania
bezpieczenstwa poszczegdlnym obiektom przez podsystem wykonawczy.

System Bezpieczeristwa Aglomeracji

(o]

Podsystem Podsystem
informacyjny decyzyjny
N o)

lia

4 Podsystem Zar:

Otoczenie 45
SBA

nstwem Aglomeracji

Podsystem
Wykonawczy

l

Elementy sktadowe
(obiekty) aglomeracji

Rys.2. Elementy sktadowe Podsystem Zarzgdzania Bezpieczeristwem
Aglomeracji

Do podejmowania decyzji zwigzanych z zapewnieniem bezpieczen-
stwa podmiotu niezb¢dne sa nastgpujace rodzaje informacji (rys.3.):

- geodane infrastrukturalne obszaru aglomeracji i jej otoczenia — istot-
ne z punktu widzenia zapewnienia bezpieczenstwa jej funkcjonowania;

- dane operacyjne o sitach i Srodkach mozliwych do uzycia w przypad-
ku wystapienia okreslonego rodzaju zagrozenia bezpieczenstwa funkcjo-
nowania aglomeracji;

- dane o aktualnym stanie zagrozen bezpieczenistwa funkcjonowania
aglomeracji.

Geodane infrastrukturalne SBA- to dane o rzezbie terenu i elementach
sktadowych aglomeracji oraz jej otoczenia, infrastrukturze podziemnej i na-
ziemnej oraz obiektach terenowych o istotnym znaczeniu dla zapewnienia
bezpieczenstwa aglomeracji poprzez: zapobieganie wystgpienia zagrozen,
przygotowanie aglomeracji i SBA na przypadek ich wystapienia oraz reago-
wania (przeciwdzialania), gdy one wystapia. Na geodane infrastrukturalne
sktadaja sie: dane graficzne zawarte w mapie obszaru oraz dane opisowe
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charakteryzujace wyr6znione na niej obiekty, istotne z punktu widzenia
podsystemu decyzyjnego, stanowigcego o przedsiewzigciach zapewniajacych
bezpieczefistwo funkcjonowania aglomeracji [5].

Dane operacyjne o sitach i srodkach dysponowanych przez SBA - to
dane o stanie sil i Srodkéw, ktore potencjalnie moga by¢ przez niego uzy-
te w dzialaniach zwigzanych z zapewnieniem bezpieczefistwa funkcjono-
wania elementow skladowych aglomeracji w zapobieganiu zagrozeniom,
dziataniach ratowniczych oraz w eliminowaniu skutkéw wyzwolonego
zagrozenia. Przyktadowymi elementami tego zasobu moga by¢ dane
o: stanach osobowych jednostek organizacyjnych, np. PSP, Ratownictwa
Medycznego, Pogotowia Wodociagowego itd.; ich wyposazeniu technicz-
nym, parametrach sprzetu, infrastrukturze obiektéw wlasnych, a ponadto
dokumentacje jednostek, zakresy obowigzkow osob funkcyjnych, proce-
dury postepowania w okreslonych sytuacjach, plany ratownicze itp.

Otoczenie System Bezpieczeristwa Aglomeracji
SBA

Podsystem Zarzadzania Bezpieczenstwem Aglomeraciji

Geodane Podsystem Podsystem
infrastrukturalne informacyjny decyzyjny
A l Decyzje o dziataniach
| P
Wykonawczego
Dane Opel’acyjne Podsystem w za:::ieeczzae:(::l‘:mma
| |

Dane o aktualnym stanie
zagrozen
bezpieczenstwa
funkcjonowania
aglomeracji

Realizacja decyzji o Decyzje o dziataniach
sposobie zapewnienia obiektéw w zakresie
bezpieczenstwa zapewnienia
funkcjonowania bezpieczenistwaich
aglomeracji funkcjonowania

N
|
i
| Wykonawczy
[
I
|
I
|

Elementy sktadowe
(obiekty) aglomeracji

Rys. 3. Przeplywy informacyjne w zarzgdzaniu bezpieczeristwem aglo-
meracji

Dane o aktualnym stanie zagroZen bezpieczenistwa funkcjonowania aglo-
meracji — to dane pochodzace z szeroko rozumianego monitoringu lokalnego
oraz nadrzednych systemow bezpieczenistwa, np. ostrzezenia meteorologiczne,
epidemiologiczne itp. Warunkiem koniecznym przeciwdziatania zdarzeniom,
powodujacym zagrozenia bezpieczenstwa funkcjonowania obiektow, jest prze-
widywanie ich wystapienia, wykrywanie i identyfikacja (rozpoznanie). Dotyczy
to zaréwno rodzaju, jak i wielkosci zdarzen. Od informacji o aktualnym stanie
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mozliwych zagrozen bezpieczenstwa funkcjonowania aglomeracji, uzyskiwanej
z systemdw monitoringu, zalezy rodzaj i ilo§¢ Srodkéw uzytych do przeciwdzia-
tania ich skutkom, a takze sposob prowadzenia dziatan ratowniczych. Sposob
monitorowania rodzaju i stopnia zagrozen oraz wykrywania i identyfikacji zda-
rzen przez nie spowodowanych zalezy od ich natury, tj. fizyko — chemicznych ob-
jawow i skutkdw. Abstrahujemy tu od przyczyn czy sg to zagrozenia naturalne,
czy tez cywilizacyjne, a wérdd nich celowo powodowane przez okre$lone grupy
ludzi, np. terrorystow. Na podstawie informacji z monitoringu zagrozen funkcjo-
nowania aglomeracji podsystem informacyjny postugujac si¢ modelami mate-
matycznymi i programowymi symulatorami, opracowuje prognozy i scenariusze
mozliwego rozwoju zdarzen.

Jako$¢ danych infrastrukturalnych, operacyjnych i o zagrozeniach —
ich kompletnos¢, aktualno$¢ i komunikatywno$¢ udostepniania podsyste-
mowi decyzyjnemu ma istotny wplyw na trafno$¢ podejmowanych przez
niego decyzji o sposobie zapewnienia bezpieczenstwa funkcjonowania
aglomeracji.

Kazdy rodzaj zagrozen bezpieczefistwa funkcjonowania aglomera-
cji ma swoja specyfike w zakresie niepozadanego oddzialywania na jej
elementy skladowe - poszczegdlne rodzaje jej obiektow. Odmienne jest
tez zapobieganie, przygotowanie i reagowanie na wystapienie kazdego
z nich. Stad SBA to zespdt Systemow Bezpieczeristwa Dziedzinowego
Aglomeracji (SBDA), np. pozarowego, chemicznego, epidemiologiczne-
go, publicznego itp. (rys. 4.).

System Bezpieczenstwa Dziedzinowego
Aglomeracji

" Podsystem Zarzadzania
Otoczenie . " N .
SBA Bezpieczeristwem Dziedzinowym
Aglomeracji

—
:
I
I

Podsystem Wykonawczy
SBDA

| |

Elementy sktadowe (obiekty)
aglomeracji

Rys.4. Dekompozycja Systemu Bezpieczeristwa Aglomeracji na podsys-
temy dziedzinowe
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Pod pojeciem SBDA bedziemy rozumieli wirtualny system bezpie-
czefistwa, skladajacy si¢ ze stuzb i inspekcji (np. PSP, Policji, PRM, PISE
itp.), ktérego zadaniem jest zapewnienie wyr6znionym elementom skta-
dowym aglomeracji pozadanego poziomu dziedzinowego bezpieczefistwa
funkcjonowania poprzez zapobieganie powstawaniu danego rodzaju za-
grozenia oraz przeciwdziatanie, gdy mimo wszystko ono wystapi. Struktu-
ra funkcjonalna SBDA jest analogiczna do struktury SBA (rys. 5.).

System Bezpieczeristwa
Powodziowego Aglomeracji

System Bezpieczenstwa
Epidemiologicznego Aglomeracji

Aglomera

ystem Bezpieczenstwa
Pozarowego Aglomeracji

System Bezpieczeristwa
Publicznego Aglomeracji

Rys. 5. Struktura funkcjonalna Systemu Bezpieczeristwa Dziedzinowego
Aglomeracji

3. Skutecznos¢ dzialania Systemow Bezpieczenstwa
Dziedzinowego Aglomeracji

3.1.Miara skutecznoSci dzialania Systemu Bezpieczenstwa
Dziedzinowego Aglomeracji

Bezpieczenstwo funkcjonowania aglomeracji jest wypadkowa bezpie-
czefistwa funkcjonowania jej elementow sktadowych. O poziomie bez-
pieczefistwa funkcjonowania elementéw sktadowych aglomeracji stano-
wig poziomy ich bezpieczenstwa dziedzinowego. Zapewnienie im poza-
danego poziomu bezpieczenstwa dziedzinowego spoczywa na Systermach
Bezpieczeristwa Dziedzinowego Aglomeracji.

Celem dzialania SBA jest zapewnienie wyr6znionym obiektom aglo-
meracji mozliwoSci realizacji przypisanych im zadafn w uwarunkowaniu
zakl6cen ich funkcjonowania przez zagrozenia. Stopien realizacji tak
okreslonego celu SBA zalezy od stopnia realizacji celow przez jego pod-
systemy dziedzinowe, ktorymi sg SBDA.

Stopien realizacji celu (zapewnienia bezpieczefistwa funkcjonowania
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aglomeracji) przez SBA oraz SBDA bedziemy nazywa¢ odpowiednio
skutecznoscig dzialania SBA oraz skutecznoscig dziatania SBDA. Sku-
teczno$S¢ dziatania SBA i SBDA rozumiana jest zatem jako pozytywnie
oceniana zgodnos¢ uzyskiwanych wynikéw z celem dzialania danego sys-
temu bezpieczenstwa.

Ogodlnie, w sensie opisowym, okreSla si¢, ze dany system bezpieczen-
stwa dziata skutecznie, jezeli osiaga cel - realizuje postawione mu za-
dania. Jednakze, aby mozna byto w kategoriach wymiernych okreslac:
pozadany zakres dzialah zapobiegawczych, przygotowawczych oraz sit
i Srodkéw niezbednych do skutecznego reagowania na wystgpienia da-
nego rodzaju zagrozenia, tj. skutecznego zapewnienia aglomeracji po-
zadanego poziomu bezpieczefistwa dziedzinowego jej funkcjonowania
- niezbedne jest przyjecie miary (wskaZnika) skutecznosci. Pozwoli to
oceniac i analizowa¢ mozliwosci przyjecia i koszt proponowanych rozwia-
zan (koncepcji) zapewnienia aglomeracji (w szczegdlnosci jej elementom
skfadowym) pozadanego poziomu bezpieczenstwa funkcjonowania.

W pracach dotyczacych teorii oceny skutecznoSci i efektywnosci,
a w szczegOlnoSci w odniesieniu do systemdw bezpieczenstwa [8, 9,10],
jako pozadane wlasciwoSci miary skutecznoSci podaje sig:

- zgodno$¢ z celem dziatania systemu,

- zgodnoS$¢ ze wskaznikiem skutecznoSci dzialania systemu nadrzednego,

- wrazliwo$¢ na zmiany wartoSci wielkoSci charakteryzujacych istotne
wlasciwosci uzytkowe systemu i jego elementow sktadowych,

- mozliwo$¢ wyznaczenia jej wartosci,

- mozliwo$§¢ interpretacji zmian jej wartoSci.

Istot¢ proponowanego podejScia do iloSciowej analizy skutecznoSci
dziatania SBDA przedstawimy nizej z uwzglednieniem pozycji [4,9,10].

Oznaczmy przez:

W - miare skutecznoSci dziatania SBDA,

W - zbidr mozliwych wartosci miary W,

I- zbiér numerdéw etapdéw dziatania SBDA, zapewniajacych bezpie-
czefistwo funkcjonowania aglomeracji,

I1=1{1,2, 3}, przy czym:

i = 1 —numer etapu zapobiegania zagrozeniom,

1 = 2 - numer etapu przygotowania aglomeracji i SBDA na wystapie-
nie zagrozenia,

i = 3 - numer etapu reagowania SBDA na wystapienie zagrozenia,

J - zbiér numero6w stuzb wechodzacych w sktad SBDA,

J={j: j=1,J}, przy czym J- liczba stuzb wchodzacych w sklad SBDA,

W, - wielkoS¢ charakteryzujgca skuteczno$¢ dziatan i-tego etapu w za-
pewnieniu aglomeracji bezpiecznego funkcjonowania,

w,— realizacja wielkosci W, przy czym w, ¢ W
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W, ;- wielkos¢ charakteryzu] aca skuteczno$¢ dziatan j-tej stuzby SBDA
w i- tym etapie zapewnienia aglomeracji rozpatrywanego bezpiecznego
dziedzinowego funkcjonowania,

w, ;- realizacja wielkosci W, przy czym w;; ¢ W,

,,Ud21a1” w skutecznosci d21a1an1a j—tej sluzby w i-tym etapie zapew-
niania bezpieczenstwa aglomeracji przed ustalonym rodzajem zagrozen
okresla¢ bedziemy za pomocg zaleznoSci:

i

W =W -W., (1)

przy czym w._ - skutecznoSci dzialania SBDA w i-tym etapie bez udzia-
tuj-—tej sluzby

Zwraca si¢ uwage, ze przy przyjetym sposobie oceny ,,udziatu” j-tej
stuzby SBDA w skutecznoSci dzialania w i-tym etapie zachodzg zalez-
nosci:

W, = > W )

jeld

W > W

icl (3)

Powyzsze wynika zarOwno z mozliwoSci wystgpowania synergii efek-
tow wspoltdziatania stuzb w prowadzeniu dzialania ratowniczego na da-
nym etapie, jak i roznych rol poszczego6lnych stuzb w nim uczestniczacych.

Skuteczno$¢ dziatania poszczegOlnych stuzb SBDA w zapewnieniu
bezpieczenistwa funkcjonowania aglomeracji bedziemy zatem okreslaé
poprzez wplyw ich uczestnictwa w przedmiotowym przedsiewzigciu na
warto$¢ miary skutecznoSci tego systemu, tj. uzyskany poziom dziedzino-
wego bezpieczefistwa funkcjonowania aglomeracji.

Analogiczne podejscie proponuje si¢ zastosowaé do oceny efektow
doskonalenia jakosci dziatania poszczegdlnych stuzb. Bedziemy analizo-
wac zakres wplywu zmiany ich wiasciwosci (odzwierciedlanych zmianami
wartos$ci parametréw je charakteryzujacych) na zakres zmian wartoSci
miary skutecznosci dziatania SBDA, a w efekcie na poziom dziedzino-
wego bezpieczefistwa funkcjonowania aglomeracji po ewentualnym do-
konaniu tych zmian.

Zaproponowane powyzej podejscie do oceny skutecznoSci dziatania
SBDA i jego elementow sktadowych pozwala okreslac¢ uzytecznos¢ (rolg
i wage) tych sluzb w zapewnieniu bezpieczenistwa dziedzinowego funk-
cjonowania aglomeracji.
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3.2. Podstawowe czynniki wplywajace na skutecznos¢
dziatania Systemu Bezpieczenstwa Dziedzinowego
Aglomeracji

Skuteczno$¢  dziatania Systemu Bezpieczefistwa Dziedzinowego
Aglomeracji zalezy od dwoch sktadowych:

- potencjatu wykonawczego tego systemu,

- jego potencjalu informacyjno — decyzyjnego.

O potencjale wykonawczym SBDA stanowi przede wszystkim:

- stan sit podsystemu wykonawczego: liczebno$¢, sprawno$¢, poziom
wyszkolenia, motywacja dziatania itp.;

- stan srodkow — wyposazenia technicznego podsystemu wykonawcze-
go oraz jego dostosowanie do potrzeb wynikajacych z potencjalnych za-
grozen i zadan postawionych systemowi;

- dyslokacja sit i srodkow wtasnych i mozliwych do zadysponowania
na podstawie porozumien z zakladami, uwzgledniajaca rodzaj i miejsce
prognozowanych zdarzen, ich skale oraz pozadana szybkoS¢ reakcji na
zaistniate zdarzenie. Mozliwa do uzyskania szybko$¢ reagowania na za-
istniale zdarzenia zadysponowanych sit i Srodkdéw wykonawczych (zapew-
niajacych bezpieczenstwo funkcjonowania aglomeracji) zalezy od: odle-
glodci ich dyslokacji od miejsca zdarzen, przejezdnosci drog do miejsca
ich wystapienia, wtasciwosci dysponowanych Srodkow itp.

Dla ustalonych sit i srodkéw wykonawczych SBDA mozna dyspo-
nowaé réznym potencjatem wykonawczym do przeciwdzialania skutkom
mozliwych do wystgpienia zdarzeri. Nalezy je zatem tak rozmieszczac,
aby zapewni¢ pozadane bezpieczefistwo funkcjonowania wyrdznio-
nych obiektow aglomeracji, z uwzglednieniem ich wagi dla aglomeracji,
w przypadku wystapienia prognozowanych zagrozen.

Zapewniajac, odpowiednio do prognozowanych zagrozen bezpieczenstwa:

- iloSciowy i jakoSciowy dobor sil i Srodkdw logistycznego zabezpiecze-
nia [12] podsystemu wykonawczego SBDA;

- rozmieszczenie sit i Srodkow tego podsystemu wzgledem Zrddet za-
grozen i obiektdw oslanianych;

- permanentne doskonalenie sit w zakresie racjonalnego wykorzysta-
nia techniczno — taktycznych wiasciwosci wyposazenia technicznego pod-
systemu wykonawczego SBDA;

- mozemy uzyskac pozadany poziom jej bezpieczenstwa.

Mozliwy do uzyskania poziom bezpieczenistwa aglomeracji za pomoca
danego potencjatu wykonawczego systemu bezpieczenistwa zalezy, mig-
dzy innymi, od szybkoSci oraz poprawnosci zadysponowania sit i Srodkow
oraz kierowania (badz koordynowania) ich dzialalno$cia w czasie prowa-
dzenia dzialan ratowniczych. Decyzja o sifach i Srodkach uzytych do prze-
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ciwdziatania skutkom danego zdarzenia musi by¢ poprzedzona zrealizo-
waniem szeregu czynnosci informacyjno — decyzyjnych, zwigzanych z:

- przyjeciem i weryfikacja informacji o zaj$ciu zdarzenia;

- analiza powstatej sytuacji;

- mozliwymi sposobami i uwarunkowaniami prowadzenia dziatan ra-
towniczych.

Szybkos¢, a takze poprawnos$¢ zadysponowania sit i Srodkow oraz
kierowania (koordynowania) nimi w czasie prowadzenia dziatan ratow-
niczych zalezy od catoksztattu czynnikéw okreslanych ogdlnie mianem
potencjatu informacyjno - decyzyjnego systemu bezpieczeristwa, na ktory
sktadaja sig:

- zasob informacyjny (infrastrukturalny, operacyjny i uzyskiwany z mo-
nitoringu zagrozen) wykorzystywany w realizacji tego procesu;

- techniczno — programowe wspomaganie realizacji procesow informa-
cyjno — decyzyjnych analizy informacji i podjecia decyzji;

- techniczno — programowe wspomaganie kierowania akcja ratownicza.

W aktualnych podsystemach zarzadzania bezpieczenstwem podsta-
wowym realizatorem procesdw informacyjno — decyzyjnych jest cztowiek
wspomagany Srodkami techniczno - programowymi. Stad na jako$¢ reali-
zacji procesOw informacyjno-decyzyjnych, a zatem i na potencjat infor-
macyjno — decyzyjny systemu bezpieczenstwa, istotny wplyw maja przede
wszystkim [ 3]:

- wiedza 0sob funkcyjnych (podsystemu zarzadzania) o mozliwych za-
grozeniach i ich skutkach;

- wiedza 0sob funkcyjnych o sitach i Srodkach mozliwych do uzycia
w przypadku wystapienia okreSlonego rodzaju zagrozenia;

- zakres teleinformatycznego wspomagania osob funkcyjnych w realiza-
cji ich zadan;

- predyspozycje psychofizyczne i umiejetnosci stosowania srodkow tech-
niczno - programowych do realizacji przypisanych im zadan;

- ergonomiczno — organizacyjne uwarunkowania dzialania osob funkcyjnych.

W miar¢ wzrostu poziomu i zakresu automatyzacji zarzadzania bezpie-
czefistwem, a zwlaszcza kierowania ratownictwem, cztowiek w coraz wick-
szym stopniu petni role operatora, od ktérego wymaga sie nie tylko do-
brej znajomosci mechanizmdw zjawisk zachodzacych w procesie roboczym,
lecz réwniez znajomoSci i umiejetnosci sprawnej obstugi wspomagajacych
go §rodkéw techniczno — programowych. Srodki te, to przede wszystkim
komputery wraz ze stosownym oprogramowaniem wyposazone w urza-
dzenia zewnetrzne, umozliwiajace operatorowi uzyskiwanie informacji nie-
zbednych do wykonywania przyporzadkowanych mu zadan oraz przeka-
zywanie decyzji do elementéw wykonawczych systemu. Powyzsze implikuje
okreslone nastgpstwa w zakresie przygotowania i potrzeby permanentnego
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doskonalenia umiejetnosci korzystania ze srodkéw teleinformatycznych,
przez osoby funkcyjne podsysteméw kierowania ratownictwem, w zakresie
realizacji przydzielonych im zadan.

4. EfektywnoS¢ dzialania Dziedzinowego
Systemu Bezpieczenstwa Aglomeracji
i jego elementow sktadowych

Rozpatrujac dotychczas zagadnienie zapewnienia aglomeracji bezpie-
czefistwa jej funkcjonowania, abstrahowalisSmy od:

- kosztow zapobiegania zagrozeniom bezpieczenstwa,

- kosztow przygotowania aglomeracji i SBDA na przypadek wystapie-
nia zagrozen,

- kosztow reagowania SBDA na wystapienia zagrozen,

- strat powodowanych kazdorazowym wystapieniem zagrozen,

- czestotliwoSci wystepowania zagrozen.

Zauwazmy, ze czgste wystapienia danego rodzaju zagrozen bezpie-
czenstwa aglomeracji, nawet niekatastroficznych rozmiaréw (strat jedno-
razowych), moga by¢ przyczyna duzych strat w dtuzszym przedziale czasu.
Natomiast nawet bardzo duze jednorazowe straty spowodowane wyjatkowo
rzadko zachodzacymi zdarzeniami zagrozen danego rodzaju moga by¢ nie-
wspoimiernie nizsze od kosztéw zapobiegania ich zaj$ciom oraz utrzymywa-
nia stalej gotowosci aglomeracji i SBDA na przypadek wystapienia zagrozen
w analogicznym przedziale czasu. Stad rozpatrywanie skutecznosci dziatania
SBDA jedynie poprzez pryzmat zapewnienia pozadanego poziomu bezpie-
czenstwa funkcjonowania aglomeracji moze nie w petni oddawac istote za-
gadnienia z ekonomicznego punktu widzenia.

Racjonalnym wydaje si¢ zatem rozpatrywanie zagadnienia zapew-
nienia bezpieczenistwa aglomeracji w okreS§lonym przedziale czasu,
w aspekcie efektywnosciowym - jako okreSlonej relacji (np. réznicy, ilo-
razu, sumy) [10] migdzy mozliwymi stratami, jakie moze powodowac jej
ustalony rodzaj zagrozen a naktadami (poniesionymi kosztami) na: zapo-
bieganie, przygotowanie i przeciwdziatanie.

Przykiad

Rozpatrzymy zagadnienie optymalizacji efektywnosci zapewnienia
bezpieczefistwa powodziowego aglomeracji. Z zapewnieniem bezpie-
czefistwa powodziowego zwigzane sg dwa rodzaje strat:

- straty (SPOW) poniesione przez obiekty aglomeracji w przypadku wy-
stagpienia powodzi;

- koszty (szr) zapewnienia bezpieczefistwa powodziowego, tj. naktady
poniesione na:
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- zapobieganie jej powstaniu,

- ukompletowanie SBDA o wtasciwoSciach umozliwiajacych po-
zadang skutecznoS$¢ reagowania na wystgpienie powodzi o prognozowa-
nych rozmiarach,

- przygotowanie aglomeracji i SBDA na ewentualnos¢ jej wysta-
pienia,

- prowadzenie dziatan ratowniczych po wystapieniu powodzi.

Wyrdznione koszty, dla organu odpowiedzialnego za bezpieczenistwo
powodziowe aglomeracji, maja analogiczne znaczenie do strat poniesio-
nych przez jej obiekty w przypadku wystapieniem powodzi.

Regresje (warunkowa warto$¢ przecietna) wypadkowych naktadow
powodowanych przez zagrozenia powodziowe aglomeracji wzgledem
parametru charakteryzujacego dziatania SBDA z tym zwigzane ujmuje
WzOr:

E(S,,/p) = E@S,, /p) + E(K, /p). (4)

wyp

Celem dziatania SBDA jest minimalizacja wypadkowych nakladow
zwigzanych z bezpieczefistwem powodziowym aglomeracji miejskiej. Za-
tem zadaniem analityka bezpieczefistwa aglomeracji jest wyznaczenie
warto$ci parametru p, dla ktérego zaleznos¢ (4) przyjmuje warto$¢ mi-
nimalna. Jest to zagadnienie optymalizacji wielokryterialnej [1]. Nalezy
jednak zauwazy¢, ze praktycznie niemozliwoscia jest uzyskanie analitycz-
nej postaci zaleznosci (4). Jedyna metoda stwarzajaca realne mozliwoSci
wyznaczenia optymalnej wartosci parametru p w rozpatrywanym przy-
ktadzie jest metoda symulacyjna [2]. Nizej zostanie przedstawiona jedy-
nie istota zagadnienia optymalizacji wypadkowych nakfadow zwiazanych
z bezpieczenstwem powodziowym aglomeracji.

W ogdlnym przypadku mozna przyjac, ze regresja strat E(S_ /p) po-
niesionych przez obiekty aglomeracji w przypadku wystapieniem powo-
dzi, jest niemalejaca funkcja ,,poprawy” sktadnikéw parametru p. Przyj-
mujac przykladowo za zmienny jeden ze skladnikéw tego parametru,
tj. czas reakcji (t,) (pozostate bez zmian) SBDA na zdarzenie powodzio-
we, na rys.6. przedstawiono zaleznoSci strat bezpo$rednich w obiektach
aglomeracji i kosztdw zapewnienia okreS§lonego czasu reakcji na zdarze-
nie powodzi.
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Koszt

Krzywa strat bezposrednich w
obiektach aglomeracji
spowodowanych zdarzeniem
powodziowym

Krzywa kosztéw zapewnienia
okreslonego czasu reakcji SBDA
na zdarzenie powodziowe

Rys. 6. llustracja strat bezposrednich w obiektach aglomeracji i kosztow
zapewnienia okreslonego czasu reakcji SBDA na zdarzenie powodziowe

Dla przedstawionych na rys. 6. strat bezpoSrednich w obiektach aglo-
meracji i kosztow zapewnienia okreSlonego czasu reakcji SBDA na zda-
rzenie powodziowe, na rys.7. zilustrowano wypadkowe ,,koszty powodzio-
we”. Dla czasu reakcji SBDA na zdarzenie powodzi t = t~ wypadkowe
,,koszty powodziowe” aglomeracji przyjmuja warto$¢ minimalng.

Drugim czynnikiem determinujacym wielkoS¢ strat spowodowanych
zdarzeniem powodziowym jest jako$¢ (poprawno$¢) decyzji odnosnie przed-
siewzigC: zapobiegania, przygotowania i reagowania. Przyjmujac zalozenie
o racjonalnosci decyzji odnosnie uzycia Srodkdw, w sensie przydatnoSci do
dziatan ratowniczych zwiazanych z ustalonym zdarzeniem, charakter wptywu
poprawnosci decyzji na straty i koszty przedstawiono na rys.8.

Krzywa wypadkowych
koszt Lkosztéw powodziowych™
AN agl_amerzq'i

Krzywa strat bezposrednich w obiektach
aglomeracji spowodowanych zdarzeniem
powodziowym

Krzywa kosztow zapewnienia
okreslonego czasu reakcji DSBP na

zdarzenie powodziowe

t-

»

Rys. 7. llustracja wypadkowych ,,kosztow powodziowych” aglomeracji
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koszty Krzywa wypadkowych , kosztow
powodziowych™ aglomeracji

Krzywa kosztow dziatan zapewniajacych
bezpieczefistwo powodziowe obiektow
aglomeracji miejskiej

Krzywa strat bezpoérednich w obiektach
aglomeracji spowodowanych zdarzeniem
——————————————————————— -powodziowym

*
Ny b » decyzja o ilosci 1 rodzaju uzytych
N —~ sifach 1 srodkach
d* decyzja oilosci i rodzaju
uzytych siti srodkow
przedziat decyzji o przedziat decyzji o dziataniach
dziataniach nadmiarowych w stosunku do potrzeb
niewystarczajacych do zapewnienia bezpieczenstwa powodziowego
zapewnienia bezpieczefistwa obiektom aglomeracji
powodziowego obiektom
aglomeracji

Rys. 8. llustracja strat bezposrednich w obiektach aglomeracji spowodo-
wanych zdarzeniem powodziowym i kosztow dziatari zapewniajgcych bez-
pieczeristwo powodziowe obiektow aglomeracji

Dla decyzji d = d* (rys.8.) wypadkowe koszty zapewnienia bezpieczen-
stwa powodziowego aglomeracji sa minimalne - decyzja jest optymalna.

5. Podsumowanie

Bezpieczefistwo globalne aglomeracji jest wypadkowa wyr6znionych
rodzajow bezpieczefistwa dziedzinowego — odnoszacych si¢ do wyr6z-
nionych rodzajow zagrozen. Pozadany jego poziom mozna uzyskac, do-
bierajac odpowiednie wartoSci poziomdw tych rodzajoéw bezpieczenstwa
dziedzinowego. Te z kolei mozna osiaggnac:

- wykonujac okre§lone dziatania zapobiegajace powstawaniu danego
rodzaju zagrozenia,

- przygotowujac aglomeracje na przypadek jego wystapienia,

- tworzac Systemy Bezpieczenstwa Dziedzinowego Aglomeracji o okreslo-
nych wiasciwosciach (parametrach), ktore beda w stanie skutecznie reagowac
na wystapienie danego rodzaju zagrozenia. Oznacza to, ze w przypadku ich wy-
stagpienia SBDA powinien posiada¢ sily i Srodki niezbedne do zapewnienia aglo-
meracji zgodnych z oczekiwaniami mozliwoSci funkcjonowania.
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W sktad tak tworzonych SBDA wchodza sily i Srodki r6znych stuzb
1 inspekcji: Strazy Pozarnej, Policji, Ratownictwa Medycznego itd. Ro-
dzaj stuzb i inspekcji wchodzacych w sktad SBDA oraz ich ilo$¢ zalezy
od specyfiki aglomeracji (rodzaju obiektow, ich wielkosci, znaczenia dla
gospodarki itp.) oraz uwarunkowan Srodowiskowych, z ktorych to przede
wszystkim wynikaja zagrozenia dla jego funkcjonowania.

Realizujac zadanie zapewnienia danej aglomeracji pozadanego pozio-
mu bezpieczefistwa dziedzinowego funkcjonowania, musimy mie¢ stosowna
wiedzg, umiejetnosci oraz narzedzia do analizy, w kategoriach wymiernych,
sposobdw osiagania celu i niezbednych naktadow ich uzyskania.

Warunkiem koniecznym mozliwoS$ci wyznaczenia, w kategoriach wy-
miernych wymaganych: przedsigwzie¢ zapobiegajacych powstaniu da-
nego rodzaju zdarzen, przedsiewzigé przygotowawczych aglomeracje na
przypadek ich wystgpienia oraz warto$ci parametréw charakteryzujacych
pozadane wlasciwosci elementow sktadowych SBDA jest:

- ujecie w kategoriach wymiernych pozadanego poziomu dziedzinowe-
go bezpieczenstwa funkcjonowania elementow sktadowych aglomeracji;

- opracowanie modelu matematycznego umozliwiajacego analize wply-
wu zapobleganla zagrozeniu i przygotowania aglomeracji na jego wystapie-
nie na poziom d21ed21n0wego bezpieczenistwa funkcjonowania aglomeracji;

- opracowanie miary skutecznosci jego dziatania - niezbednej do wy-
znaczania pozadanych parametréw elementow sktadowych tego systemu;

- opracowanie narzedzia programowego w postaci symulatora do pro-
wadzenia badan eksperymentalnych [2], majacych na celu wyznaczanie
pozadanych parametrow elementdw sktadowych tego systemu.

Powyzsze ukierunkowuje dalsze prace nad modelem cybernetycznym
zarzadzania bezpieczenstwem aglomeracji.
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