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strategii bezpieczenstwa
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Abstract. Information safety as one of the essential elements of the
European Union’s safety strategy. The following article aims at answering
the question of how the skillful use of information affects the system of
state security, or even international organizations, including a special
type of organization of transnational character, namely the European
Union. It will be important to identify new threats to international
security generated in the XXI century, and which are directly related to
the information — means of acquiring, collecting, processing, conservation
and most importantly — effective management and exploitation. With
these elements raises the problem of misinformation — manipulation of
information, misleading both the public and potential adversary (this
applies equally to actions at governmental level and the activity of media).
New technology gives unknown possibilities of extremely smooth and
efficient flow of information, which also involves nontraditional threats
(cyber terrorism and a new dimension of information war).

1) Dr Anna Antczak, analityk w Kancelarii Senatu RP.
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Francis Fukuyama w swym dziele ,,Wielki wstrzas” w 1999 r. pisat:
,weszliSmy w wiek informacji. Mamy wiecej niz kiedykolwiek tego, co
cztowiek wspdtczesny ceni sobie najbardziej: wolnosci i réwnosci. A zara-
zem — wszystkie reguly rzadzace dotychczas zyciem spoleczenstw zosta-
ly zakwestionowane.” Spoteczenistwo XXI wieku definiowane jest jako
spoleczefistwo informacyjne czy tez spoteczenistwo wiedzy. Moze raczej
lepiej byloby je okresli¢ mianem spoteczefistwa korzystajacego z wiedzy.
Warto zatem zadaé pytanie o to, jakie znaczenie ma informacja w Srodo-
wisku bezpieczefistwa XXI wieku.

W niniejszym artykule zostanie podjeta proba odpowiedzi na pyta-
nie, w jaki sposdb umiejetne wykorzystanie informacji wplywa na system
bezpieczefistwa panstw czy nawet szerzej — organizacji mi¢dzynarodo-
wych, a w tym szczegOlnego typu organizacji o charakterze ponadna-
rodowym, czyli Unii Europejskiej. Istotne bedzie zidentyfikowanie no-
wych zagrozen, jakie generuje Srodowisko migdzynarodowe XXI wieku,
a ktore sa bezpoSrednio zwigzane z informacja, sposobami jej zdobywa-
nia, gromadzenia, przetwarzania, ochrony i co najistotniejsze efektywne-
go zarzadzania i wykorzystywania. Z powyzszymi elementami wigze si¢
problem dezinformacji — manipulacji informacja, wprowadzania w btad
zarOwno opinii publicznej jak i potencjalnego przeciwnika. Dotyczy to
w réwnym stopniu dzialan na poziomie rzadowym i aktywnoS$ci mediow.
Nowa technologia za$ daje nieznane do tej pory mozliwoSci niezwykle
sprawnego i skutecznego przeplywu informacji, co tez wiaze si¢ z nietra-
dycyjnym rodzajem zagrozen (cyberterroryzm oraz walka informacyjna
nowego wymiaru).

Na wstepie warto zastanowic si¢, czym jest informacja. Istnieja opinie,
ze informacja jest pojeciem pierwotnym, zatem niemozliwe jest jej zde-
finiowanie za pomoca pojec prostszych (Przybytowicz, 2008: 1). Jednak
w ,,Encyklopedii powszechnej PWN” (1974: t2, 281) mozna znaleZ¢ na-
stepujaca definicje: informacja (fac. informatio — wizerunek, zarys, po-
jecie; informare — ksztaltowaé, tworzy¢, przedstawiaé, uczy¢?) to kazdy
czynnik zmniejszajacy stopiefn niewiedzy o badanym zjawisku umozliwia-
jacy polepszenie znajomosci otoczenia i w sprawniejszy sposob przepro-
wadzenie celowego dziatania. Jednak juz ,,Nowy Leksykon PWN” (1998:
678) okresla informacje jako obiekt abstrakcyjny i niedefiniowalny.

Mozna wyr6zni¢ dwa podstawowe rodzaje postrzegania informacji
(Przybytowicz, 2008: 1-6):
e obiektywny — informacja oznacza pewna wtasciwoS¢ fizyczng lub struk-
turalng obiektow, przyjmuje si¢ pewne modele Zrodet informacji i ustala

2) Stownik lacirisko-polski, PWN, Warszawa 1990, s. 260.
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obliczeniowe miary jej ilosci. Upraszczajac nieco teori¢ C.E. Shannona?,
informacja moze by¢ okres$lana poprzez poziom niepewnoSci odbiorcy
odnos$nie do tresci przekazu,

e subiektywny — informacja ma charakter wzgledny i jest tym, co umyst
jest w stanie przetworzy¢ i wykorzysta¢ do wtasnych celow. Innymi stowy
informacj¢ mozna analizowaé przez pryzmat uzytecznosci dla danego od-
biorcy.

Istnieja za$ trzy powiazane ze soba koncepcje (teorie) informacji, zwiaza-
ne z jej aspektami semiotycznymi (Mynarski, 1979: 141):

- statystyczno-syntaktyczna - zwigzana z aspektem probabilistycznym
i skfadniowym,

- semantyczna — ze znaczeniowym,

- pragmatyczna — badanie stosunkow miedzy znakami stownymi a inter-
pretatorami oraz interpretowanie wypowiedzi w zaleznoSci od kontekstu.

Informacja w odniesieniu do procesu komunikowania si¢ ma charakter
relatywny i jest nazywana informacja wzgledna, ktéra mozna okresli¢ jako
,0dbitg r6znorodnosé, jako rdéznorodnosé, ktdra obiekt odbijajacy zawiera
o obiekcie odbijanym” (Ursuf, 1971: 44). Wedlug Mariana Mazura (1996:
102) informacja jest to ,transformacja poprzeczna komunikatow w torze
sterowniczym”, za$§ informowanie to ,transformacja informacji zawartej
w oryginatach w informacj¢ zawarta w obrazach”. Podsumowujac te czes¢
rozwazan, warto przytoczyC definicje proponowang przez L. Ciborowskiego
(1999:185), z ktorej wynika, ze informacja to ,,bodziec oddziatujacy na uktad
recepcyjny czlowieka, powodujacy wytwarzanie w jego wyobrazni przedmio-
tu myslowego, odzwierciedlajacego obraz rzeczy materialnej lub abstrakcyj-
nej, ktéry w jego przekonaniu (Swiadomosci) kojarzy si¢ jakos z bodZcem.
Oznacza to, ze informacje to tylko te doznania, ktore inspiruja umyst ludzki
do pewnej wyobrazni”.

Nalezy pamigtad, ze informacja moze by¢ bardzo niebezpieczng bronia,
dlatego trzeba si¢ nig postugiwac w sposob umiejetny (Jatoszynski, Skosolas,
2008: 83). Rola informacji we wszystkich sferach zycia cztowieka nieustannie
wzrasta. Stanowi kluczowy element gospodarki, bedac jednoczesnie towa-
rem, elementem kreujacym branze informatyczng i telekomunikacyjng jak
i strategicznym czynnikiem produkcji oraz przyczyna glebokich przemian
w strukturach gospodarczych (Sienkiewicz, Jemioto, Zacher, 2001: 133-135).
Jednak informacja i jej bezpieczefistwo to nie tylko sektor ekonomiczno-
-technologiczny. Era informacyjna odciska swoje pietno rOwniez na syste-
mie mi¢dzynarodowym i relacjach miedzy poszczegblnymi aktorami. Jak
zauwazyl sekretarz generalny NATO, Jaap de Hoop Scheffer, w ostatnich
latach $rodowisko informacyjne zmienito si¢ w sposob gruntowny i w wielu

3) Wigcej na temat tej teorii zob. C. E. Shannon, A Mathematical Theory of Communication, przedruk z po-
prawkami za The Bell System Technical Journal, vol. 27, pp. 379-423, 623-656, July-October 1948, s. 1-55.
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aspektach technologii, ale takze dostgpnosci, odbiorcow, szybkosci a nawet
samych Zrédet informacji*. Z powodu wzrostu szybkoSci rozprzestrzeniania
sie informacji, juz ani rzady pafstw, ani nawet same media nie sa w stanie
kontrolowac przeplywu informacji, a to z powodu powszechnego dostepu do
Internetu i mozliwosci zamieszczania tam dowolnych tresci przez dowolne
osoby. Wzrost iloSci informacji i metod jej rozpowszechniania wprowadzit
nowa jako$¢ w stosunkach miedzynarodowych zaréwno politycznych jak
i ekonomicznych, spotecznych oraz kulturalnych. Wzrost dostepnosci do
informacji spowodowat takze rozw0j postepowania decentralizacji procesu
decyzyjnego (Sienkiewicz, Jemiolo, Zacher, 2001: 140) szczeg6lnie w sekto-
rze biznesowym, bankowym, ale takze na poziomie rzagdowym oraz w struk-
turach wysoce zhierarchizowanych, np. w stuzbach mundurowych (przede
wszystkim w wojsku). Jednak szerokie i powszechnie dostgpne nowe techno-
logie informacyjne, procz nieocenionych korzysci, generujg takze nowe za-
grozenia. Nowe technologie (rozumiane jako nowoczesne §rodki i zaawanso-
wane technologie) znacznie ufatwiaja dzialania mi¢dzynarodowym grupom
przestepczym i terrorystycznym zaréwno w zakresie komunikacyjnym jak
i poszerzaja spektrum dziatan, dajac nowe mozliwosci (np. cyberterroryzm,
czy zamachy na infrastrukture krytyczna). Ataki na systemy informatyczne
zardwno rzadowe, jak i sektora prywatnego, od ktérych w znacznej mierze
uzaleznione jest spoleczefistwo i jego funkcjonowanie, przede wszystkim
w sferze ekonomicznej i finansowej, moga mie¢ katastrofalne skutki o trud-
nym do przewidzenia zakresie i zasiggu. Przejgcie kontroli nad siecia (szcze-
g6lnie, gdy zarzadza ona infrastruktura krytyczna) moze doprowadzic albo do
jej zniszczenia, albo (co moze mieé gorsze skutki) do zaktocenia jej dziatania.
Oprocz oczywistych korzysci, jakie plyna z rozwoju technologiczne-
g0, istnieje takze wiele wyzwan i zagrozen. Te, ktore dotyczg bezpieczen-
stwa informacyjnego wystepuja w niemal wszystkich sferach (Sienkiewicz,
Jemioto, Zacher, 2001: 167-182):
e spolecznej: monopol pafistwa na informacje i bariera technokratyczna,
podatno$¢ na zaktocenia zewnetrzne, zroznicowany dostep do informa-
cji/wiedzy, wzrost bezrobocia, konflikty spoteczne (poczucie nieréwno-
§ci), ograniczona swoboda i nowe formy inwigilacji oraz przestgpczosci,
uzaleznienie od techniki, dehumanizacja, nowe choroby psychiczne, osta-
bienie wi¢zi spotecznych;
e ckonomicznej: migracja ludnosci do obszardéw miejskich, redukcja za-
trudnienia, zbyt duze uzaleznienie od efektywnoSci systemdéw informa-
cyjnych;
o kulturalnej: ograniczenie twOrczego myslenia, uzaleznienie od mediow

4) WypowiedZ sekretarza generalnego NATO, Jaapa de Hoop Scheffera podczas seminarium na te-
mat: Dyplomacja publiczna podczas operacji NATO (Public Diplomacy In NATO-led Operations),
7 pazdziernika 2007, Kopenhaga, strona internetowa NATO: <http://www.nato.int/docu/speech/2007/
s071008a.html>.
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elektronicznych, negatywne zmiany w systemie wartoSci, prymat kultury
masowej.

Informacja odgrywa takze kluczowa role w walce zbrojnej. Posiadanie
odpowiedniej informacji w odpowiednim czasie i jej efektywne wykorzysta-
nie moze przesadzi¢ o kompleksowym sukcesie badz porazce. ,,Kto zna wro-
ga i zna siebie, temu nic nie grozi, chocby w stu bitwach” (Sun Zi, 2004: 72),
zatem posiadanie informacji moze decydowac o wiadzy podmiotu, ktory ja
zdobyt nad innymi podmiotami. (Ma to odniesienie zaréwno do zachowan
jednostkowych, jak i pafistw badz calych grup panstw czy nawet organiza-
cji). Powodzenie w wojnie informacyjnej zalezy od bardzo wielu czynnikow,
poczawszy od kampanii informacyjnej prowadzonej przed operacja, doboru
wiadomoSci przekazywanych podczas jej trwania, relacji ze spotecznoscia,
przedstawicielami mediow, ale przede wszystkim od dobrej strategii na
wszystkich szczeblach i poziomach oraz koordynacji polityki informacyj-
nej, ktéra pozwoli na zdobycie przewagi nad przeciwnikiem. Przeciwnicy
w wojnie medialnej sa rézni, nie tylko pojmowani w ujeciu klasycznym (czyli
przedstawiciele drugiej strony konfliktu). Jak stusznie zauwaza R. Kwecka
(2001: 60), ,,zasadniczym celem wojen XXI wieku bedzie uzyskanie kontroli
nad informacja, mogaca wywiera¢ bezpoSredni wplyw na decyzje w wojnie”.
Oznacza to zdobycie szeroko pojetej przewagi informacyjnej nad przeciw-
nikiem, z czym wigze si¢ réwniez wygranie wojny w mediach’. Tzw. wojna
internetowa za$ daje wiele mozliwosci wykorzystania r6znych srodkdéw m.in.
propagandy, dezinformacji, wirusow, wlaman do serwisdw internetowych.

Istotne jest, aby we wiaSciwy sposob dobieraé¢ informacje przekazy-
wane na temat dzialan podejmowanych przez zolierzy w celu zyskania
zrozumienia i poparcia spolecznego. Spoleczefistwo nie ma mozliwosci
poznania i zrozumienia, na czym doktadnie polegaja zadania zolnierzy
i jak wyglada ich codzienno$¢ w czasie pokoju, ale przede wszystkim
kryzysu i wojny. Do powyzszego katalogu dochodzi jeszcze konieczno§é
ochrony informacji niejawnych badz takich, ktorych ujawnienie szerokiej
opinii publicznej moze mie¢ negatywne skutki dla catej operacji’. Po-
wyzsze stwierdzenie nie musi si¢ zreszta odnosi¢ wylacznie do dziatan
militarnych, ale takze do innych aspektow dzialalnosci panstw, zaréwno
w sferze wewnetrznej jak i na arenie miedzynarodowej oraz informo-
wania o nich opinii publicznej w obszarze politycznym, ekonomicznym,
spolecznym, kulturalnym czy technologicznym. Kluczowa role odgrywa
kwestia odpowiedniej interpretacji informacji, sposobu i czasu jej dostar-
czenia, ograniczanie jej, wreszcie manipulacja. Zabiegi, jakim poddawa-
5) Nie jest to zamknigty katalog konsekwencji ,,informatyzacji”. Podane przyklady sa wyselekcjonowa-
nym zbiorem elementdw, ktore autorka uznala za najistotniejsze.

6) Sity zbrojne panstw zaawansowanych technologicznie prowadza prace nad opanowaniem przeciwnika
za pomocy sieci informatycznych (paraliz systemow dowodzenia, radarow, elektrowni, tacznoscei itp.).

7) Szerzej zob. A. Antczak, L. Elak, Zolnierze CIMIC i oficerowie prasowi w operacjach migdzynarodo-
wych — wybrane aspekty, Akademia Obrony Narodowej, Warszawa 2009, rozdziat 4.
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na jest informacja moga by¢ stosowane na kazdym etapie i przez kazdego
dysponenta — nadawce i odbiorce. W praktyce oznacza to, ze informacja
moga manipulowaé zaréwno jej pierwotni nadawcy (np. rzady panstw),
jak i dystrybutorzy poSredni przede wszystkim media. Oznacza to, ze spo-
teczefistwo moze otrzymac komunikat dalece zmieniony, przetworzony,
zinterpretowany, zmanipulowany. W kwestii przeplywu czy tez ,,zdoby-
wania” informacji kluczowym aspektem jest czas. Ma on znaczenie za-
réwno w przypadku dostarczenia wtaSciwej informacji w odpowiednim
czasie. W sektorze finansowym (gietda), w przypadku wszelkiego rodzaju
sytuacji kryzysowych, wojny, ale takze w obszarze polityki — podejmowa-
nie istotnych decyzji oraz informowania spotecznego — luki (,,poslizgi”)
czasowe moga by¢ wykorzystane przez media, przeciwnika czy terroryste.
Panstwa cztonkowskie UE zdaja sobie sprawe, jak istotne jest bez-
pieczefistwo sieci i informacji, dlatego w 2005 r. powstala ,,Strategia na
rzecz bezpiecznego spoleczenstwa informacyjnego — dialog, partnerstwo i
przejmowanie inicjatywy”®. Ma ona poméc w stworzeniu jednolitej euro-
pejskiej przestrzeni informacyjnej. Strategia formutuje ramy dla rozwoju
spojnego podejscia do kwestii bezpieczefistwa informacyjnego, koncen-
trujac sie w sposob szczeg6lny na trzech elementach:
o Srodkach zwigzanych z bezpieczefistwem sieci i informacji,
e ramach regulacyjnych dla tacznosci elektronicznej (z uwzglgdnieniem
zagadnien dotyczacych ochrony prywatnosci oraz danych) oraz
e zwalczaniu przestepczoSci internetowe;.
Bezpieczenistwo sieci i informacji zdefiniowane jest jako ,,zdolnos¢ sieci
Iub systemu informatycznego do oparcia si¢, w okreslonym stopniu, skutkom
przypadkowych zdarzen lub ztosliwych dzialan obnizajacych dostepnos¢, au-
tentyczno$¢, integralno$¢ i poufnoé¢ przechowywanych lub przekazywanych
danych oraz zwigzanych z nimi ustug oferowanych Iub udostepnianych po-
przez te sieci lub systemy™. W strategii zostaly zidentyfikowane gldwne wy-
zwania w sferze bezpieczenstwa spoleczenstwa informacyjnego:
e ataki na systemy informatyczne powodowane checia zysku' oraz za-
kt6cania/uniemozliwienia pracy systemu'l,
e nielegalne wykorzystywanie danych uzyskanych w wyniku ataku na sys-
tem informatyczny,
e spam jako no$nik wiruséw i szkodliwego oprogramowania (programy
wywiadowcze, wyludzanie informacji itp.),
o ataki na elektroniczne urzadzenia przenosne oraz
e utrudniona ochrona prywatnosci.
8) Dialogue, partnership and empowerment: A Strategy for a Secure Information Society, Bruksela
31 maja 2005.
9) Ibidem, s. 1.
10) Sprzedaz danych osobowych czy informacji poufnych.

11) Sterowanie dzialalnoscig infrastruktury krytycznej moze odgrywac ogromng role w dziatalnosci zorgani-
zowanych grup przestepczych i/lub terrorystycznych, dajac im praktycznie nieograniczone mozliwosci.
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Oznacza to, ze te same technologie, ktdre pozytywnie stymuluja gospo-
darke, usprawniaja komunikacje spofeczng oraz dzialania wielu sektordw,
w szczegodlnosci finansowego'? i infrastrukturalnego' oraz stuzb bezpieczen-
stwa, generuja nowego rodzaju zagrozenia, ktore do tej pory nie byly znane
i nie wypracowano Srodk6w zapobiegania i walki z nimi. Jednocze$nie
w strategii podkresla si¢ niezwykle istotna role, jaka odgrywaja technologie te-
leinformatyczne, bedace decydujacym elementem innowacyjnosci, ale takze
W znacznym stopniu przyczyniaja si¢ do wzrostu gospodarczego, powstawa-
nia nowych miejsc pracy oraz sa stala czeScig stosunkow spolecznych. Jak
podaje Eurostat, w 2007 r. 95% przedsigbiorstw w UE korzystato z Interne-
tu, ponad 50% gospodarstw domowych posiada do niego dostep, za$ Sred-
nie wydatki na technologie informatyczne (IT) w panstwach UE wynosily
2,7% PKB. Interesujacy jest tez fakt, ze prawie 85% wnioskéw sktadanych
do Europejskiego Biura Patentowego z zakresu zaawansowanych technolo-
gii dotyczylo obszaru komunikacji i tacznosci (52,4%) oraz komputeryzacji
i zautomatyzowanego sprz¢tu wykorzystywanego w biznesie (32,1%)™.

W strategii podkresla si¢, ze na bezpieczenstwo informacyjne ma wplyw
wiele elementow sktadowych, tworzacych fancuch bezpieczefistwa: jednostki
administracji publicznej (ochrona informacji sektora publicznego), przedsig-
biorcy (zapewnienie bezpieczenstwa jako element przewagi konkurencyjne;j)
oraz uzytkownicy indywidualni. Bezpieczefistwo sieci i informacji powinno
by¢ promowane jako zaleta. Aby skutecznie przeciwdziala¢ zagrozeniom,
konieczna jest rzetelna wiedza na temat naruszania bezpieczenstwa. Wiele
instytucji i przedsigbiorstw jednak niechetnie udostgpnia takie dane w oba-
wie o spadek zaufania i problemy, jakie moze generowaé rozpowszechnienie
tego typu informacji. Wazne jest jednak szerzenie Swiadomosci spolecznej
w zakresie bezpieczefistwa informacyjnego, co w znacznym stopniu moze si¢
przyczyni¢ do zmniejszenia liczby atakdw i wytworzy¢ swoista kulture bez-
pieczenstwa.

Unia Europejska podejmowata szereg dziatan majacych na celu
z jednej strony szerzenie Swiadomosci oraz informowanie na temat wyzwan
i zagrozen, a z drugiej — metod przeciwdzialania im. Jedna z wazniejszych
byta inicjatywa eEurope — An Information Society for All z 1999 r., ktora wy-
znaczala dziesie¢ obszardw tematycznych majacych na celu dostosowanie
panstw UE do wymagan spoleczefistwa informacyjnego a nastepnie eEu-
rope 2002 (Bogdal-Brzezifiska, Gawrycki, 2003: 231-232). W 2004 r. zosta-
fa utworzona Europejska Agencja ds. Bezpieczefistwa Sieci i Informacji
(European Network and Information Security Agency — ENISA). Jest ona

12) Systemy bankowe, funkcjonowanie gieldy czy zaktadow ubezpieczeniowych.

13) Przede wszystkim infrastruktura krytyczna: transport, dostawy zywnosci, gospodarka wodna, teleko-
munikacja i energetyka, ale takze przemyst o znaczeniu strategicznym.

14) Dane statystyczne za: Europe in Figures. Eurostat yearbook 2009, Office for Official Publications of the
European Communities, Luxemburg 2009, s. 33, 54, 501, 508.
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instytucja o charakterze doradczym — dla wspierania pafstw czlonkow-
skich w ich wysitkach na rzecz wzmacniania bezpieczefistwa i zdolnoSci
przeciwdzialania oraz reagowania na problemy zwigzane z siecia i sys-
temami informatycznymi. Zbiera ona takze dane dotyczace bezpieczen-
stwa informacyjnego i analizuje je. Rdznorakie dzialania polityczne uzu-
pelniaja inicjatywy podejmowane na rzecz osiggania celéw zapisanych
w Zielonej Ksigdze w sprawie europejskiego programu ochrony infra-
struktury krytycznej European Programme for Critical Infrastructure Pro-
tection (EPCIP), ktéory ma umozliwi¢ wypracowanie kompleksowego
podejscia do jej ochrony. UE rozwazata takze mozliwo$¢ stworzenia eu-
ropejskiego wielojezycznego systemu ostrzegania i wymiany informacji.

Strategia zawiera postulat, by ,,przemysl europejski byt zaréwno
uzytkownikiem, jak i konkurencyjnym dostawca produktow i ustug zwia-
zanych z bezpieczenstwem”'>. Sprawa kluczowa jest bezpieczne admini-
strowanie systemami informatycznymi, szczeg6lnie w przypadku instytu-
cji bezposSrednio zwigzanych z bezpieczefistwem i obrona oraz majacych
dostep do tajemnicy panstwowe;j's. Strategia identyfikuje takze trzy klu-
czowe narze¢dzia bezpieczenstwa informacyjnego:

o dialog (wypracowanie najlepszych rozwiazan na postawie wymiany do-
$wiadczen pomigdzy panstwami czfonkowskimi),

e partnerstwo (utworzenie strategicznego partnerstwa, w ktorego sktad
wchodzityby pafistwa cztonkowskie — sfera rzadowa, sektor prywatny oraz
Srodowiska naukowe),

e przejmowanie inicjatywy (wigksza aktywnos¢ poszczeg6lnych grup).

Istota strategii jest zaangazowanie wielu zainteresowanych podmio-
tow 1 wspoOlne, synergiczne dzialanie majace na celu umacnianie bezpie-
czefistwa informacyjnego.

Bezpieczenstwo sieci i systemdw informatycznych jest kluczowym
elementem wspierajacym najistotniejsze aspekty sfery ekonomiczno-spo-
tecznej w XXI wieku. Pomijajac nawet obszar administracji panstwowej,
w codziennym zyciu systemy informatyczne i pokrewne musza podlegaé
ochronie w celu podtrzymywania przewagi konkurencyjnej, pozytywnego
wizerunku na rynku, utrzymania ciggtosci w firmie, zapobiegania oszu-
stwom i spelniania wymogéw prawnych (ochrona prywatnosci i danych
osobowych). Oznacza to zapewnienie, ze informacja wprowadzona droga
elektroniczng pozostanie dostgpna (tylko dla osob do tego upowaznio-
nych), rzetelna, autentyczna i poufna.

Istotna role odgrywa takze program badawczy ,, Technologie spoleczen-

15) Dialogue, partnership..., op.cit., s. 6.

16) Dobrym przykladem moze by¢ atak na niezabezpieczony serwer internetowy Ministerstwa Obrony
Narodowej w styczniu 2007 r., ktory dal mozliwo$¢é wprowadzania zmian na stronie internetowej urzedu.
Na szczgScie brak zabezpieczen wykryla osoba, ktora nie miala zlych intencji i jedynie poinformowata
MON o tym, ze na serwer mozna si¢ wlamac bez wigkszego wysitku.
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stwa informacyjnego”, w ramach ktorego prowadzone sa badania naukowe
dotyczace zarzadzania tozsamoscig cyfrowa i prywatnoScia, biometryki oraz
ochrony dobr cyfrowych. Prowadzone s3 takze prace nad elastyczng infra-
struktura, ktdra jest w stanie aktywnie odpowiadaé, zaréwno na przewidzia-
ne jak i niespodziewane obciazenia i nadwer¢zenia (spowodowane dzia-
falnoscia cztowieka, uszkodzeniem jakiej$ czgsci lub katastrofa naturalnag),
a takze nowymi krypto-technologiami, odpornoscia sieci i bezpieczna wy-
miang dobr cyfrowych.

Komisja Europejska podejmuje takze wiele inicjatyw majacych na
celu ochrone danych osobowych, nadanie ram regulacyjnych dla tacz-
noSci elektronicznej, zwalczanie przestepczoSci w cyberprzestrzeni
(w tym cyberterroryzmu) oraz ochrong infrastruktury krytycznej, wlacza-
jac w to krytyczna infrastrukture informacyjna. Przyktada si¢ duza wage
do wspodlpracy miedzynarodowej w tym zakresie oraz wprowadzania
przez pafistwa cztonkowskie koniecznych zmian w przepisach prawnych
dotyczacych tej sfery. Poszczegolne polityki sektorowe podlegaja czestym
rewizjom z jednej strony w celu oceny ich dotychczasowej efektywnoSci
i stopnia wdrozenia w poszczeg6lnych panstwach cztonkowskich. Z dru-
giej strony, z uwagi na niezwykle szybkie tempo i dynamike rozwoju no-
wej technologii w tej dziedzinie dla poszerzenia spektrum dziatalnoSci.
Komisja Europejska zachgca takze do zacie$niania wspotpracy w zakre-
sie wymiaru sprawiedliwosci, ktora dotyczylaby przestepstw w obszarze
nielegalnego dostepu do systemOw informatycznych oraz nieprawnej in-
gerencji w systemy i dane.

Ataki w cybeprzestrzeni sa czesto okreslane jako nowa bron maso-
wego razenia (Bogdat-Brzezinska, Gawrycki, 2003: 74), na ktore narazo-
ne sg przede wszystkim panstwa zaawansowane technologicznie. Powody,
dla ktorych cyberterrroryzm staje si¢ popularng forma walki, to przede
wszystkim mozliwo$¢ dokonania anonimowego, nagtego i nieprzewidzia-
nego ataku o niewielkim ryzyku wykrycia przygotowan do jego przepro-
wadzenia, a takze fakt, ze nie powoduje on Smierci ludzi. Paraliz systemu
jest za$ bardzo spektakularny, a jego negatywne skutki docieraja do opi-
nii publicznej, zatem efekt propagandowy zostaje osiagnigty. TerrorySci
pragna osiagnaé swe cele, manipulujac strachem, wykorzystujac z jedne;j
strony wyolbrzymiony przez media obraz zagrozenia zamachem, z drugiej
za$ tworzaca si¢ swoista spirale niemocy spoteczefistwa wobec terrory-
zmu (Jatoszynski, Skosolas, 2008: 43).
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Tabela 1. Przyczyny cyberterroryzmu i jego wplyw na bezpieczeristwo

przyczyny cyberterroryzmu wplyw na bezpieczenstwo
niskie koszty powszechnosé (potrzebny jest
komputer, dostep do Internetu
i okreslone umiejetnosci)

dziatania ponad granicami panstw nieznane zrodlo ataku (skad on
pochodzi i kto jest zleceniodawcg)

trudna identyfikacja zagrozenia zagrozenie realne versus wirtualne

utrudnione wykrycie cyberataku nieznane umiej¢tnoscl 1 intencje
atakujacego

nieznany cel ataku nieznany sposoOb oraz oczekiwany

efekt koncowy ataku
skomplikowana budowa struktury | nie wiadomo, kto jest ,,sw0j”, a kto
koalicji przeciwnika ,»obcy”

Zrédlo: opracowanie na podstawie B. Bogdal-Brzeziriska, M. Gawrycki: 88.

Internet jest dodatkowo wykorzystywany przez terrorystow jako (Ja-
toszynski, Skosolas, 2008: 45):
e narzedzie umozliwiajace dostep do grup dyskusyjnych o okreSlonej ide-
ologii,
o 7rodto wiedzy o treningu i szkoleniu terrorystow,
e sposOb utrzymywania kontaktow miedzy organizacjami i ich struktu-
rami,
e sposOb nawigzywania kontaktu przywddcOw organizacji terrorystycz-
nych z osobami zainteresowanymi z calego Swiata.

Do powyzszego katalogu nalezy jeszcze dodac, ze Internet jest dla
terrorystow takze Zzrodlem wiedzy na temat potencjalnych celow ataku.

Odrebna kwesti¢ stanowi posiadanie rzetelnej informacji albo na-
wet wiedzy na temat wlasnych mozliwosci (potencjalu, zdolnoSci, sif,
Srodkéw), systemu wymiany informacji, informacji nt. przeciwnika.
,Przewaga w dziedzinie informacji albo przewaga w dziedzinie wiedzy
moga przesadzi¢ o losach wojny. Jednakze przewaga ta jest w najwiek-
szej mierze krucha”’. W tym kontekscie niezwykle istotne sa rézno-
rodne metody i Zrodla zdobywania gromadzenia, przetwarzania oraz
dystrybucji informacji, a takze jej wykorzystywanie i ochrona (w tym
systemy zabezpieczen).

Wigkszos$¢ kryzysow, jakie majg miejsce w obecnym stuleciu, jest
powiazana z terroryzmem, problemami humanitarnymi, zdobywaniem

17) H. i A. Toffler, Wojna i antywojna, Swiat Ksiazki, Warszawa 1998, s. 184.
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bogactw naturalnych, bezpieczefistwem obywateli oraz stabilno$cia nie-
zbedna do utrzymania demokratycznych rzadéw. Z powodu wzrostu
szybkosci rozprzestrzeniania si¢ informacji juz ani rzady panstw, ani na-
wet same media nie s w stanie kontrolowac jej przeptywu. Przyczyna jest
powszechny dostep do Internetu i mozliwosci zamieszczania tam dowol-
nych treSci przez dowolne osoby. Dzielenie si¢ informacja z opinia pu-
bliczna to sprawa wieloaspektowa w kwestii bezpieczenstwa (jedno zré-
dio informacji jest tatwiejsze do kontrolowania niz kilka — (Jatoszynski,
Skosolas, 2008: 83)). Z jednej strony przekaz moze by¢ zmanipulowany,
z drugiej za$ — wykorzystany np. przez terrorystow. Znaczny rozwdj tech-
nologii daje niespotykane dotychczas mozliwoSci zdobywania, groma-
dzenia oraz transferu informacji. Moze to by¢ wykorzystywane zardwno
w celu lepszego ich zabezpieczenia, jak i do szantazu czy nawet zamachow
terrorystycznych. Era informatyzacji daje zatem wiele nowych mozliwo-
Sci w dziedzinie walki informacyjnej, ale takze dostarcza potencjalnemu
przeciwnikowi nowych obszaréw ataku (cyberprzestrzen oraz sterowana
poprzez sie¢ komputerowa infrastruktura krytyczna). Z tych powodow
konieczna jest Scisla wspolpraca panstw cztonkowskich Unii Europejskiej
w zakresie kontroli sposobu przepiywu informacji (na szczeblu panstwo-
wym) oraz bezpieczefistwa sieci teleinformatycznych (w tym dostepu do
nich). Kluczowe jest takze budowanie §wiadomosci w spoteczenstwie (za-
réwno na poziomie instytucjonalnym, jak i jednostki) dotyczace rozwoju
nowych technologii oraz tego, jakie to niesie ze soba mozliwosci i utatwie-
nia, ale takze zagrozenia. Unia Europejska koncentruje rowniez znaczne
wysitki w obszarze wspodlnej strategii ochrony infrastruktury krytycznej,
co powinno by¢ oparte na efektywnej wspotpracy transgranicznej, a takze
na wypracowaniu skutecznych mechanizmdédw na poziomie ponadnaro-
dowym, gdyz tylko w ten sposOb mozna przeciwstawi€ si¢ zagrozeniom
o charakterze asymetrycznym.
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