Tomasz R. Aleksandrowicz !

Terroryzm
jako walka informacyjna

Abstract. Terrorism as an information war. The author tries to
analyze the phenomenon of terrorism in the field of information war.
Terrorists effectively use the environment which is a good place to spread
information to the unlimited number of recipients. Moreover, terrorists
started to be less dependent from the journalists creating — using Internet
— their own media. Therefore the authos notes that terrorism should
be treated as a form of information war. It implies that elements, both
offensive and defensive, of information war should be the immanent part
of the fight against terrorism. Disregarding those elements fosters that
terrorists achieve their aims, which can be exemplified by the terrorism
attack in Madrid in 2004. The author highlights that the inclusion of the
information war to the system of the fight against terrorism is associated
with the proactive strategy, which is to prevent the terrorist attack.

1) Dr Tomasz R. Aleksandrowicz, Akademia Humanistyczna im. Aleksandra Gieysztora w Puttusku.
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Analizujac przemiany, jakim na przestrzeni lat podlegato zjawi-
sko terroryzmu, nie sposob zauwazy¢ dwdch prawidtowosci. Po pierw-
sze, jego istota pozostala niezmienna. Celem aktu terrorystycznego jest
nie tyle popeinienie konkretnego przestgpstwa (np. zabdjstwa), co cheé
wywolania za jego sprawa okreSlonego efektu i reakcji ze strony wladz
i/lub opinii publicznej. Element ten przewija si¢ przez wiele definicji,
w niektdrych stwierdza si¢ wrecz, iz terroryzm przeznaczony jest dla tych,
ktOrzy patrza, a nie dla tych, ktorzy stali si¢ jego ofiarami. Terroryzm jest
teatrem (...), przemoca dla efektu, ale nie dla wyniku: aktualnej ofiary.
W rzeczywistoSci ofiara moze by¢ zupelnie niezwigzana z celem dzia-
tania terrorystow?. Tak wigc, aktu terrorystycznego dokonuje si¢ po to,
aby strach rykoszetem sktonit kogo$§ innego — a nie osobe¢ bezposrednio
zaatakowang — do obrania takiego kierunku dziatania, jakiego oczekuje
terrorysta ; celem dzialania terrorystow jest bowiem zwrdcenie uwagi na
istnienie pewnych niezatatwionych problemoéw , a sam akt gwattu ma za
zadanie stworzenie stanu psychicznego wywotanego przez obawe przed
narazeniem si¢ na niebezpieczenistwo ze strony pewnych wrogich lub za-
grazajacych wydarzen lub manifestacji®.

Po drugie, formy dziatan terrorystycznych ulegaja nieustannym prze-
mianom. Jak wszystkie zjawiska polityczne i spoteczne, tak i terroryzm
jest kategoria historyczng, a wiec zmienna w czasie. TerrorySci zawsze
funkcjonowali w okreS§lonym Srodowisku, wykorzystujac wszystkie do-
godne dla siebie elementy, zarOwno w sferze rozwigzan ustrojowych, jak
i osiagnie¢ naukowo — technicznych. W XIX wieku nie porywano samo-
lotow pasazerskich z tych samych przyczyn, dla ktorych obecnie nie pod-
ktada si¢ machin piekielnych pod karety dostojnikow.

Podkredli¢ w tym miejscu nalezy, iz globalizacja, rewolucja technolo-
giczna, narastajgca przenikliwo$¢ i porowato$¢ granic stanowig te cechy
wspolczesnej cywilizacji, ktore w niewatpliwy sposob utatwiaja osigganie
przez terrorystow ich podstawowych celow — dotarcie ze swoim przesta-
niem do opinii publicznej*. Cele bezposrednie (przedmiot zamachu ter-
rorystycznego) sa bowiem niczym innym, jak generatorem komunikatoéw
(przekazow informacyjnych), skierowanych do celow gtownych, zwanych
widowniami (audytoriami)®. Nowoczesne media — pisat jeszcze w 1971 r.
na ten temat Carlos Marighella — poprzez proste powiadamianie o tym,
czego dokonali rewolucjoniSci, stajg si¢ poteznymi narz¢dziami naszej
propagandy. Jednakze ich dziatanie nie zwalnia bojownikéw od zaktada-
nia wlasnych podziemnych drukarni i posiadania wiasnych kopiarek (...)
2) B. M. Jenkins, International Terrorism. A New Mode of Conflict. California Seminar on Arms Control
and Foreign Policy, Los Angeles 1975, s. 1.

3)T. Aleksandrowicz, Terroryzm migdzynarodowy, Warszawa 2008, s. 21 i nast.
4)T. Aleksandrowicz, Siec jako forma organizacji terrorystycznej [w:] Cyberterroryzm. Nowe wyzwania XXI

wieku, Praca zbiorowa pod redakcja T. Jemiotly, J. Kisielnickiego, K. Rajchela, Warszawa 2009, s. 271.
5)Por. B. Bolechow, Terroryzm. Aktorzy, statysci, widownie, Warszawa 2010, s. 209 i nast.
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Wojna nerwéw — albo wojna psychologiczna — jest technika walki oparta
na bezposrednim i posrednim uzyciu mass mediow. (...) Jej celem jest
demoralizowanie wladz. Poprzez nie mozemy rozpowszechniac¢ fatszywe
Iub nawet sprzeczne informacje oraz szerzy¢ lgk, niepewnosc i watpliwo-
Sci wsrod elit rezimu®.

1. Spoteczenstwo informacyjne
Jjako Srodowisko dzialania terrorystow

Marighella pisat te stowa niemal 40 lat temu i cho¢ od tego czasu
Swiat zmienit si¢ nie do poznania pod wzgledem rozwoju technik komuni-
kacyjnych, to przeciez jego konstatacje nie utracity na aktualnosci. Wrecz
przeciwnie formula proponowana przez Marighell¢ znajduje znakomite
zastosowanie w warunkach spofeczefistwa informacyjnego.

Czym jest spoleczenstwo informacyjne? Zgodnie z definicja propo-
nowang przez P. Sienkiewicza jest to taki system spoleczny, uksztalto-
wany w procesie modernizacji, w ktorym systemy informacyjne i zasoby
informacyjne determinujg spoteczna strukture zatrudnienia, wzrost za-
moznosci spofeczenstwa (dochodu narodowego) oraz stanowia podsta-
we orientacji cywilizacyjnej. Wsrdd cech spoleczefistwa informacyjnego
przywotany autor wymienia m.in. wysokie tempo rozwoju sieci komuni-
kacji spotecznej oraz modernizacji struktury informacyjnej; bezpieczen-
stwo informacyjne jako istotny element bezpieczefistwa spoteczefistwa;
wysoki wplyw IT i medidéw elektronicznych na zmiany zachowan spo-
fecznych, wskazujac przy tym na rozszerzenie potencjalnego i realnego
dostepu jednostek (okreslonych grup) do zasobéw informacyjnych oraz
potencjalne i realne mozliwosci komunikowania si¢ kazdego z kazdym
w dowolnym czasie’.

Masowy dostep do informacji i zwielokrotnienie zasoboéw informa-
cyjnych pociagaja za sobg takze konsekwencje negatywne. Trudno nie
zauwazy¢, iz jedna z konsekwencji rewolucji informacyjnej stalo si¢ po-
jawienie szumu informacyjnego. Jak si¢ wydaje, znane z ekonomii prawo
Kopernika — Greshama znajduje swoje zastosowanie takze w dziedzinie
informacji: dostgpne zasoby informacyjne zywo przypominaja Smietnik,
w ktorym mozliwe jest znalezienie informacji uzytecznych, ale wymaga
to juz pewnych umiejetnosci i wiedzy pozwalajacych na odrdznienie in-
formacyjnego Smiecia od wartoSciowego Zrdodia informacji. Taka sytu-
acja otwiera pole manipulowania informacja, stosowania dezinformacji
czy innych technik socjotechnicznych®. Istotny jest takze element checi

6) T. Goban-Klas, Media i terrorysci. Czy zastraszq nas na Smierc?, Warszawa 2009, s. 188.

7) P. Sienkiewicz, Teoria rozwoju spoleczeristwa informacyjnego, http://winntbg.bg.agh.edu.pl/skryp-
ty/0037/cz6-r53.pdf.

8) Zob. T. Aleksandrowicz, Komentarz do ustawy o dostepie do informacji publicznej, Wyd. 3, Warszawa 2000, s.
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dotarcia do takiego Zrddla informacji, a nie zadowalanie si¢ informacja
najtatwiej dostgpna. Analizujac owo wypieranie gorszej informacji przez
lepsza, M. Castells stwierdza, ze jest to konsekwencja prymitywnego in-
stynktu leniwego odbiorcy, bowiem badania nad efektami edukacyjny-
mi i reklamowymi jasno wskazuja, ze ludzi pocigga linia najmniejszego
oporu. Stad tez w mediach masowych (a wigc adresowanych do masowe-
go odbiorcy) ksztaltuje si¢ najnizszy wspdlny mianownik, co powoduje,
iz swoista nad-ideologig stala si¢ rozrywka. Niezaleznie od tego, co iz ja-
kiego punktu widzenia jest przedstawiane, nadrzednym zatozeniem jest,
ze ma to stuzy¢ naszej zabawie i przyjemnosci®. W literaturze przedmiotu
podkredla si¢ takze, iz funkcjonowanie mediéw podporzadkowane jest
regulom wolnego rynku. Dzialaja one na zasadach konkurencyjnosci,
a informacja utozsamiana jest z towarem, na ktdry istnieje spoleczne za-
potrzebowanie. Badania wskazuja na wystepowanie na rynku informa-
cyjnym popytu na informacje o r6znego rodzaju tragediach, dramatach,
eksponujace ofiary, przemoc i krew.

Relacjonowane wydarzenia muszg by¢ zatem spektakularne, drama-
tyczne i sensacyjne. Wedle tego schematu media dobieraja informacje
oraz sposOb ich prezentowania a kierunek dzialania wyznacza reguia:
good news is no news, no news is bad news, bad news is good news. To stara
dziennikarska prawda, ze nic tak nie ozywia gazety, jak trup'’. Wyniki
badan K. Witkowskiej trzeba przy tym rozpatrywa¢ w konteksScie stwier-
dzenia, iz wspolczesne Srodki masowego przekazu odgrywaja istotna role
w ksztattowaniu pogladéw opinii publicznej na temat negatywnych zja-
wisk spotecznych!!, w tym takze terroryzmu.

Warto w tym miejscu zwroci¢ uwage na fakt, iz wspolczesna kulture
Zachodu mozna nazwac kultura szoku i przekraczania — czy tez moze:
przesuwania(?) — granic etycznych a zatem zmiany ocen tego, co wypada
i czego nie wypada'?. Uwagg opinii publicznej moze przyciagna¢ wyltacz-
nie zdarzenie o charakterze spektakularnym, szokujacym, przekraczaja-
cym dotychczas obowigzujace granice, lamigcym normy moralne. Stad
popularno$é np. programow typu reality show i ich postepujaca bezpo-
Srednio$¢: od podgladania d la Big Brother poprzez namawianie do zdra-
dy partnera, az po jedzenie robakdw czy wiasnych wymiocin. To zapew-
nia popularno$¢ i ogladalnos¢ — dwa bozki wspolczesnej popkultury. Jako
spoleczenstwo przyzwyczajamy si¢ do okropnosci i obrzydliwosci i trzeba

9; M. Sitek, Polityka ochrony srodowiska w sektorze ustug turystycznych w swietle prawa Unii Europejskiej, Olsztyn
2007, s. 169 i nast.

9) Zob. M. Castells, Spoleczeristwo sieci, Warszawa 2007, s. 338 - 340.

10) Zob. K. Witkowska, Informacja o przestgpczosci w srodkach masowego przekazu [w:] Znaczenie informacji
w spoleczeristwie obywatelskim, J Marszalek-Kawa, B.Chludzinski (red.), Torun 2007, s. 149 i nast.

11) J.Blachut, A.Gaberle, K.Krajewski, Kryminologia, Gdansk 1999, s. 414.

12) T. Aleksandrowicz, Terroryzm..., s. 28 i nast. Por. Medialnosc jako konstytutywne znamig aktu terrorystycz-
nego [w:] Terroryzm w medialnym obrazie swiata, K. Liedel, S. Mocek (red.), Warszawa 2010.
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naprawde czego$ spektakularnego, aby zwrdci¢ na siebie uwage. To, co
spowszednialo przestaje liczy¢ si¢ na medialnym rynku. Owo przekracza-
nie granic i kultura szoku jest juz codzienno$cia. Traktowane jest ono
jako przejaw modernizacji i globalizacji, otwartoSci i tolerancji. Taki stan
rzeczy musi budzi€ sprzeciw jako swoiste Zrodto nihilizmu'>.

W tym kontekScie nowego wymiaru nabiera konstatacja, iz akt ter-
rorystyczny jest aktem medialnym, ze immanentna cechg terroryzmu jest
publicity. Akt terrorystyczny, aby spetnil swoja rolg, musi by¢ szokujacy,
bowiem tylko w ten sposdéb mozna przyciagnaé uwage opinii publiczne;j
i wywola¢ zakladany efekt zastraszenia. Jest jasne, ze zamach terrory-
styczny, ktorego ofiara pada pojedynczy, blizej nie znany John Smith nie
da efektu medialnego. Smier¢ 10 Johnéw Smithoéw to wzmianka w dzia-
le miejskim codziennej gazety. Smier¢ setki ludzi ma szanse znalezé sie
w przekazach informacyjnych mediow elektronicznych. Jednakze stupro-
centowa szanse na coverstories i miejsce w headlines przez kilkanaScie dni
czy tygodni zapewnia wylacznie co§ naprawde spektakularnego. Przed-
wczoraj byto to World Trade Center, wezoraj Smier¢ dzieci w Biestanie. Co
bedzie jutro? Sky is the limit.

Istota terroryzmu, co podkreslaja wszyscy jego badacze, jest zastra-
szenie. Terroryzm jest bowiem, wedlug przywolanego juz klasycznego
okreSlenia Briana Jenkinsa, teatrem. Celem aktu terrorystycznego nie
jest bowiem $mier¢ kolejnej ofiary, lecz wywotanie odpowiedniej reakcji
opinii publicznej, bedacej Swiadkiem i wtasciwym adresatem przestania,
jakie niesie ze soba dany akt terrorystyczny'¥. Media wspolczesne beda-
ce dla terroryzmu najlepszym no$nikiem pozwalaja §ledzi¢ juz nie tylko
skutki, lecz wrecz sam przebieg aktu terrorystycznego niemal w czasie
rzeczywistym. W ten sposob znaczenie poszczegdlnych aktow terrory-
stycznych zwigksza sie wraz ze wzrostem liczby $wiadkow i niejednokrot-
nie przypisuje im si¢ wieksze znaczenie, niz maja one w rzeczywistosci.
Innymi stowy, wzrost sprawnosci mediOw pociaga za soba wzrost spotecz-
nego znaczenia terroryzmu. Co wiecej, niejednokrotnie wzrost ten sty-
mulowany jest przez same media, poszukujace sensacji i kreujace swoja
wlasng dramaturgie wydarzen, determinowana przez wzrost ogladalnosci
czy naktadu. Jednakze znacznie wigksza grozbe niesie ze soba spoteczne,
przyzwyczajenie do terroryzmu medialnego, wywolane niemal powsze-
dnioscia tego zjawiska. Smier¢ pojedynczego czlowieka czy nawet grupy
ludzi nie czyni juz na nikim wigkszego wrazenia, wiec przestaje by¢ trak-
towane jako dziatanie spektakularne, przyciagajace uwage opinii publicz-
nej. Zmusza to niejako terrorystow do poszukiwania takich form dziata-
nia, ktore beda nosi¢ owo znami¢ spektakularnosci i beda koncentrowac
13) Por. na ten temat: A. Glucksman, Dostojewski na Manhattanie. Ksigzka o Zrodtach globalnego nihili-

zmu, Wyd. Sic!, Warszawa 2003, passim.
14) B. M. Jenkins. op. cit.
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uwage, budzac strach. Az do kolejnego przesytu, ktoéry zmusi do poszu-
kiwania coraz bardziej spektakularnych celéw i sposobdw dziatania. Owa
spektakularno$¢ moze m.in. dotyczy¢ liczby ofiar pojedynczego zamachu
czy tez statusu ofiar, np. dzieci. Az do 11 wrze$nia niemal powszechnie
uznawano za stuszng teze, iz terrorysci nie daza do jednoczesnego uni-
cestwienia wielkiej liczby ofiar, gdyz albo nie mieSci si¢ to w ich celach,
albo tez zbyt trudno jest im taki efekt osiagnac'’®. Zapowiedzia, iz teza ta
ulega falsyfikacji, byt zamach w tokijskim metrze. 11 wrze$nia ostatecznie
udowodnil, iz nalezy ona juz do historii badan nad terroryzmem's.

Charakterystyczne cechy spoleczefistwa informacyjnego bez watpienia
ulatwiaja terrorystom osiagniecie zaktadanych celow. Z tego punktu wi-
dzenia coraz wigkszego znaczenia nabiera ogdlnoswiatowa sie¢ Internetu.
Wykorzystanie sieci www przez terrorystow zastuguje na giebsza refleksje,
bowiem stanowi ono klasyczny przyktad paradoksow rozwoju techniki sfor-
mutowanych przez Jacques’a Ellula jeszcze w latach 60"

Po pierwsze, trzeba zwrdci¢ uwage na te cechy Internetu, ktore po-
woduja niezwykla uzyteczno$¢ tego narzedzia dla terrorystéw. Nalezy do
nich przede wszystkim stosunkowo tatwy i tani dost¢p, mata kontrola ze
strony rzadow i anonimowo$¢ w komunikacji internetowej, potencjalnie
nieograniczony krag odbiorcow i mozliwos$¢ wykorzystywania platform
multimedialnych, moznos¢ zachowania tajemnicy tresci przekazu (szyfro-
wanie, steganografia etc), zdolnos¢ do wywierania wplywu na pozostate
media korzystajace z internetu jako Zrodia informacji oraz tzw. operatio-
nalflexibility, a wigc mozliwos$¢ do przenoszenia stron internetowych z ser-
wera na serwer, wykorzystywanie czatdw, serwerOw poczty elektronicznej
etc.'®

Po wtdre, istotna w tym kontekscie staje si¢ analiza celéw, w jakich
organizacje terrorystyczne wykorzystuja Internet. Nie sposdb bowiem nie
zauwazyC, iz w rgkach terrorystow Internet stat si¢ juz sprawnym, efek-
tywnym i tanim wielofunkcyjnym narzedziem.

Poza podstawowa funkcja, jaka jest wymiana informacji, terrorysci
traktuja Internet jako Srodek do propagowania swoich idei i rekrutacji
nowych zwolennikéw, a takze podtrzymywania zapalu i poparcia juz
pozyskanych. Internet spetnia w tym przypadku funkcje socjalizacyjna,

15) Zob. na ten temat.: B. M. Jenkins, Will Terrorists Go Nuclear?, Orbis Fall 1985, vol. 29, No 3, s. 513

16) Por.: T. R. Aleksandrowicz Nowy terroryzm [w:] Wspdlczesne zagrozenia terroryzmem oraz metody
dzialani antyterrorystycznych, J. Szafranski (red.) Szczytno 2007, s. 52 - 53.

17) Przywolany autor wymienia cztery takie paradoksy: 1. wszelki postep techniczny powoduje zarowno zyski,
jak i straty, 2. wszelki postep techniczny tworzy wigcej probleméw anizeli ich rozwigzuje, 3. negatywne aspek-
ty technicznych innowacji sa nierozlacznie zwigzane z pozytywnymi, 4. wszelkie wynalazki techniczne maja
nieprzewidywalne konsekwencje. Zob.: T. Goban-Klas, P. Sienkiewicz, Spoleczeristwo informacyjne: Szanse,

zagrozenia, wyzwania.WydawnictwoFundacjiPostgpuTelekomunikacji, Krakow 1999, s. 142.

18)Zob. J. J. Carafano, R., WeitzCombating Enemies Online: State Sponsored and Terrorist Use of
Internet. “Backgrounder, The Heritage Foundation, No 2105, February 8, 2008, s. 3 — 4. http://www.
heritage.org/Research/nationalSecurity/bg2105.cfm.
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stwarzajac mozliwos¢ partycypacji, udzialu we wspolnocie i stosunkowo
Tatwego przylaczenia si¢ do niej. Poprzez sie€ www prowadzone sa takze
akcje zbierania funduszy, ktore czgstokro¢ przybieraja posta¢ wypelnia-
nia religijnego obowiazku kazdego muzulmanina, tj. zakat — swoistego
podatku dobroczynnego przeznaczonego dla biednych.

Zadania te realizowane sg bardzo intensywnie przy pomocy najwyz-
szej jakoSci komercyjnego oprogramowania i sprzetu. Dos¢ powiedziec,
ze AL Kaida publikuje swoje informacje na ok. 6 tys. stron internetowych.
Sam As Sahab Institute raz na cztery dni publikuje material o Osamie bin
Ladenie. Nie trzeba dodawa¢, ze wiadomoSci i materialy propagandowe
dostepne sa w trybie 24/7%.

Dziatania propagandowe terrorystow obliczone sa nie tylko na wy-
wolanie efektu pozytywnego (pozyskiwanie sympatykow), lecz takze
negatywnego (wywolywanie strachu). W Internecie terrorysci prowa-
dza szeroko zakrojong wojne psychologiczna, obliczong na zastraszenie
przeciwnika, tj. rzadow i spoteczenstw Zachodu, publikujac m.in. swoje
o$wiadczenia zawierajace grozby i zapowiedzi nowych zamachdw terrory-
stycznych oraz filmy z egzekucji zaktadnikow.

Warto w tym miejscu zauwazy¢, ze jedna z konstytutywnych cech
terroryzmu zawsze byta medialno$¢. Akt terrorystyczny musi by¢ na tyle
spektakularny, aby wie§¢ o nim dotarfa do jak najszerszego grona od-
biorcow.

Internet stal si¢ zatem nowym narzedziem w wojnie psychologicz-
nej (informacyjnej). Pod wieloma wzgledami sie€ staje si¢ bardziej efek-
tywnym $rodkiem przekazu niz tradycyjna prasa czy nawet telewizja.
Z jednej strony, sie¢ zapewnia dostep do najbardziej wyksztatconej,
a wigc opiniotworczej czesci odbiorcow, z drugiej — przekaz internetowy
zapewnia mozliwo$¢ samodzielnej i nieskrepowanej konstrukcji jego tre-
Sci, ktora nie podlega przeciez tzw. obrobcee redakcyjnej ze strony dzien-
nikarzy przygotowujacych material (np. eliminujacych tresci ciagle jesz-
cze uznawane za zbyt drastyczne). TerrorySci zyskali zatem nowe, niejako
wlasne medium, uniezalezniajac si¢ od medidw oficjalnych. Stanowi to
niebywale wzmocnienie ich przekazu, zwlaszcza, iz media tradycyjne bez
watpliwosci powt6rza i dodatkowo naglosnig przekaz internetowy?.

W rekach terrorystow Internet stal si¢ takze narzedziem wywia-
dowczym, dzieki ktéremu moga oni dokonywaé wyboru celu zamachu,
dokonywa¢ co najmniej wstepnego rozpoznania, okresli¢ drogi dojScia,
wybraé najbardziej optymalny modus operandi, a w przypadku doko-
nania wlamania do sieci wewnetrznej — takze zneutralizowac istniejace

19) Zob. D. Tucker Terrorism, Networks and Strategy: Why the Conventional Wisdom is Wrong, Homeland
Security Affairs, vol. IV, No 2, June 2008, s. 9-10.

20) Na temat wykorzystania internetu przez terrorystow zob. B. Bolechow, Internet as a FlexibleTool of
Terrorism [w:] Terrorism, Media, Society, Tomasz Pludowski (ed.), Torun 2006, s. 34 — 44.
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zabezpieczenia, czy wrecz doprowadzi¢ do zaktocen w funkcjonowaniu
instytucji wybranej jako cel. W ten sposOb moga zatem powstawac plany
ataku, ktore takze poprzez sie¢, moga by¢ przekazywane i koordynowane
z uczestniczacymi podmiotami.

Mozna zatem stwierdzi¢, ze wykorzystujac narzedzia sieciowe organi-
zacje terrorystyczne moga realizowac klasyczne zadania okreslane jako C*1
— Command, Control, Communication, Coordination, Intelligence®'.

2. Walka z terroryzmem jako walka informacyjna

Zarysowane powyzej aspekty dziatalnoSci terrorystycznej eksponu-
ja znaczenie informacji. Wszystko wskazuje na to, ze wspodliczesne orga-
nizacje terrorystyczne stosujg intuicyjnie lub intencjonalnie wskazowki
Marighelli.

Uznanie informacji za kluczowy element nie ogranicza si¢ wytacznie
do terroryzmu, lecz stanowi immanentna ceche wspodtczesnych konfliktow,
w ktorych informacja jest wykorzystywana zaréwno jako bron, jak i trakto-
wana jako cel. Autorzy prognozy Swiat w 2025r. podkreslajac zmieniajacy
sie charakter wspdtczesnych konfliktow, wskazuja na 4 rysujace si¢ trendy.
Po pierwsze, jest to rosngce znaczenie informacji zwiagzane z wynalazkami
z zakresu technologii informacyjnej. Po wtére, to ewolucja mozliwosci
prowadzenia wojny nieregularnej. Nowoczesne technologie telekomuni-
kacyjne, takie jak telefony satelitarne czy komorkowe, Internet, zaawan-
sowane szyfrowanie w polaczeniu z recznymi urzadzeniami nawigacyjny-
mi oraz systemami informatycznymi o duzej mocy, ktére moga pomiesci¢
duze ilosci tekstow, map, zdjec¢ cyfrowych oraz filméw, znacznie ulatwia
sifom nieregularnym organizowanie, koordynowanie oraz przeprowadza-
nie operacji rozproszonych. Po trzecie, wzrost znaczenia niemilitarnych
aspektow konfliktow zbrojnych. Niemilitarne sposoby walki, takie jak
konflikty cybernetyczne, ekonomiczne, psychologiczne oraz oparte na
informacji stana si¢ dominujace (...) uczestnicy konfliktéw beda anga-
zowa¢ si¢ w wojny medialne, by zdominowa¢ dwudziestoczterogodzinny
cykl informacji oraz manipulowac¢ opinig publiczng do realizacji wlasnych
celow oraz zdobycia szerokiego poparcia dla swojej sprawy. Po czwarte
wreszcie, rozwdj oraz eskalacja konfliktow wykraczajacych poza trady-
cyjne pole walki?2. Na marginesie niejako warto wspomnie¢, iz zdaniem
NationallntelligenceCouncil dostep do zaawansowanych technologii oraz
wiedzy naukowej sprawiaja, iz W zasiegu organizacji terrorystycznych
znajduja si¢ coraz bardziej niebezpieczne mozliwosci®.

21) Carafano, Weitz, op. cit. s. 3; por.: M. Zanini, S. J.A. Edwards, The Networking of Terror in the Infor-
mation Age [w:] Networks and Netwars. The Future of Terror, Crime and Militancy J. Arguilla, D.Ronfeldt
(red.), Santa Monica 2001, s. 35, 41.

22) Swiat w 2025. Scenariusze Narodowej Rady Wywiadu USA , Krakéw 2009, s. 195 - 196.

23) Ibidem, s. 194
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Trendy te dostrzegaja nie tylko analitycy wywiadu, lecz takze zawo-
dowi wojskowi, zdaniem ktOrych w ciggu ostatnich lat zmienit si¢ para-
dygmat wojny. Zmienily si¢ cele walki, ktdra toczy si¢ wsrdd spoteczenistw
a konflikty ciagng si¢ bez konica.

Nie bez powodu zatem coraz wigksza popularnoScia nie tylko wsrdd
teoretykOw cieszy si¢ pojecie walki informacyjnej, nie powinno tez dziwic,
iz wywodzi si¢ ono z nauk wojskowych. Jak podkreslaja P. Sienkiewicz
i H. Swieboda, nie istnieje jedna, uzgodniona definicja walki informacyj-
nej, jednakze w wiekszoSci proponowanych rozwinigé tego terminu wy-
stepuja wspolne tresci. Wszystkie one sprowadzajg si¢ do postrzegania walki
informacyjnej jako konfliktu, w ktérym informacja jest jednocze$nie zaso-
bem, obiektem ataku i bronig, a zarazem obejmuje on fizyczne niszczenie
infrastruktury, wykorzystywanej przez przeciwnika do dzialan operacyjnych.
Obecnie stusznie uwaza si¢, ze cyberwar, infowar, walka informacyjna, cyber-
terroryzm, netwar, informacyjni wojownicy, informacyjna dominacja, obrona
w cyberprzestrzeni (cyberspacedefence) czy informacyjny chaos to tylko neo-
logizmy, dotyczace tego samego, ale bardzo szerokiego pojecia wojny ery
informacyjne;j (informationagewarfare )*.

Czy zatem kategorie walki informacyjnej mozemy zastosowaé do
analizy zagrozen terrorystycznych? Pytanie to mozemy uznaé za reto-
ryczne, szczegllnie wobec uznania terroryzmu za konflikt asymetryczny,
co wigze si¢ rOwniez z uznaniem za wojn¢ konfliktu pomigdzy pafistwem
a podmiotem niepanstwowym?.

3. Konsekwencje

Reguly walki informacyjnej wypracowane na uzytek doktryn wojsko-
wych mozna zatem i nalezy po dokonaniu niezbednych modyfikacji sto-
sowaé takze do walki z terroryzmem. Zwalczajac terroryzm postrzegany
w kategoriach walki informacyjnej, rzady musza przede wszystkim dazy¢ do
odzyskania symetryczno$ci konfliktu. Wykorzystywanie przewagi militarnej
i technologicznej w walce z terrorystami prowadzonej przez sily rzadowe
daje bowiem wylacznie cos, co w jezyku angielskim nazywa si¢ overkillca-

24) Zob.: R. Smith, Sztuka wojenna we wspdlczesnym swiecie, Warszawa 2010, zwl. rozdzial I1I zatytulo-
wany Wojna wsréd spoleczeristw.

25) P. Sienkiewicz, H. Swieboda, Sieci teleinformatyczne jako instrument paristwa — zjawisko walki informacyjnej
[w:] M. Madej, M. Terlikowski (red.) Bezpieczeristwo teleinformatyczne paristwa, Warszawa 2009, s. 80 i nast.
Autorzy zamiescili w cytowanym artykule przeglad definicji walki informacyjnej i dziatan informacyjnych. Zob.
tez: P. Sienkiewicz, Wizje i modele wojny informacyjnej, http://winntbg.bg.agh.edu.pl/skrypty2/0095/373-378.pdf.
26) Zob. na ten temat: T. Aleksandrowicz, Zagrozenia dla bezpieczeristwa paristwa ze strony terroryzmu
migdzynarodowego [w:] Krytyka prawa. Niezalezne studia nad prawem, T1I Bezpieczeristwo. W. Sokolewicz
(red. nauk.), Warszawa 2010; Nowy paradygmat bezpieczeristwa na progu XXI wieku in statunascendi [w:]
Wymiary bezpieczeristwa na progu XXI wieku. Migdzy teorig a praktykq. A. Zaremba, B. Zapala (red.).
Wyd. Adam Marszatek, Torun 2010.
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pacity ico w gruncie rzeczy nie daje podmiotom panstwowym rzeczywistej
przewagi. Nie ulega bowiem watpliwosci, iz pelen potencjal militarny NATO
jest nieporéwnywalny z zasobami talibow, wszelako trudno sobie wyobrazic,
aby zostal w pelni wykorzystany w trakcie konfliktu afganskiego. Skonczy-
toby si¢ to pyrrusowym zwycigstwem, np. w postaci postnuklearnej pustyni.
Zastosowanie regut walki informacyjnej powoduje, ze obie strony konfliktu
znajduja si¢ na tej samej plaszczyznie, co stwarza realne mozliwos$ci wypra-
cowania przez podmiot panstwowy przewagi strategiczne;.

Analizujac wykorzystanie mediow przez ugrupowania terrorystyczne
i administracje panstwowa, Krzysztof Liedel wskazuje na konieczno$¢ do-
prowadzenia do takiej symetrii:

Tab. 1 Wykorzystanie mediow przez ugrupowania terrorystyczne i admini-
stracje publiczng

Ugrupowania terrorystyczne Administracja publiczna
propaganda propaganda
komunikacja komunikacja
dezinformacja dezinformacja
szkolenie szkolenie
zdobywanie informacji zdobywanie informacji

Zrédlo: Krzysztof Liedel Zarzqdzanie informacjg w walce z terroryzmem,
Warszawa 2010, s. 80.

Nawet pobiezna analiza rezultatéw walki informacyjnej z terroryzmem
wskazuje, ze — jak dotychczas, podmioty panstwowe te walke przegrywaja.
Przede wszystkim terrorystom udalo si¢ w spoleczenstwach zachodnich za-
szczepi¢ strach. Terroryzm jest bowiem dzialaniem na tyle spektakularnym,
iz umiejetnie prowadzona przez terrorystow walka informacyjna w znacznej
mierze zwielokrotnia realne zagrozenie. Wystarczy poréwnanie kilku liczb.
Po 2001 r. $rednia liczba ofiar zamachdw terrorystycznych miesci si¢ w prze-
dziale od 74 000 do 54 000, z czego ofiar Smiertelnych od 14 000 do 22 000.
Co wiecej, ok. 75% zamach6w terrorystycznych ma miejsce na obszarze Bli-
skiego Wschodu i Azji Potudniowo - Wschodniej?’. Z jednej strony liczba
ofiar zamachow w skali Swiata jest poréwnywalna z liczba ofiar wypadkow
samochodowych w Stanach Zjednoczonych®. Z drugiej strony, jak wskazuje
Stanistaw Koziej, od 1990 r. zginely w czasie wojen prawie 4 miliony ludzi;
wsrdd nich 90% stanowili cywile. W rezultacie konfliktéw zbrojnych ponad

27) Zob. Country Report on Terrorism 2008, http://www.state.gov/s/ct/rls/crt/2008/122452.htm
28) Zob. na ten temat Theo Downes — LeGuin, Bruce Hoffman The Impact of Terrorism on Public Opin-
ion, 1988 to 1989 RAND Corp., MR-225-FF/RC. Santa Monica, Cal. 1993.
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18 milionéw ludzi na calym Swiecie zostalo zmuszonych do opuszczenia
swych domoéw i krajow, 3 miliardy ludzi zyja za mniej niz 2 euro dziennie,
a 45 milionéw umiera rocznie z glodu i niedozywienia®.

Niedocenienie wymogdw walki informacyjnej bez watpienia wplywa
na skuteczno$¢ zwalczania terroryzmu. Analizujac pod tym wzgledem
operacje w Iraku, przywolany powyzej Stanistaw Koziej, wskazuje na
niedocenianie przez Amerykanow roli Srodkéw pozamilitarnych, w tym
operacji cywilno — wojskowych i zbyt mate zaangazowanie we wspdtpra-
c¢ z ludnosciag cywilna. Ruch oporu, powtarza cytowany autor za jednym
z ekspertow w sprawach kryzysowych, mozna pokona¢ nie przez zabija-
nie partyzantoéw, lecz w wyniku uzyskania wsparcia ludnosci i poprzez
to uniemozliwienie im zaréwno schronienia, jak i rekrutacji*. Dodajmy,
ze analogiczna sytuacje mozemy zaobserwowac w Afganistanie®'.

Niedocenienie przez wladze zasad walki informacyjnej prowadzi
bezposrednio do osiagania przez terrorystow zakladanych przez nich
celow. Widac¢ to wyraznie nie tylko w czasie konfliktéw zbrojnych, jak
np. w Iraku czy Afganistanie, lecz takze w spoteczenistwach zachodnich.
Najbardziej jaskrawym przyktadem sg konsekwencje zamachu w Madry-
cie 11 marca 2004 r., ktory zgodnie z intencjami sprawcdéw doprowadzit
do zmian politycznych w Hiszpanii (partia rzadzaca stracita wiadzg)
i w rezultacie wycofania z Iraku pododdziatéw hiszpanskich®. Nieumie-
jetnie prowadzona polityka informacyjna prowadzi do spadku poparcia
spolecznego dla polityki rzadu w zakresie zwalczania terroryzmu, oskar-
zania go o famanie praw cztowieka, naruszania prawa do prywatnosci czy
nawet ciggoty autorytarne®. Mozna zatem uznad, iz w tych przypadkach
zachowana zostata asymetria konfliktu takze na plaszczyznie walki in-
formacyjne;j. O ile bowiem kampania terrorystyczna zostata zaplanowana
i przeprowadzona jako kampania wplywu spolecznego, osiagajac zakta-
dane cele, o tyle rzady albo nie podjety odpowiedniej kontrkampanii da-
zacej do uzyskania przewagi informacyjnej albo tez czynily to w sposdb
nieudolny*.

29) Zob. S. Koziej, Migdzy pieklem a rajem. Szare bezpieczeristwo na progu XXI wieku, Torun 2006, s. 149

30) Ibidem, s. 207.

31) Zob. na ten temat analizy Tomasza Otlowskiego publikowane w serii Policy Papers Fundacji Alek-
sandra Kwasniewskiego AMICUS EUROPAE, szczeg6lnie: Wojna afgariska: rok ostatniej szansy, Policy
Papers nr 15/2010.

32) Zob. Hiszpania: media masowe i wybory w obliczu terroryzmu. B.Bobek — Ostrowska, M.Kus (red.),
Wroctaw 2007.

33) Zob. T. Aleksandrowicz, Terroryzm migdzynarodowy, Warszawa 2008, s. 127 i nast.

34) Por. B. Bolechow, Terroryzm. Aktorzy, statysci, widownie, Warszawa 2010, s. 207 i nast.
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4. Wnioski

Moim zdaniem powyzsze uwagi uzasadniaja postawienie kilku
wnioskow.

Przede wszystkim trzeba przyjac, ze terroryzm jest forma walki infor-
macyjnej, bowiem sam akt terrorystyczny jest jedynie Srodkiem wyrazu,
a istotny jest przekaz, jaki za soba niesie uzycie przemocy. Co wigcej,
mozliwe jest osiagni¢cie zaktadanego przez terrorystow celu bez dokona-
nia samego zamachu, bowiem w wielu przypadkach do jego osiagnigcia
wystarcza przekazanie informacji (falszywej) o np. planowanym ataku
lub pozoracja ataku (np. podlozenie atrap fadunkéw wybuchowych).

Oznacza to konieczno$¢ wiaczenia elementéw walki informacyj-
nej do systemu zwalczania terroryzmu, czy tez — ujmujac rzecz inaczej
— potraktowanie zarzadzania bezpieczenstwem informacyjnym w kate-
goriach subsystemu wchodzacego w sktad systemu zwalczania terrory-
zmu jako catosci.

Bezpieczefistwo informacyjne trzeba w tym kontekscie traktowac
bardzo szeroko. Obejmuje ono bowiem kilka istotnych elementow, kto-
rych obecnos$¢ stanowi conditio sine qua non sprawnosci i efektywnosci
calego systemu. Nie aspirujac w tym miejscu do zachowania hierarchii
waznosci poszczeg6olnych elementow, nalezy wskaza¢ na nast¢pujace
elementy:

e koordynacja i wymiana informacji pomiedzy wszystkimi elementami
systemu zwalczania terroryzmu (tak na poziomie krajowym, jak i miedzy-
narodowym),

e dostep do informacji na temat organizacji terrorystyczne;j (jej struktur,
sktadu, zasobéw materialnych, planéw etc.),

e rozpoznanie zrodel informacji, z jakich korzysta organizacja terrory-
styczna, jej zasobow informacyjnych i wplywanie na tre$¢ informacji po-
chodzacych z tych zrddet, zaktocanie przeplywu informacji, dezinforma-
cja i manipulacja informacja,

e zaklocenie proceséw spolecznoSciowych prowadzonych przez orga-
nizacje terrorystyczna (pozyskiwanie sympatykoéw, nowych czlonkow),
przeciwdziatanie indoktrynacji i radykalizacji,

e ochrona informacji wtasnych,

e komunikacja ze spoleczefistwem (m.in. minimalizowanie i neutralizacja
efektéw propagandowych osiaganych przez organizacj¢ terrorystyczna.

Powyzsze wyliczenie nosi charakter uogodlniajacy i — rzecz oczywista
— dalekie jest od szczegblowego opisu modelu®.

35) Kwestiom budowy modelu zwalczania terroryzmu w kontekscie efektywnego zarzadzania informa-
cja poswigcona jest ksigzka K. Liedela, Zarzgdzanie informacjg w walce z terroryzmem, Warszawa 2010.
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Koficzage, nalezy takze podkreSli¢, ze potraktowanie terroryzmu
w kategoriach walki informacyjnej mieSci si¢ w koncepcji strategii pro-
aktywnej zwalczania terroryzmu (kontrterroryzm), a wigc w przeciwien-
stwie do reaktywnej (antyterroryzm) opartej na dziataniach wyprzedza-
jacych, ktoérych celem jest niedopuszczenie do zamachu terrorystycznego
a nie jedynie minimalizacja jego skutkow>.

36) Zob. na ten temat: K.Katoszynski, Wspdlczesny wymiar antyterroryzmu, Warszawa 2008, passim.
Warto w tym kontekScie zauwazy¢, iz za strategia wyprzedzajaca w konfliktach asymetrycznych opowia-
daja si¢ takze stratedzy wojskowi; zob. np. Koziej, op. cit.
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