lice scientific institutions (with the outlook of constituting European sci-
entific and educational institutions),

o Compiling a multilingual encyclopaedia of police sciences which
would systematically coordinate the sources of their advancement and at
the same time keep track of the research outcomes of the scientific com-
munity,

« Etc

The list of urgent tasks facing the scientific community of police sci-
ences will never be complete. Let us therefore quote the types of problems
and the ensuing objectives that need or will need to be resolved (see Fig. 5).

Fig. 5
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ABSTRACT

The global security of an entity (an individual, business, institution,
urban area, municipality, district, etc.) is not a stable or permanent state
that is enjoyed by an entity throughout its existence. To ensure a satisfac-
tory level of global security, an entity has to initiate preventive measures, it
has to prepare for, respond to and effectively counteract the consequences
of a materialized risk. At every stage of this process, vital decisions are
made as regards the course of actions whose combined effect should mini-
mize the adverse consequences of a threat. The relevant decisions are made
in the face of a high number of mutually interactive factors which sig-
nificantly influence the outcomes of the decision-making process. It entails
the risk that the actual costs and losses will be much greater in magnitude
than those anticipated at various stages of the decision-making process.
A clear set of criteria for assessing decision quality is needed for optimal
decision-making. This study proposes criteria for evaluating decision qual-
ity and the relevant risks in the decision-making process that aims to en-
sure the operational security of entities. The optimization process based
on the proposed criteria has been illustrated with an example.

KEYWORDS: security system of an entity, evaluation of decision-making
risk, optimization of decisions, security analyst, rescue action management
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1. BEZPIECZENSTWO FUNKCJONOWANIA PODMIOTU

Bezpieczenstwo powszechne' podmiotu (np. cztowieka, zakladu, insty-
tucji, aglomeracji, gminy, powiatu itp.) nie jest stanem stabilnym - nie jest
dobrem danym podmiotowi raz na zawsze. W $wiecie realnym wystepuja
permanentne jego zagrozenia, zaréwno od sif natury, jak i niezamierzo-
nych i zamierzonych skutkéw dziatalnosci cztowieka. Nalezy zatem czyni¢
starania o zapewnienie stabilnosci stanu bezpiecznego funkcjonowania
podmiotu. W tym celu tworzony jest System Bezpieczetistwa Podmiotu
(SBP), rozumiany jako zorganizowany zespdt sit i srodkéw zapewniaja-
cych akceptowalny, przez dany podmiot, stan bezpieczenstwa (rys.1.).

Rys. 1. Diagram kontekstowy bezpieczenstwa funkcjonowania podmiotu

A Podmiot P =

Zagrozenia System
funkcjonowania Bezpieczenstwa
podmiotu Podmiotu

(zrédlo: opracowanie wiasne)

Modelowe ujecie systemu bezpieczenstwa podmiotu przedstawiono
narys.2.

1 Kolodzinski E., 2011
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Rys. 2. Model Systemu Bezpieczenstwa Podmiotu

SYSTEM BEZPIECZENSTWA PODMIOTU

PODSYSTEM ZARZADZANIA
BEZPIECZENSTWEM

A :
= ¥

PODSYSTEM WYKONAWCZY

|

OBIEKTY PODMIOTU
OCHRANIANE PRZEZ SYSTEM

o gy &

OTOCZENIE
SYSTEMU |
OBIEKTOW
OCHRANIANYCH

(zrédlo: opracowanie wiasne)

W modelowym ujeciu SBP wyrdznia si¢ dwa podsystemy*:

> wykonawczy, ktory stanowig sily i $rodki realizujace procesy wy-
konawcze, np. straz pozarna, straz miejska, policja, pogotowie techniczne,
itd.;

> zarzgdzania, ktory realizuje procesy informacyjno-decyzyjne sta-
nowigce o sposobie zapewnienia podmiotowi bezpieczenstwa przez pod-
system wykonawczy.

Podsystem zarzgdzania bezpieczeristwem podmiotu zawiera dwa
elementy sktadowe (rys.3.) :

e podsystem informacyjny - odpowiedzialny za permanentne opra-
cowywanie danych niezbednych do podejmowania decyzji zwigzanych
z zapewnieniem bezpieczenstwa podmiotu,

e podsystem decyzyjny — podejmujacy decyzje o sposobie zapew-
nienia bezpieczenstwa funkcjonowania podmiotu. Precyzujg one:

V' sposéb prowadzenia dzialan przez podsystem wykonawczy SBP
w poszczegdlnych etapach zarzadzania bezpieczenstwem podmiotu®,

v'  dziatania, jakie powinny podja¢ obiekty podmiotu w celu zapew-
nienia sobie bezpieczenstwa funkcjonowania. Dotyczg one przede wszyst-
2 Kotodzinski E., 2009

3 Kolodzinski E., 2009
4 Kotodzinski E., 2004
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kim zapobiegania zagrozeniom i przygotowania obiektéw na wypadek ich
wystapienia.

Rys. 3. Uszczegotowienie podsystemu zarzadzania bezpieczenstwem

SYSTEM BEZPIECZENSTWA PODMIOTU
PODSYSTEM ZARZADZANIA BEZPIECZENSTWEM

Podsystem | Podsystem
informacyjny s decyzyjny
A :
= v

PODSYSTEM WYKONAWCZY

A
1
1
1
1
1
1
1
1
1

VIR R ———

OTOCZENIE
SYSTEMU |
OBIEKTOW
OCHRANIANYCH

OBIEKTY PODMIOTU
OCHRANIANE PRZEZ SYSTEM

(zrédlo: opracowanie wiasne)

Do podejmowania decyzji zwigzanych z zapewnieniem bezpieczen-
stwa podmiotu wykorzystywane sg nastepujace rodzaje danych (rys. 4.):

e geodane infrastrukturalne obszaru dyslokacji obiektow podmiotu
ijego otoczenia - istotne z punktu widzenia zapewnienia podmiotowi bez-
pieczenstwa jego funkcjonowania,

e dane operacyjne o sitach i srodkach mozliwych do uzycia w przy-
padku wystapienia okreslonego rodzaju zagrozenia bezpieczenstwa pod-
miotu,

e dane z monitoringu zagroZeni bezpieczenstwa podmiotu oraz
czynnikéw majacych wptyw na ich stan.
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Rys. 4. Przeptywy danych i informacji sterujacej w zarzadzaniu
bezpieczenstwem podmiotu

SYSTEM BEZPIECZENSTWA PODMIOTU

infrastrukturalne e —

| informacyjny dziatania
podsystemu
Dane * A é o wykonawczego
operacyjne | " . 1
| : |
I L 1
enc 2 || popsysTEMwyKONAWCZY -
monitoringu 1
zagrozen | I
| 1 Decyzje
T P —— | odnosnie
! A oddziatywania L I dziatania
| T wykomawcze | obiektéw
] . _aaad v ochranianych
OTOCZENIE
SYSTEMU 1 OBIEKTY PODMI
OBIEKTOW | OCHRANIANE PRZEZ SYSTEM

(zrédlo: opracowanie wtasne)

Geodane infrastrukturalne SBP- to dane o rzezbie i obiektach tech-
nicznych obszaru podmiotu i jego otoczenia, infrastrukturze podziemnej
i naziemnej oraz obiektach terenowych o istotnym znaczeniu dla zapew-
nienia bezpieczenstwa podmiotu. Na geodane infrastrukturalne skladajg
sie: dane graficzne zawarte w mapie obszaru oraz dane opisowe charak-
teryzujace wyrdznione na niej obiekty - istotne z punktu widzenia pod-
systemu decyzyjnego, stanowiacego o przedsiewzieciach zapewniajacych
bezpieczenstwo podmiotu.

Dane operacyjne o sitach i srodkach, ktére mogqg byc uzyte do zapewnie-
nia bezpieczeristwa podmiotu- to dane o sifach i srodkach, ktére potencjal-
nie moga by¢ przez niego uzyte w dziataniach zwigzanych z zapewnieniem
bezpieczenstwa, w tym w dzialaniach ratowniczych oraz w eliminowaniu
skutkéw wyzwolonego zagrozenia. Przyktadowymi elementami tego za-
sobu moga by¢ dane o: stanach osobowych jednostek organizacyjnych
systemu, ich wyposazeniu technicznym, parametrach sprzetu, infrastruk-
turze obiektow wlasnych, a ponadto dokumentacje jednostek, zakresy
obowigzkow oséb funkeyjnych, procedury postepowania w okreslonych
sytuacjach, plany ratownicze itp.

Dane z monitoringu zagroze# bezpieczenstwa podmiotu oraz czynni-

WSGE | 559



kéw majacych wplyw na ich stan - to dane pochodzace z szeroko rozumia-
nego monitoringu. Warunkiem koniecznym przeciwdzialania zdarzeniom,
powodujacym zagrozenia bezpieczenstwa podmiotu, jest przewidywa-
nie ich wystgpienia na podstawie okreslonych symptomoéw, wykrywanie
iidentyfikacja. Od danych o aktualnym stanie mozliwych zagrozen bezpie-
czenstwa podmiotu, uzyskiwanych z systemdéw monitoringu zalezy rodzaj
i ilos¢ $rodkéw uzytych do przeciwdziatania ich skutkom, a takze sposob
prowadzenia dziatan ratowniczych. Spos6b monitorowania rodzaju i stop-
nia zagrozen oraz wykrywania i identyfikacji zdarzen przez nie spowodo-
wanych, a takze czynnikéw wplywajacych na rozmiar zagrozen zalezy od
ich natury, tj. fizykochemicznych objawéw i skutkéw. Abstrahujemy tu od
przyczyn, czy sa to zagrozenia naturalne, czy tez cywilizacyjne, a wérod
nich celowo powodowane przez okreslone grupy ludzi - terrorystow. Na
podstawie danych z monitoringu zagrozen podmiotu podsystem informa-
cyjny, postugujac si¢ modelami matematycznymi i programowymi symu-
latorami, opracowuje prognozy i scenariusze mozliwego rozwoju zdarzen.

Jakos¢ danych infrastrukturalnych, operacyjnych i o zagrozeniach (ich
aktualnos¢, kompletno$¢ i komunikatywno$¢) udostepnianych podsyste-
mowi decyzyjnemu (rys.4.) ma istotny wplyw na trafnos¢ decyzji o sposo-
bie zapewnienia bezpieczenstwa funkcjonowania podmiotu, podejmowa-
nych przez osoby funkcyjne tego systemu.

Pozadany poziom bezpieczenstwa funkcjonowania podmiotu zapew-
niany jest poprzez’:

o  zapobieganie powstawaniu zagrozen dziedzinowych (np. powo-
dziowych, epidemiologicznych itp.),

o przygotowanie podmiotu i Systemu Bezpieczenstwa Podmiotu
(SBP) na ewentualno$¢ ich wystgpienia,

« prowadzenie skutecznych dzialan ratowniczych w przypadku wy-
stapienia zagrozen dziedzinowych,

o likwidacje skutkow wystapienia zagrozen dziedzinowych.

Kazdy z wyzej wyrdznionych etapéw dziatania SBP, w ramach za-
pewniania dziedzinowego bezpieczenstwa funkcjonowania podmio-
tu, ma swoja specyfike zadaniowg i uwarunkowania odno$nie dynamiki
realizacji proceséw informacyjno-decyzyjnych. Powyzsze przyblizymy
na przykltadzie.

5 Kotodzinski E., 2009
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Przyklad 1.

Rozpatrzymy bezpieczenstwo powodziowe aglomeracji dyslokowanej
w dolinie, przez ktdéra przeptywa rzeka. Mozna je zapewni¢ podejmujac,
miedzy innymi, nastepujace dziatania:

1. na etapie zapobiegania:

e budowa zbiornikéw retencyjnych w gérnym biegu rzeki,

e zwiekszanie wysokosci obwatowan rzeki przed i w obszarze aglo-
meracji,

e prowadzenie prac melioracyjnych;

2. na etapie przygotowania na wypadek przekraczania przez rzeke sta-
nu alarmowego- przygotowanie:

e  obszaréw zalewowych,
e it o odpowiednich kwalifikacjach,

e materialow do podwyzszania poziomu obwalowania rzeki i za-
bezpieczenia obiektow- worki, piasek, narzedzia, srodki transportu ele-
mentéw umocnien obwalowania itp.,

e S$rodkéw transportu ludnosci i ich dobytku - todzie, pontony,
amfibie, samochody itp.,

e pomieszczen do czasowego zakwaterowania ludnosci ewakuowa-
nej z zalanych terendéw oraz wyzywienia, wody, ubran, srodkéw czystosci
dla nich itp., na ewentualnos¢ wystapienia powodzi;

3. na etapie dzialan ratowniczych:

e ratowanie ludzi, ktérzy nie zostali ewakuowani przed wystapie-
niem powodzi,

e ratowanie zwierzat i dobytku,

e zaopatrywanie ludnosci pozostalej na obszarach zalanych w srod-
ki do przetrwania itd.

4. na etapie likwidacji skutkow powodzi:

e przywracanie zdatnosci funkcjonalnej obiektow,
e usuwanie zanieczyszczen powodziowych,

e itd.

W etapach 1., 2. i 4. mamy do czynienia z zarzadzaniem bezpieczen-
stwem, za$§ w etapie 3. z kierowaniem dziataniami ratowniczymi. Kazdy
z wyrdznionych w przyktadzie etapéw dziatan, podejmowanych przez SBP
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w celu zapewnienia bezpieczenstwa funkcjonowania podmiotu, ma swoja
specyfike zadaniowg i uwarunkowania odnosnie dynamiki realizacji pro-
ceséw informacyjno-decyzyjnych.

2. NIEPEWNOSC I RYZYKO W ZARZADZANIU BEZPIECZENSTWEM I KIE-
ROWANIU RATOWNICTWEM

Cechy wspolne zarzadzania i kierowania dzialaniami zapewniajacymi
bezpieczenstwo funkcjonowania podmiotu to przede wszystkim:

e niepewnos¢ odnos$nie uwarunkowan jego funkcjonowania, wyni-
kajaca ze: specyfiki dziatalnosci, mozliwych wewnetrznych i zewnetrznych
zagrozen prowadzenia tej dziatalno$ci oraz wrazliwosci na te zagrozenia,

e trudnosci w ujmowaniu w kategoriach wymiernych i oceny: za-
grozen i ich wpltywu na jako$¢ funkcjonowania podmiotu,

e koniecznos¢ uwzgledniania bardzo duzej liczby czynnikéw przy
podejmowaniu decyzji o sposobie zapewnienia bezpieczenstwa funkcjo-
nowania podmiotu,

e trudnoséci w zakresie modelowania oddzialywania zagrozen na
ochraniane obiekty podmiotu, mozliwosci przeciwdzialania ich skutkom
oraz algorytmizacji sposobu realizacji proceséw informacyjno-decyzyj-
nych zarzadzania i kierowania przeciwdzialaniem.

Decyzje zaréwno w zarzadzaniu bezpieczenstwem, jak i kierowaniu
ratownictwem podejmowane sg a priori, tzn. dotycza przysztosci. Z faktu
tego wynikaja niepewnosci migdzy innymi odnosnie:

a) rodzaju, skali i mozliwych synergii zagrozen, jakie moga wystapic,

b) przedsigwzigé, ktore nalezy zrealizowac dla zapewnienia pozada-
nego poziomu bezpieczenstwa funkcjonowania podmiotu,

c) bezposrednich nastepstw dla podmiotu zrealizowania sie poszcze-
golnych zagrozen w uwarunkowaniach wynikajacych z wykonania podje-
tych decyzji,

d) faktycznych kosztéw zrealizowania przedsigwzie¢ okreslonych
w decyzjach.

Niepewnosci te powodowane s w szczegolnosci:

e trudno$ciami w odpowiednio wczesnym wykrywaniu zagrozen
i ich precyzyjnym monitorowaniu oraz przewidywaniu nastepstw dla bez-
pieczenstwa funkcjonowania podmiotu,
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e  losowym charakterem wszystkich zjawisk zwigzanych z bezpie-
czenstwem funkcjonowania podmiotu,

e duzg liczbg losowych czynnikéw, od ktoérych zalezy bezpieczen-
stwo funkcjonowania podmiotu.

Wiszystkie te czynniki, w znacznej liczbie przypadkéw, mozna charakte-
ryzowac za pomoca rozkladu prawdopodobienstwa. Przyktadowo, w przy-
padku rozpatrywanego juz bezpieczenstwa powodziowego aglomeracji,
taka charakterystyka moze by¢ prawdopodobienstwo, ze poziom wody
w rzece przekroczy stan alarmowy, ze srodki ratownictwa beda dostarczo-
ne przed osiagnigciem przez wode stanu alarmowego itp. Charakterystyki
probabilistyczne niepewno$ci uwarunkowan realizacji podejmowanej de-
cyzji o sposobie zapewnienia bezpieczenstwa funkcjonowania podmiotu
nie odzwierciedlaja jej skutkéw: strat i kosztoéw, a przede wszystkim tego,
ze moga one by¢ inne od zakladanych przez decydenta.

Niepewnos¢ prognozy uwarunkowan realizacji podejmowanej decy-
zji 0 sposobie zapewnienia bezpieczenstwa funkcjonowania podmiotu i jej
skutkéw stanowi geneze ryzyka decyzji®’*- ryzyka nastepstw (nie tylko
dla podmiotu) innych od zaktadanych przy podejmowaniu przedmio-
towej decyzji. Ryzyka nastepstw dotyczacych strat i kosztow. Zazwyczaj
bardziej niekorzystnych od zakladanych przy podejmowaniu decyzji o
przedsiewzigciach do zrealizowania w poszczegolnych fazach zapewnia-
nia bezpieczenstwa funkcjonowania podmiotu.

3. MIARA ]AKOéCI DECYZJI W ZAGADNIENIACH BEZPIECZENSTWA

Decyzje o sposobie zapewnienia bezpieczenstwa funkcjonowania pod-
miotu podejmowane s3 w oparciu o posiadang wiedze¢ i informacje, przy
zalozeniu spelnienia prognozowanych warunkdw jej realizacji. Podejmujac
decyzje o sposobach zapewnienia okre§lonego poziomu bezpieczenstwa,
nalezy zdawac sobie sprawe z konieczno$ci poniesienia odpowiednich na-
kfadéw na ich wykonanie. Nalezy réwniez mie¢ §wiadomos¢, ze nawet
mimo wykonania tych decyzji podmiot moze ponies¢ pewne, szeroko ro-
zumiane, straty, np. uszczerbek na zdrowiu ludzi, zniszczenia obiektéw itp.

Kazda decyzja moze by¢ realizowana w zgota innych uwarunkowa-
niach niz decydent zakltadal przy jej podejmowaniu. A wéwczas zaréwno
koszty, jak i straty zwiazane z nig moga by¢ inne od przyjmowanych przez

6 Kaczmarek T., 2006
7 Kolodzinski E., 2011
8 Pritczard C., 2002
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niego w momencie podejmowania decyzji o sposobie zapewnienia bez-
pieczenstwa funkcjonowania podmiotu. Naturalng rzecza jest dazenie, aby
decyzje byly optymalne. Zatem musi by¢ ustanowiona miara ich jakosci.

W celu ustanowienia miary oceny a priori jakosci decyzji zapewnia-

jacych bezpieczenstwo dziedzinowe funkcjonowania podmiotu zostang
wprowadzone nastgpujace oznaczenia:

e D=1{d, d,...d, ...d} - zbiér decyzji dopuszczalnych o sposobie
zapewnienia dziedzinowego bezpieczenstwa funkcjonowania pod-
miotu,

V' d -i-ta decyzja zwigzana z zapewnieniem pozadanego po-
ziomu bezpieczenstwa dziedzinowego funkcjonowania pod-
miotu,

v I-liczba wyréznionych decyzji;

e S(d) - straty poniesione bezposrednio przez podmiot wskutek wy-
stapienia danego rodzaju zagrozenia, pomimo zrealizowania decyzji
d €D,

gdzie: S(d) = < S, (d), S, (d,)> przy czym:
v' S (d) straty materialne, ktére mozna wyrazi¢ np. w jed-
nostkach monetarnych,

v' S, (d,) straty niematerialne — dotyczg w szczegolnosci
uszczerbku na zdrowiu oséb poszkodowanych w wy-
niku wystapienia zagrozenia;

e K (d,) - koszty realizacji decyzji d, € D;

e R(d) - ryzyko nastepstw decyzji d € D - bardziej niepozadanych od

zakladanych przy jej podejmowaniu.

W pracach dotyczacych teorii jakosci, np. ° okresla si¢ pozadane wlasci-
wosci miary oceny jakosci decyzji. Odnoszac je do zagadnien bezpieczen-
stwa, mozna ujac nastepujaco:

1. zgodnos$¢ z miarg decyzji nadrzednej (np. strategia), ktorej podej-

mowana decyzja stanowi uszczegélowienie,

2. zgodnos¢ z celem podejmowania decyzji,

3. wrazliwo$¢ na zmiany wartosci wielkosci charakteryzujacych uwa-
runkowania podejmowania decyzji,

4. mozliwo$¢ wyznaczenia jej wartosci,
9 Kilinski A., 1979
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5. mozliwo$¢ interpretacji zmian jej wartosci.
Uwzgledniajac powyzsze oraz fakt, ze zaréwno straty ponoszone przez
podmiot, jak i koszty realizacji decyzji s3 wielko$ciami losowymi propo-
nuje si¢, aby za miare jakosci decyzji w zagadnieniach zapewnienia bezpie-
czenstwa funkcjonowania podmiotu przyjac wielkos¢:

M(d) =<M,(d), M, (d), M,(d) > d eD (1)
przy czym:
M, (d)=E(S**(d,))-warto$¢ przecigtna strat bezposrednio poniesionych
przez podmiot przy realizacji decyzji d € D,
M, (d)) = E(K(d)) — warto$¢ przecietna kosztow realizacji decyzji d € D,
M, (d)) = R(d)) - ryzyko nastepstw realizacji decyzji d € D.

4. MIARA RYZYKA DECYZJI W ZAGADNIENIACH BEZPIECZENSTWA
Proponuje si¢, aby ryzyko decyzji w zagadnieniach bezpieczernistwa
ocenia¢ jako réznice pomiedzy stratami maksymalnymi, jakie moga po-
wsta¢ w wyniku podjetej decyzji, a stratami prognozowanymi (zaktada-
nymi) przy jej podejmowaniu - (rys.5.). Przy czym koszty realizacji de-
cyzji o sposobie zapewnienia bezpieczenstwa funkcjonowania podmiotu
traktowac rowniez jako straty. Uzasadnieniem takiego podejscia jest fakt,
ze naklady na zapewnienie bezpieczenstwa funkcjonowania podmiotu
uszczuplajg srodki, ktére moglyby by¢ spozytkowane na inne cele.

Rys. 5. Propozycja sposobu oceny ryzyka decyzji w bezpieczenstwie

Maksymalne straty

jakie moze poniesé jakie moze poniesé
Rszko podmiot, po podmiot,po
ii zrealizowaniu danej zrealizowaniu danej
de‘i,yz" = decyzji o sposobie decyzji o s?os_obie
bezpieczeristwie zapewnienia z.apew’mema.
bezpieczernstwa jego bezpieczenstwa jego

funkcjonowania funkcjonowania

(zrédlo: opracowanie wtasne)
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Ponadto proponuje si¢, aby za miare ryzyka decyzji w zagadnieniach
bezpieczenstwa przyjac wielko$¢ okreslona wzorem:

R(d) =S (d)- E(S(d)) 2)
przy czym:
E(S(d)) = E($*(d)) + E(K (d)), (3)
S, (@)= §°° (d) + K, (d), (4)
gdzie:

bez

S oy (d) — maksymalne straty poniesione przez podmiot przy decyzji D= d,

K_ (d) - maksymalne koszty realizacji decyzji D=d..
5. OPTYMALIZACJA DECYZJI O SPOSOBIE ZAPEWNIENIA BEZPIECZEN-
STWA FUNKCJONOWANIA PODMIOTU

Naturalnym dazeniem w zagadnieniach bezpieczeristwa powszechnego
podmiotu jest minimalizacja':

1. strat bezposrednio poniesionych przez podmiot na skutek wysta-
pienia zagrozen,

2. kosztow zapewnienia okreslonego poziomu bezpieczenstwa funk-
cjonowania podmiotu,

3. ryzyka decyzji o sposobie zapewnienia bezpieczenstwa.

Zar6éwno straty poniesione przez podmiot, jak i koszty zapewnienia
bezpieczenstwa jego funkcjonowania powinny by¢ rozpatrywane z okre-
$lonym horyzontem czasowym - by¢ odnoszone do okreslonego przedzia-
tu czasowego. Zasadno$¢ tego wynika z faktu, ze poszczegolne zagrozenia
wystepuja z charakterystyczng dla nich czestoscia (zazwyczaj z losowym
odstepem czasu), powodujac za kazdym razem okreslone (zazwyczaj lo-
sowe):

e straty ponoszone przez ochraniane obiekty podmiotu,

o  Kkoszty realizacji poszczegoélnych faz zarzadzania jego bezpieczen-
stwem.

Decyzja optymalng o sposobie zapewnienia bezpieczenstwa funkcjo-

10 Kotodzinski E., 2011
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nowania podmiotu bedzie zatem decyzja minimalizujaca wartosci sklado-
wych przyjetej miary (wskaznika) (1) jej jakosci:

d.: Md.)=min <M,(d),M,(d),M,(d)>d €D (5)

d;eD
Znaczenie symboli uzytych we wzorze (5) okreslono w (1,2,3,4).

Zagadnienie wyznaczania optymalnej decyzji o sposobie zapewnienia
bezpieczenstwa podmiotu zilustrujemy na ponizszym przyktadzie.

Przyktad 2.

Dany jest obiekt o wartosci V = 1000 000 jednostek. Istnieje poten-
cjalne zagrozenie bezpieczenstwa jego funkcjonowania. Nalezy dokonaé
wyboru optymalnej decyzji, sposrédd dopuszczalnych, o sposobie zapobie-
zenia zagrozeniom bezpieczenstwa jego funkcjonowania.

Dla uproszczenia rozwazan przyjmiemy nastepujace zalozenia odno-
$nie mozliwych sposobdw zapobiegania zagrozen funkcjonowania pod-
miotu, ich kosztéw i nastepstw:

1. zbiér decyzji dopuszczalnych jest rowny:

D={d,d,d,,d}

2. koszty realizacji wyrdznionych decyzji sg zdeterminowane i wy-
noszg odpowiednio:

d;: k=0, d:k,=60000, d:k,=100000, d:k,=400000;

3. prawdopodobienstwa zapobiezenia zagrozeniom dla poszczegdl-
nych decyzji wynosza odpowiednio:

d:p,=0, d;:p,=0.05 d:p,=05, d:p,=0.8.

Decydent musi podja¢ optymalng decyzje o sposobie zapobiegania.
Ktora decyzje, sposrédd dopuszczalnych, powinien wybrac¢? Ktdéra decyzja
jest optymalna?

Zgodnie z (5) decyzja optymalng bedzie:

d.: M(d,)=min <ES*(d)), EK(d)),R(d)>d eD

d;eD
Przy przyjetych zalozeniach:

1. warto$¢ przecigtna strat poniesionych bezposrednio przez obiekt,
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w przypadku decyzji dopuszczalnych d € D, wyznaczana jest na podsta-
wie wzoru:
E($"*(d.)) = V (1-p, )= 1000000 (1-p,)
i wynosi: E($*%(d, )) = 1000000j, E(S"*(d,)) =950000j, E(S"*(d,))=500000j,
E(S*(d, )) =200000j;

2. zgodnie z przyjetym zaloZeniem, wartos¢ przecietna kosztow wy-
konania decyzji dopuszczalnych d € D wyznaczana jest na podstawie
wzoru:

E(K(d)) =k,
i wynosi: E(K(d)) = 0j, E(K(d,)) = k,=60000j, E(K(d,)) =k, = 100000j,
E(K(d,)) = k, = 400000j;
3. warto$¢ przecigtna strat tacznych dla wyréznionych decyzji do-
puszczalnych di € D wyznaczana jest na podstawie wzoru (3):
E(S(d)) = E(S*(d))) + E(K(d)
i wynosi: E(S(d,))= 1000000j, E(S(d,)) =1010000j, E(S(d, ))=600000j,
E(S(d, )) =600000j;

4. straty maksymalne dla wyrdznionych decyzji dopuszczalnych

d € D wyznaczane s3 na podstawie wzoru (4):

Smax (dl) = SI:::X (dl) + Kmax(d'

1

)
Przyjmujac, dla uproszczenia, ze dla kazdego d € D:

S§7% (d) =V =1000000j oraz K_ (d) =k,

max

to straty maksymalne, jakie moga powsta¢ przy poszczegdlnych decy-
zjach wyniosa:

S__. (d,)=1000000j, S__(d, )=1060000j, S_ (d,)=110000j, S__(d,)
=1400000j;

5. Ryzyko dla poszczegdlnych decyzji dopuszczalnych d. € D wyzna-
czane jest na podstawie wzoru (2):

R(d) =S, (d)- E(S(d))

i wynosi: R (d,)=0; R (d,)=50000j; R (d,) =500000j; R (d,)=800000j.
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Wyniki obliczen posrednich zestawiono w tabeli 1. oraz zilustrowano

narys. 6.

Tabelal. Wyniki analizy nastepstw decyzji o sposobie zapobiegania za-
grozeniom bezpieczenstwa funkcjonowania obiektu.

Decyzja | Warto$¢ Prawdopod. Wartoéé Warto$é Straty Ryzyko
d D przecietna | zapobiezenia | przecigtna strat | przecigtna strat | maksymalne | decyzji
' kosztéw | zagrozeniom | poniesionych facznych przy faczne przy | g eD
wykonania | przy decyzji | przez podmiot decyzjid D decyzji '
decyzji d D przy decyzji d eD R(d)
d D d D E(S(d))
Spae ()
E(K(d) E(S*4(d,))
dl 0 0 1000000 1000000 1000000 0
d, 60000 0.05 950000 1010000 1060000 50000
d, 100000 0.5 500000 600000 1100000 500000
d, 400000 0.8 200000 600000 1400000 800000

(zrédlo: opracowanie wiasne)

Decyzja idealng o sposobie zapobiegania zagrozeniom bezpieczenstwa
funkcjonowania obiektu jest decyzja dla ktérej: E(S(d,,)) =0 orazR (d,,) =
0. Na rys. 6. odpowiada jej punkt idealny o wspdtrzednych (0,0).

Decyzjg optymalng D = d., o sposobie zapobiegania zagrozeniom bez-
pieczenstwa funkcjonowania obiektu jest decyzja D = d, dla ktérej punkt o
wspotrzednych (E(S(d,),R (d,)) bedzie najblizszy w sensie przyjetej miary
odlegtosci. Jezeli przyjmiemy odlegtos¢ euklidesowa:
I=((E(S(d,)))*+ (R(d))"
to decyzjg optymalng bedzie decyzja d” = d, (rys.6.).
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Rys. 6. Ilustracja wynikow obliczen strat tacznych i ryzyka w zagadnieniu
optymalizacji decyzji o sposobie zapobiegania zagrozeniom bezpieczen-
stwa funkcjonowania obiektu

R(d;)

»Punkt idealny”

gl D =d,, D=d, D=d,

(zrédlo: opracowanie wiasne)

PODSUMOWANIE

W procesie decyzyjnym zarzadzania bezpieczenstwem podmiotu za-
chodzi potrzeba:

1. identyfikacji mozliwosci i czesto$ci wystgpowania danego rodzaju
zagrozen bezpieczenstwa funkcjonowania podmiotu,

2. wyznaczania prognozy jego przebiegu i skutkow,

3. dokonywania analizy mozliwych sposobow zapewnienia pozada-
nego poziomu bezpieczenstwa funkcjonowania podmiotu, uwzgledniaja-
cych wystepujace ograniczenia, np. zbioér dopuszczalnych rozwigzan, do-
puszczalny czas analizy rozwigzan i podjecia decyzji, dopuszczalny czas
realizacji poszczegdlnych rozwigzan itd.

4. analizy kosztow, strat i ryzyka przyjecia dopuszczalnych rozwia-
zan (sposobdw) zapewnienia pozadanego poziomu bezpieczenstwa funk-
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cjonowania podmiotu oraz ryzyka z nimi zwigzanego,
5. ustalenia kryterium optymalizacji rozwigzania,
6. wyznaczenia rozwigzania optymalnego.

W procesie decyzyjnym kierowania ratownictwem dziedzinowym
podmiotu zachodzi potrzeba:

1. identyfikacji zdarzen wymagajacych podjecia dzialan ratowni-
czych,

2. identyfikacji rozwigzan (decyzji) dopuszczalnych racjonalnego
przeprowadzenia akcji ratowniczej, analizy kosztow, strat i ryzyka przyje-
cia dopuszczalnych rozwigzan skutecznego przeprowadzenia akcji ratow-
niczej po zajéciu zdarzenia,

3. ustalenia kryterium optymalizacji decyzji,

4. oceny ryzyka decyzji optymalne;j.

Cecha istotnie rézniaca zarzadzanie bezpieczenstwem i kierowanie ra-
townictwem, pomijajac aspekty merytoryczne i zlozono$¢, jest dynamika
proceséw informacyjno-decyzyjnych. Kierowanie dzialaniami ratowni-
czymi charakteryzuje, przede wszystkim:

e duza dynamika tych proceséw i wynikajace z niej ograniczenie na
dopuszczalny czas podjecia decyzji,

e praktyczna niemozliwos$¢, bez informatycznego wsparcia, analizy
nawet podstawowych czynnikéw przy podejmowaniu decyzji o sposobie
prowadzenia dziatan ratowniczych,

e istotnie utrudniona mozliwos¢ konsultacji z ekspertami odno$nie
sposobu prowadzenia dzialan ratowniczych,

e podejmowanie decyzji przez osoby funkcyjne przedsiewzig¢ ra-
towniczych pod czasows i psychiczng presja odpowiedzialnosci za skutki
blednie podjetych decyzji.

Niezaleznie od réznorodnosci problemdéw wystepujacych w zarza-
dzaniu bezpieczenstwem podmiotu i kierowaniu ratownictwem maja one
wspolng potrzebe. Jest nig potrzeba komputerowego wspomagania: wy-
krywania zagrozen i identyfikacja ich cech oraz podejmowania optymal-
nych decyzji o sposobie przeciwdzialania tym zagrozeniom. Warunkiem
koniecznym optymalizacji decyzji jest ustanowienie miary ich jakosci
i kryteriow optymalizacji. Probe taka podjeto w niniejszym artykule.
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ABSTRACT

The effectiveness of services responsible for domain security in the re-
gion is determined not only by the availability of the required forces
and resources, but also by their location relative to the sources of threat
and the protected entities. For this reason, the forces and resources that
guarantee security in the region should be distributed in a manner that
accounts for the current location of the protected entities and sources
of threat to the operational security of those entities. Every entity faces
various types of threats. Systems that minimize the impact of each threat
should be developed to deliver a stable level of operational security
in the entity. The security of an entity should be analyzed in view of vari-
ous domains. This paper analyzes the concept of computer-aided deter-
mination of the optimal distribution of forces and resources that guar-
antee the operational security of entities in various domains. A method
supporting the determination of optimal domain location was developed
with the use of an expert application based on the AITECH Sphinx frame-
work expert system. The optimal distribution of active elements protecting
two entities against two types of threats was tested with the involvement
of the developed application.

KEYWORDS: threat, security of entity, distribution of forces and resources,
security analyst, expert system.
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WPROWADZENIE

Bezpieczenstwo funkcjonowania podmiotéw (obiektow) dyslokowa-
nych w regionie zapewnia si¢ poprzez':

1. zapobieganie zagrozeniom,

2. przygotowanie podmiotu oraz sil i sSrodkéw stuzb zapewniajacych
bezpieczeﬁstwo W regionie,

3. reagowanie w przypadku wyzwolenia zagrozen,
4. likwidacje skutkow wyzwolonych zagrozen.

Skuteczno$¢, a takze efektywnos¢ dziatania stuzb odpowiedzialnych za
zapewnienie bezpieczenstwa dziedzinowego w regionie zalezy nie tylko od
stanu ich sit i sSrodkéw, lecz réwniez, w sposob zasadniczy, od ich rozmiesz-
czenia wzgledem zrodel zagrozen i podmiotéw ochranianych. Zasadne
jest zatem, w ramach przygotowania sit i srodkéw stuzb zapewniajacych
bezpieczenstwo w regionie, dostosowanie ich dyslokacji do aktualnego
rozmieszczenia podmiotéw ochranianych i zrodel poszczegélnych rodza-
jow zagrozen bezpieczenstwa funkcjonowania podmiotéw ochranianych.

Analiza bezpieczenstwa funkcjonowania podmiotéw w regionie pro-
wadzona jest w warunkach:

* niepewnosci i nieokreslonosci wystapienia zagrozen,

* niepewnosci i nieokreslonodci strat, jakie zagrozenia moga spo-
wodowad,

* niepewnosci i nieokreslonosci warunkéw, w jakich decyzje beda
realizowane - moga by¢ inne od zaktadanych przez decydenta w momen-
cie ich podejmowania,

* ograniczenia czasowego na dokonanie ewentualnej zmiany dyslo-
kacji silt i srodkow, ze wzgledu na zmiany mozliwo$ci wystapienia zagrozen
poszczegdlnych rodzajow.

Powyzsze implikuje potrzebe wyposazenia analityka bezpieczenstwa
regionu w oprogramowanie wspomagajace:

* prognozowanie zagrozen bezpieczenstwa funkcjonowania pod-
miotéw dyslokowanych w regionie,

* optymalizacje dyslokacji sit i srodkow stuzb odpowiedzialnych za
bezpieczenstwo dziedzinowe w regionie, z uwzglednieniem powyzszych
1 Kotodzinski, 2009
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uwarunkowan i ograniczen przede wszystkim terenowych i kosztow.

1. CHARAKTERYSTYKA ZADANIA BADAWCZEGO
1.1. PRZYJETE ZALOZENIA

Optymalizacje dyslokacji elementéw aktywnych Rejonowego Systemu
Bezpieczenstwa (RSB) rozpatrzono przy nastepujacych zatozeniach?

* na obiekty ochranianie przez RSB oddzialujg réznego rodzaju za-
grozenia dziedzinowe’,

* podmioty ochraniane sg przez jednostki wykonawcze stuzb RSB-
elementy aktywne,

*  kazdy element aktywny jest w stanie skutecznie przeciwdziala¢ co
najmniej jednemu zagrozeniu dziedzinowemu,

*  kazdy z elementéw aktywnych moze by¢ ulokowany w kilku miej-
scach, okreslanych mianem dozwolonych potozen,

= zbidr rozwigzan dopuszczalnych zadania badawczego to zbior wa-
riantow dyslokacji wyréznionych elementéw aktywnych. Jest to iloczyn
kartezjanski zbiorow dozwolonych polozen elementéw aktywnych,

= w rejonie odpowiedzialnosci RSB polozone sa zrédla generujace
zagrozenia dziedzinowe,

= kazde z wyrdznionych zrédet zagrozen cechuje si¢ niezerowym
prawdopodobienstwem wyzwolenia co najmniej jednego rodzaju zagro-
zenia,

=  kazdy z obiektéw ochranianych przez RSB jest podatny na co naj-
mniej jeden wyrézniony rodzaj zagrozenia,

=  znany jest zbidr optymalnych dziedzinowych rozmieszczen ele-
mentéw aktywnych. Algorytm wyznaczania optymalnej dyslokacji dzie-
dzinowej omdéwiono w*,

» kazdemu wyrdznionemu rodzajowi zagrozenia przypisana jest
waga okreslajaca istotnos¢ danej dziedziny przy wyznaczaniu wypadkowej
dyslokacji elementow aktywnych RSB.

2 Kotodzinski, 2009
3 Kolodzinski E., Zapert P., 2011
4 Kotodzinski E., Zapert P., 2011
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1.2. SFORMULOWANIE PROBLEMU

Dla danych:

* optymalnych  dziedzinowych  rozmieszczenn  elementéw
aktywnych,

»  wektora wag poszczegdlnych dziedzin

nalezy ustali¢ rozmieszczenie elementéw aktywnych RSB tak, aby
znajdowaly sie najblizej dyslokacji wypadkowej, ktérg wyznacza sie jako
srednig arytmetyczng polozen elementéw aktywnych dla optymalnych
dziedzinowych rozmieszczen, z uwzglednieniem wag poszczegolnych
rodzajow zagrozen. Wyznaczona w ten sposob dyslokacja nie nalezy do
zbioru rozmieszczen dopuszczalnych. Nalezy zatem wybra¢ dyslokacje
dopuszczalng najblizsza wypadkowej. Proponuje si¢ wybér wariantu dys-
lokacji najblizszego wypadkowemu w sensie euklidesowym.

2. METODA ROZWIAZANIA

2.1. CHARAKTERYSTYKA SYSTEMU WSPOMAGAJACEGO ANALITYKA
BEZPIECZENSTWA

Do realizacji zadan sformulowanych w 2.2 opracowano System
Wspomagajacy Analityka Bezpieczenstwa (SWAB) o wlasciwosciach sys-
temu ekspertowego. Jest to aplikacja typu klient-serwer przedstawiona na
rys. 1. Do jej budowy uzyto narze¢dzia Apache Maven”.

5 The Apache Software Foundation, 2011
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Rys. 1. Diagram wdrozeniowy Systemu Wspomagajgcego Analityka
Bezpieczenstwa w regionie
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SWAB-klient to aplikacja okienkowa. Korzysta on ze srodowiska na-
ukowego MATLAB za posrednictwem stworzonych przez Google bibliotek
jezyka Java matlabcontrol’. SWAB-klient korzysta z bibliotek dokladnego
wnioskowania szkieletowego systemu ekspertowego AITECH Sphinx’ za
posrednictwem specjalnie stworzonej do tego celu biblioteki wniosko-
waniedokladne.dll. Aplikacja klienta komunikuje si¢ z serwerem przy
wykorzystaniu mechanizmu RMI*". Do obstugi map regionu w kliencie
aplikacyjnym wykorzystano biblioteki GIS NASA World Wind Java SDK"!
(rys. 2.), stworzone przez Narodowa Agencje Aeronautyki i Przestrzeni
Kosmicznej Standéw Zjednoczonych. System pozwala korzysta¢ z bogatej
bazy map udostepnianych przez serwery WMS. Autentykacja i autoryza-
cja komunikacji z serwerem zrealizowana jest w oparciu o JAAS™>!>!,

6 http://code.google.com/p/matlabcontrol/ [2.06.2011]

7 Michalik K., 2006

8 Starosta B., 2006

9 JBossTM The Professional Open Source Company, 2006
10 SunMicrosystems, Inc. (2004)

11 http://worldwind.arc.nasa.gov/java/ [2.06.2011]

12 Coté, 2009

13 Goodarzi N., 2008

14 JBossTM The Professional Open Source Company, 2006
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SWAB-serwer to aplikacja napisana w korporacyjnej wersji Java'®, dzia-
tajaca na serwerze J2EE JBoss'®. Komunikacja serwera aplikacji z baza da-
nych realizowana jest przy wykorzystaniu mechanizmu mapowania Java
Persistence API'7, korzystajacego z silnika Hibernate'?, dzigki czemu system
moze wspotpracowa¢ z réznymi systemami relacyjnych baz danych. Przy
wnioskowaniu rozmytym serwer uzywa bibliotek Fuzzy Logic Toolbox sys-
temu MATLAB" za posrednictwem stworzonej do tego celu dynamicznej
biblioteki wnioskowanielib.dll*.

Rys. 2. Ekran SWAB zarzadzania wariantami dyslokacji elementéw
aktywnych RSB

Dozwolone pofoZenie:
2. efement aktywny

Dozwolone poloZenie:
1. element aktywny

Nowa dozwolona dyslokacja: wybierz element aktywny .

1. element aktywny

(zrédlo: opracowanie wiasne)

15 Burke B., Monson-Haefel R., 2007

16 JBossTM The Professional Open Source Company, 2006
17 Burke B., Monson-Haefel R., 2007

18 Bauer C., King G., 2007

19 The MathWorks, Inc., 2002

20 Starosta B., 2006
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2.2. STRUKTURA FUNKCJONALNA OPROGRAMOWANIA SYSTEMU

Serwer SWAB odpowiada przede wszystkim za bezpieczne zarzadzanie
danymi wykorzystywanymi przy wspomaganiu pracy analityka bezpie-
czenstwa oraz udostepnianie ich podlaczonym do niego klientom posia-
dajacym odpowiednie uprawnienia. Umozliwia on:

= autoryzacje uzytkownikow,

»  zarzadzanie oraz udostepnianie danych poszczegdlnych rodzajow
zagrozen- dziedzin RSB,

*  zarzadzanie oraz udostepnianie danych charakteryzujacych war-
stwy mapy rejonu,

=  zarzadzanie oraz udostepnianie danych wskaznikow oceny jakosci
rozmieszczenia elementéw aktywnych dziedzinowych systeméw bezpie-
czenstwa,

=  zarzadzanie i udostepnianie danych o obiektach regionu:

- obiektach chronionych, w tym ich podatnosci na wyréznione ro-
dzaje zagrozen,

- zrédlach zagrozen, w tym prawdopodobienstw wyzwolenia si¢
w nich wyréznionych rodzajow zagrozen,

- elementach aktywnych, w szczegdlnosci listy zagrozen, ktérym sg
w stanie skutecznie przeciwdziataé,

= zarzadzanie i udostgpnianie danych o dozwolonych wariantach
dyslokacji elementow aktywnych RSB,

=  zarzadzanie danymi uzytkownikow aplikacji, w tym:

- administratoré6w z uprawnieniami zarzadzania danymi uzytkow-
nikow, ustawieniami i danymi operacyjnymi aplikacji,

- operatordw z uprawnieniami wyznaczania optymalnych
dyslokacji.

Klient SWAB udostepnia funkcjonalnodci aplikacji uzytkowej, ulo-
kowanej na serwerze SWAB, uzytkownikowi, zgodnie z jego poziomem
uprawnien. Oprocz funkcjonalnosci zwigzanych z zarzadzaniem danymi
wykorzystywanymi przy wspomaganiu pracy analityka bezpieczenstwa,
umozliwia on wyznaczenie optymalnych dyslokacji elementéw aktywnych:
dziedzinowych, a takze wypadkowej, uwzgledniajacej wagi poszczegolnych
dziedzin.

System SWAB umozliwia dynamiczne zarzadzanie dziedzinami zagro-
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zen funkcjonowania obiektéw ochranianych przez RSB (rys. 3.).

Rys. 3. Ekran SWAB zarzadzania rodzajami zagrozen obiektow
ochranianych przez RSB

4~ Zarzadzanie rodzajami 23

Nazwa rodzaju zagrozenia:

Nazwa Data ulworzenia Data modyfikacji
Pozarowe 14.10.11 13:11 14.10.11 13:11
hemiczne 14.10.11 13:15 14.10.11 13:30

| Edytuj H Przegladaj H Usun ]

(zrédlo: opracowanie wiasne)

3. PRZYKEAD ZASTOSOWANIA SWAB DO WYZNACZANIA WYPADKOWE]J
DYSLOKACJI ELEMANTOW AKTYWNYCH RSB

4.1. DANE DO ZADANIA OPTYMALIZACYJNEGO

Przyjeto, ze:

* wystepuja dwa rodzaje zagrozen bezpieczenstwa funkcjonowania
podmiotdw,

*  wregionie odpowiedzialno$ci RSB znajduja sie dwa obiekty ochra-
niane (oznaczone kulami na rys. 4.),

* obydwa podmioty ochraniane s3 podatne na wyréznione zagro-
zenia,

* podmioty beda chronione przed zagrozeniami przez dwa elemen-
ty aktywne,
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= obydwa elementy aktywne przeciwdzialaja wyréznionym zagrozeniom,

= pierwszy element aktywny moze by¢ dyslokowany w trzech miejscach,

= drugi element aktywny moze by¢ dyslokowany w trzech miejscach,

= zbiér dopuszczalnych rozmieszczen elementéw aktywnych to 9-ele-
mentowy zbidr, bedacy iloczynem kartezjanskim zbioréw mozliwych po-
tozen elementéw aktywnych RSB,

= w regionie odpowiedzialnosci RSB znajduja si¢ dwa Zrédla generujace
obydwa wyréznione rodzaje zagrozen (trojkaty na rys. 4.),

= wektor wag dziedzin wskazuje na wigkszg istotnos¢ drugiego rodzaju
zagrozenia przy wyznaczaniu dyslokacji wypadkowej,

. lokalizacje podmiotéw ochranianych oraz zrédel zagrozen bez-
pieczenstwa ich funkcjonowania sg stale,

. mozliwe dyslokacje elementéw aktywnych RSB okreslono na rys.
4. (szesciany),

. znany jest zbidr (rys. 5. i 6.) optymalnych rozwigzan
dziedzinowych.
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Rys. 4. Ilustracja rozmieszczenia obiektow regionu oraz dopuszczalnych
dyslokacji elementéw aktywnych

|

M - dozwolone potozenia
1. el. aktywnego
M - dozwolone potozenia
2. el. aktywnego
- potozenia zrodet
zagrozenia

=
20000m

(zrédlo: opracowanie wlasne)
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Rys. 5. Ilustracja optymalnego rozmieszczenia elementéw aktywnych RSB
przy uwzglednieniu 1. rodzaju zagrozenia

Element aktywny:
1. element aktywny

Element aktywny:
2. element aktywny

(zrédlo: opracowanie wtasne)
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Rys. 6. Ilustracja optymalnego rozmieszczenia elementéw aktywnych RSB
przy uwzglednieniu 2. rodzaju zagrozenia

Element aktywny:
2. element aktywny

Element aktywny:
1. element aktywny

(zrédlo: opracowanie wiasne)

3.2. SFORMULOWANIE ZADANIA WYZNACZANIA DYSLOKACJI ELEMEN-
TOW AKTYWNYCH RSB W PRZYPADKU WIELU ZAGROZEN

Dla danych okreslonych w punkcie 3.1. nalezy wyznaczy¢ wypadkowa
dyslokacje elementow aktywnych RSB, uwzgledniajaca wagi wynikajace
z rodzaju zagrozen. W nastepnej kolejnosci dla tak okreslonej dyslokacji
wypadkowej wybra¢ rozmieszczenie dopuszczalne, najblizsze wypadko-
wemu.

3.3. Metoda wyznaczania dyslokacji elementow aktywnych RSB w przy-
padku wielu zagrozen

Wyznaczanie dyslokacji elementéw aktywnych RSB w przypadku wie-
lu zagrozen realizowane jest w nastepujacych etapach:

1. wyznaczenie optymalnych dyslokacji elementéw aktywnych RSB
dla poszczegélnych rodzajow zagrozen bezpieczenstwa funkcjonowania
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podmiotéw, zgodnie z metodg przedstawiong w*,

2. wyznaczenie optymalnej dyslokacji wypadkowej elementéw ak-
tywnych RSB, uwzgledniajacej optymalne dyslokacje tych elementéw ze
wzgledu na bezpieczenstwo dziedzinowe,

3. wyznaczenie mozliwej do zrealizowania dyslokacji elementéw ak-
tywnych RSB w najmniejszej wazonej odleglosci od dyslokacji wypadko-
wej.

Wykorzystujac system ekspertowy do wspomagania wyznaczania
optymalnej dyslokacji elementéw aktywnych RSB, w przypadku wiecej niz
jednego zagrozenia funkcjonowania podmiotdw, uzytkownik ma mozli-
wos¢ wyswietlenia kazdej z wyznaczonych dziedzinowych dyslokacji po-
przez zaznaczenie jej na liscie i klikniecie przycisku ,,Pokaz” (rys. 5.16.).

Po wyznaczeniu optymalnych dyslokacji dziedzinowych SWAB udo-
stepnia funkcjonalno$¢ wyznaczenia dyslokacji wypadkowej (rys.7. i jasne
sze$ciany na rys. 8.) oraz najblizszego jej rozmieszczenia dopuszczalnego
(rys.7.1ciemne sze$ciany na rys. 8.).

Rys. 7. Ekran SWAB wyznaczania wypadkowej optymalnej dyslokacji

elementow aktywnych RSB
Wagi dziedzin (0-5): Dyslokacje dziedzinowe:
Dziedzina (rodzaj zagrozenia) Waga Dziedzina (rodzaj zagrozenia) Dyslokacja
1. rodzaj zagrozenia 3 1. rodzaj zagrozenia 1
2. rodzaj zagrozenia 5 2. rodzaj zagrozenia 1
’ Wyznacz dyslokacje dziedzinowe ‘ ‘ Wyznacz wypadkowa dyslokacje

(Zrédto: opracowanie wlasne)

21 Kolodzinski E., Zapert P., 2011
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Rys.8. Ekran SWAB ilustrujacy wypadkowa dyslokacje elementow
aktywnych RSB oraz najblizsze jej rozmieszczenie dopuszczalne

e
[
Warstwy
[a]
[_] USGS Topographic Maps 1:100K —
[_] USGS Topographic Maps 1:24K
[L] USGS Urban Area Ortho Element aktywny:
] Political Boundaries 2. et sioey
[v] Place Names
[v] Worid Map
[v] Scale bar
[v] View Controls
- . Wypadkowa dyslokacja: Element aktywny:
[v] Obiekty chronione J 2. element aktywny 1. element aktywny
[_] Obiekty chronione (opis)
Wypadkowa dyslokacja:
[v] Zrédita zagrozei | P 1. element aktywny
[[] Zrédta zagrozen (opis)
@
v (opi
[v] Elementy aktywne
[v] Elementy aktywne (opis) !JJ‘ ¥ :D?U |
[« [ T» ;
Altitude 24 km Off Globe
——
o dl . . 1
(zrédlo: opracowanie wiasne)
PODSUMOWANIE

Przedstawiona w* metoda wyznaczania optymalnej dyslokacji ele-
mentow aktywnych RSB pozwala na zwigkszenie poziomu bezpieczenstwa
dziedzinowego obiektow ochranianych. W rzeczywistosci na podmiot od-
dzialujg réznorodne zagrozenia. W niniejszej pracy przedstawiono sposéb
wyznaczenia optymalnej dyslokacji elementéw aktywnych RSB, uwzgled-
niajacej wyniki optymalizacji dziedzinowych.

Nalezy podkresli¢, ze w wielu przypadkach niemozliwe jest bezposred-
nie badanie zjawisk wplywajacych na bezpieczenstwo obiektéw rejonu.
Przyczyna moga by¢ zaréwno wzgledy szeroko rozumianego bezpieczen-
stwa, skala przedsiewziecia, jak i zwigzane z tym koszty badz tez fakt, ze
system bezpieczenstwa nie istnieje, jest w sferze projektowania. W takich
przypadkach prowadzone sg badania z uzyciem modeli, bedacych analo-
gami badanego systemu, odzwierciedlajacymi jego wlasciwosci w wystar-
czajacym stopniu. Pozadane charakterystyki mozna wyznaczaé analitycz-
nie jedynie dla modeli o duzym stopniu uproszczenia. Stad, majac na uwa-
dze duzg ztozonos¢ tematyki, zasadnym wydaje si¢ wykorzystanie metod

22 Kolodzinski E., Zapert P., 2011
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symulacyjnych®. Zagadnienie to bedzie przedmiotem dalszych prac.

Praca naukowa finansowana ze srodkéw na nauke w latach 2010-2012
jako projekt badawczy wlasny nr ON516313938
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ABSTRACT

The purpose of this paper was to systematize the system of rescue un-
dertaking which is realized during the mass events by a particular emer-
gency service. To explain the issue, authors designed the object model
of emergency activities during a mass event in the form of the system which
is especially recruited to minimize the negative effects of such events. Be-
sides the basic participants of rescue undertaking system was identified.
Cybernetic model of rescue undertaking system during mass events was
designed. The conducted analyses allowed to identify the decision-making
processes which flow between the system organization levels which are
called: executive, tactical and operative subsystem are shown. It constitutes
the basis to specify the requirements of computer support for emergency
system during mass events. The basic rules of proceeding by emergence
services at mass events areas were described. The rescue activities will
be a little different when sources of danger are still active and not. Then
in the first case the most important quest of rescue undertaking system
within rescue activities is separate the danger zone at mass event’s area.
In the second case it is not necessary. As a result of the analysis authors de-
signed an activity diagram (in UML language), which show particular res-
cue activities during the mass event with division responsibilities on each
emergency functional employee.
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KEYWORDS: casualties, computer support, decision-making processes,
emergency activities, emergency service, emergency system, mass event’s ar-
eas, object model

WPROWADZENIE

W przypadku zajscia zdarzenia o charakterze masowym z sit i $rod-
kow Wojewddzkiego Systemu Ratownictwa (WSR) [1,2] tworzony jest
»Dorazny System Ratownictwa” (DSR), ktérego celem jest likwidacja skut-
kow tego zdarzenia. W przedsigwzieciu ratowniczym, oprdcz sit i srodkéw
Panstwowego Ratownictwa Medycznego (PRM), zazwyczaj uczestnicza
Panstwowa Straz Pozarna (PSP) i Policja, a takze stuzby specjalistyczne -
w zalezno$ci od rodzaju i uwarunkowan zdarzenia (rys. 1).

Rys. 1. Diagram DSR w przypadku zdarzenia masowego

Cworazny Eystemn Ratownlchwa

FEF

,,—'""‘ PR

Zdarzanis macowe I"-~-..._h‘_\_

Cbstuga zdarzenla masowego
Poliga

Edu by spacialishyozne

(zrédlo: opracowanie wtasne)
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Niekorzystne nastepstwa zdarzenia masowego dotycza:

1. 0s6b poszkodowanych, tj. 0séb, ktére doznaly urazu fizycznego
lub psychicznego (ostrej reakeji na stres) w wyniku zajscia zdarzenia - wy-
magajace opieki medycznej;

2. Srodowiska miejsca zdarzenia;

3. mienia.

Nadrzedna warto$¢ w dziataniach ratowniczych stanowi zycie i zdro-
wie 0s6b poszkodowanych. Zatem zgodnie z [3] zdarzenie masowe scha-
rakteryzowane zostanie za pomocg tréjki:

z={z.2,.25}, (1)
gdzie:
z, - miejsce zajécia zdarzenia,
z,- czas wystapienia zdarzenia,
z,- wielko$¢ okreslajaca rozmiar (skale) zdarzenia:
2= (23100 230 Z37).. - 1L (2)

gdzie: . . .

L={l:I= ﬁ} , zbiér numeréw oséb poszkodowanych w zdarzeniu
masowym,

przy czym, L - liczba 0s6b poszkodowanych w zdarzeniu;

z,, - charakterystyka stanu zdrowia I-tej osoby poszkodowanej

w zdarzeniu.

1. MODEL CYBERNETYCZNY DORAZNEGO SYSTEMU RATOWNICTWA
W PRZYPADKU ZDARZENIA MASOWEGO

W realizacji przedsigwzigcia ratownictwa zdarzenia masowego wyro6z-
nia si¢ trzy poziomy organizacyjne [4] (rys. 2.):

e wykonawczy,

e taktyczny,

e  operacyjny.

Poziom wykonawczy reprezentuja sily i srodki poszczegélnych stuzb
WSR wydzielone do realizacji zadan powotanego DSR.

Poziom taktyczny reprezentuje stanowisko dowodzenia akcja.
W kazdej ze stuzb uczestniczacych w akcji powinna by¢ wyznaczona oso-
ba funkcyjna kierujaca jej dziataniami na miejscu zdarzenia. Koordynato-
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rem dzialan stuzb jest oficer PSP, ktéry pelni funkcje Kierownika Dziatan
Ratowniczych (KDR).

Poziom operacyjny, to poziom wsparcia realizowanego przedsiewzig-
cia ratownictwa. W zalezno$ci od skali i uwarunkowan prowadzenia akeji
ratownictwa poziom operacyjny moze stanowi¢ powiatowy sztab kryzy-
sowy lub wojewodzki sztab kryzysowy. Podstawowe zadania realizowane
przez poziom operacyjny to:

e zapewnienie sil i srodkéw niezbednych do skutecznego prowadze-
nia dzialan ratownictwa na miejscu zdarzenia,

e zawiadomienie okreslonych o$rodkéw leczenia (szpitalne oddzia-
tu ratunkowe, centra urazowe) i stawianie ich w stan gotowosci do przyje-
cia zwiekszonej liczby pacjentow,

e udzielanie informacji rodzinom i bliskim 0s6b poszkodowanych
w zdarzeniu,

e zorganizowanie centrum informacyjnego dla mediow.

°

Rys. 2. Model cybernetyczny ratownictwa w przypadku zdarzenia

masowego

‘Wajewnadzki System Ratownictwa

(zrédlo: opracowanie wtasne)
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1. ORGANIZACJA DZIALAN DORAZNEGO SYSTEMU RATOWNICTWA NA
MIEJSCU ZDARZENIA O CHARAKTERZE MASOWYM

Ze wzgledu na istnienie zagrozen bezpieczenstwa uczestnikdéw przed-
siewzigcia ratownictwa w zdarzeniu masowym wyrdznia si¢ dwa sposoby
organizacji dziatan ratowniczych:

» zwydzielong strefa niebezpieczna (rys. 3.),

» bez wydzielania strefy niebezpiecznej (rys. 4.).

Prowadzenie akcji ratowniczej w przypadku istnienia strefy niebez-
piecznej jest zdecydowanie bardziej ztozone niz bez strefy niebezpieczne;j.
W takim przypadku na miejscu zdarzenia nalezy wyznaczy¢ i jednoznacz-
nie oznakowac [5]:

1. strefe niebezpieczna,

2. strefe bezpieczng — nazywang ,,zimng’,

3. strefe logistyczng — nazywana rowniez strefg ,,transportu’.

1.1. ZASADY POSTEPOWANIA SEUZB RATOWNICZYCH NA MIEJSCU ZDA-
RZENIA MASOWEGO ZE STREFA NIEBEZPIECZNA

W zdarzeniu masowym z wystepujaca strefa niebezpieczna (rys.3.)
w zaleznosci od nasilenia zagrozen, zgodnie z [4] wyrdznia sig:
a. strefe bezwzglednie niebezpieczng (strefa ,,zero”),

b. strefe wzglednie niebezpieczng.

Strefa bezwzglednie niebezpieczna — to obszar aktywnych zrodet za-
grozen, np.: zawalony budynek, obszar skazony wyciekajaca substancja
chemiczng, ulatniajacy sie gaz itp. Strefa ta okreslana czgsto jest mianem
»strefy zero” i na rys 3. oznaczona zostata cyfra zero.

Strefa wzglednie niebezpieczna (rejon porazenia) — to obszar, na kto-
rym wystapilo skazenie ludzi, zwierzat, roslin lub zniszczenie obiektow
nieozywionych na skutek dziatania substancji toksyczne;.

W strefie niebezpiecznej dzialania ratownicze wykonujg wylacznie ra-
townicy PSP odpowiednio wyszkoleni oraz wyposazeni we wlasciwy sprzet
i ubranie ochronne, ktérzy w szczegoélnych sytuacjach moga by¢ wspierani
poprzez wojsko i stuzby specjalistyczne. Ich podstawowe zadania to:

e wykonywanie na miejscu zdarzenia niezbednych czynnosci z za-
kresu ratownictwa medycznego, tj. udzielanie kwalifikowanej pierwszej
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pomocy medycznej - gdy stan 0s6b poszkodowanych bedzie bezwzglednie
tego wymagal,

e ewakuowanie 0s6b poszkodowanych ze strefy niebezpiecznej do
punktu wstepnej segregacji medyczne;j.

Podstawowe zasady bezpieczenstwa podczas prowadzenia dzialan ra-
towniczych w strefie niebezpiecznej to [4, 5, 6, 7]:

e wejscie do strefy tylko z odpowiednim wyposazeniem (aparaty
powietrzne, ubrania ochronne itp.),

e jezeli w strefie niebezpiecznej doszlo do skazenia chemicznego,
biologicznego lub radiacyjnego, to nalezy pamigta¢, aby pomoc organizo-
wana byla od strony zawietrzne;j.

Za organizacj¢ ratownictwa medycznego odpowiedzialny jest kierow-
nik Zespotu Ratownictwa Medycznego (ZRM), ktdry pierwszy przybedzie
na miejsce zdarzenia. Pelni obowiazki Kierownika Medycznych Dziatan
Ratowniczych (KMDR) do czasu przybycia osoby bardziej kompetentnej
od niego. Do zadann KMDR nalezy [8]:

1. zgloszenie si¢ do KDR:

e gdy ta funkcja zostala juz wczedniej wyznaczona - w celu zamel-
dowania o przybyciu i otrzymania wytycznych do prowadzenia dziatan
ratownictwa medycznego,

e w przypadku przeciwnym - przyjmuje obowiazki KDR do czasu
przybycia kompetentnej osoby z PSP;

2. ocena zdarzenia pod wzgledem medycznym:
e  (czy istotnie jest to zdarzenie o charakterze masowym,

e oszacowanie liczby oséb poszkodowanych wymagajacych pomo-
cy medycznej i ocena ich stanu zdrowotnego,

e czy istnieje potencjalne zagrozenia pogorszenia sytuacji,

e ocena potrzeby wzmocnienia sit i srodkéw ratownictwa medycz-
nego,

e ocena potrzeb transportowych;

3. powiadomienie Centrum Powiadamiania Ratunkowego o rodzaju
i skali zdarzenia oraz wynikajacych z nich potrzeb ratownictwa medycz-
nego;

4. koordynowanie medycznych dziatan ratunkowych:
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e zorganizowanie Punktu Pomocy Medycznej (PPM), do ktérego
dostarczane beda osoby ewakuowane ze strefy niebezpiecznej,

e kierowanie segregacja medyczng os6b poszkodowanych,
e kierowanie pracg PPM,

e kierowanie transportem oséb poszkodowanych do SOR.

Osoby funkcyjne podlegajace KMDR, zgodnie z [8, 9], to:

e Kierujgcy Segregacjg (KS) - monitoruje stan poszkodowanych
oraz gromadzi dane z segregacji, na podstawie ktérych podejmowane s3
decyzje o kolejnosci ich transportu,

e Kierujgcy Leczeniem (KL) — osoba kierujaca dzialaniem PPM,
diagnozuje stan pacjentdéw, wyznacza i kieruje personel do najbardziej
potrzebujacych, ocenia stan zasobdw i zapotrzebowanie na wyposazenie
medyczne, stabilizuje stan poszkodowanych i kieruje do transportu,

o Kierujgcy Transportem i odwodem sit medycznych (KT) - osoba
prowadzaca biezacg ewidencj¢ odwodu sit medycznych (sil i srodkéw RM)
na miejscu zdarzenia, a takze kierujaca ruchem w strefie transportu, odpo-
wiedzialna za wybranie bezpiecznego parkingu dla ambulanséw, ladowi-
ska $miglowcow oraz prowadzenie dokumentacji transportowe;.

Zgodnie z aktualng praktyka [5, 8, 9] poza granicg strefy niebezpiecz-
nej powinny by¢ wydzielone kolejno cztery obszary (strefy). Kazdy z nich
przeznaczony jest do podjecia stosownych dziatan:

1. obszar przeprowadzania dekontaminacji - jesli wystapi tego po-
trzeba,

2. obszar segregacji medycznej — z podzialem na cztery sektory we-
dtug grup koloréw [9],

3. obszar wstepnego leczenia, w ktérym przeprowadzane s medycz-
ne czynnosci ratunkowe,

4. obszar przygotowania transportu.

Ad 1. obszar przeprowadzania dekontaminacji

W okreslonych uwarunkowaniach - wystgpienia skazenia chemicz-
nego, radiologicznego czy tez biologicznego - moze zajs¢ koniecznos¢
przeprowadzenia czes$ciowej lub calkowitej dekontaminacji oséb poszko-
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dowanych i elementéw $rodowiska miejsca zdarzenia. Wedlug [4, 6, 8] ob-
szar dekontaminacji powinien znajdowac sie na granicy strefy wzglednie
niebezpiecznej. Zabiegi usuwania i neutralizacji substancji toksycznych sa
przeprowadzane przez wyspecjalizowane jednostki PSP. W sytuacjach, gdy
PSP nie dysponuje stosownym wyposazeniem, moze zajs¢ potrzeba zaan-
gazowania do pomocy wojska ze specjalistycznym sprzetem, niezbednym
do prowadzenia dzialan ratowniczych.

Ad 2. obszar segregacji medycznej

Obszar ten podzielony jest na cztery sektory odpowiadajace priory-
tetom obstugi medycznej oséb poszkodowanych. Ratownicy segregujacy
majg za zadanie przyporzadkowac i przemiesci¢ do odpowiedniego sek-
tora kazda z 0s6b poszkodowanych, uwzgledniajac ich indywidualny stan.
Odpowiedzialno$¢ za stan zdrowia osob poszkodowanych w sektorach
przejmujg kompetentni ratownicy medyczni, przy stalym wsparciu ofice-
réw PSP.

Ad 3. obszar wstegpnego leczenia

W obszarze wstepnego leczenia organizowany jest PPM, w ktérym
ratownicy medyczni przeprowadzaja medyczne czynnosci ratunkowe
(MCR) na osobach poszkodowanych, tj. zabiegi stabilizujace stan zdro-
wia i przygotowujace ich do rozpoczecia transportu medycznego. Zgodnie
z [4, 5, 6, 8, 10,] do podstawowych czynnosci wzgledem poszkodowanych
nalezg przede wszystkim zapewnienie droznosci drég oddechowych, tle-
noterapia, unieruchomienie ztaman, zatamowanie krwotokow zewnetrz-
nych.

Zgodnie z [4, 8] PPM powinien znajdowac si¢ w poblizu strefy nie-
bezpiecznej, tak zeby byl dobrze widoczny i jednoczesnie, aby bylo za-
pewnione bezpieczenstwo, np. przed skazonym srodowiskiem. Przy okre-
$laniu lokalizacji obszaru wstepnego leczenia nalezy ponadto uwzgledni¢
uwarunkowania umozliwiajace wytyczenie jak najlepszych drég dojazdu
i ewakuacji.

Ad 4. obszar przygotowania transportu
Obszar przygotowania transportu oséb poszkodowanych powinien

zosta¢ wyznaczony na pograniczu strefy bezpiecznej (bezposrednio przy

600 | WSGE



sektorze ,czerwonym” obszaru segregacji) oraz strefy logistycznej. Obszar
ten ma pelni¢ role ,interfejsu” pomiedzy tymi strefami, aby eliminowac
mozliwos$¢ wystapienia chaosu organizacyjnego na miejscu zdarzenia.

Rys. 3. Organizacja ratownictwa na miejscu zdarzenia z wydzielong
strefg niebezpieczng
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W zdarzeniu masowym ogdlnie logistyke stanowig sily i srodki podle-
gajace Doraznemu Systemowi Ratownictwa. Na miejscu zdarzenia wyko-
rzystywane s3 tzw. mobilne medyczne zestawy ratunkowe, ktérymi dyspo-
nuje PSP. W sklad takiego zestawu wchodzi namiot ewakuacyjny, sprzet
do tlenoterapii, nosze, opatrunki, okrycia wierzchnie, leki, narzedzia chi-
rurgiczne i wiele innych. Zgodnie z [6], dzigki wykorzystaniu takich ze-
stawow, mozna zapewni¢ dogodne warunki oczekiwania poszkodowanych
na transport medyczny oraz leczenie w ramach szpitala polowego. W ten
sposob mozna znacznie odcigzy¢ SOR.

KMDR w porozumieniu z KDR okresla strefe logistyczna, przy czym
powinien kierowac sie:
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* mozliwoscia utrzymania bezustannego dostepu do niej sit aktyw-
nie wykorzystywanych w akcji ratunkowej;

* uniemozliwieniem dostepu do niej oséb postronnych.

W strefie logistycznej (zwanej strefa transportu) wyrdznia si¢ obszar
parkingowy, na ktérym ustawiajg si¢ srodki transportu medycznego, a
takze inne pojazdy uzywane w akcji. Obszar ten z oczywistych wzgledéw,
wedlug [4, 8, 9], powinien znajdowac sie jak najblizej poszkodowanych, a
jednoczesnie jak najdalej od strefy niebezpiecznej. W razie potrzeby $rod-
ki z tego miejsca dysponowane sa do obszaru transportu PPM, skad zabie-
raja, wczesniej przygotowanych do transportu, poszkodowanych. Nalezy
pamieta¢ o tym, aby pozostawi¢ droge ewakuacyjna oraz umozliwi¢ ma-
newrowanie noszami i umieszczanie poszkodowanych w pojazdach.

Zdarza si¢ czesto, ze zachodzi potrzeba szybkiego przemieszczenia
0s6b poszkodowanych w zdarzeniu do odleglego specjalistycznego cen-
trum urazowego lub miejsce zdarzenia nie jest dostepne dla naziemnych
srodkéw transportu medycznego. W takiej sytuacji w akcji ratowniczej
uzywane s3 $miglowce lub w szczegélnosci, gdy jest to mozliwe, samoloty
ratunkowe. Ladowiska dla $miglowcow (HEMS - Helicopter Emergency
Medical Service) badz samolotéw réwniez powinny by¢ wyznaczone w ob-
szarze strefy logistycznej. Zasady i warunki, jakie muszg by¢ spelnione, aby
mozna bylo uzy¢ HEMS, szczegélowo przedstawiono w [10].

1.1 ZASADY POSTEPOWANIA SLUZB RATOWNICZYCH NA MIEJSCU
ZDARZENIA MASOWEGO BEZ STREFY NIEBEZPIECZNE]

Organizacje dzialan ratowniczych, w sytuacji gdy nie ma ko-
nieczno$ci wprowadzania strefy niebezpiecznej, ilustruje rys. 4. Segrega-
cja wstepna prowadzona jest bezposrednio w miejscu zdarzenia, po czym
osoby poszkodowane, zgodnie z wynikami identyfikacji stanu powypad-
kowego, przenoszone s3 do wydzielonych i oznakowanych obszaréw. Ob-
szar segregacji podzielony jest na sektory, ktore przyporzadkowane zostaja
wyznaczonym przez KMDR grupom ratownikéw medycznych do prze-
prowadzenia segregacji wstepne;.
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Rys. 4. Organizacja dzialan ratowniczych na miejscu zdarzenia bez

wydzielonej strefy niebezpiecznej
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2. DIAGRAM CZYNNOSCI RATOWNICTWA W PRZYPADKU ZDARZENIA
O CHARAKTERZE MASOWYM

Kolejno$¢ realizacji dziatan ratowniczych w przypadku zdarzenia ma-
sowego przedstawiono za pomocg torowego diagramu czynno$ci na rys.
5. Wyrdzniono podstawowych udzialowcdw przedsiewzigcia ratownicze-
go, sposrod ktérych wylonione zostaly osoby funkcyjne w tym kierownicy
poszczegélnych stuzb, m.in. Kierujacy Dziataniami Ratowniczymi, Kieru-
jacy Medycznymi Dziataniami Ratunkowymi, Kierujacy Stuzbami Specja-
listycznymi. Ponadto wyodrebniono podsystemy zarzadzajace przedsie-
wzieciem ratowniczym: Centrum Powiadamiania Ratunkowego (CPR),
Wojewddzkie Centrum Powiadamiania Ratunkowego (WCPR) i Krajowe
Centrum Powiadamiania Ratunkowego (KCPR).
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Rys. 5. Torowy diagram czynno$ci przedsiewziecia ratowniczego po

zajsciu zdarzenia o charakterze masowym
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Czynnoscig inicjujaca przedsiewziecie ratownictwa w przypadku zda-
rzenia masowego jest przyjecie przez dyspozytora CPR (czynno$¢ 2.) za-
wiadomienia o zajéciu zdarzenia o charakterze masowym. Po weryfikacji
zgloszenia, przeprowadzonej w ramach pozyskania informacji od $wiadka
zdarzenia (czynnos$¢ 1.) oraz dokonaniu analizy i oceny tego zdarzenia,
dysponowane sg sily i $rodki (czynnos¢ 3.) okreslonych stuzb do realiza-
cji przedsiewziecia ratowniczego. Faktyczne potrzeby sil i srodkow usta-
la KDR (czynnosc 4.) i zapotrzebowanie na nie zglasza do CPR (czynnos¢
5.). Ponadto moze wystapi¢ potrzeba zwrocenia si¢ do WSR o przydziele-
nie dodatkowych sit i srodkéw ratownictwa. Na podstawie informacji od
$wiadka zdarzenia lub KDR (czynnos¢ 12. i czynnos¢ 13.):

1. poszczegolne stuzby skieruja wasciwe sity i srodki na miejsce zda-
rzenia do prowadzenia dziatan ratowniczych,

2. w stan gotowosci zostang postawione SOR-y.

Jezeli stwierdzono aktywno$¢ zrédet zagrozen, to KDR wyznacza stre-
fe niebezpieczng. PSP wraz z Policja i stuzbami specjalistycznymi zabez-
pieczajg miejsce zdarzenia (czynnos¢ 6.) i ewakuuja osoby poszkodowane
ze strefy niebezpiecznej (czynnosc¢ 7.). Jezeli doszlo do skazenia, to oso-
by poszkodowane s3 dekontaminowane przez specjalistyczne stuzby lu-
b/i PSP. Przeprowadzana jest takze segregacja przesiewowa (szybka ocena
stanu zdrowia i kwalifikacja do jednej z czterech grup priorytetu obstugi
medycznej) — czynnosé 8. Gdy osoby poszkodowane znajduja si¢ w strefie
bezpiecznej, ratownicy medyczni PRM rozpoczynaja medyczne dzialania
ratunkowe (czynnos¢ 9.). Ponadto, przeprowadzaja segregacje medyczna
(czynnos$¢ 10.) i na podstawie jej wynikoéw ustalaja kolejnos¢ transportu
poszkodowanych do SOR. KMDR w tym samym czasie zglasza do WCPR
zapotrzebowanie na miejsca w SOR oraz ewentualne wsparcie na miejscu
zdarzenia (czynnos¢ 11.). Nastepnie, KMDR przydziela poszczegélnym
osobom poszkodowanym $rodki transportu do przewiezienia ich do od-
powiednich SOR (czynnos¢ 14.). Zgodnie z priorytetami transportu, kolej-
ni poszkodowani sg transportowani przez ZRM (czynnos¢ 15.) do wyzna-
czonych SOR. W SOR ustalana jest kolejno$¢ obstugi przywiezionych oséb
poszkodowanych w zdarzeniu (czynnos¢ 16.). Ostatecznie kazda z oséb
przetransportowanych do SOR powinna by¢ poddana leczeniu wstepne-
mu (ratunkowemu) oraz gdy wymaga tego stan zdrowia, przygotowana do
dalszego leczenia specjalistycznego (czynnosc¢ 17.).

Akcja ratunkowa osob poszkodowanych w zdarzeniu moze zostaé
uznana za zakonczong, gdy spelnione zostang dwa zasadnicze warunki:
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e zmiana charakteru zdarzenia z masowego na mnogi, tj. gdy nie ma
potrzeby dysponowania dodatkowych sit i srodkéw;

e rozpoczeto leczenie w SOR ostatniej osoby poszkodowanej w zda-
rzeniu.

PODSUMOWANIE
Mozliwos$¢ uratowania jak najwigkszej liczby 0s6b sposrod poszkodo-
wanych w zdarzeniu masowym zalezy przede wszystkim od:

e  czasu jaki uplynie od chwili zajécia zdarzenia do momentu rozpo-
czecia medycznych czynnosci  ratunkowych oraz leczenia w SOR,

e liczby 0s6b poszkodowanych w zdarzeniu,

e stanu powypadkowego oséb poszkodowanych,

e  kondycji fizycznej 0s6b poszkodowanych,

e skutecznosci leczenia poszczegolnych urazéw w SOR.

Skuteczno$¢ ratownictwa medycznego w zdarzeniu o charakterze
masowym zalezy od organizacji wspotdzialania wszystkich stuzb przed-
siewziecia ratowniczego [2] - Doraznego Systemu Ratownictwa. Przepro-
wadzona analiza dziatan ratowniczych w przypadku zdarzen masowych
dostarcza wiedzy na temat proceséw informacyjno - decyzyjnych. Wie-
dza ta stanowi podstawe do prowadzonych prac [11] nad zwigkszeniem
efektywnosci funkcjonowania DSR, a takze do ustalenia potrzeb wsparcia
informatycznego.

Uwaga - Praca naukowa finansowana ze srodkow na nauke
w latach 2010-2012 jako projekt badawczy wlasny nr 0 N516313938
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ABSTRACT

»For 40 years we have hold the military definition of national security.
And a national security is the economic problem. Who loses the soil and fo-
rests -will soon lose production capacity.”

Seeking answers to the question: which issues(goals)are more impor-
tant? We should realize, that the most important is the urgency or the rank
of a certain aspect during the implementation of interests or because
of the country’s issue in a given situation and at the moment.

Today, the country’s security is linked with a wide range of needs, among
other things, such as: survival, existence, prosperity and similar. Values,
which the definition of security refers to, are derived from human needs
and the needs of societies. They are reflected in their efforts, and which
in turn are formulated in the form of the reason of state, and the supreme
values and vital interests.

Needs, tha tare related to economic security, are objective in nature.
However, actions which seek to satisfy them mainly depend on the subjec-
tive perception of these needs and on the assessment of their status, as well
as the selection of measures, that are used to satisfy them

KEYWORDS: The economic potential of the State, International economic
security, economic security of defense, country’s economic potential, security
space

WPROWADZENIE

Wyrazne ustalenie kategorii ekonomicznego bezpieczenstwa panstwa
analogicznie jak ustalenie ogdélnikowego bezpieczenstwa panstwa - jest
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dos¢ trudne do przeprowadzenia, poniewaz definicje, ktore s3 w tym
wzgledzie dostepne, generalnie oparte sg na przyjetych zalozeniach dla
konkretnej analizy. Czgsto s3 réwniez przedstawiane w formie dos¢ roz-
budowanych okreslen, ktére odnosza sie do réznorodnych aspektow tejze
problematyki. Problemy okreslenia ekonomicznego bezpieczenstwa pan-
stwa poglebia réowniez fakt, na ktéry wskazuje Z. Kotodziejak, iz ekono-
miczne bezpieczenstwo wywodzi si¢ z pojecia bezpieczenstwa ogdlnego
oraz bezpieczenstwa panstwa', co komplikuje jego zdefiniowanie przez
ocene.

Problemy, ktére sg zwigzane ze rozumieniem ekonomicznego bez-
pieczenstwa, rozpoczynaja sie na etapie definiowania oraz ustalania po-
jeciowego zakresu tejze kategorii. Ewolucja definicji ekonomicznego
bezpieczenstwa podazala wraz za zmianami zakresu przedmiotowego
definicji bezpieczenstwa ogolnego oraz bezpieczenstwa panstwa?. Na po-
czatku jego zakres wyznaczany byt poprzez pojmowanie bezpieczenstwa
panstwa przede wszystkim w kategoriach militarnych oraz politycznych.
Ekonomiczne bezpieczenstwo to zdolnos¢ gospodarki do zaspokojenia
potrzeb, ktére gtéwnie zwigzane byly z militarnymi konfliktami (w tym
takze przejscie od pokojowej gospodarki do gospodarki wojennego po-
gotowia oraz mobilizacji gospodarczej). Przy czym zagadnienia wojny
ekonomicznej analizowano przede wszystkim poprzez pryzmat jej wply-
wu na wojenno-ekonomiczny potencjal panstwa. Pod wplywem bardzo
wyraznego definiowania bezpieczenstwa kraju jako ekonomicznego pro-
blemu® (przewaznie w kontekscie efektywnej alokacji zasobow), kryzysu
energetycznego z lat siedemdziesigtych czy kryzysu gospodarki polskiej
lat z osiemdziesigtych oraz narastania cywilizacyjnego dystansu, nie-
ustannie narastata sSwiadomos$¢ wagi gospodarki jako stosunkowo samo-
dzielnego segmentu bezpieczenstwa (na przyklad skutki gospodarczych
sankgji lub kryzysu zadluzenia). W konsekwencji tego typu sytuacji ko-
nieczno$cia stalo si¢ poszerzenie pojeciowego zakresu bezpieczenstwa
ekonomicznego.

Za przyklad celowo zwezonej definicji wstepnej moga postuzy¢ defini-

1 E. Frejtag-Mika, Z. Kolodziejak, W. Putkiewicz, Bezpieczeristwo ekonomiczne
we wspolczesnym swiecie, Wyd. Politechniki Radomskiej im. K. Pulaskiego,
Radom 1996, s. 8.

2]. Swiniarski, O naturze bezpieczenstwa... op. cit; M. Cieslarczyk,
Psychospoteczne i organizacyjne elementy bezpieczeristwa i obronnosci, rozprawa
habilitacyjna, AON, Warszawa 1998.

3 C.J. Hitch, R.N. McKean, Ekonomika obrony w erze jadrowej, Wyd. MON,
Warszawa 1965, s. 26.
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cje R. Zielinskiego oraz W. Stankiewicza. Pierwszy z nich uwaza, iz:

Bezpieczenistwo ekonomiczne kraju wyraza sie w zdolnosci gospodarki
do suwerennego przezwyciezania skutkow wynikajgcych z ekspansji napieé
w miedzynarodowych stosunkach ekonomicznych*.

Drugi jest zdania, ze:

Przez bezpieczetistwo ekonomiczne w kontekscie ekonomiki obrony ro-
zumiemy réwnowage miedzy silg zagrozenia gospodarki obronnej a reakcjg
na to zagrozenie®. Jeszcze inne rozumienie przedstawil E Majchrzak, ktory
uwaza, ze: Pojecie bezpieczetistwa ekonomicznego stuzy do okreslenia przed-
siewzig¢ podejmowanych w plaszczyznie gospodarczej, majgcych zapewnic
wzgledng swobodg ksztattowania procesow gospodarczych zgodnie z intere-
sami narodu (parnistwa)®.

Przez wzglad na duzg zlozonos¢ problematyki bezpieczenstwa ekono-
micznego cze$¢ autoréw zrezygnowala z prezentowania tylko jednej defi-
nicji, na rzecz przedstawiania réznorodnych sposobéw rozumienia ekono-
micznego bezpieczenstwa oraz jego plaszczyzn’.

W wyniku powyzej wskazanych zdarzen, w sposobie ujmowania eko-
nomicznego bezpieczenstwa zostaly uksztalttowane dwa podstawowe a za-
razem odmienne stanowiska. Pierwsze stanowisko tradycyjne, ktore jest
zwigzane z zaakcentowaniem w ekonomice obrony militarnych aspektow
(oraz politycznych), a takze zdolno$ci do przeciwstawiania si¢ zagroze-
niom, jest wynikiem postrzegania bezpieczenstwa kraju przede wszystkim
w relacjach panstwa z zagranicznym otoczeniem przez pryzmat zagrozen
gospodarczo-obronnego potencjatu.

Taki typowy oraz rozwiniety poglad reprezentuje na przyktad
S. Michalowski, ktéry uwaza ze:

[...] migdzynarodowe bezpieczeristwo ekonomiczne jako wyobrazenie
stopnia efektywnosci zewnetrznej ingerencji w trzy zasadnicze sfery, decydu-
jgce o tgcznym bezpieczeristwie kraju: rozwdj gospodarczy, stabilnos¢ przy-
jetego systemu spoteczno-politycznego oraz potencjat obronny®. Jednoczesnie

4 R.Zielinski, Kierowaniegospodarkgsocjalistyczng w $wietle teorii bezpieczeristwa
ekonomicznego, [w:] Bezgzeczeﬁstwo ekonomiczne. Teoria i praktyka,

red. Z. Kolodziejak, Wyd. Uniwersytetu Lodzkiego, L6dz 1986, s. 74.

5 W. Stankiewicz, Zagadnienia bezpieczeristwa ekonomicznego a gospodarka
obronna, [w:] Bezpieczeristwo ekonomiczne... op. cit., s. 39.

6 F. Majchrzak, Bezpieczeristwo ekonomiczne a teoria wojny gospodarczej,

[w:] Bezpieczeristwo ekonomiczne... op. cit., s. 46.

7 A. Lubbe, Bezpieczetistwo ekonomiczne panstwa, ,Sprawy Miedzynarodowe”
1997, nr 4.

8 Por. S. Michalowski, Bezpieczeristwo ekonomiczne w stosunkach Wschéd-
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autor tej definicji zaznacza mozliwos¢ zglaszania zastrzeze co do zasadno-
sci [...] samodzielnego wyodrebnienia kategorii bezpieczeristwa ekonomicz-
nego [...J°.

Majac na uwadze zbieznos¢ kategorii ekonomicznego bezpieczenstwa
oraz zalezno$¢ ekonomiczng wynikla z motywu politycznego (czyli prze-
stanek) oraz impulsu, uzasadnia on rezygnacj¢ z ekonomicznego bezpie-
czenstwa jako samodzielnej ekonomicznej kategorii. Za tego typu stano-
wiskiem przede wszystkim przemawia mozliwo$¢ traktowania sumarycz-
nego zaleznosci oraz konsekwencji oddzialywania zewnetrznego w strefie
gospodarczej w trzech podstawowych plaszczyznach bezpieczenstwa pan-
stwa, to znaczy: politycznej, militarnej oraz ekonomiczne;j'.

W tymze ujeciu ekonomiczne bezpieczenstwo wyraza stopien:

[...] podatnosci danego kraju na przeniesienie przez plaszczyzne go-
spodarczqg, glownie przez transmisje kanatami i mechanizmami zaleznosci
ekonomicznych, dziatan gospodarczych o charakterze politycznym, skiero-
wanych na ostabienie bezpieczeristwa kraju''.

Na tej podstawie autor uwaza, ze nie nalezy rozdziela¢ bezpieczenstwa
kraju na réznorodne segmenty, a tylko rozpatrywa¢ go na plaszczyznie go-
spodarczej oraz przy pomocy ekonomicznych instrumentow'.

Ekonomiczne bezpieczenstwo traktowane jest jako pochodna proble-
moéw politycznych oraz okreslane w tym ujeciu jako ,,aspekty ekonomicz-
ne bezpieczenstwa’. Zagrozenie wewnetrzne bezpieczenstwa kraju stafo sie
przedmiotem nieco szerszego zainteresowania na gruncie polskim dopiero
pod wptywem kryzysu majacego miejsce na poczatku lat osiemdziesiatych
XX wieku.

Z kolei drugie podejscie cechuje gléwnie rozszerzanie rozumienia
tradycyjnego ekonomicznego bezpieczenstwa (poza polityczne problemy
w zewnetrznych relacjach lub tez poza obronno-ekonomiczne kwestie)
oraz nadawanie zasadniczej, stosunkowo samodzielnej rangi kwestiom
gospodarki bezpieczenstwa (jej rozwoju oraz wynikajacej z tego zdolnosci
systemu gospodarczego do zaspokajania roznych potrzeb). Konsekwencja
tego jest to, iz w kregu zainteresowania w obszarze badan nad bezpieczen-
stwem kraju wigcej uwagi poswieca si¢ czynnikom wewnetrznym gospo-

Zachéd, PISM, Warszawal990, s. 8.
9 Tamze, s. 9.

10 Tamze, s.8.

11 Tamze, s.24.

12 Tamze, s.22-23.
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darczego rozwoju. Bowiem to one obecnie decyduja o stopniu rozwoju
panstwa oraz jego miedzynarodowym znaczeniu - w tym takze o jego
militarnej sile, jak réwniez warunkuja relacje z zewnetrznym otoczeniem.
Takie podejscie przyczynilo sie¢ do wyrdznienia plaszczyzny ogélnogospo-
darczej bezpieczenstwa ekonomicznego. Na skutek tego typu stanowiska
wzglednie samodzielng tres¢ otrzymalo zarazem gospodarcze bezpieczen-
stwo oraz bezpieczenstwo gospodarczo-obronne.

Za przyklad szeroko rozumianego ekonomicznego bezpieczenstwa
moze postuzy¢ stanowisko prezentowane przez Z. Kolodziejaka, ktéry od-
réznia plaszczyzne ogdlnogospodarcza oraz obronno-ekonomiczng bez-
pieczenstwa ekonomicznego oraz analizuje je oddzielnie. Zdaniem tego
autora istote plaszczyzny pierwszej oddaje ponizsza definicja:

Bezpieczeristwo ekonomiczne jest to zdolnos¢ systemu gospodarczego
panistwa (grupy panstw) do takiego wykorzystania wewnetrznych czynni-
kow rozwoju i migdzynarodowej wspétzaleznosci ekonomicznej, ktére bedg
gwarantowaly jego niezagrozony rozwij®.

Natomiast w celu uchwycenia istoty ptaszczyzny drugiej Z. Kotodziejak
wprowadzil pojecie ,ekonomiczne bezpieczenstwo obronne”:

[...] oznacza zdolnos¢ systemu gospodarczego paristwa (grupy paristw
zlgczonych wspélnym uktadem) do efektywnego przeciwstawienia sig ze-
wnetrznej ingerencji ekonomicznej oraz niezagrozonego rozwoju potencjatu
obronno-ekonomicznego i funkcjonowania gospodarki obronnej**.

Tego typu zabieg uzasadniony jest utrzymywaniem si¢ dos¢ duzych za-
grozen, a takze silnych zaleznosci pomiedzy ekonomicznym bezpieczen-
stwem i obronnym systemem ekonomicznym kraju. Tego rodzaju rozrdz-
nienie jest zgodne ze wzrostem znaczenia réznych kwestii gospodarczych
w strukturze racji stanu wspolczesnych krajow oraz stanowi wlasciwag pod-
stawe do polaczenia oraz szukania rownowagi pomiedzy powyzej wskaza-
nymi plaszczyznami.

Nalezy podkredli¢, iz definicja ekonomicznego bezpieczenstwa jest
bardzo bliska (a w wiasciwie tozsama) z wyrdznieniem pozytywnego
bezpieczenstwa (silne akcentowanie rozwoju oraz wykorzystywanie jego
czynnikéw, w tym réwniez gospodarczych wspoétzaleznosci z zagranica).
Natomiast definicja obronnego bezpieczenstwa ekonomicznego akcentu-
je gléwnie zdolnos¢ do przeciwstawienia sie zagrozeniom (i zaklada ona
13 E. Frejtag-Mika, Z.Kolodziejak, W. Putkiewicz, Bezpieczeristwo ekonomiczne...

op. cit., s. 1
14 J. Stanczyk, Wspélczesne pojmowanie bezpieczeristwa... op. cit., s. 18.
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obrong przed tymi zagrozeniami) w zgodzie z obszarem zainteresowan
ekonomiki obrony, za§ w swojej tresci bliska jest pojeciu negatywnego bez-
pieczenstwa.

Bardzo podobne stanowisko w tej kwestii przyjmuje Z. Stachowiak,
przedstawiajac pojecie ogolne ekonomicznego bezpieczenstwa, poprzez
polaczenie tresci obydwu propozycji Z. Kotodziejaka. Autor ten proponu-
je definicje:

Bezpieczeristwo ekonomiczne patristwa to taki stan rozwoju krajowego
systemu gospodarczego, ktory zapewnia wysokg sprawnos¢ jego funkcjono-
wania — poprzez nalezyte wykorzystanie wewnetrznych czynnikow rozwo-
ju — oraz zdolnos¢ do skutecznego przeciwstawienia sig zewngtrznym naci-
skom, moggcym doprowadzi¢ do zaburzeni rozwojowych®.

Z. Stachowiak podobnie jak Z. Kolodziejak, wyréznia dwie plaszczyzny
bezpieczenstwa, jednak nadaje im troche inne nazwy, a takze odmienne
oraz znacznie bardziej rozwinigte interpretacje tychze obszaréw. Wediug
tego autora plaszczyzna spoteczno-gospodarcza (czyli ogolnoekonomicz-
na) w obszarze panstwowym wyrazana jest jako cel i rozwdj gospodarki
oraz migedzynarodowych powigzan, w ten sposob gwarantujac stabilnos¢
funkcjonowania oraz odporno$¢ na zagrozenia, a takze destabilizacje spo-
teczno-politycznego systemu, jak i ostabienia obronnej zdolnosci.

Rozpatrywanie ekonomicznego bezpieczenstwa na ekonomiczno-
-obronnej ptaszczyznie konkretyzuje do ,,ekonomicznego bezpieczenstwo
obronnego™®.

Co w wymiarze pojedynczego kraju oznacza zdolnos¢ gospodarcze-
go systemu do skutecznego przeciwstawiania si¢ ekonomicznej ingerencji
zewnetrznej, a takze w niezagrozonym rozwoju obronno-ekonomicznego
potencjalu oraz funkcjonowania réznorodnych modeli obronnej gospo-
darki. Przyjmujac poglady powyzszych autoréw, bezpieczenstwo ekono-
miczne rozpatrywac nalezy na dwoch podstawowych, naktadajacych si¢ na
siebie ptaszczyznach'’: ogélnoekonomicznej (czyli spoteczno-ekonomicz-
nej) oraz ekonomiczno-obronnej (albo weziej — obronno-ekonomiczne;j).

Po przedstawieniu réznych sposobéw zdefiniowania bezpieczenstwa
ekonomicznego, nalezy przystapic do jego okreslenia w strukturze bezpie-

15 Z. Stachowiak, Beﬁpieczeﬁstwo ekonomiczne, [w:] Ekonomika obrony, red.
W. Stankiewicz, AON,

Warszawa 1994, s. 189.

16 Tamze, s. 190.

17 Tamze, s. 189-200.
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czenstwa kraju.

1. BEZPIECZENSTWO EKONOMICZNE A SYSTEM BEZPIECZENSTWA
PANSTWA

Ekonomiczne bezpieczenstwo stanowi wazng czescig oraz jest jednym
z filaréw bezpieczenstwa kraju, za§ warto$ci w obszarze ekonomicznym
maja bardzo silny wplywa na okredlenie racji stanu. Z tych powodéw
trzeba przedstawi¢ sposoby nieco szerszego rozumienia definicji ,,bezpie-
czenstwo panstwa’ i miejsca bezpieczenstwa ekonomicznego w strukturze
bezpieczenstwa kraju. Poniewaz na tej podstawie dopiero mozliwe stanie
sie okreslenie podstawowych wartosci w strefie ekonomicznej, mogace sta-
nowic¢ podstawe ocen bezpieczenstwa ekonomicznego.

Bezpieczenstwo panstwowe (narodowe) jest kategoria spoteczng wyra-
zajacg oceng stopnia zaspokajania zasadniczych potrzeb ludzkich, miedzy
innymi takich, jak potrzeby stabilnosci, istnienia, tozsamosci oraz dobro-
bytu. Bezpieczenstwo panstwowe czesto formulowane jako brak jakich-
kolwiek zagrozen wartosci narodowych badz jako prawdopodobienstwo
przetrwania (czyli zachowania) narodowej panstwowosci. Wobec tego
termin bezpieczenstwa panstwa trzeba rozumie¢ bardzo szeroko: z jednej
strony nalezy go rozumie¢ jako stan, ktdry jest okreslony poprzez szereg
mierzalnych czynnikéw oraz okolicznosci, ktore poddaja si¢ osadowi ra-
cjonalnemu, za$ z drugiej strony jako mniej albo bardziej subiektywne
poczucie rzadu, a takze narodu, iz kraj jest bezpieczny. Bezpieczenstwo
panstwowe bardzo silnie akcentuje kwestie woli przetrwania, a zatem: za-
chowania swojej wlasnej egzystencji oraz tozsamosci, a takze integralnosci
terytorialnej oraz suwerennosci politycznej i militarnej, a takze spoleczno-
-gospodarczej, jak rowniez dazenie kraju do wzrostu wlasnej potegi przez
rozwdj wewnetrzny albo zewnetrzng ekspansje. Bezpieczenstwo panstwo-
we zatem jawi si¢ jako zachowania oraz dazenia kraju na migedzynarodo-
wej arenie do osiggniecia i utrzymania oraz utrwalenia wszelkich zasadni-
czych ogodlnocywilizacyjnych wartosci.

Bezpieczenstwo panstwa i bezpieczenstwo narodowe to terminy cze-
sto uzywane zamiennie, co w odniesieniu do naszego kraju wydaje sie
catkowicie uzasadnione. Jednak migdzy tymi pojeciami mozna dostrzec
réwniez roznice. Gdy w teorii miedzynarodowych stosunkéw jest mowa
o bezpieczenstwie panstwa, to przewaznie akcentowane jest istnienie oraz
pewnos¢ przetrwania (czyli poczucie pewnosci kraju w migdzynarodo-
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wym srodowisku oraz brak jego zagrozenia i ochrona przed zagrozeniami).

Natomiast gdy méwimy o narodowym bezpieczenstwie w znaczeniu
ogolnospotecznym, wowczas najczesciej podkreslane jest zaspokojenie
miedzy innymi takich potrzeb, jak: pewnos¢ przetrwania, istnienie, toz-
samos¢, stabilno$¢, ochrona poziomu oraz jakosci zycia. Utozsamianie
bezpieczenstwa panstwa oraz bezpieczenstwa narodowego znalazlo swoje
uzasadnienie w logice zwigzkéw pomiedzy panstwem a narodem. Jezeli
przyjac, iz panstwo to globalna organizacja spoteczenstwa, ktdra ksztalttuje
zachowania obywateli (mieszkujacych na danym terytorium) przy pomo-
cy norm prawa, ktore sg opatrzone sankcja panstwowego przymusu, wow-
czas dopuszczalne jest traktowanie zamienne termindw ,,panstwo” takimi
pojeciami, jak ,,nar6d”, ,kraj’, ,,spoleczenstwo” ,,0jczyzna”. Jednak w ujeciu
wspolczesnym ,,nardd” jest to obywatelskie spoteczenstwo, w odréznieniu
od ,,nacji, ktéra traktowana jest jako synonim narodowosci. Za$ panstwo,
W pewnym uproszczeniu, to jego obywatele oraz terytorium.

B. Balcerowicz podaje, iz bezpieczenstwo panstwa jest to pojecie bar-
dzo szerokie oraz wieloaspektowe, najczesciej rozumiane jako'®:

— naczelna (czyli egzystencjalna) potrzeba kraju;

— cel dzialalnosci (czyli funkcjonowania) kraju;

— stan, gdzie jest brak zagrozen zasadniczych warto$ci zaréwno pan-
stwa, jak i narodu;

— poczucie pewnosci kraju w miedzynarodowym srodowisku;

— stan rownowagi mi¢dzy zagrozeniem a potencjatem obronnym;

— zdolnos¢ catego narodu do chronienia jego wartosci przed wszel-
kimi zagrozeniami;

— stan oraz spoteczny proces zmierzajacy do stalego samodosko-
nalenia (czyli ulepszania srodkéw oraz mechanizmoéw, ktore zapewniaja
bezpieczenstwo).

Definicje zaréwno bezpieczenstwa panstwowego jak i narodowego
bezpieczenstwa sa formutowane nie na podstawie jaki$§ abstrakcyjnych
spekulacji, ale z uwzglednieniem bardzo konkretnych warunkéw zaréwno
historycznych, i geopolitycznych oraz gospodarczych i demograficznych a
takze cywilizacyjnych jak réwniez ocen oraz polityczno-wojskowych prze-
widywan®.

18 B. Balcerowicz, Obrona panstwa éredniego, AON, Warszawa 1997, s. 33.

19 A.D. Rotfeld, Europejski system bezpieczenstwa in statunascendi, PISM,
Warszawa 1990, s. 19.
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Znaczenie ekonomicznego skladnika w budowie bezpieczenstwa do-
strzega oraz podkresla bardzo wielu autoréw. Jedno z najbardziej czytel-
nych przedstawien w tej sprawie brzmi w nastepujacy sposob:

W tradycji myslenia o bezpieczenstwie bardzo czesto dostatek, dobro-
byt i bogactwo sytuowane sg wsrod jego warunkéw. Od dawna szczescie,
pomyslnosé i pewnosc¢ podejmowanych przez ludzi staran w celu realizacji
swego zycia (jego prolongowania i doskonalenia) uzalezniano od warunkow
ekonomicznych. Byly one i sq elementem, filarem i czynnikiem oraz warun-
kiem bezpieczenistwa. Wyrazane sq przez komponent, nazywany dzis bezpie-
czenistwem ekonomicznym. Ono zas osnute jest na jakims bogactwie, dobro-
bycie i dostatku tudziez dochodzie (narodowym) lub produkcie (globalnym)
zaréwno wytwarzanym, jak i podzielonym. Dos¢ powszechne jest bowiem
przekonanie, iz bogactwo i dobrobyt dopetniajq istotnie szczescie i bezpie-
czeristwo. Stgd i sytuowanie tego komponentu wsrod kardynalnych filaréw,
na ktorych wsparte jest bezpieczetistwo, pojmowane, juz to jako taka forma
istnienia i Zycia, ktora zapewnia trwanie, przetrwanie i zwigksza szanse na
jego rozwoj, juz to jako pewnosc trwania i przezycia oraz swobody rozwoju®.

Bezpieczenstwo kraju to kategoria wielowymiarowa oraz moze by¢ re-
alizowana na bardzo wielu réznych plaszczyznach. Bezpieczenistwo pan-
stwa to zbior subelementdéw, ktére naktadaja si¢ na siebie tak, jak: militar-
ne, terytorialne, polityczne i ekonomiczne. Dzigki czemu mozna wyréznié
podstawowe rodzaje bezpieczenstwa panstwowego, takie jak:

—  militarne,

— terytorialne (geofizyczne),
— polityczne,

— ekonomiczne.

Oznacza to rownoczesnie, iz bezpieczenstwo panstwa swoim zakre-
sem obejmuje wartosci, ktore sg artykutowane w réznych plaszczyznach.
Najistotniejsze z nich mieszcza si¢ w sferach?":

— politycznej,
— militarnej,

— ekonomicznej (rysunek 1).

20 J. Swiniarski, Ekonomia wojenna... op. cit., s. 29-30.
21 S. Michatowski, Bezpieczefstwo ekonomiczne w stosunkach Wschod—
Zachod... op. cit., s. 19.
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Rysunek 1. Plaszczyzny bezpieczenstwa panstwa

BEZPIECZENSTWO PANSTWA

BEZPIECZENSTWO BEZPIECZENSTWO BEZPIECZENSTWO
MILITARNE POLITYCZNE EKONOMICZNE

Stan muedzynarodowych Mozliwosel swobodnego Taki stan rozwoju
relacji panstw, przy ktérych ksztaltowania przez krajowego systemu

nie wystepuje zagrozenie panstwo swojej polityki gospodarezego, ktéry
uzycia sit zbrojnych do wewnetrznej zapewnia wysoka

Sprawnosé jego

realizacji polityki danego 1 zewnetrznej w zakresie : A
; 1 polity ) 8 i J_ funkejonowania oraz
panstwa kosztem innego. systemu politycznego, zdolnodé do
Zalezy ono od stanu spolecznego, skutecznego
miedzynarodowych gospodarczego przeciwstawienia sie
stosunkéw polityeznych 1 kulturalnego, wedlug zewneftrznym
ey D ado naciskom mogacym
g0 P Zyel, ] J yel - doprowadzi¢ do
od wielkosci, wyposazenia z zachowaniem odrebnosei zaburzen
1 wyszkolenia sit zbrojnych narodowej. rozwojowyeh.

PLASZCZYZNY BEZPIECZENSTWA PANSTWA

Zrédto: Podstawy, mechanizmy i procedury ksztaltowania bezpieczen-
stwa ekonomicznego Polski z punktu widzenia narodowej i sojuszniczej
strategii obronnej. Kryptonim ,,PMP-BENSSO”. Metodologia i model badat
bezpieczeristwa ekonomicznego kraju, red. Z. Stachowiak, AON, Warszawa
2001, s. 46.

To sa najczesciej oraz dosy¢ zgodnie wymieniane przez wielu autoréw
w literaturze przedmiotu filary bezpieczenstwa panstwa. Nie dazac do zbu-
dowania definicji oraz do przedstawienia ich istoty, mozna przyjac przyto-
czone nizej propozycje Z. Stachowiaka®.

Wojskowej plaszczyzny dotyczy bezpieczenstwo militarne panstwa
i oznacza ono stan relacji miedzynarodowych krajow, gdzie nie wystepuje
zadne zagrozenie uzycia zbrojnych sil przy realizacji polityki danego kra-
ju kosztem innego. Poziom bezpieczenstwa militarnego jest zalezny od

22 Z. Stachowiak, Bezpieczenstwo ekonomiczne... op. cit., s. 186.
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stanu stosunkéw miedzynarodowych zaréwno politycznych, jak i gospo-
darczych oraz od poziomu spoteczno-gospodarczego rozwoju, a takze od
obowigzujacej w danym panstwie doktryny strategicznej. Z bezpieczen-
stwem militarnym $cisle jest zwigzane terytorialne bezpieczenstwo, ozna-
czajace integralnos¢ terytorialng panstwa oraz nienaruszalnos$¢ jego gra-
nic, bezpieczenstwo to zalezy od wielkosci i wyposazenia oraz wyszkolenia
sit zbrojnych, ktérych podstawowym zadaniem jest zaréwno odstraszanie,
jak i obrona panstwa.

Natomiast polityczne bezpieczenstwo traktowane jest jako mozliwo-
$ci nieskrepowanego ksztaltowania przez panstwo wlasnej wewnetrznej
oraz zewnetrznej polityki w obszarze systemu spolecznego, politycznego,
gospodarczego oraz kulturalnego, wedlug swojej tradycji, oraz z zachowa-
niem wiasnej odrebnosci narodowe;j.

Z kolei pod pojeciem ekonomicznego bezpieczenstwa kraju trzeba ro-
zumie¢ stan rozwoju krajowego systemu gospodarczego, zapewniajacego
duzg sprawnos¢ jego funkcjonowania, a takze zdolnos¢ do efektywnego
przeciwstawienia si¢ naciskom zewnetrznym, ktére moga doprowadzi¢ do
jakis rozwojowych zaburzen. Przy czym komplikacje zaczynaja si¢ dopiero
podczas okreslania relacji oraz hierarchii tych filaréw wzgledem siebie.

Hierarchizacja tradycyjna okreslonych rodzajow bezpieczenstwa kraju
pod wzgledem wartosci oraz wagi, na ogét umieszcza na szczycie bezpie-
czenstwo militarne oraz $cisle z nim powigzane bezpieczenstwo fizyczne.
Dalej jest bezpieczenstwo polityczne, zas na koncu bezpieczenstwo ekono-
miczne. Tego typu uklad przedstawia rysunek 2, do ktérego budowy zosta-
ty wykorzystane pojecia zaréwno sfery realnej, jak i regulacji.

23 ].S. Nye, Kollektive wirtschaftliche Sicherheit, ,Europa Archiv” 1974, nr 19.
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Rysunek 2. Uklad podstawowych czynnikéw bezpieczenstwa panstwa

POLITYCZNY SFERA
REGULACII

MILITARNY
(JAKO INSTRUMENT)

Zrédto: Podstawy, mechanizmy i procedury ksztaltowania bezpieczen-
stwa ekonomicznego Polski z punktu widzenia narodowej i sojuszniczej
strategii obronnej. Kryptonim ,,PMP-BENSSO”. Cz. 1. Metodologia i mo-
del badat bezpieczetistwa ekonomicznego kraju, red. Z. Stachowiak, AON,
Warszawa 2001, s. 49.

Sfere realng tworza komponenty gospodarcze oraz gospodarczo-
-obronne. Procesy w nich zachodzgce posiadajg charakter materialny (czy-
li fizyczny), za$ ich efektem jest potencjal militarny oraz potencjat gospo-
darczy panstwa.

Natomiast sfere regulacji tworzy komponent polityczny, gdzie przebie-
gaja rézne informacyjno-decyzyjne procesy, ktore okreslaja tworzenie oraz
wykorzystanie potencjaléw realnej sfery, jak rowniez stosowne oddziaty-
wania na otoczenie (w zgodzie z przyjeta ogdlnie racjg stanu). Przy czym
militarny czynnik to instrument wykorzystywany do zapewnienia bez-
pieczenstwa kraju znajdujacy si¢ w dyspozycji politycznego komponentu.
Jednakze zmiany, ktére zachodza we wspodlczesnym $wiecie, burza przed-
stawiony powyzej uklad tradycyjny. Relacje pomiedzy tymi rodzajami
(czyli filarami) nieustannie podlegaja zmianom pod wplywem zaréwno
przemian, jak i przeksztalcen czy to gospodarczych, czy politycznych oraz
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militarnych, jak réowniez cywilizacyjnych w poszczegélnych panstwach
lub regionach , a takze na calym $wiecie. Zmieniaja one znacznie wage
czynnikow, ktére okreslaja racje stanu oraz warunki, ktére umozliwiajg
osiggniecie albo zachowanie ekonomicznego bezpieczenstwa, jak réwniez
pozostalych segmentdw bezpieczenstwa kraju.

Podejmowano réwniez inne préby uporzadkowania relacji pomiedzy
wyzej wymienionymi filarami. Polegaly one gléwnie na zalozeniu moéwia-
cym o substytucyjnosci wzgledem siebie okreslonych filaréw bezpieczen-
stwa kraju. Tego typu koncepcje zaprezentowat L. Ciborowski. Autor ten
do wyznaczenia przestrzeni bezpieczenstwa kraju uzyl wektoréw sity, kto-
re odpowiadaja okreslonym plaszczyznom bezpieczenstwa (czyli wektory
sily politycznej i militarnej oraz ekonomicznej)*.

Rysunek 3. Przestrzen bezpieczenstwa
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Zrédto: L. Ciborowski, Analizazagrozeri Rzeczypospolitej Polskiej,
»Zeszyty Naukowe AON” 1993, nr 3(12), s. 14.

L. Ciborowski twierdzi, iz objeto$¢ oraz ksztalt tejze przestrzeni sa
calkowicie inne dla kazdego panstwa, za§ wektor wypadkowy to odzwier-

24 L. Ciborowski, Analiza zagroze#i Rzeczypospolitej Polskiej, ,,Zeszyty Naukowe
AON” 1993, nr 3(12), s. 1418 YPospottie] / yy
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ciedlenie ogdlnikowej idei obrony panstwa. Jednakze powyzej przedsta-
wiona idea posiada ograniczong uzytecznos¢, gdyz praktyka dowodzi, ze
poszczegodlne filary wcale nie musza wzgledem siebie by¢ substytucyjne.
Z kolei komplementarnos¢ tych sktadnikow jest bardzo wyraznie jedno-
stronna i wyrazona jest zaleznoscig realnych sit politycznych i militarnych
od gospodarczego potencjatu.

Ekonomiczne bezpieczenstwo razem z militarnym oraz politycznym
bezpieczenstwem jest czescig sktadowa racji stanu danego panstwa. Racja
stanu wymaga, aby zostalo zagwarantowane bezpieczenstwo polityczne,
militarne i ekonomiczne lub podjecie dziatan oraz uzycie $rodkéw, ktdre
maja zapewnic albo przywrdci¢ stan pozadany. Dlatego przed podjeciem
tego typu dzialan trzeba okresli¢:

1. corozumie si¢ pod pojeciem bezpieczenstwa politycznego i mili-
tarnego oraz ekonomicznego;

2. dzieki jakim metodom maja zosta¢ one osiagnigte;

3. jakie podmioty s3 odpowiedzialne za realizacje celow, ktdre okre-
$lajg racje stanu.

Z tych powoddw okreslenie zaréwno miejsca, jak i roli ekonomicznego
bezpieczenstwa (lub aspektow ekonomicznych bezpieczenstwa) nastrecza
sporo trudnosci. Latwo jest dopatrze¢ sie powigzania oraz wspoétzalezno-
$ci, z kolei trudno jest okresli¢ hierarchie tychze aspektdw, to jest politycz-
nych i militarnych oraz ekonomicznych.

Z powyzszego wynika nierozstrzygniety problem, a mianowicie: czy
ekonomiczna polityka ma by¢ pochodng pozaekonomicznych celéw (na
przyklad zagranicznej polityki), czy tez polityczne problemy powinny
okresla¢ polityke w pozostalych obszarach. Tego typu dylematy réwniez
dostrzegaja inni autorzy, twierdzac iz:

»Podobnie jak o stanie bezpieczeristwa nie stanowi w sposob wylgczny
zaden z wymienionych aspektow, tak réwniez ich suma nie daje jeszcze poje-
cia o stanie bezpieczeristwa panstwa .

W tej kwestii $cierajg si¢ ze sobg dwa stanowiska: pierwsze, ktére opo-
wiada si¢ za nadrzedno$cig zaréwno politycznych, jak i militarnych kwestii
dotyczacych bezpieczenstwa kraju nad ekonomicznymi aspektami oraz
drugie, ktére opowiada si¢ za przewaga gospodarczych intereséw*. Przy

25 A. Lubbe, Bezpieczetistwo ekonomiczne parstwa... op. cit., s. 61.
26 Miedzynarodowe czynniki bezpieczenstwa Polski, red. A.D. Rotfeld, PWN,
Warszawa 1986, s. 15.
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czym drugie stanowisko coraz bardziej zyskuje na znaczeniu. O zmianach
w ukladzie w hierarchii filaréw bezpieczenstwa, miedzy innymi, $wiadczy
nizej przytoczona wypowiedz:

»0d 40 lat trzymamy sig¢ wojskowej definicji bezpieczeristwa narodo-
wego. A bezpieczeristwo narodowe to problem ekonomiczny. Kto traci glebe
i lasy - straci wkrétce zdolnos¢ produkcyjng” .

Szukajac odpowiedzi na pytanie: ktore kwestie (cele) sa wazniejsze?,
nalezy uswiadomi¢ sobie, ze najwazniejsza jest pilnos¢ albo waga okreslo-
nego aspektu podczas realizacji intereséw albo racji stanu danego panstwa
w okreslonej sytuacji oraz w danym momencie.

Wspdlczesnie bezpieczenstwo kraju wigzane jest z szerokim zakre-
sem zaspokajania potrzeb, miedzy innymi takich, jak: przetrwanie, istnie-
nie, dobrobyt i tym podobne. Wartosci, do jakich odwoluje sie definicja
bezpieczenstwa, wyprowadzane sg od potrzeb ludzkich i potrzeb spote-
czenstw. Swéj wyraz znajduja one w dazeniach, zas te z kolei formutowane
s3 w postaci racji stanu oraz wartosci naczelnych i zywotnych interesow*.

Potrzeby, ktére sg zwigzane z ekonomicznym bezpieczenstwem, po-
siadaja charakter obiektywny. Jednakze dzialania, ktére zmierzaja do ich
zaspokojenia, przede wszystkim zaleza od postrzegania subiektywnego
tychze potrzeb oraz oceny ich rangi, a takze doboru srodkéw, ktore stuza
do ich zaspokojenia. Taki zestaw stuzy¢ moze jako kryteria oceny stanu
bezpieczenstwa ekonomicznego panstwa. Zas kryteria te mozna wyprowa-
dzi¢ z réznych zrodel, mianowicie:

1.z konsumpcyjnych oraz rozwojowych potrzeb catego spoteczen-
stwa;

2. z miejsca gospodarki w systemie bezpieczenstwa kraju.

Naczelne oraz w podstawowe gospodarcze wartosci uniwersalne dla
kraju mozna pogrupowac w trzech ze sobg powigzanych segmentach. Dla
Polski warto$ciami naczelnymi w ekonomicznej sferze (interesami) sa:

1. dobrobyt calego spoteczenstwa, ktéry odpowiada wspotczesnym
cywilizacyjnym standardom oraz spoteczno-gospodarcza i polityczna
wewnetrzna stabilnos¢, ktéra wynika z negocjacyjnego sposobu roz-
wigzywania gospodarczych sprzeczno$ci wewnetrznych;

27 Raport o stanie Swiata — wywiad z Lesterem Brownem, ,,Ameryka”, Wiosna
1990, s. 11. Pomijajac

ekologiczne zabarwienie tej wypowiedzi, obrazuje ona zmian¢ myslenia o
bezpieczenstwie.

28 Tamze.
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2. wlasciwa ranga rodzimej gospodarki w miedzynarodowej spo-
tecznosci;

3. zapewnienie bezpieczenstwu kraju- w jego wszystkich wymiarach
-podstaw materialnych.

Zaproponowany powyzej zestaw kryteriéw oceny ekonomicznego
bezpieczenstwa panstwa ujmuje oraz porzadkuje wszelkie powyzej
przywolywane ekonomiczne wartosci, ktore wyznaczajg racje¢ stanu
kraju.
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