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ABSTRACT

One of the components of the widely understood security is the infor-
mation security that due to the increasing utilization of technical means
in the transmission, storage and processing of information, is vulnerable
to various forms of so-called cyber threats. Such real cyber threats are
now terrorist attacks conducted on networks and information systems.
The article presents a brief review of basic national (“National Security
Strategy of the Republic of Poland” and “Cyber Security Governmental
Program) and foreign (“US Department of Defense Strategy for Operating
in Cyberspace”, “Consensus Audit Guidelines” and ISO/IEC 27000 se-
ries) documents related to threats in cyberspace in order to intention-
ally underline deficiencies in the current Polish solutions. Additionally,
as a pessimistic forecast, there is high probability that the terrorist attacks
on networks and information systems will succeed due to broad, not effec-
tively controlled “destruction box” of potential attacks, incoherent scope
of responsibilities of different security institutions, too complex security
organizational structure, luck of standardization of terminology, and fi-
nally, lack of a proper technical knowledge among the national lawmakers.
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WPROWADZENIE

Jak stusznie zauwazyli organizatorzy konferencji ,,Jakos¢ w dziataniach
na rzecz bezpieczeristwa wewngtrznego parnistw grupy wyszehradzkiej z per-
spektywy europejskiej”, problem bezpieczenstwa jako najwyzsza wartos¢
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wspolczesnego spoleczenstwa migdzynarodowego nie wystepowal w tak
ostrej formie, jak obecnie, w XXI wieku. Jednym ze skltadowych tego bez-
pieczenstwa jest bezpieczeristwo informacyjne, ktore ze wzgledu na coraz
wiekszy udzial w transmisji, przechowywaniu i przetwarzaniu informacji
srodkéw technicznych, jest podatne na rozne formy tzw. cyberzagrozen,
w tym tych zwigzanych z dzialaniami terrorystycznymi.

Rozpatrujac wizje polityki i strategii bezpieczenstwa panstw Grupy
Wyszehradzkiej w kontekscie przyjetej koncepcji strategicznej NATO
z 2010 roku z uwzglednieniem postawionej tezy o cyberzagrozeniach, na-
lezy, jako podbudowujace te teze stwierdzenia, zacytowac przede wszyst-
kim nastepujace zapisy':

(...) 12. Ataki cybernetyczne stajg si¢ coraz czgstsze, lepiej zorgani-
zowane i bardziej kosztowne, bioragc pod uwage szkody, jakie wyrzadzaja
administracjom rzagdowym, biznesowi, gospodarce, a potencjalnie takze
transportowi, sieciom dostaw i innej infrastrukturze krytycznej; moga
one osiagna¢ poziom, ktorego przekroczenie zagraza narodowemu i euro-
atlantyckiemu dobrobytowi, bezpieczeristwu i stabilno$ci. Zrédtem takich
atakow moga by¢ obce sily wojskowe i stuzby wywiadowcze, zorganizo-
wane grupy przestepcze, terrorystyczne i/lub grupy ekstremistyczne (...).

14. Niektore znaczace trendy zwigzane z technologia — wlaczajac w to
rozw6j broni laserowej, walke elektroniczng oraz technologie hamujace
dostep do przestrzeni kosmicznej, najprawdopodobniej beda w powazny
sposob oddziatywac na planowanie wojskowe i operacje NATO (...).

19. Zapewnimy, aby NATO dysponowato pelnym zakresem zdolnosci
niezbednych do odstraszania i obrony przed jakimkolwiek zagrozeniem
bezpieczenstwa naszych spoleczenstw. Dlatego bedziemy: (...) Rozwijaé
dalej nasze mozliwosci zapobiegania, wykrywania, obrony przed atakami
cybernetycznymi oraz odtwarzania zdolnosci po nich, w tym wykorzystu-
jac proces planowania NATO na rzecz wzmocnienia i koordynacji narodo-
wych zdolnosci w dziedzinie obrony cybernetycznej, wlaczajac instytucje
NATO w scentralizowany system ochrony cybernetycznej oraz integrujac
system monitorowania, ostrzegania i reagowania cybernetycznego NATO
z panstwami cztonkowskimi.

Zatem jednym z kluczowych obszaréw, na ktorych dziatania terrory-
styczne czy tez ,cyberprzestepcze” moglyby by¢ realizowane, sg sieci i sys-

1 ,Koncepcja strategiczna obrony i bezpieczenistwa cztonkoéw Organizacji Trak-
tatu Poinocnoatlantyckiego, przyjeta przez szefow panstw i rzadéw w Lizbonie”,
Lizbona 19-20 listopada 2010 r.
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temy teleinformatyczne, bedace kluczowym elementem infrastruktury
wszystkich rozwinietych cywilizacyjnie panstw. Temat mozliwosci takich
dzialan podchwycily mass media (bo temat jest no$ny medialnie), przy
okazji z zapalem tworzac wraz z politykami nowe, bogate stownictwo, ob-
fitujace w stowa z przedrostkiem cyber- (cyberterroryzm, cyberatak, cy-
berobrona, cyberprzestrzen, cyberprzestepstwo itp.)*>. Wydaje si¢ jednak,
ze ataki na systemy i sieci teleinformatyczne s3 skazane na powodzenie,
co jest zreszta dobra wiadomoscia dla mass mediéw (,,dobra wiadomos¢
to zta wiadomos¢”). Uzasadnienie tezy o niezawodnym powodzeniu ata-
kow jest w dalszej czesci artykutu.

1. WYBRANE DOKUMENTY Z ZAKRESU CYBERBEZPIECZENSTWA

Roéwniez polskie opracowania wskazuja na wzrost zagrozenia dziatal-
noscig przestepcza w cyberprzestrzeni’. Wysilek administracji panstwa
polskiego w zakresie ochrony polskich zasobéw informacyjnych dobrze
ilustruja dwa dokumenty: ,Strategia™ i ,Rzgdowy program ochrony cy-
berprzestrzeni™. W ,,Strategii” znajduje si¢ rozdzial 3.8 ,Bezpieczeristwa
informacyjne i telekomunikacyjne” (paragrafy 78-82°) oraz rozdzial 4.3
»Podsystemy wykonawcze”, gdzie znajduje si¢ paragraf 114 ,,Informatyzacja
i telekomunikacja”. Podstawowa wadg przywotanych zapiséw, naszym
zdaniem, jest brak usystematyzowania probleméw do rozwigzania oraz
przesadne akcentowanie znaczenia bezpieczenstwa telekomunikacyjnego
- oprocz tytulu, sformutowanie ,bezpieczenstwo informacyjne” nigdzie
w paragrafach 78-82 sie nie pojawia.

Drugi z przywotanych dokumentéw zawiera zarys podstaw, na ktorych
ma by¢ budowany system ochrony ,,cyberprzestrzeni”. Pomijajac zasadni-
cz3, dla sprawy skutecznej ochrony, ufomnos¢ definicji zamieszczonych na
stronie 6 tego dokumentu (w tym kluczowg definicje ,cyberprzestrzeni”),
w dokumencie proponuje si¢ skoordynowanie przedsiewzig¢ natury legi-
slacyjnej, organizacyjnej, edukacyjnej i technicznej obligatoryjnych dla or-

2 Liderman K., O zagrozeniach dla skutecznej ochrony informacji, przetwarzanej
w sieciach i systemach teleinformatycznych, powodowanych nowomowq. Studia
Bezpieczetistwa Narodowego. Nr 2. Str. 401-409. 10iZ. WAT. Warszawa. 2011.

3 Raport MSWiA o stanie bezpieczenistwa w Polsce w 2010 r.

4 Strategia Bezpieczeristwa Narodowego Rzeczypospolitej Polskiej. Warszawa.
2007.

5 Rzgdowy program ochrony cyberprzestrzeni RP na lata 2011-2016. Wersja 1.1.
Warszawa. Czerwiec. 2010.

6 Godny uwagi c}'est zapis z paragrafu 79: ,Priorytetem parstwa bedzie
wspieranie narodowych programéw i technologii informacyjnych’.
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ganow wladzy publicznej i operatoréw infrastruktury krytycznej i dobro-
wolnych dla pozostalych podmiotéw - uzytkownikéw cyberprzestrzeni.
Nalezy mie¢ nadziej¢, ze docelowa wersja ww. programu zostanie dobrze
dopracowana, poniewaz w obecnej postaci, poza rozrostem biurokracji,
nie rokuje innych, oprécz propagandowych, ,,sukcesow”.

Z wysitkow innych panstw w zakresie ochrony informacji, i ogdlniej
cyberprzestrzeni, nalezy wymieni¢ przede wszystkim dzialania USA.
Podstawowymi sg tutaj ,Strategia dziatania w cyberprzestrzeni”” oraz
wydany w lutym 2009 roku ,techniczny” dokument ,Consensus Audit
Guidelines” (CAG). Pierwszy z dokumentéw prezentuje pie¢ inicjatyw
traktujacych o: cyberprzestrzeni jako kolejnej domenie operacyjnej -
obok ziemi, morza, powietrza i przestrzeni kosmicznej; wdrozeniu nowej
koncepcji operacyjnej; wspolpracy z instytucjami rzadowymi i krajowymi
agencjami oraz sektorem prywatnym; budowaniu relacji z sojusznikami
USA i innymi partnerami zagranicznymi oraz dzialaniu na rzecz rozwoju
technologii stuzacych bezpieczenstwu cyberprzestrzeni. Gtéwnym zalo-
zeniem tej strategii jest wzmocnienie zdolnosci obronnych w cyberprze-
strzeni i zniechecenie potencjalnych agresoréw do ,,cyberataku” na USA.

W drugim z dokumentéw, promowanym np. przez instytut SANS,
mozna przeczytac:

This consensus document is designed to begin the process of establish-
ing that prioritized baseline of information security measures and controls.
The consensus effort that has produced this document has identified twenty
specific security controls that are viewed as essential for blocking known high
priority attacks.

W CAG wyspecyfikowano 20 przedsiewzie¢ niezbednych (zdaniem
autoréow opracowania) do szybkiego zabezpieczenia systemu i sieci kom-
puterowej przed ,,cyberatakami”. Kazdy z 20 punktow (przedsiewziec), za-
tytutowany Critical Control xx, sklada sie z trzech czesci:

—  How do attackers export the lack of this control?; opisujacej sposob
wykorzystania niezabezpieczonej podatnosci,

—  How can this control be implemented, automated, and its effective-
ness measured?; podajacej, w postaci czterech grup zalecen, sposoby mini-
malizowania wyspecyfikowanej podatnosci,

—  Procedures and tools for implementing this control; zawierajacej

7 Department Of Defense Strategy For Operating In Cyberspace,
lipiec 2011 r.
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wskazdwki na temat mozliwo$ci wspomagania procesu zabezpieczania na-
rzedziami programowymi i przedsigwzigciami organizacyjnymi.

Takze gremia ponadpanstwowe poczynily wysiltki majace na celu opra-
cowanie standardow w dziedzinie zarzadzania ochrong informacji. Naleza
do nich przede wszystkim normy serii ISO/IEC 27000 oraz standard
Common Criteria (standardowi temu odpowiadaja normy ISO/IEC oraz
normy polskie).

W zaprezentowanych kierunkach dzialania miesci si¢ takze inicjatywa
polskiego prezydenta B. Komorowskiego dotyczaca zmian w polskim pra-
wie. Celem bezposrednim prezydenckiego projektu ustawy jest stworze-
nie podstaw prawnych do uwzgledniania problematyki cyberprzestrzeni
W przygotowaniu si¢ panstwa na ewentualno$¢ dziatania w takich sytu-
acjach szczegdlnych zagrozen, w ktorych konieczne byloby wprowadzenie
jednego ze standéw nadzwyczajnych: stanu kleski zywiolowej, stanu wyjat-
kowego lub stanu wojennego®.

2. SYSTEMY INFORMACYJNE JAKO POTENCJALNY CEL ATAKU TERRORY-
STYCZNEGO

Podstawa dzialania struktur politycznych i administracyjnych sg pie-
niadze i informacja’. Jej gromadzeniu, przetwarzaniu i przesytaniu stuza
systemy informacyjne, ktorych integralng czgscig sa systemy i sieci telein-
formatyczne. Dla uproszczenia rozwazan przyjmuje sie zalozenie, ze pola-
czone systemy tworzg sieci w taki sposdb, ze jest mozliwa pomiedzy nimi
wymiana informacji.

Na system teleinformatyczny sklada sie:

1. Informacja (w postaci danych) przetwarzana', przechowywana
i przesytana w systemie;

2. Sprzetowe elementy umozliwiajace przetwarzanie, przechowywa-
nie i przesylanie informacji: komputery, pamieci zewnetrzne, tacza, urza-
dzenia sieciowe (rutery, koncentratory, bezprzewodowe punkty dostepo-
we, itp.);

8 Patrz: wystgpienie szefa BBN ministra Stanistawa Kozieja na wspolnym posie-
dzeniu Komisji Sejmowych: Obrony Narodowej, Komisji Spraw Zagranicznych
oraz Komisji Administracji i Spraw Wewnetrznych na temat cyberprzestrzeni
w ustawach o stanach nadzwyczajnych, Warszawa 13 lipca 2011.

9 Dla struktur ospodarczycﬁ, oprocz informaciji i pieniedzy, istotne sa przede
wszystkim zasoby materialne.

10 W literaturze czesto uzywa sie tez terminu ,przetwarzana” w rozumieniu
»przetwarzana, przesytana 1 przechowywana”.
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3. Programowe elementy umozliwiajace przetwarzanie, przechowy-
wanie i przesylanie informacji: systemy operacyjne, oprogramowanie na-
rzedziowe, aplikacje;

4. Infrastruktura: budynki, zasilanie w energie elektryczna i wode,
systemy ochrony przed nieuprawnionym dostepem fizycznym do elemen-
tow systemu teleinformatycznego itd.;

5. Ludzie-operatorzy korzystajacy z mozliwoséci oferowanych przez
system teleinformatyczny (potocznie nazywani uzytkownikami) oraz pra-
cownicy zajmujacy si¢ ,utrzymaniem w ruchu” systemu teleinformatycz-
nego (administratorzy techniczni).

Kazdy z wymienionych pieciu podstawowych elementow sklado-
wych systemu teleinformatycznego moze by¢ potencjalnym celem ataku
terrorystycznego. W zaleznosci od przeznaczenia i konstrukgji systemu
teleinformatycznego, na okreslenie ogétu zagadnien szeroko rozumiane;
ochrony, uzywa si¢ terminéw bezpieczeristwo na zewngtrz oraz bezpieczeni-
stwo do wewngtrz.

Termin ,,bezpieczenstwo na zewnatrz” okresla ochrone przed zagro-
zeniami dla $rodowiska, w tym dla cztowieka, w ktérym pracuje system
komputerowy, spowodowanymi nieprawidtowym dzialaniem tego syste-
mu. Dotyczy to gltéwnie tzw. przemystowych systeméw sterowania (ICS,
od ang. Industrial Control System; zwykle s to systemy czasu rzeczywi-
stego), np. monitorujacych stan pacjenta w szpitalu, sterujgcych robotami
na zautomatyzowanej taSmie produkcyjnej, nadzorujgcych ruch kolejowy
itd"". W jezyku angielskim ogét zagadnien zwigzanych z ochrong tego typu
(w sensie niedopuszczania do katastrof) okresla si¢ zwykle terminem safe-
ty. Warto zwrdci¢ uwage, ze systemy tego typu sg czesto elementami towa-
rzyszacymi obiektom z tzw. infrastruktury krytycznej paristwa.

Termin ,bezpieczenistwo do wewnatrz” okresla ochrone przed za-
grozeniami dla informacji przechowywanej, przetwarzanej i prze-
sylanej w systemie teleinformatycznym. Dotyczy to gldwnie sie-
ci teleinformatycznych biur, bankdéw, organizacji naukowych itd.
W jezyku angielskim ogét zagadnien zwigzanych z ochrong tego typu (w
sensie niedopuszczania do utraty tajnosci, integralnosci, dostepnosci in-
formacji) okresla si¢ zwykle terminem security. To rozréznienie znajduje
swoje odbicie w praktyce nie tylko w réznych unormowaniach, ale takze

11 W tej klasie mieszcza sie tez tzw. komputery poktadowe, montowane na jed-
nostkach latajacych, ptywajacych i jezdzacych po ladzie. Prz%;kiadem moga by¢
poktadowe komputery nawigacyjne albo komputery sterujace bronia poktadows.
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w strukturze cyklu Zycia systeméw i sposobie ich wytwarzania oraz utrzy-
mywania.

Zagrozenia to wszystkie mozliwe dziatania (sil natury, ludzi, maszyn
itp. lub zaniechanie wymaganych dziatan przez cztowieka) dotyczace ja-
kiego$ zasobu lub procesu, ktére moga spowodowac szkody. Zagrozenie
spowoduje szkody tylko wtedy, jezeli istniejg wady lub luki, czyli tzw. po-
datnosci, w infrastrukturze organizacji, procedurach, obsadzie stanowisk
pracy personelem, zarzadzaniu i administrowaniu, sprzecie, oprogramo-
waniu itd., ktére to wady lub luki moga by¢ wykorzystane przez zagrozenia
do spowodowania szkdd w systemie teleinformatycznym lub dziatalnosci
uzytkownika.

Podstawowe klasy zagrozen dla poprawnego dzialania sieci i systeméow
informacyjnych stanowia:

1. Sily wyzsze (w tym katastrofy naturalne),
2. Bledy ludzi wykorzystujacych lub obstugujacych systemy infor-
macyjne (w tym bledy w organizacji pracy),

3. Celowe, szkodliwe dziatania ludzi skierowane na systemy infor-
macyjne,

4. Awarie sprzetu (elementow i podzespoléw mechanicznych, elek-
tronicznych, elektromechanicznych) i wady oprogramowania.

Zagrozenia terrorystyczne w podanej klasyfikacji mieszczg sie
w punkcie 3, (chociaz, ze wzgledu na skutki, czasami w innych klasyfi-
kacjach sa umieszczane w punkcie 1, tzn. przyjmuje sie, ze skutki ataku
terrorystycznego sa poréwnywalne z katastrofa naturalng).

W ostatnich latach obserwuje si¢ wlaczanie do przemystowych sys-
temow sterowania (ICS) rozwigzan stosowanych dotad w ,,klasycznych”
sieciach biurowych: wykorzystanie Internetu jako medium komunikacyj-
nego oraz powszechnie uzywanych popularnych systeméw operacyjnych
i sprzetu komputerowego. Dodatkowo wydzielone dotad ICS laczy sie
z sieciami biurowymi. Dwa podstawowe powody takiego postepowania to:

— kierownictwo firmy chce nie tylko mie¢ wplyw na ste-
rowanie  procesami  produkcyjnymi, ale chce mie¢ @ tak-
ze dostep do jak najwiekszej ilosci informacji o tych procesach
w dowolnym miejscu i o kazdym czasie;

— te informacje powinny by¢ bezposrednio dostepne dla syste-
moéw typu MES (ang. Manufacturing Execution Systems) czy ERP (ang.
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Enterprise Resorce Planning).

Wymienione fakty daja nowy jakosciowo obraz wspolczesnych sieci
przemyslowych - pojawily si¢ w nich nowe problemy z zapewnianiem
bezpieczenstwa. Razem - klasyczne sieci teleinformatyczne oraz sieci
przemyslowe korzystajace z nowych sposobéw komunikacji (Internet,
sieci Wi-Fi, sieci komdrkowe), jako element systeméw informacyjnych
roznej skali (obiektu, organizacji, paiistwa), tworza potencjalny obszar
ataku terrorystycznego.

Podstawowa przestanka pesymistycznej prognozy co do skutecznosci
atakow terrorystycznych na systemy informacyjne jest to, ze tzw. ,pole
razenia” jest niezwykle szerokie. Celem ataku, ze wzgledu na oczekiwane
skutki, moze by¢:

1. uniemozliwienie przesylania informacji,

2. uniemozliwienie przetwarzania informacji,

3. ingerencja w informacje:

a) (nieuprawnione) zapoznanie sie z trescig informacji, tzn. naru-
szenie tajnosci,

b) (nieuprawnione) zmodyfikowanie informacji, tzn. naruszenie in-
tegralnosci.

Celem ataku, ze wzgledu na sposéb przeprowadzenia i cel (ang. tar-

get) moze by¢ (specyfikacja, na potrzeby przykladu, zostala ograniczona
do punktu 1 poprzedniej listy, tj. uniemozliwienia przesylania informacji):

a) atak fizyczny (zniszczenie) na linie przesytowe (lacza),

b) atak fizyczny (modyfikacja) na linie przesylowe,

c) atak fizyczny (zniszczenie) na sieciowe urzadzenie nadawcze/od-
biorcze,

d) atak fizyczny (modyfikacja) na sieciowe urzadzenie nadawcze/od-
biorcze,

e) ataklogiczny (modyfikacja) na sieciowe urzadzenie nadawcze/od-
biorcze,

f) atak logiczny (DDoS, ang. Distributed Denial of Services) na ser-
wery i inne przetwarzajace informacje urzadzenia w sieci,

g) atak fizyczny (np. zniszczenie linii energetycznych, obiektéw bu-
dowlanych, urzadzen zapasowych) na infrastrukture zasilajacg urzadzenia
sieciowe.
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Kazdy z wymienionych atakéw moze mie¢ wiele ,wariantéw wyko-
nawczych’, np. dla ¢) moze to by¢:

— bezposredni atak terrorystyczny (nieuprawniona osoba dostata si¢
do urzadzen i je zniszczyla);

— posredni atak terrorystyczny, np. spowodowanie zalania i tym sa-
mym zniszczenia urzadzen, zniszczenie (np. wysadzenie) budynku, w kto-
rym znajduja si¢ urzadzenia itp.;

—  zniszczenie urzadzen przez personel obstugujacy na skutek spro-
wokowanego bledu obstugi (np. uzycie odpowiednio spreparowanej in-
strukeji obstugi lub, ogélnie, dzialania socjotechniczne);

— zniszczenie urzadzen przez personel obstugujacy, zmuszony
np. porwaniem rodziny.

Do tego nalezaloby uwzgledni¢ mozliwos¢ atakéow zlozonych
oraz przecigzeniowych'>. Latwo zauwazy¢, analizujac np. odpowied-
nie drzewo zagrozen, ze znaczaca role zaczyna odgrywac efekt ska-
li, przejawiajacy si¢ gwaltownym wzrostem liczby elementéw, ktore,
chcac skutecznie atak zneutralizowa¢, nalezaloby monitorowaé. Klopot
w tym, Ze takie monitorowanie wymaga:

1. wiedzy o zagrozeniach, podatnosciach i mozliwych scenariuszach
realizacji zagrozen oraz umiejetnosci analitycznych i technicznych;

2. operacyjnej wspolpracy w poziomych (a nie pionowych!) struktu-
rach organizacyjnych raportowania, monitorowania i podejmowania de-
cyzji z zakresu ochrony informagji (i ogélnie ,,bezpieczenstwa”);

3. odpowiedniego wyposazenia narzedziowego.

Skuteczna wspolpraca operacyjna (punkt 2 listy) wymaga ukierunko-
wanego i szybkiego przeplywu informacji. Mozna, jako pewnik, przyjac,
ze wraz ze wzrostem liczby osob uwiklanych w taka wspoétprace, przeplyw
informacji i cykl decyzyjny bedzie sie wydtuzal. Niestety, polskie prawo,
réwniez to aktualnie tworzone, nie przyczynia si¢ do optymalizacji wspot-
pracy w ramach struktur z punktu 2 ww. listy.

Warto zwrdcic takze uwage, ze jezeli wezmie si¢ pod uwage system in-
formacyjny, w jego zakresie miesci si¢ takze oddziatywanie psychologicz-
ne terrorystow poprzez tresci umieszczane na stronach WWW i portalach

12 Ng. wylaczenie, poprzez odpowiedni atak, z eksploatacji wspotpracujacych
urzadzen, by¢ moze stabiej chronionych, powoduje przecigzenie 1, przynajmniej
czasowe, wylaczenie dziatania tych urzadzen, ktore sa gléwnym celem
napastnika.
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spofecznosciowych.

Podsumowanie
Uzasadnienie pesymistycznej prognozy, wyrazonej w tym artykule,
mozna podsumowac nastepujgco:

1. Szerokie, w praktyce nie do skutecznego kontrolowania, pole ata-
ku dla terrorystow.

2. ,Poszatkowane’, niespojne widzeniem problemu - spojrzenie
przez pryzmat infrastruktury krytycznej panstwa, ,,cyberprzestrzeni RP”
(cokolwiek by to mialo znaczy¢), kategorii informacji (niejawne, dane
osobowe, tajemnice prawnie chronione), rodzajow zabezpieczen tech-
nicznych i fizycznych oraz zakreséw kompetencji i odpowiedzialnosci
urzedow i urzednikéw réznych. Daje to dobra podstawe przestankom
z punktu 31i4.

3. Przerosty organizacyjne — jak uczy historia, w USA zorientowano
sie o tym dopiero po ataku na WTC, ktoéry udal si¢, pomimo duzej ilo-
$ci roznych instytucji, agencji i ludzi dbajacych o ,bezpieczenstwo” USA.
W praktyce sprawdza sig to, co jest proste. Do skutecznego przeciwdzia-
tania potrzebna jest np. szybka reakcja, ktéra w proponowanym systemie
hierarchicznym" i w proponowanym cyklu oceny i zbierania danych'* na
pewno nie bedzie miala miejsca.

4. Balagan terminologiczny - mnozenie poje¢, szczego6lnie tych
z przedrostkiem ,cyber”, przyczynia sie tylko do powstania chaosu infor-
macyjnego.

5. Brak wérdd ludzi tworzacych prawo znajomosci technicznej stro-
ny problemu, np. wydaje im sig, ze Internet to jest co$, w czym mozna wy-
tyczy¢ granice panstwowe (stad np. ,cyberprzestrzen RP”'®) oraz powie-
rzenie zarzadzania bezpieczenstwem informacyjnym urzednikom, a nie
fachowcom.

Uwazamy, ze kolejno$¢ wymienionych pieciu przestanek okresla jed-
noczesnie ich wage dla problemu.

13 Ustawa z dnia 26 kwietnia 2007 r. o zarzgdzaniu kryzysowym

(Dz. U. z dn. 21.05.07).

14 Rozporzadzenie Rady Ministréw z dnia 30 kwietnia 2010 r. w sprawie Raportu
o zagrozeniach bezpieczeristwa narodowego (Dz. U. nr 83).

15 Rzgdowy program ochrony cyberprzestrzeni RP na lata 2011-2016. Wersja 1.1,
Warszawa. Czerwiec 2010.
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