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ABSTRACT

The global security of an entity (an individual, business, institution,
urban area, municipality, district, etc.) is not a stable or permanent state
that is enjoyed by an entity throughout its existence. To ensure a satisfac-
tory level of global security, an entity has to initiate preventive measures, it
has to prepare for, respond to and effectively counteract the consequences
of a materialized risk. At every stage of this process, vital decisions are
made as regards the course of actions whose combined effect should mini-
mize the adverse consequences of a threat. The relevant decisions are made
in the face of a high number of mutually interactive factors which sig-
nificantly influence the outcomes of the decision-making process. It entails
the risk that the actual costs and losses will be much greater in magnitude
than those anticipated at various stages of the decision-making process.
A clear set of criteria for assessing decision quality is needed for optimal
decision-making. This study proposes criteria for evaluating decision qual-
ity and the relevant risks in the decision-making process that aims to en-
sure the operational security of entities. The optimization process based
on the proposed criteria has been illustrated with an example.

KEYWORDS: security system of an entity, evaluation of decision-making
risk, optimization of decisions, security analyst, rescue action management
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1. BEZPIECZENSTWO FUNKCJONOWANIA PODMIOTU

Bezpieczenstwo powszechne' podmiotu (np. cztowieka, zakladu, insty-
tucji, aglomeracji, gminy, powiatu itp.) nie jest stanem stabilnym - nie jest
dobrem danym podmiotowi raz na zawsze. W $wiecie realnym wystepuja
permanentne jego zagrozenia, zaréwno od sif natury, jak i niezamierzo-
nych i zamierzonych skutkéw dziatalnosci cztowieka. Nalezy zatem czyni¢
starania o zapewnienie stabilnosci stanu bezpiecznego funkcjonowania
podmiotu. W tym celu tworzony jest System Bezpieczetistwa Podmiotu
(SBP), rozumiany jako zorganizowany zespdt sit i srodkéw zapewniaja-
cych akceptowalny, przez dany podmiot, stan bezpieczenstwa (rys.1.).

Rys. 1. Diagram kontekstowy bezpieczenstwa funkcjonowania podmiotu

A Podmiot P =

Zagrozenia System
funkcjonowania Bezpieczenstwa
podmiotu Podmiotu

(zrédlo: opracowanie wiasne)

Modelowe ujecie systemu bezpieczenstwa podmiotu przedstawiono
narys.2.

1 Kolodzinski E., 2011
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Rys. 2. Model Systemu Bezpieczenstwa Podmiotu
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(zrédlo: opracowanie wiasne)

W modelowym ujeciu SBP wyrdznia si¢ dwa podsystemy*:

> wykonawczy, ktory stanowig sily i $rodki realizujace procesy wy-
konawcze, np. straz pozarna, straz miejska, policja, pogotowie techniczne,
itd.;

> zarzgdzania, ktory realizuje procesy informacyjno-decyzyjne sta-
nowigce o sposobie zapewnienia podmiotowi bezpieczenstwa przez pod-
system wykonawczy.

Podsystem zarzgdzania bezpieczeristwem podmiotu zawiera dwa
elementy sktadowe (rys.3.) :

e podsystem informacyjny - odpowiedzialny za permanentne opra-
cowywanie danych niezbednych do podejmowania decyzji zwigzanych
z zapewnieniem bezpieczenstwa podmiotu,

e podsystem decyzyjny — podejmujacy decyzje o sposobie zapew-
nienia bezpieczenstwa funkcjonowania podmiotu. Precyzujg one:

V' sposéb prowadzenia dzialan przez podsystem wykonawczy SBP
w poszczegdlnych etapach zarzadzania bezpieczenstwem podmiotu®,

v'  dziatania, jakie powinny podja¢ obiekty podmiotu w celu zapew-
nienia sobie bezpieczenstwa funkcjonowania. Dotyczg one przede wszyst-
2 Kotodzinski E., 2009

3 Kolodzinski E., 2009
4 Kotodzinski E., 2004
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kim zapobiegania zagrozeniom i przygotowania obiektéw na wypadek ich
wystapienia.

Rys. 3. Uszczegotowienie podsystemu zarzadzania bezpieczenstwem
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(zrédlo: opracowanie wiasne)

Do podejmowania decyzji zwigzanych z zapewnieniem bezpieczen-
stwa podmiotu wykorzystywane sg nastepujace rodzaje danych (rys. 4.):

e geodane infrastrukturalne obszaru dyslokacji obiektow podmiotu
ijego otoczenia - istotne z punktu widzenia zapewnienia podmiotowi bez-
pieczenstwa jego funkcjonowania,

e dane operacyjne o sitach i srodkach mozliwych do uzycia w przy-
padku wystapienia okreslonego rodzaju zagrozenia bezpieczenstwa pod-
miotu,

e dane z monitoringu zagroZeni bezpieczenstwa podmiotu oraz
czynnikéw majacych wptyw na ich stan.
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Rys. 4. Przeptywy danych i informacji sterujacej w zarzadzaniu
bezpieczenstwem podmiotu
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(zrédlo: opracowanie wtasne)

Geodane infrastrukturalne SBP- to dane o rzezbie i obiektach tech-
nicznych obszaru podmiotu i jego otoczenia, infrastrukturze podziemnej
i naziemnej oraz obiektach terenowych o istotnym znaczeniu dla zapew-
nienia bezpieczenstwa podmiotu. Na geodane infrastrukturalne skladajg
sie: dane graficzne zawarte w mapie obszaru oraz dane opisowe charak-
teryzujace wyrdznione na niej obiekty - istotne z punktu widzenia pod-
systemu decyzyjnego, stanowiacego o przedsiewzieciach zapewniajacych
bezpieczenstwo podmiotu.

Dane operacyjne o sitach i srodkach, ktére mogqg byc uzyte do zapewnie-
nia bezpieczeristwa podmiotu- to dane o sifach i srodkach, ktére potencjal-
nie moga by¢ przez niego uzyte w dziataniach zwigzanych z zapewnieniem
bezpieczenstwa, w tym w dzialaniach ratowniczych oraz w eliminowaniu
skutkéw wyzwolonego zagrozenia. Przyktadowymi elementami tego za-
sobu moga by¢ dane o: stanach osobowych jednostek organizacyjnych
systemu, ich wyposazeniu technicznym, parametrach sprzetu, infrastruk-
turze obiektow wlasnych, a ponadto dokumentacje jednostek, zakresy
obowigzkow oséb funkeyjnych, procedury postepowania w okreslonych
sytuacjach, plany ratownicze itp.

Dane z monitoringu zagroze# bezpieczenstwa podmiotu oraz czynni-
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kéw majacych wplyw na ich stan - to dane pochodzace z szeroko rozumia-
nego monitoringu. Warunkiem koniecznym przeciwdzialania zdarzeniom,
powodujacym zagrozenia bezpieczenstwa podmiotu, jest przewidywa-
nie ich wystgpienia na podstawie okreslonych symptomoéw, wykrywanie
iidentyfikacja. Od danych o aktualnym stanie mozliwych zagrozen bezpie-
czenstwa podmiotu, uzyskiwanych z systemdéw monitoringu zalezy rodzaj
i ilos¢ $rodkéw uzytych do przeciwdziatania ich skutkom, a takze sposob
prowadzenia dziatan ratowniczych. Spos6b monitorowania rodzaju i stop-
nia zagrozen oraz wykrywania i identyfikacji zdarzen przez nie spowodo-
wanych, a takze czynnikéw wplywajacych na rozmiar zagrozen zalezy od
ich natury, tj. fizykochemicznych objawéw i skutkéw. Abstrahujemy tu od
przyczyn, czy sa to zagrozenia naturalne, czy tez cywilizacyjne, a wérod
nich celowo powodowane przez okreslone grupy ludzi - terrorystow. Na
podstawie danych z monitoringu zagrozen podmiotu podsystem informa-
cyjny, postugujac si¢ modelami matematycznymi i programowymi symu-
latorami, opracowuje prognozy i scenariusze mozliwego rozwoju zdarzen.

Jakos¢ danych infrastrukturalnych, operacyjnych i o zagrozeniach (ich
aktualnos¢, kompletno$¢ i komunikatywno$¢) udostepnianych podsyste-
mowi decyzyjnemu (rys.4.) ma istotny wplyw na trafnos¢ decyzji o sposo-
bie zapewnienia bezpieczenstwa funkcjonowania podmiotu, podejmowa-
nych przez osoby funkcyjne tego systemu.

Pozadany poziom bezpieczenstwa funkcjonowania podmiotu zapew-
niany jest poprzez’:

o  zapobieganie powstawaniu zagrozen dziedzinowych (np. powo-
dziowych, epidemiologicznych itp.),

o przygotowanie podmiotu i Systemu Bezpieczenstwa Podmiotu
(SBP) na ewentualno$¢ ich wystgpienia,

« prowadzenie skutecznych dzialan ratowniczych w przypadku wy-
stapienia zagrozen dziedzinowych,

o likwidacje skutkow wystapienia zagrozen dziedzinowych.

Kazdy z wyzej wyrdznionych etapéw dziatania SBP, w ramach za-
pewniania dziedzinowego bezpieczenstwa funkcjonowania podmio-
tu, ma swoja specyfike zadaniowg i uwarunkowania odno$nie dynamiki
realizacji proceséw informacyjno-decyzyjnych. Powyzsze przyblizymy
na przykltadzie.

5 Kotodzinski E., 2009
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Przyklad 1.

Rozpatrzymy bezpieczenstwo powodziowe aglomeracji dyslokowanej
w dolinie, przez ktdéra przeptywa rzeka. Mozna je zapewni¢ podejmujac,
miedzy innymi, nastepujace dziatania:

1. na etapie zapobiegania:

e budowa zbiornikéw retencyjnych w gérnym biegu rzeki,

e zwiekszanie wysokosci obwatowan rzeki przed i w obszarze aglo-
meracji,

e prowadzenie prac melioracyjnych;

2. na etapie przygotowania na wypadek przekraczania przez rzeke sta-
nu alarmowego- przygotowanie:

e  obszaréw zalewowych,
e it o odpowiednich kwalifikacjach,

e materialow do podwyzszania poziomu obwalowania rzeki i za-
bezpieczenia obiektow- worki, piasek, narzedzia, srodki transportu ele-
mentéw umocnien obwalowania itp.,

e S$rodkéw transportu ludnosci i ich dobytku - todzie, pontony,
amfibie, samochody itp.,

e pomieszczen do czasowego zakwaterowania ludnosci ewakuowa-
nej z zalanych terendéw oraz wyzywienia, wody, ubran, srodkéw czystosci
dla nich itp., na ewentualnos¢ wystapienia powodzi;

3. na etapie dzialan ratowniczych:

e ratowanie ludzi, ktérzy nie zostali ewakuowani przed wystapie-
niem powodzi,

e ratowanie zwierzat i dobytku,

e zaopatrywanie ludnosci pozostalej na obszarach zalanych w srod-
ki do przetrwania itd.

4. na etapie likwidacji skutkow powodzi:

e przywracanie zdatnosci funkcjonalnej obiektow,
e usuwanie zanieczyszczen powodziowych,

e itd.

W etapach 1., 2. i 4. mamy do czynienia z zarzadzaniem bezpieczen-
stwem, za$§ w etapie 3. z kierowaniem dziataniami ratowniczymi. Kazdy
z wyrdznionych w przyktadzie etapéw dziatan, podejmowanych przez SBP
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w celu zapewnienia bezpieczenstwa funkcjonowania podmiotu, ma swoja
specyfike zadaniowg i uwarunkowania odnosnie dynamiki realizacji pro-
ceséw informacyjno-decyzyjnych.

2. NIEPEWNOSC I RYZYKO W ZARZADZANIU BEZPIECZENSTWEM I KIE-
ROWANIU RATOWNICTWEM

Cechy wspolne zarzadzania i kierowania dzialaniami zapewniajacymi
bezpieczenstwo funkcjonowania podmiotu to przede wszystkim:

e niepewnos¢ odnos$nie uwarunkowan jego funkcjonowania, wyni-
kajaca ze: specyfiki dziatalnosci, mozliwych wewnetrznych i zewnetrznych
zagrozen prowadzenia tej dziatalno$ci oraz wrazliwosci na te zagrozenia,

e trudnosci w ujmowaniu w kategoriach wymiernych i oceny: za-
grozen i ich wpltywu na jako$¢ funkcjonowania podmiotu,

e koniecznos¢ uwzgledniania bardzo duzej liczby czynnikéw przy
podejmowaniu decyzji o sposobie zapewnienia bezpieczenstwa funkcjo-
nowania podmiotu,

e trudnoséci w zakresie modelowania oddzialywania zagrozen na
ochraniane obiekty podmiotu, mozliwosci przeciwdzialania ich skutkom
oraz algorytmizacji sposobu realizacji proceséw informacyjno-decyzyj-
nych zarzadzania i kierowania przeciwdzialaniem.

Decyzje zaréwno w zarzadzaniu bezpieczenstwem, jak i kierowaniu
ratownictwem podejmowane sg a priori, tzn. dotycza przysztosci. Z faktu
tego wynikaja niepewnosci migdzy innymi odnosnie:

a) rodzaju, skali i mozliwych synergii zagrozen, jakie moga wystapic,

b) przedsigwzigé, ktore nalezy zrealizowac dla zapewnienia pozada-
nego poziomu bezpieczenstwa funkcjonowania podmiotu,

c) bezposrednich nastepstw dla podmiotu zrealizowania sie poszcze-
golnych zagrozen w uwarunkowaniach wynikajacych z wykonania podje-
tych decyzji,

d) faktycznych kosztéw zrealizowania przedsigwzie¢ okreslonych
w decyzjach.

Niepewnosci te powodowane s w szczegolnosci:

e trudno$ciami w odpowiednio wczesnym wykrywaniu zagrozen
i ich precyzyjnym monitorowaniu oraz przewidywaniu nastepstw dla bez-
pieczenstwa funkcjonowania podmiotu,
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e  losowym charakterem wszystkich zjawisk zwigzanych z bezpie-
czenstwem funkcjonowania podmiotu,

e duzg liczbg losowych czynnikéw, od ktoérych zalezy bezpieczen-
stwo funkcjonowania podmiotu.

Wiszystkie te czynniki, w znacznej liczbie przypadkéw, mozna charakte-
ryzowac za pomoca rozkladu prawdopodobienstwa. Przyktadowo, w przy-
padku rozpatrywanego juz bezpieczenstwa powodziowego aglomeracji,
taka charakterystyka moze by¢ prawdopodobienstwo, ze poziom wody
w rzece przekroczy stan alarmowy, ze srodki ratownictwa beda dostarczo-
ne przed osiagnigciem przez wode stanu alarmowego itp. Charakterystyki
probabilistyczne niepewno$ci uwarunkowan realizacji podejmowanej de-
cyzji o sposobie zapewnienia bezpieczenstwa funkcjonowania podmiotu
nie odzwierciedlaja jej skutkéw: strat i kosztoéw, a przede wszystkim tego,
ze moga one by¢ inne od zakladanych przez decydenta.

Niepewnos¢ prognozy uwarunkowan realizacji podejmowanej decy-
zji 0 sposobie zapewnienia bezpieczenstwa funkcjonowania podmiotu i jej
skutkéw stanowi geneze ryzyka decyzji®’*- ryzyka nastepstw (nie tylko
dla podmiotu) innych od zaktadanych przy podejmowaniu przedmio-
towej decyzji. Ryzyka nastepstw dotyczacych strat i kosztow. Zazwyczaj
bardziej niekorzystnych od zakladanych przy podejmowaniu decyzji o
przedsiewzigciach do zrealizowania w poszczegolnych fazach zapewnia-
nia bezpieczenstwa funkcjonowania podmiotu.

3. MIARA ]AKOéCI DECYZJI W ZAGADNIENIACH BEZPIECZENSTWA

Decyzje o sposobie zapewnienia bezpieczenstwa funkcjonowania pod-
miotu podejmowane s3 w oparciu o posiadang wiedze¢ i informacje, przy
zalozeniu spelnienia prognozowanych warunkdw jej realizacji. Podejmujac
decyzje o sposobach zapewnienia okre§lonego poziomu bezpieczenstwa,
nalezy zdawac sobie sprawe z konieczno$ci poniesienia odpowiednich na-
kfadéw na ich wykonanie. Nalezy réwniez mie¢ §wiadomos¢, ze nawet
mimo wykonania tych decyzji podmiot moze ponies¢ pewne, szeroko ro-
zumiane, straty, np. uszczerbek na zdrowiu ludzi, zniszczenia obiektéw itp.

Kazda decyzja moze by¢ realizowana w zgota innych uwarunkowa-
niach niz decydent zakltadal przy jej podejmowaniu. A wéwczas zaréwno
koszty, jak i straty zwiazane z nig moga by¢ inne od przyjmowanych przez

6 Kaczmarek T., 2006
7 Kolodzinski E., 2011
8 Pritczard C., 2002
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niego w momencie podejmowania decyzji o sposobie zapewnienia bez-
pieczenstwa funkcjonowania podmiotu. Naturalng rzecza jest dazenie, aby
decyzje byly optymalne. Zatem musi by¢ ustanowiona miara ich jakosci.

W celu ustanowienia miary oceny a priori jakosci decyzji zapewnia-

jacych bezpieczenstwo dziedzinowe funkcjonowania podmiotu zostang
wprowadzone nastgpujace oznaczenia:

e D=1{d, d,...d, ...d} - zbiér decyzji dopuszczalnych o sposobie
zapewnienia dziedzinowego bezpieczenstwa funkcjonowania pod-
miotu,

V' d -i-ta decyzja zwigzana z zapewnieniem pozadanego po-
ziomu bezpieczenstwa dziedzinowego funkcjonowania pod-
miotu,

v I-liczba wyréznionych decyzji;

e S(d) - straty poniesione bezposrednio przez podmiot wskutek wy-
stapienia danego rodzaju zagrozenia, pomimo zrealizowania decyzji
d €D,

gdzie: S(d) = < S, (d), S, (d,)> przy czym:
v' S (d) straty materialne, ktére mozna wyrazi¢ np. w jed-
nostkach monetarnych,

v' S, (d,) straty niematerialne — dotyczg w szczegolnosci
uszczerbku na zdrowiu oséb poszkodowanych w wy-
niku wystapienia zagrozenia;

e K (d,) - koszty realizacji decyzji d, € D;

e R(d) - ryzyko nastepstw decyzji d € D - bardziej niepozadanych od

zakladanych przy jej podejmowaniu.

W pracach dotyczacych teorii jakosci, np. ° okresla si¢ pozadane wlasci-
wosci miary oceny jakosci decyzji. Odnoszac je do zagadnien bezpieczen-
stwa, mozna ujac nastepujaco:

1. zgodnos$¢ z miarg decyzji nadrzednej (np. strategia), ktorej podej-

mowana decyzja stanowi uszczegélowienie,

2. zgodnos¢ z celem podejmowania decyzji,

3. wrazliwo$¢ na zmiany wartosci wielkosci charakteryzujacych uwa-
runkowania podejmowania decyzji,

4. mozliwo$¢ wyznaczenia jej wartosci,
9 Kilinski A., 1979
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5. mozliwo$¢ interpretacji zmian jej wartosci.
Uwzgledniajac powyzsze oraz fakt, ze zaréwno straty ponoszone przez
podmiot, jak i koszty realizacji decyzji s3 wielko$ciami losowymi propo-
nuje si¢, aby za miare jakosci decyzji w zagadnieniach zapewnienia bezpie-
czenstwa funkcjonowania podmiotu przyjac wielkos¢:

M(d) =<M,(d), M, (d), M,(d) > d eD (1)
przy czym:
M, (d)=E(S**(d,))-warto$¢ przecigtna strat bezposrednio poniesionych
przez podmiot przy realizacji decyzji d € D,
M, (d)) = E(K(d)) — warto$¢ przecietna kosztow realizacji decyzji d € D,
M, (d)) = R(d)) - ryzyko nastepstw realizacji decyzji d € D.

4. MIARA RYZYKA DECYZJI W ZAGADNIENIACH BEZPIECZENSTWA
Proponuje si¢, aby ryzyko decyzji w zagadnieniach bezpieczernistwa
ocenia¢ jako réznice pomiedzy stratami maksymalnymi, jakie moga po-
wsta¢ w wyniku podjetej decyzji, a stratami prognozowanymi (zaktada-
nymi) przy jej podejmowaniu - (rys.5.). Przy czym koszty realizacji de-
cyzji o sposobie zapewnienia bezpieczenstwa funkcjonowania podmiotu
traktowac rowniez jako straty. Uzasadnieniem takiego podejscia jest fakt,
ze naklady na zapewnienie bezpieczenstwa funkcjonowania podmiotu
uszczuplajg srodki, ktére moglyby by¢ spozytkowane na inne cele.

Rys. 5. Propozycja sposobu oceny ryzyka decyzji w bezpieczenstwie

Maksymalne straty

jakie moze poniesé jakie moze poniesé
Rszko podmiot, po podmiot,po
ii zrealizowaniu danej zrealizowaniu danej
de‘i,yz" = decyzji o sposobie decyzji o s?os_obie
bezpieczeristwie zapewnienia z.apew’mema.
bezpieczernstwa jego bezpieczenstwa jego

funkcjonowania funkcjonowania

(zrédlo: opracowanie wtasne)
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Ponadto proponuje si¢, aby za miare ryzyka decyzji w zagadnieniach
bezpieczenstwa przyjac wielko$¢ okreslona wzorem:

R(d) =S (d)- E(S(d)) 2)
przy czym:
E(S(d)) = E($*(d)) + E(K (d)), (3)
S, (@)= §°° (d) + K, (d), (4)
gdzie:

bez

S oy (d) — maksymalne straty poniesione przez podmiot przy decyzji D= d,

K_ (d) - maksymalne koszty realizacji decyzji D=d..
5. OPTYMALIZACJA DECYZJI O SPOSOBIE ZAPEWNIENIA BEZPIECZEN-
STWA FUNKCJONOWANIA PODMIOTU

Naturalnym dazeniem w zagadnieniach bezpieczeristwa powszechnego
podmiotu jest minimalizacja':

1. strat bezposrednio poniesionych przez podmiot na skutek wysta-
pienia zagrozen,

2. kosztow zapewnienia okreslonego poziomu bezpieczenstwa funk-
cjonowania podmiotu,

3. ryzyka decyzji o sposobie zapewnienia bezpieczenstwa.

Zar6éwno straty poniesione przez podmiot, jak i koszty zapewnienia
bezpieczenstwa jego funkcjonowania powinny by¢ rozpatrywane z okre-
$lonym horyzontem czasowym - by¢ odnoszone do okreslonego przedzia-
tu czasowego. Zasadno$¢ tego wynika z faktu, ze poszczegolne zagrozenia
wystepuja z charakterystyczng dla nich czestoscia (zazwyczaj z losowym
odstepem czasu), powodujac za kazdym razem okreslone (zazwyczaj lo-
sowe):

e straty ponoszone przez ochraniane obiekty podmiotu,

o  Kkoszty realizacji poszczegoélnych faz zarzadzania jego bezpieczen-
stwem.

Decyzja optymalng o sposobie zapewnienia bezpieczenstwa funkcjo-

10 Kotodzinski E., 2011
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nowania podmiotu bedzie zatem decyzja minimalizujaca wartosci sklado-
wych przyjetej miary (wskaznika) (1) jej jakosci:

d.: Md.)=min <M,(d),M,(d),M,(d)>d €D (5)

d;eD
Znaczenie symboli uzytych we wzorze (5) okreslono w (1,2,3,4).

Zagadnienie wyznaczania optymalnej decyzji o sposobie zapewnienia
bezpieczenstwa podmiotu zilustrujemy na ponizszym przyktadzie.

Przyktad 2.

Dany jest obiekt o wartosci V = 1000 000 jednostek. Istnieje poten-
cjalne zagrozenie bezpieczenstwa jego funkcjonowania. Nalezy dokonaé
wyboru optymalnej decyzji, sposrédd dopuszczalnych, o sposobie zapobie-
zenia zagrozeniom bezpieczenstwa jego funkcjonowania.

Dla uproszczenia rozwazan przyjmiemy nastepujace zalozenia odno-
$nie mozliwych sposobdw zapobiegania zagrozen funkcjonowania pod-
miotu, ich kosztéw i nastepstw:

1. zbiér decyzji dopuszczalnych jest rowny:

D={d,d,d,,d}

2. koszty realizacji wyrdznionych decyzji sg zdeterminowane i wy-
noszg odpowiednio:

d;: k=0, d:k,=60000, d:k,=100000, d:k,=400000;

3. prawdopodobienstwa zapobiezenia zagrozeniom dla poszczegdl-
nych decyzji wynosza odpowiednio:

d:p,=0, d;:p,=0.05 d:p,=05, d:p,=0.8.

Decydent musi podja¢ optymalng decyzje o sposobie zapobiegania.
Ktora decyzje, sposrédd dopuszczalnych, powinien wybrac¢? Ktdéra decyzja
jest optymalna?

Zgodnie z (5) decyzja optymalng bedzie:

d.: M(d,)=min <ES*(d)), EK(d)),R(d)>d eD

d;eD
Przy przyjetych zalozeniach:

1. warto$¢ przecigtna strat poniesionych bezposrednio przez obiekt,
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w przypadku decyzji dopuszczalnych d € D, wyznaczana jest na podsta-
wie wzoru:
E($"*(d.)) = V (1-p, )= 1000000 (1-p,)
i wynosi: E($*%(d, )) = 1000000j, E(S"*(d,)) =950000j, E(S"*(d,))=500000j,
E(S*(d, )) =200000j;

2. zgodnie z przyjetym zaloZeniem, wartos¢ przecietna kosztow wy-
konania decyzji dopuszczalnych d € D wyznaczana jest na podstawie
wzoru:

E(K(d)) =k,
i wynosi: E(K(d)) = 0j, E(K(d,)) = k,=60000j, E(K(d,)) =k, = 100000j,
E(K(d,)) = k, = 400000j;
3. warto$¢ przecigtna strat tacznych dla wyréznionych decyzji do-
puszczalnych di € D wyznaczana jest na podstawie wzoru (3):
E(S(d)) = E(S*(d))) + E(K(d)
i wynosi: E(S(d,))= 1000000j, E(S(d,)) =1010000j, E(S(d, ))=600000j,
E(S(d, )) =600000j;

4. straty maksymalne dla wyrdznionych decyzji dopuszczalnych

d € D wyznaczane s3 na podstawie wzoru (4):

Smax (dl) = SI:::X (dl) + Kmax(d'

1

)
Przyjmujac, dla uproszczenia, ze dla kazdego d € D:

S§7% (d) =V =1000000j oraz K_ (d) =k,

max

to straty maksymalne, jakie moga powsta¢ przy poszczegdlnych decy-
zjach wyniosa:

S__. (d,)=1000000j, S__(d, )=1060000j, S_ (d,)=110000j, S__(d,)
=1400000j;

5. Ryzyko dla poszczegdlnych decyzji dopuszczalnych d. € D wyzna-
czane jest na podstawie wzoru (2):

R(d) =S, (d)- E(S(d))

i wynosi: R (d,)=0; R (d,)=50000j; R (d,) =500000j; R (d,)=800000j.

568 | WSGE



Wyniki obliczen posrednich zestawiono w tabeli 1. oraz zilustrowano

narys. 6.

Tabelal. Wyniki analizy nastepstw decyzji o sposobie zapobiegania za-
grozeniom bezpieczenstwa funkcjonowania obiektu.

Decyzja | Warto$¢ Prawdopod. Wartoéé Warto$é Straty Ryzyko
d D przecietna | zapobiezenia | przecigtna strat | przecigtna strat | maksymalne | decyzji
' kosztéw | zagrozeniom | poniesionych facznych przy faczne przy | g eD
wykonania | przy decyzji | przez podmiot decyzjid D decyzji '
decyzji d D przy decyzji d eD R(d)
d D d D E(S(d))
Spae ()
E(K(d) E(S*4(d,))
dl 0 0 1000000 1000000 1000000 0
d, 60000 0.05 950000 1010000 1060000 50000
d, 100000 0.5 500000 600000 1100000 500000
d, 400000 0.8 200000 600000 1400000 800000

(zrédlo: opracowanie wiasne)

Decyzja idealng o sposobie zapobiegania zagrozeniom bezpieczenstwa
funkcjonowania obiektu jest decyzja dla ktérej: E(S(d,,)) =0 orazR (d,,) =
0. Na rys. 6. odpowiada jej punkt idealny o wspdtrzednych (0,0).

Decyzjg optymalng D = d., o sposobie zapobiegania zagrozeniom bez-
pieczenstwa funkcjonowania obiektu jest decyzja D = d, dla ktérej punkt o
wspotrzednych (E(S(d,),R (d,)) bedzie najblizszy w sensie przyjetej miary
odlegtosci. Jezeli przyjmiemy odlegtos¢ euklidesowa:
I=((E(S(d,)))*+ (R(d))"
to decyzjg optymalng bedzie decyzja d” = d, (rys.6.).
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Rys. 6. Ilustracja wynikow obliczen strat tacznych i ryzyka w zagadnieniu
optymalizacji decyzji o sposobie zapobiegania zagrozeniom bezpieczen-
stwa funkcjonowania obiektu

R(d;)

»Punkt idealny”

gl D =d,, D=d, D=d,

(zrédlo: opracowanie wiasne)

PODSUMOWANIE

W procesie decyzyjnym zarzadzania bezpieczenstwem podmiotu za-
chodzi potrzeba:

1. identyfikacji mozliwosci i czesto$ci wystgpowania danego rodzaju
zagrozen bezpieczenstwa funkcjonowania podmiotu,

2. wyznaczania prognozy jego przebiegu i skutkow,

3. dokonywania analizy mozliwych sposobow zapewnienia pozada-
nego poziomu bezpieczenstwa funkcjonowania podmiotu, uwzgledniaja-
cych wystepujace ograniczenia, np. zbioér dopuszczalnych rozwigzan, do-
puszczalny czas analizy rozwigzan i podjecia decyzji, dopuszczalny czas
realizacji poszczegdlnych rozwigzan itd.

4. analizy kosztow, strat i ryzyka przyjecia dopuszczalnych rozwia-
zan (sposobdw) zapewnienia pozadanego poziomu bezpieczenstwa funk-
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cjonowania podmiotu oraz ryzyka z nimi zwigzanego,
5. ustalenia kryterium optymalizacji rozwigzania,
6. wyznaczenia rozwigzania optymalnego.

W procesie decyzyjnym kierowania ratownictwem dziedzinowym
podmiotu zachodzi potrzeba:

1. identyfikacji zdarzen wymagajacych podjecia dzialan ratowni-
czych,

2. identyfikacji rozwigzan (decyzji) dopuszczalnych racjonalnego
przeprowadzenia akcji ratowniczej, analizy kosztow, strat i ryzyka przyje-
cia dopuszczalnych rozwigzan skutecznego przeprowadzenia akcji ratow-
niczej po zajéciu zdarzenia,

3. ustalenia kryterium optymalizacji decyzji,

4. oceny ryzyka decyzji optymalne;j.

Cecha istotnie rézniaca zarzadzanie bezpieczenstwem i kierowanie ra-
townictwem, pomijajac aspekty merytoryczne i zlozono$¢, jest dynamika
proceséw informacyjno-decyzyjnych. Kierowanie dzialaniami ratowni-
czymi charakteryzuje, przede wszystkim:

e duza dynamika tych proceséw i wynikajace z niej ograniczenie na
dopuszczalny czas podjecia decyzji,

e praktyczna niemozliwos$¢, bez informatycznego wsparcia, analizy
nawet podstawowych czynnikéw przy podejmowaniu decyzji o sposobie
prowadzenia dziatan ratowniczych,

e istotnie utrudniona mozliwos¢ konsultacji z ekspertami odno$nie
sposobu prowadzenia dzialan ratowniczych,

e podejmowanie decyzji przez osoby funkcyjne przedsiewzig¢ ra-
towniczych pod czasows i psychiczng presja odpowiedzialnosci za skutki
blednie podjetych decyzji.

Niezaleznie od réznorodnosci problemdéw wystepujacych w zarza-
dzaniu bezpieczenstwem podmiotu i kierowaniu ratownictwem maja one
wspolng potrzebe. Jest nig potrzeba komputerowego wspomagania: wy-
krywania zagrozen i identyfikacja ich cech oraz podejmowania optymal-
nych decyzji o sposobie przeciwdzialania tym zagrozeniom. Warunkiem
koniecznym optymalizacji decyzji jest ustanowienie miary ich jakosci
i kryteriow optymalizacji. Probe taka podjeto w niniejszym artykule.
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