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ABSTRACT

The effectiveness of services responsible for domain security in the re-
gion is determined not only by the availability of the required forces
and resources, but also by their location relative to the sources of threat
and the protected entities. For this reason, the forces and resources that
guarantee security in the region should be distributed in a manner that
accounts for the current location of the protected entities and sources
of threat to the operational security of those entities. Every entity faces
various types of threats. Systems that minimize the impact of each threat
should be developed to deliver a stable level of operational security
in the entity. The security of an entity should be analyzed in view of vari-
ous domains. This paper analyzes the concept of computer-aided deter-
mination of the optimal distribution of forces and resources that guar-
antee the operational security of entities in various domains. A method
supporting the determination of optimal domain location was developed
with the use of an expert application based on the AITECH Sphinx frame-
work expert system. The optimal distribution of active elements protecting
two entities against two types of threats was tested with the involvement
of the developed application.

KEYWORDS: threat, security of entity, distribution of forces and resources,
security analyst, expert system.
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WPROWADZENIE

Bezpieczenstwo funkcjonowania podmiotéw (obiektow) dyslokowa-
nych w regionie zapewnia si¢ poprzez':

1. zapobieganie zagrozeniom,

2. przygotowanie podmiotu oraz sil i sSrodkéw stuzb zapewniajacych
bezpieczeﬁstwo W regionie,

3. reagowanie w przypadku wyzwolenia zagrozen,
4. likwidacje skutkow wyzwolonych zagrozen.

Skuteczno$¢, a takze efektywnos¢ dziatania stuzb odpowiedzialnych za
zapewnienie bezpieczenstwa dziedzinowego w regionie zalezy nie tylko od
stanu ich sit i sSrodkéw, lecz réwniez, w sposob zasadniczy, od ich rozmiesz-
czenia wzgledem zrodel zagrozen i podmiotéw ochranianych. Zasadne
jest zatem, w ramach przygotowania sit i srodkéw stuzb zapewniajacych
bezpieczenstwo w regionie, dostosowanie ich dyslokacji do aktualnego
rozmieszczenia podmiotéw ochranianych i zrodel poszczegélnych rodza-
jow zagrozen bezpieczenstwa funkcjonowania podmiotéw ochranianych.

Analiza bezpieczenstwa funkcjonowania podmiotéw w regionie pro-
wadzona jest w warunkach:

* niepewnosci i nieokreslonosci wystapienia zagrozen,

* niepewnosci i nieokreslonodci strat, jakie zagrozenia moga spo-
wodowad,

* niepewnosci i nieokreslonosci warunkéw, w jakich decyzje beda
realizowane - moga by¢ inne od zaktadanych przez decydenta w momen-
cie ich podejmowania,

* ograniczenia czasowego na dokonanie ewentualnej zmiany dyslo-
kacji silt i srodkow, ze wzgledu na zmiany mozliwo$ci wystapienia zagrozen
poszczegdlnych rodzajow.

Powyzsze implikuje potrzebe wyposazenia analityka bezpieczenstwa
regionu w oprogramowanie wspomagajace:

* prognozowanie zagrozen bezpieczenstwa funkcjonowania pod-
miotéw dyslokowanych w regionie,

* optymalizacje dyslokacji sit i srodkow stuzb odpowiedzialnych za
bezpieczenstwo dziedzinowe w regionie, z uwzglednieniem powyzszych
1 Kotodzinski, 2009
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uwarunkowan i ograniczen przede wszystkim terenowych i kosztow.

1. CHARAKTERYSTYKA ZADANIA BADAWCZEGO
1.1. PRZYJETE ZALOZENIA

Optymalizacje dyslokacji elementéw aktywnych Rejonowego Systemu
Bezpieczenstwa (RSB) rozpatrzono przy nastepujacych zatozeniach?

* na obiekty ochranianie przez RSB oddzialujg réznego rodzaju za-
grozenia dziedzinowe’,

* podmioty ochraniane sg przez jednostki wykonawcze stuzb RSB-
elementy aktywne,

*  kazdy element aktywny jest w stanie skutecznie przeciwdziala¢ co
najmniej jednemu zagrozeniu dziedzinowemu,

*  kazdy z elementéw aktywnych moze by¢ ulokowany w kilku miej-
scach, okreslanych mianem dozwolonych potozen,

= zbidr rozwigzan dopuszczalnych zadania badawczego to zbior wa-
riantow dyslokacji wyréznionych elementéw aktywnych. Jest to iloczyn
kartezjanski zbiorow dozwolonych polozen elementéw aktywnych,

= w rejonie odpowiedzialnosci RSB polozone sa zrédla generujace
zagrozenia dziedzinowe,

= kazde z wyrdznionych zrédet zagrozen cechuje si¢ niezerowym
prawdopodobienstwem wyzwolenia co najmniej jednego rodzaju zagro-
zenia,

=  kazdy z obiektéw ochranianych przez RSB jest podatny na co naj-
mniej jeden wyrézniony rodzaj zagrozenia,

=  znany jest zbidr optymalnych dziedzinowych rozmieszczen ele-
mentéw aktywnych. Algorytm wyznaczania optymalnej dyslokacji dzie-
dzinowej omdéwiono w*,

» kazdemu wyrdznionemu rodzajowi zagrozenia przypisana jest
waga okreslajaca istotnos¢ danej dziedziny przy wyznaczaniu wypadkowej
dyslokacji elementow aktywnych RSB.

2 Kotodzinski, 2009
3 Kolodzinski E., Zapert P., 2011
4 Kotodzinski E., Zapert P., 2011
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1.2. SFORMULOWANIE PROBLEMU

Dla danych:

* optymalnych  dziedzinowych  rozmieszczenn  elementéw
aktywnych,

»  wektora wag poszczegdlnych dziedzin

nalezy ustali¢ rozmieszczenie elementéw aktywnych RSB tak, aby
znajdowaly sie najblizej dyslokacji wypadkowej, ktérg wyznacza sie jako
srednig arytmetyczng polozen elementéw aktywnych dla optymalnych
dziedzinowych rozmieszczen, z uwzglednieniem wag poszczegolnych
rodzajow zagrozen. Wyznaczona w ten sposob dyslokacja nie nalezy do
zbioru rozmieszczen dopuszczalnych. Nalezy zatem wybra¢ dyslokacje
dopuszczalng najblizsza wypadkowej. Proponuje si¢ wybér wariantu dys-
lokacji najblizszego wypadkowemu w sensie euklidesowym.

2. METODA ROZWIAZANIA

2.1. CHARAKTERYSTYKA SYSTEMU WSPOMAGAJACEGO ANALITYKA
BEZPIECZENSTWA

Do realizacji zadan sformulowanych w 2.2 opracowano System
Wspomagajacy Analityka Bezpieczenstwa (SWAB) o wlasciwosciach sys-
temu ekspertowego. Jest to aplikacja typu klient-serwer przedstawiona na
rys. 1. Do jej budowy uzyto narze¢dzia Apache Maven”.

5 The Apache Software Foundation, 2011
578 | WSGE



Rys. 1. Diagram wdrozeniowy Systemu Wspomagajgcego Analityka
Bezpieczenstwa w regionie
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SWAB-klient to aplikacja okienkowa. Korzysta on ze srodowiska na-
ukowego MATLAB za posrednictwem stworzonych przez Google bibliotek
jezyka Java matlabcontrol’. SWAB-klient korzysta z bibliotek dokladnego
wnioskowania szkieletowego systemu ekspertowego AITECH Sphinx’ za
posrednictwem specjalnie stworzonej do tego celu biblioteki wniosko-
waniedokladne.dll. Aplikacja klienta komunikuje si¢ z serwerem przy
wykorzystaniu mechanizmu RMI*". Do obstugi map regionu w kliencie
aplikacyjnym wykorzystano biblioteki GIS NASA World Wind Java SDK"!
(rys. 2.), stworzone przez Narodowa Agencje Aeronautyki i Przestrzeni
Kosmicznej Standéw Zjednoczonych. System pozwala korzysta¢ z bogatej
bazy map udostepnianych przez serwery WMS. Autentykacja i autoryza-
cja komunikacji z serwerem zrealizowana jest w oparciu o JAAS™>!>!,

6 http://code.google.com/p/matlabcontrol/ [2.06.2011]

7 Michalik K., 2006

8 Starosta B., 2006

9 JBossTM The Professional Open Source Company, 2006
10 SunMicrosystems, Inc. (2004)

11 http://worldwind.arc.nasa.gov/java/ [2.06.2011]

12 Coté, 2009

13 Goodarzi N., 2008

14 JBossTM The Professional Open Source Company, 2006
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SWAB-serwer to aplikacja napisana w korporacyjnej wersji Java'®, dzia-
tajaca na serwerze J2EE JBoss'®. Komunikacja serwera aplikacji z baza da-
nych realizowana jest przy wykorzystaniu mechanizmu mapowania Java
Persistence API'7, korzystajacego z silnika Hibernate'?, dzigki czemu system
moze wspotpracowa¢ z réznymi systemami relacyjnych baz danych. Przy
wnioskowaniu rozmytym serwer uzywa bibliotek Fuzzy Logic Toolbox sys-
temu MATLAB" za posrednictwem stworzonej do tego celu dynamicznej
biblioteki wnioskowanielib.dll*.

Rys. 2. Ekran SWAB zarzadzania wariantami dyslokacji elementéw
aktywnych RSB

Dozwolone pofoZenie:
2. efement aktywny

Dozwolone poloZenie:
1. element aktywny

Nowa dozwolona dyslokacja: wybierz element aktywny .

1. element aktywny

(zrédlo: opracowanie wiasne)

15 Burke B., Monson-Haefel R., 2007

16 JBossTM The Professional Open Source Company, 2006
17 Burke B., Monson-Haefel R., 2007

18 Bauer C., King G., 2007

19 The MathWorks, Inc., 2002

20 Starosta B., 2006
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2.2. STRUKTURA FUNKCJONALNA OPROGRAMOWANIA SYSTEMU

Serwer SWAB odpowiada przede wszystkim za bezpieczne zarzadzanie
danymi wykorzystywanymi przy wspomaganiu pracy analityka bezpie-
czenstwa oraz udostepnianie ich podlaczonym do niego klientom posia-
dajacym odpowiednie uprawnienia. Umozliwia on:

= autoryzacje uzytkownikow,

»  zarzadzanie oraz udostepnianie danych poszczegdlnych rodzajow
zagrozen- dziedzin RSB,

*  zarzadzanie oraz udostepnianie danych charakteryzujacych war-
stwy mapy rejonu,

=  zarzadzanie oraz udostepnianie danych wskaznikow oceny jakosci
rozmieszczenia elementéw aktywnych dziedzinowych systeméw bezpie-
czenstwa,

=  zarzadzanie i udostepnianie danych o obiektach regionu:

- obiektach chronionych, w tym ich podatnosci na wyréznione ro-
dzaje zagrozen,

- zrédlach zagrozen, w tym prawdopodobienstw wyzwolenia si¢
w nich wyréznionych rodzajow zagrozen,

- elementach aktywnych, w szczegdlnosci listy zagrozen, ktérym sg
w stanie skutecznie przeciwdziataé,

= zarzadzanie i udostgpnianie danych o dozwolonych wariantach
dyslokacji elementow aktywnych RSB,

=  zarzadzanie danymi uzytkownikow aplikacji, w tym:

- administratoré6w z uprawnieniami zarzadzania danymi uzytkow-
nikow, ustawieniami i danymi operacyjnymi aplikacji,

- operatordw z uprawnieniami wyznaczania optymalnych
dyslokacji.

Klient SWAB udostepnia funkcjonalnodci aplikacji uzytkowej, ulo-
kowanej na serwerze SWAB, uzytkownikowi, zgodnie z jego poziomem
uprawnien. Oprocz funkcjonalnosci zwigzanych z zarzadzaniem danymi
wykorzystywanymi przy wspomaganiu pracy analityka bezpieczenstwa,
umozliwia on wyznaczenie optymalnych dyslokacji elementéw aktywnych:
dziedzinowych, a takze wypadkowej, uwzgledniajacej wagi poszczegolnych
dziedzin.

System SWAB umozliwia dynamiczne zarzadzanie dziedzinami zagro-
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zen funkcjonowania obiektéw ochranianych przez RSB (rys. 3.).

Rys. 3. Ekran SWAB zarzadzania rodzajami zagrozen obiektow
ochranianych przez RSB

4~ Zarzadzanie rodzajami 23

Nazwa rodzaju zagrozenia:

Nazwa Data ulworzenia Data modyfikacji
Pozarowe 14.10.11 13:11 14.10.11 13:11
hemiczne 14.10.11 13:15 14.10.11 13:30

| Edytuj H Przegladaj H Usun ]

(zrédlo: opracowanie wiasne)

3. PRZYKEAD ZASTOSOWANIA SWAB DO WYZNACZANIA WYPADKOWE]J
DYSLOKACJI ELEMANTOW AKTYWNYCH RSB

4.1. DANE DO ZADANIA OPTYMALIZACYJNEGO

Przyjeto, ze:

* wystepuja dwa rodzaje zagrozen bezpieczenstwa funkcjonowania
podmiotdw,

*  wregionie odpowiedzialno$ci RSB znajduja sie dwa obiekty ochra-
niane (oznaczone kulami na rys. 4.),

* obydwa podmioty ochraniane s3 podatne na wyréznione zagro-
zenia,

* podmioty beda chronione przed zagrozeniami przez dwa elemen-
ty aktywne,

582 | WSGE



= obydwa elementy aktywne przeciwdzialaja wyréznionym zagrozeniom,

= pierwszy element aktywny moze by¢ dyslokowany w trzech miejscach,

= drugi element aktywny moze by¢ dyslokowany w trzech miejscach,

= zbiér dopuszczalnych rozmieszczen elementéw aktywnych to 9-ele-
mentowy zbidr, bedacy iloczynem kartezjanskim zbioréw mozliwych po-
tozen elementéw aktywnych RSB,

= w regionie odpowiedzialnosci RSB znajduja si¢ dwa Zrédla generujace
obydwa wyréznione rodzaje zagrozen (trojkaty na rys. 4.),

= wektor wag dziedzin wskazuje na wigkszg istotnos¢ drugiego rodzaju
zagrozenia przy wyznaczaniu dyslokacji wypadkowej,

. lokalizacje podmiotéw ochranianych oraz zrédel zagrozen bez-
pieczenstwa ich funkcjonowania sg stale,

. mozliwe dyslokacje elementéw aktywnych RSB okreslono na rys.
4. (szesciany),

. znany jest zbidr (rys. 5. i 6.) optymalnych rozwigzan
dziedzinowych.
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Rys. 4. Ilustracja rozmieszczenia obiektow regionu oraz dopuszczalnych
dyslokacji elementéw aktywnych

|

M - dozwolone potozenia
1. el. aktywnego
M - dozwolone potozenia
2. el. aktywnego
- potozenia zrodet
zagrozenia

=
20000m

(zrédlo: opracowanie wlasne)
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Rys. 5. Ilustracja optymalnego rozmieszczenia elementéw aktywnych RSB
przy uwzglednieniu 1. rodzaju zagrozenia

Element aktywny:
1. element aktywny

Element aktywny:
2. element aktywny

(zrédlo: opracowanie wtasne)
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Rys. 6. Ilustracja optymalnego rozmieszczenia elementéw aktywnych RSB
przy uwzglednieniu 2. rodzaju zagrozenia

Element aktywny:
2. element aktywny

Element aktywny:
1. element aktywny

(zrédlo: opracowanie wiasne)

3.2. SFORMULOWANIE ZADANIA WYZNACZANIA DYSLOKACJI ELEMEN-
TOW AKTYWNYCH RSB W PRZYPADKU WIELU ZAGROZEN

Dla danych okreslonych w punkcie 3.1. nalezy wyznaczy¢ wypadkowa
dyslokacje elementow aktywnych RSB, uwzgledniajaca wagi wynikajace
z rodzaju zagrozen. W nastepnej kolejnosci dla tak okreslonej dyslokacji
wypadkowej wybra¢ rozmieszczenie dopuszczalne, najblizsze wypadko-
wemu.

3.3. Metoda wyznaczania dyslokacji elementow aktywnych RSB w przy-
padku wielu zagrozen

Wyznaczanie dyslokacji elementéw aktywnych RSB w przypadku wie-
lu zagrozen realizowane jest w nastepujacych etapach:

1. wyznaczenie optymalnych dyslokacji elementéw aktywnych RSB
dla poszczegélnych rodzajow zagrozen bezpieczenstwa funkcjonowania
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podmiotéw, zgodnie z metodg przedstawiong w*,

2. wyznaczenie optymalnej dyslokacji wypadkowej elementéw ak-
tywnych RSB, uwzgledniajacej optymalne dyslokacje tych elementéw ze
wzgledu na bezpieczenstwo dziedzinowe,

3. wyznaczenie mozliwej do zrealizowania dyslokacji elementéw ak-
tywnych RSB w najmniejszej wazonej odleglosci od dyslokacji wypadko-
wej.

Wykorzystujac system ekspertowy do wspomagania wyznaczania
optymalnej dyslokacji elementéw aktywnych RSB, w przypadku wiecej niz
jednego zagrozenia funkcjonowania podmiotdw, uzytkownik ma mozli-
wos¢ wyswietlenia kazdej z wyznaczonych dziedzinowych dyslokacji po-
przez zaznaczenie jej na liscie i klikniecie przycisku ,,Pokaz” (rys. 5.16.).

Po wyznaczeniu optymalnych dyslokacji dziedzinowych SWAB udo-
stepnia funkcjonalno$¢ wyznaczenia dyslokacji wypadkowej (rys.7. i jasne
sze$ciany na rys. 8.) oraz najblizszego jej rozmieszczenia dopuszczalnego
(rys.7.1ciemne sze$ciany na rys. 8.).

Rys. 7. Ekran SWAB wyznaczania wypadkowej optymalnej dyslokacji

elementow aktywnych RSB
Wagi dziedzin (0-5): Dyslokacje dziedzinowe:
Dziedzina (rodzaj zagrozenia) Waga Dziedzina (rodzaj zagrozenia) Dyslokacja
1. rodzaj zagrozenia 3 1. rodzaj zagrozenia 1
2. rodzaj zagrozenia 5 2. rodzaj zagrozenia 1
’ Wyznacz dyslokacje dziedzinowe ‘ ‘ Wyznacz wypadkowa dyslokacje

(Zrédto: opracowanie wlasne)

21 Kolodzinski E., Zapert P., 2011
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Rys.8. Ekran SWAB ilustrujacy wypadkowa dyslokacje elementow
aktywnych RSB oraz najblizsze jej rozmieszczenie dopuszczalne

e
[
Warstwy
[a]
[_] USGS Topographic Maps 1:100K —
[_] USGS Topographic Maps 1:24K
[L] USGS Urban Area Ortho Element aktywny:
] Political Boundaries 2. et sioey
[v] Place Names
[v] Worid Map
[v] Scale bar
[v] View Controls
- . Wypadkowa dyslokacja: Element aktywny:
[v] Obiekty chronione J 2. element aktywny 1. element aktywny
[_] Obiekty chronione (opis)
Wypadkowa dyslokacja:
[v] Zrédita zagrozei | P 1. element aktywny
[[] Zrédta zagrozen (opis)
@
v (opi
[v] Elementy aktywne
[v] Elementy aktywne (opis) !JJ‘ ¥ :D?U |
[« [ T» ;
Altitude 24 km Off Globe
——
o dl . . 1
(zrédlo: opracowanie wiasne)
PODSUMOWANIE

Przedstawiona w* metoda wyznaczania optymalnej dyslokacji ele-
mentow aktywnych RSB pozwala na zwigkszenie poziomu bezpieczenstwa
dziedzinowego obiektow ochranianych. W rzeczywistosci na podmiot od-
dzialujg réznorodne zagrozenia. W niniejszej pracy przedstawiono sposéb
wyznaczenia optymalnej dyslokacji elementéw aktywnych RSB, uwzgled-
niajacej wyniki optymalizacji dziedzinowych.

Nalezy podkresli¢, ze w wielu przypadkach niemozliwe jest bezposred-
nie badanie zjawisk wplywajacych na bezpieczenstwo obiektéw rejonu.
Przyczyna moga by¢ zaréwno wzgledy szeroko rozumianego bezpieczen-
stwa, skala przedsiewziecia, jak i zwigzane z tym koszty badz tez fakt, ze
system bezpieczenstwa nie istnieje, jest w sferze projektowania. W takich
przypadkach prowadzone sg badania z uzyciem modeli, bedacych analo-
gami badanego systemu, odzwierciedlajacymi jego wlasciwosci w wystar-
czajacym stopniu. Pozadane charakterystyki mozna wyznaczaé analitycz-
nie jedynie dla modeli o duzym stopniu uproszczenia. Stad, majac na uwa-
dze duzg ztozonos¢ tematyki, zasadnym wydaje si¢ wykorzystanie metod

22 Kolodzinski E., Zapert P., 2011
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symulacyjnych®. Zagadnienie to bedzie przedmiotem dalszych prac.

Praca naukowa finansowana ze srodkéw na nauke w latach 2010-2012
jako projekt badawczy wlasny nr ON516313938
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