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CYBERPRZEMOC—- NOWE ZAGROZENIE CYWILIZACYJNE WSROD
DZIECI I MLODZIEZY

CYBERBULLYING - THE NEW MENACE OF CIVILIZATION
AMONGST CHILDREN AND YOUNG PEOPLE

STRESZCZENIE

Wraz z rozwojem cywilizacji i postgpem technologii pojawily si¢ zu-
pelnie nowe czynniki zagrazajace prawidlowemu rozwojowi dzieci i mto-
dziezy. Najbardziej istotnym czynnikiem, ze wzgledu na szeroka skale do-
stepnosci, zasobnos¢ w informacje i interaktywnos¢ jest wlasnie Internet®.
I cho¢ stwarza on wiele mozliwosci, nalezy pamietac réwniez o tym, ze jak
kazde nowe zjawisko cywilizacyjne - Internet obok korzysci, niesie réw-
niez wiele zagrozen i to szczegélnie dla mtodego pokolenia, ktore podatne
jest na nowinki technologiczne. Niezmiernie wazne jest zatem, jak twier-
dzi C. Guerreschi, ,,by wraz z nabywaniem kompetencji technicznych row-
noczesnie rozwijala sie umiejetnos¢ odpowiedzialnego korzystania z sieci.
Ile z jednej strony jest oczywiste, ze rozwoj Internetu wnidst wiele pozy-
tywnych aspektow dla zycia poszczegdlnych jednostek, o tyle warto by¢
swiadomym, jakie zagrozenia moga rodzi¢ sie w zwigzku z postugiwaniem
sie nim™.

W niniejszym artykule autor prezentuje istote, rodzaje i metody cyber-
przemocy, jak réwniez charakterystyke sprawcow tego rodzaju przestep-
stwa i skale zjawiska.

Slowa kluczowe: cyberprzemoc

1 absolwent Wydziatu Prawa i Administracji Uniwersytetu Warminsko-Mazurskiego
w Olsztynie, autor publikacji z zakresu prawa i postgpowania karnego

2 M. Golgbowska, Media zagrozeniem dla prawidtowego funkcjonowania miodego
pokolenia, [W]: Miode pokolenie ofiary czy sprawcy przemocy, (red.) T. Soltysiak,
A. Nowakowska, Bydgoszcz 2010, s. 166.

3 C. Guerreschi, Nowe uzaleznienia, Krakow 2005, s. 33.
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ABSTRACT

Completely new factors threatening the normal development of chil-
dren and young people appeared together with the development of civi-
lization and progress of technology. The most essential factor, because of
the wide scale of availability, affluence of information and interactivity, is
just the Internet. And although it is creating a lot of possibility, one should
also remember that, as each new of civilization phenomenon, the Internet
is also carrying a lot of threats besides the benefits, particularly for the
young generation which is susceptible to technological novelties. Hence, it
is extremely important, according to C. Guerreschi, so that “the ability of
responsible using the network is to be developed at the same time together
with getting the technical competence. As far as it is obvious on one hand
that development of the Internet has brought in a lot of positive aspects for
the life of individuals, it is worthwhile to remember what threats can be
born in connection with using it

In the present article the author introduces the notion, kinds and
methods of cyberbullying as well as the characteristics of offenders of this
sort of crime and the scale of a phenomenon.

Key words: cyberbullying
1. ISTOTA CYBERPRZEMOCY

Jednym z najistotniejszych zagrozen XX i XXI w. jest tzw. cyberprzemoc
(z ang. cyberbullying) rozumiana najprosciej jako przemoc z uzyciem
mediéw elektronicznych* w tym przede wszystkim Internetu (poczty
elektronicznej, komunikatoréw, serwiséw spolecznosciowych, grup dys-
kusyjnych) i telefonéw komorkowych (SMS, MMS). Inaczej moéwiac,
cyberbullying polega na ,wykorzystywaniu technologii informacyjnych
i komunikacyjnych do celowych, wielokrotnych, wrogich zachowan podej-
mowanych przez jednostke albo grupe z zamiarem wyrzadzenia krzywdy
innym™. Podobnie definiuje cyberprzemoc Olwens, twierdzac, ze ,,uczen
staje si¢ ofiarg przemocy rowiesniczej, kiedy doswiadcza wielokrotnie i na

4]. Podlewska, Odpowiedzialnos¢ prawna za cyberprzemoc w stosunku do nieletnich,
Fundacja Dzieci Niczyje, s. 2.
5 B. Belsey, Cyberbullying, Retrieved February 2008, www.cyberbullying.ca/pdf/
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przestrzeni czasu negatywnych dziatan jednego lub wiekszej liczby innych
uczniow’s.

Do najczesciej wystepujacych form cyberprzemocy zalicza sie: neka-
nie, straszenie i obrazanie drugiej osoby przy uzyciu sieci i telefonii ko-
morkowej. Znamiona cyberprzemocy wypelnia réwniez dzialanie polega-
jace na rejestrowaniu, publikowaniu i rozsytaniu o$mieszajacych lub kom-
promitujacych zdje¢ i filméw, a nawet podszywanie si¢ pod inng osobg’.
Z przeprowadzonych badan spotecznych wynika, ze najczesciej agresorem,
jesli chodzi o przestepstwo cyberprzemocy, sa osoby majace dominujaca
osobowos¢, ktore jasno zaznaczaja swdj autorytet, s3 wybuchowe, impul-
sywne, szybko si¢ denerwuja i akceptuja przemoc w wigkszym stopniu niz
inne dzieci®. Gtéwng przyczyna, dla ktorej podejmuja si¢ oni dziatan prze-
stepczych przy uzyciu technik elektronicznych, jest z jednej strony chec za-
manifestowania wlasnej sily i wytadowanie agresji, a z drugiej strony chec
ponizenia, o$mieszenia innej osoby. Innym motywem moze by¢ proba re-
alizacji wlasnej fantazji przemocy, przez co sprawca odczuwa satysfakcje
i osiaga prestiz w oczach innych agresoréw.

Idac za Parry Aftab, cyberprzestepcéw mozna podzieli¢ na cztery gru-
py’: »anioly zemsty”, ,,glodni wtadzy”, ,wredne dziewczynki” i ,,mimowol-
ni sprawcy’.

Do grupy ,aniotéw zemsty” zalicza si¢ te osoby, ktore postrzegaja sie-
bie jako ,,sedziéw”, ktérych gléwnym celem jest poszukiwanie sprawiedli-
wosci za krzywdy, ktorych doznali oni sami i inni ludzie. ,, Anioly zemsty”
sa to najczesciej osoby, ktore padly ofiarg cyberprzemocy w szkole i teraz
chcy si¢ za to zems$ci¢. Charakterystyczna cechg ich dziatania jest ,walka”
w pojedynke. Nastepna grupe tworza tzw. ,,glodni wladzy”, a wiec osoby,
ktérych celem jest pokazanie innym ich sily, wladzy i autorytetu poprzez
uzycie pogrozek oraz ponizajacych komentarzy wzgledem innych. Agre-
sorzy z tej grupy raczej nie dzialaja sami, potrzebujg publicznosci, ktora
bedzie obserwowala i popierata podjete przez sprawce dziatania. Do gru-
py »wrednych dziewczynek” zalicza si¢ cyberprzesladowcow, ktérzy po-

6 D. Olwens, 4 critical analysis and some import ant issues, [w:] J. Juvanen, S. Graham
(red) Peer harassment in school, New York: Guilford Press, 2001, s. 5.

7 A. Nowakowska, Cyberprzemoc — przyczyny i konsekwencje uzytkowania przez
miodziez masowych form komunikowania sie,[w:] Mlode pokolenie ofiary czy sprawcy
przemocy (red). T. Sottysiak, A. Nowakowska, Bydgoszcz 2010, 183.

8 D. Olweus, Bullyingatschool. What we know and what we can do, Oxford: Blackwell,
1993,s. 97.

9 R. M. Kowalski, S. P. Limber, P. W. Agatson, Cyberprzemoc wsréd dzieci i mtodziezy,
WUuJ, 2010, s. 68-69.
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dejmuja dzialania przestepcze z nudy. Maja one dostarczy¢ im rozrywki
i przyjemnosci. Sprawcy ci nie maja w zamiarze zranienia ofiary. Ostatnia
grupa sa ,mimowolni sprawcy’, a wigc osoby dopuszczajace si¢ cyber-
przemocy w odpowiedzi na nacechowane pejoratywnie wiadomosci, ktore
otrzymuja, lub osoby, ktdre bez braku checi staja si¢ mimowolnie posred-
nikami cyberprzemocy.

Poréwnujac cyberprzemoc z przemocy tradycyjna, nalezy zaznaczy¢,
ze réznig si¢ one miedzy soba przede wszystkim wysokim poziomem
anonimowosci sprawcy i rodzajem uzytej przezen sily'®. Przy cyberprze-
mocy ,sila” nie jest mierzona jako cecha fizyczna, lecz jako umiejetnosé
wykorzystania przez sprawce mozliwosci, jakie daja media. Podkresli¢
nalezy réwniez szybko$¢ rozpowszechniania si¢ materialéw w sieci i ich
powszechng dostepnos¢, co tym bardziej poteguje skale zjawiska i poziom
niebezpieczenstwa''. W przypadku cyberprzemocy nigdy nie wiadomo,
czy ma si¢ do czynienia z jednym, czy z wieloma sprawcami, czy jest to
osoba, ktérg znamy, czy tez nieznajomy. W tym miejscu nalezy zaznaczy¢
réwniez, ze przy cyberprzemocy sprawca ma nieograniczony czasowo do-
step do ofiary, a rola §wiadkéw w przeciwienstwie do tradycyjnej przemo-
cy jest znikoma. Poza tym ,,plusem” dla cyberprzestepcow jest takze fakt,
iz dzieci i mlodziez rzadko powiadamiajg rodzicéw o zaistnialej sytuacji
w sieci z obawy przed odebraniem telefonu, czy komputera, ale rowniez ze
strachu i wstydu'2.

2. RODZAJE 1 METODY CYBERPRZEMOCY

Jak juz wczesniej zostalo wspomniane, cyberprzemoc polega na ne-
kaniu, straszeniu lub obrazaniu innej osoby przy uzyciu mediow elektro-
nicznych. Nancy Willard wyréznia nastgpujace rodzaje i metody cyber-
przemocy": flaming, mobbing elektroniczny, oczernianie, podszywanie sig,
ujawnianie, cybernekanie oraz happy slapping.

10 L. Wojtasik, Cyberprzemoc — charakterystyka zjawiska, [w:] £. Wojtasik (red.) Jak
reagowac na cyberprzemoc. Poradnik dla szkof, Warszawa 2009, Fundacja Dzieci
Niczyje, s. 5.

11 M. Walrave, W. Heirman, Skutki cyberbullyingu — oskarzenie, czy obrona technologii?,
Fundacja Dzieci Niczyje, s.5-7.

12 L. Wojtasik, Przemoc rowiesnicza z uzyciem mediow elektronicznych — wprowadzenie
do problematyki, Warszawa s. 2-3, Fundacja Dzieci Niczyje.

13 N. Willard, Cyberbullying and Cyberthreats: Responding to the Challenge of Online
Social Aggression, Threats, and Distress, 2006, [w:] R. M. Kowalski, S. P. Limber,
P. W. Agatson, Cyberprzemoc wsrod dzieci I mtodziezy, WUJ, 2010, s. 53 i n.
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Flaming zwany inaczej ,wojna na obelgi” polega na krétkiej, ale zara-
zem zacieklej wymianie zdan miedzy dwiema stronami, prowadzonej przy
uzyciu technik elektronicznych - najczesciej na forach internetowych lub
czatroomach, rzadziej na prywatnych mailach.

Przesladowanie (mobbing elektroniczny) rozumiany jest jako ,,stowa,
zachowania lub dzialania (zazwyczaj ciggle lub powtarzalne) kierowane do
konkretnej osoby, ktére denerwuja lub niepokoja taka osobe badz sprawia-
ja jej przykros¢ emocjonalng”**. Takie cyberprzesladowanie obejmuje po-
wtarzajace si¢ dzialanie skupione na wysylaniu obrazliwych wiadomosci,
najczesciej za posrednictwem prywatnych kanatéw, takich jak e-mail czy
smsy. W przypadku, gdy agresor wysyta setki obrazliwych wiadomosci,
mowi sie o tzw. wojnie sms-owej. Nalezy w tym miejscu réwniez zazna-
czy¢, ze przesladowanie jako forma cyberprzemocy w poréwnaniu do woj-
ny na obelgi trwa dluzej oraz da si¢ w niej jasno wyrdznic atakujacego i cel.

Kolejnym rodzajem cyberprzemocy jest oczernianie, a wigc przekazy-
wanie falszywych informacji na temat drugiej osoby poprzez fora, strony
internetowe, maile, a takze przesylanie cyfrowo przerobionych zdjec¢ in-
nych ludzi najczesciej w kontekscie seksualnym i w taki sposob, by ich
ponizy¢ i sprawic¢ bol.

Natomiast z podszywaniem si¢ mamy do czynienia wéwczas, gdy agre-
sor wchodzi na konto ofiary i wysyta z niego niestosowne, obrazliwe tre-
$ci do innych oséb, ktére sadza, ze nadawcy jest zupelnie kto$ inny, gdy
tak naprawde jest to ofiara cybersprawcy. Zas§ w przypadku, gdy agresor
podstepnie zdobywa prywatne informacje i przekazuje je osobom trzecim,
wowczas dziatanie takie nazywane jest ujawnieniem lub pozyskiwaniem
tajemnicy.

Nastepnym rodzajem cyberprzemocy jest tzw. wykluczenie (ostra-
cyzm). Cybersprawca wyklucza dang osobe ze spotecznosci internetowej
(cyberostracyzm), do ktorej ona nalezala i uczestniczyta w niej przy po-
mocy hasta, bedgcego kluczem dostepu.

Przez cybernekanie rozumie si¢ wykorzystywanie sSrodkéw komunika-
cji elektronicznej do n¢kania innej osoby, poprzez ciagle wysylanie do niej
wiadomosci o charakterze przesladowczym lub pogrézek. Cybernekanie
jest zblizone do przesladowania, ale cechuje si¢ wyzszym poziomem nie-
bezpieczenstwa, a dzialanie sprawcy jest grozniejsze.

Ostatni rodzaj to happy slapping inaczej zwany ,radosnym oklada-

14 Stownik terminologii prawniczej Balck’s Law Dictionary, 2004, s. 733.
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niem”. Jest to dosy¢ nowa forma cyberprzemocy, ktéra narodzita si¢ w an-
gielskim metrze. Polega ona na tym, Ze grupa ludzi podchodzi do kogo$
obcego i uderza go np. w twarz, podczas gdy druga osoba cala sytuacje
nagrywa kamerg, a nastgpnie film z takiego zdarzenia umieszczany jest
w Internecie.

3. STATYSTYKA

Przemoc réwiesnicza z uzyciem mediow elektronicznych nabrala
rangi problemu spolecznego. Z prowadzonych badan spofecznych wy-
nika, Ze przemoc w sieci dotyka ponad potowy dzieci w Polsce, a nawet
pozornie btahe akty cyberprzemocy dla ofiar stanowia powazny problem,
z ktéorym niejednokrotnie nie umiejg sobie poradzi¢. Przykladem moze
by¢ historia chtopca z Kanady zwanego przez Internautéw ,,Star WarsKid”
Nieporadnie odgrywana scena z filmu ,,Gwiezdne Wojny” przez kanadyj-
skiego ucznia, ktorg jego rowiesnicy upublicznili w Internecie, bifa rekordy
ogladalnosci w sieci, co skutkowalo u bohatera zalamaniem nerwowym,
kilkuletnig opieka psychiatryczng, a nawet zmiang miejsca zamieszkania.

W Polsce glosno o cyberprzemocy stalo si¢ za sprawa historii gdan-
skiej gimnazjalistki. Rowiesnicy znecali si¢ nad nig i cale zdarzenie nagry-
wali kamerg telefoniczng, a nastgpnie grozili umieszczeniem tych nagran
w sieci. Dziewczynka z powodu obaw przed opublikowaniem ich popelnifa
samobojstwo. Smiercig zakonczyta sie réwniez historia 21-latka ze Strze-
gomia, ktéry odebral sobie zycie po tym, jak jego znajoma upublicznifa
w Internecie nagranie, w ktérym opowiadata o ich seksualnej przygodzie
w parku.

Okazuje sie zatem, ze cyberprzemoc wérod dzieci i mlodziezy to nie
tylko sporadyczne przypadki, ale codzienne zjawisko, z ktérym trzeba wal-
czy¢, gdyz skutki dla ofiar cyberprzemocy sg zazwyczaj dramatyczne.

Z badan przeprowadzonych przez Gemius S.A. wynika, Ze 57% nasto-
letnich internautéw, tj. dzieci migdzy 12 a 17 rokiem zycia, padto juz co
najmniej raz w swoim zyciu ofiarg cyberprzemocy w postaci np. stania si¢
obiektem zdjg¢ lub filméw bez ich zgody. Autorem takich zdje¢ najczesciej
byli koledzy lub kolezanki ze szkoly (87%), albo tez inni nieznajomi w wie-
ku szkolnym (30%). Powodem, dla ktérego autorzy wykonali takie zdjecia
lub filmy, byt najczedciej zart (80%), chec zrobienia drugiej stronie na zto$¢
(21%) lub popisania si¢ przed rowiesnikami (17%). Natomiast takie po-
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wody jak o$mieszenie czy szantaz byly raczej nielicznymi przypadkami.
Znaczna cze$¢ ofiar dowiedziawszy si¢ o prezentowanych o niej tresciach,
odczuwala zdenerwowanie (30%), zawstydzenie (11%), przykros¢ (6%)
lub strach (2%)*.

W Internecie szerzy si¢ rowniez przemoc werbalna. Az 52% inter-
nautéw przyznalo sie, ze mialo z nig do czynienia w postaci wulgarnych
wyzwisk, ponizania (47%), o$mieszania (21%) oraz straszenia i szantazo-
wania (16%). Dzialania takie podejmowali zazwyczaj nieznajomi (50%),
ale réwniez w 47% koledzy z klasy. Ofiary takiej formy przemocy reaguja
najczesciej zdenerwowaniem (59%), odczuwaja przykro$¢ a nawet w 18%
strach'c.

Jesli chodzi o publikowanie w sieci kompromitujacych materialow
w postaci nieprawdziwych informacji lub zdje¢, jak to wynika z badan
Gemius S.A., najczeéciej sa to sporadyczne przypadki dokonywane przez
réwiesnikow ze szkoly (59%) lub spoza niej (43%). Mimo ze przypadkow
takich bylo niewiele, nie mozna ich jednak bagatelizowa¢, poniewaz wy-
woluja wérdd ofiar bardzo negatywne emocje, jak zdenerwowanie (66%),
wstyd (33%) i strach (12%)"".

Zwalczanie zjawisk cyberprzemocy jest o tyle trudne, ze dzieci raczej
nie informuja rodzicéw o zaistnialej sytuacji. Jak wynika z badan, ponad
polowa ofiar cyberprzemocy (53%) nie powiadamia o tym fakcie rodzi-
cow. Ofiary, jesli zdecyduja sie juz komus o tym powiedzie¢, to raczej kole-
zance, koledze z klasy lub w 24% spraw rodzenstwu. Natomiast w przypad-
ku, gdy dochodzi do publikowania kompromitujacych materialow w sieci,
wowczas dzieci decyduja si¢ na poinformowanie o tym fakcie rodzicéw lub
pedagogdéw szkolnych'.

PODSUMOWANIE

Czlowiek dazy do zrealizowania wlasnych potrzeb zyciowych. Dla
mlodego pokolenia korzystanie z Internetu jest rownie wazng potrzeba, jak
jedzenie czy picie. Przy tak szybkim rozwoju cywilizacji nie da si¢ ograni-
czy¢ u ,,mlodych” dostepu do sieci, a skoro nie da si¢ tego zrobi¢, koniecz-

15 ,,Przemoc rowiesnicza a media elektroniczne”badanie sporzadzone przez Gemius
S.A. dla Fundacji Dzieci Niczyje, 2007.

16 Tamze, 2007.

17 ,,Przemoc roéwiesnicza a media elektroniczne”badanie sporzadzone przez Gemius
S.A. dla Fundacji Dzieci Niczyje, 2007.

18 Tamze, 2007.
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ne jest uswiadomienie mtodym uzytkownikom istniejacych w Internecie
zagrozen. To wlasnie rodzice powinni kontrolowac to, co ich dzieci robig
przed ekranem komputera, jak réwniez uzgodnic¢ zasady, ktérych powinni
przestrzega¢ podczas korzystania z niego. Jedynie wspolne dziatanie obu
stron moze zaowocowac ograniczeniem ofiar cyberprzemocy w sieci.
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