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ABSTRACTS

This paper presents the results of the studies concerned with the phenomenon
of cyberbullying in schools. The initial section presents reflections on the school
as an educational environment, the family having the greatest impact on the per-
sonality of a young man, followed by the concept of the phenomenon of cyberbul-
lying characterized, its forms, causes and effects. Then, after a brief describing the
rules adopted by the test procedure was developed presentation of the results of
the study. Empirical data collected have been prepared and presented in tables that
underpin the analysis and interpretation of the empirical material obtained. In the
final section of the article includes a summary and conclusions. Formulated and
presented as proposals for preventive measures - education aimed at reducing the
phenomenon of cyberbullying and proposals to help the victims.

Niniejszy artykul przedstawia wyniki przeprowadzonych badan, ktérych
przedmiotem jest zjawisko cyberprzemocy w szkolach ponadgimnazjalnych.
W poczatkowej czesci przedstawiono refleksje na temat szkoly jako srodowiska
wychowawczego, majacego po rodzinie najwigkszy wplyw na ksztaltowanie oso-
bowosci mtodego czlowieka, w dalszej kolejnosci scharakteryzowano pojecie zja-
wiska cyberprzemocy, jej formy, przyczyny oraz skutki. Nastepni po krotkim opi-
saniu zasad przyjetej procedury badawczej, dokonano prezentacji opracowanych
wynikéw z przeprowadzonych badan. Zebrane dane empiryczne zostaly sporza-
dzone i przedstawione w postaci tabel, ktore stanowig podstawe analizy oraz in-
terpretacji uzyskanego materialu. W koncowym fragmencie artykutu znajduja sie
podsumowanie oraz wnioski. Sformulowano i zaprezentowano takze propozycje
dzialan profilaktyczno-wychowawczych majacych na celu ograniczenie zjawiska
cyberprzemocy oraz propozycje pomocy jej ofiarom.
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wychowanie w szkolne, srodowisko szkolne, cyberprzemoc, wspélczesne zagrozenia,
wsparcie ofiary cyberprzemocy.

WPROWADZENIE

Szkola jest zaraz po rodzinie najwazniejszym $rodowiskiem wychowawczym
dzieci i mlodziezy. W szkole wychowanie realizowane wraz z edukacja dokony-
wane jest w warunkach zinstytucjonalizowanych, wedlug okreslonego progra-
mu. Szkota jako instytucja jest czescig calego szkolnictwa, ktore stanowi system
szkolny danego panstwa posiadajacego prawo wychowawcze wobec swoich oby-
wateli, polegajace m.in. na udzielaniu pomocy rodzicom w spetnianiu ich funkcji
wychowawczej. Mimo ze pierwszym podstawowym, a nade wszystko naturalnym
srodowiskiem wzrostu i rozwoju dziecka jest wspolnota rodzinna, to nie jest ona
jednak w stanie zaspokoi¢ wszystkich potrzeb dziecka wynikajacych z procesu
wychowania i nauczania. Dlatego czesto potrzebuje w tej kwestii pomocy (Idem,
2008, s. 147). Zatem po rodzinie to wlasnie szkola jest znaczacym srodowiskiem
wychowawczym w zyciu dzieci i mtodziezy. Jednak w odréznieniu od przestrzeni
rodzinnej, ksztalcenie i wychowanie w szkole funkcjonuje w warunkach wyraz-
nie zorganizowanych (Lobocki, 2009, s. 205). Gtéwnym zadaniem placowek wy-
chowania przedszkolnego oraz szkolnego jest realizowanie funkeji opiekunczych,
wychowawczych oraz ksztalcacych. Maja one obowigzek zapewnienia dzieciom
i mlodziezy mozliwosci wspolnej zabawy i nauki w warunkach bezpiecznych,
przyjaznych i dostosowanych do ich potrzeb rozwojowych (Pytlarczyk, 2009, s. 6).
Zadaniem szkoly jest nauczanie, ale réwniez formowanie natury ludzkiej, ksztalto-
wanie systemu warto$ci, uczenie dokonywania wyboréw, odrézniania dobra od zfa
i zdolnosci generowania prawidtowych sadéw (Blasiak, 2000, ss. 20-21).

Obecnie we wspodlczesnym $wiecie zadanie to jest utrudnione z tego wzgledu,
ze stale przybywa nowych zagrozen, ktére majg duzy wplyw na zachowanie i po-
stepowanie mlodziezy zaréwno w srodowisku szkolnym, jak i poza nim. Rozwa-
zania dotyczace owych niebezpieczenstw powinny dotyczy¢ szczegélnie tych wy-
nikajacych z nowoczesnej technologii — naleza do nich zwlaszcza te generowane
w cyberprzestrzeni. Staranna refleksja nad tymi niebezpieczenstwami wirtualnej
rzeczywisto$ci powinna da¢ mozliwo$¢ skonstruowania skutecznych narzedzi ma-
jacych na celu efektywne zapobieganie ryzykownych zachowan mlodziezy w obec-
nej, realnej rzeczywistosci.

SPECYFIKA SRODOWISKA SZKOLNEGO

W $rodowisku szkolnym zachodzg procesy celowego, programowego wycho-
wania i nauczania, ale w sposdb naturalny realizowany jest takze rodzaj wychowa-
nia niezamierzonego, czyli oddziatywania spontaniczne, ktére w duzym stopniu
ksztattujg osobowo$¢ dzieci i mlodziezy. W szkole maja miejsce pierwsze kontakty
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kolezenskie, nawigzuja sie pierwsze przyjaznie, przebywanie z nauczycielami po-
glebia zainteresowania, formuja si¢ poglady i przekonania (Placha, 2009, s. 181).
Dlatego szkota nie stanowi jedynie instytucji o§wiatowo-wychowawczej, ale w swej
najglebszej istocie jest przede wszystkim wspélnotg uczniéw, nauczycieli oraz ro-
dzicow. Wspolnota ta ma z jednej strony by¢ wspierana przez rodzicéw, a z dru-
giej ma wspierac rodzine w jej funkcjach wychowawczych (Nycz, 2002 s. 18). Stad
istotne jest, aby szkolny proces ksztaltowania dzieci i mlodziezy dokonywat sie
zawsze w porozumieniu z rodzing, ktéra ma prawo do wspotdecydowania o moz-
liwosciach ksztalcenia dzieci w konkretnej szkole oraz do akceptacji reprezento-
wanego przez nig systemu wartosci — jak zostalo juz wspomniane, szkota tworzy
drugie po rodzinie srodowisko wychowania cztowieka (Skreczko, 1999, s. 435).

Zadaniem szkoly jest wobec tego nie tylko dostarczanie informacji z réznych
dziedzin wiedzy, ale gléwnie wychowanie mlodego pokolenia bedace wspolnym
dzietem, w ktére zaangazowana jest przede wszystkim szkota, rodzina oraz inne
podmioty wychowawcze (jednostki rzadowe, stowarzyszenia, organizacje mlo-
dziezowe, koscielne). Dlatego do prawidtowego przebiegu procesu ksztattowania
mlodego pokolenia i osiggniecia przez nie dojrzalosci osobowej i spotecznej ko-
nieczna jest efektywna wspoétpraca rodzicow ze srodowiskiem szkolnym (Idem,
2008, s. 156), ktora powinna by¢ realizowana przede wszystkim poprzez syste-
matyczne uczestniczenie rodzicoéw w radzie szkoly, organizowanych spotkaniach
klasowych i wlaczaniu si¢ w rozmaite uroczystosci szkolne. Aktywnos¢ rodzicow
w zyciu szkolnym daje mozliwo$¢ dialogu ojcéw i matek z gronem pedagogicz-
nym, wspdlnego rozwigzywania problemow, efektywnej dyskusji oraz skutecznego
planowania dzialan dydaktyczno-wychowawczych. Jednak istotne jest, aby perso-
nel kierowniczy szkoty ufatwial rodzicom mozliwo$¢ formutowania oczekiwan,
wnoszenie wlasnych propozycji oraz przedstawianie skutecznych sposobéw roz-
wigzywania zaistnialych probleméw (Misiaczek, 1995, ss. 50-51). Realizacje tych
dzialan zapewnia rodzicom ich prawo do wyboru szkot oraz wspétdziatanie w celu
poszukiwania odpowiednich metod wychowania oraz programéw nauczania,
a takze udzial w ksztaltowaniu nauczycieli, ktorzy potrafiliby prawidtowo pokie-
rowa¢ wszechstronnym rozwojem i, co najwazniejsze, wychowaniem mlodziezy
(Mazan, 1999, s. 385).

Problem zaburzen w zachowaniu uczniéw szkot ponadgimnazjalnych, a wiec
w okresie ksztaltowania ich osobowosci spolecznej, nie jest nowym zjawiskiem
pedagogicznym. Jednak w ostatnich latach obserwuje si¢ znaczacy wzrost u cze-
$ci miodziezy niekorzystnych zachowan nowej generacji. Mass media codzien-
nie informujg o narastajacych trudnosciach w procesie wychowania mlodziezy,
o coraz silniejszym, negatywnym wplywie srodowiska rowiesnikéw oraz o zmia-
nie w postawach uczniéw wobec okreslonych wartosci. Dysonans poglebia fakt,
ze symptomem naszych czasow staje si¢ bardzo zréznicowany, zdarza sie, ze obo-
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jetny, a czasem negatywny stosunek srodowisk wychowawczych, szkoly, rodziny,
kregéw réwiesniczych, jak réwniez instytucji spotecznych do pozytywnych war-
tosci, takich jak: szczerosc, tolerancja, sympatia, uczciwos¢, patriotyzm, spoleczne
wspoldziatanie i innych tym podobnym. Zaburzenia w zachowaniu, rozumiane
jako odchylenia od ogdlnie przyjetych norm, wartosci i zasad etycznych, wigza si¢
Scile z instytucja, z ktora identyfikuje si¢ jednostka ludzka. Stad tez szkota, dom
rodzinny oraz rézne grupy spoleczne, w ktorych przebywa uczen, moga mie¢ istot-
ny wplyw na wystepowanie zaburzen w zachowaniu ujawniajacym si¢ zazwyczaj
na terenie szkoty (Migata, 2011, s. 171). Sposréd trudno$ci wychowawczych, jakie
napotyka szkofa, najwazniejsze sa:

1. te wynikajace z zaniedban wychowawczych oraz negatywnych oddziatywan
srodowiska rodzinnego;

zwigzane z niepowodzeniami szkolnymi dzieci i mlodziezy;

spowodowane bledami wychowawczymi, gtéwnie w srodowisku rodzinnym;
wynikajace z nieprawidtowego funkcjonowania rodziny;

zwigzane z psychofizycznym rozwojem dziecka;

wylaniajace si¢ w kontekscie rozbieznosci dazen, oczekiwan i ambicji rodzi-
cow oraz dazen i zainteresowan dzieci (Migata, 2011, s. 176).
Ustosunkowujac si¢ do powyzszych rozwazan, mozna stwierdzi¢, ze srodowi-
sko szkolne stoi dzi$ przed nielatwym zadaniem wychowawczym majacym na celu
prawidtowe ksztaltowanie dojrzalej, odpowiedzialnej za siebie i innych osobowo-
$ci mlodego czlowieka, ktory bedzie przeciwstawial si¢ trudnosciom wspoétczesne-
go i przyszlego $wiata.

A

CHARAKTERYSTYKA ZJAWISKA CYBERPRZEMOCY

Wraz ze wzrostem dostepu do nowoczesnych technologii zwigksza si¢ skala
trudnodci i zagrozen, ktdre stajg sie obecnie nowym wyzwaniem wychowawczym
dla nauczycieli i wychowawcow w dzisiejszych realiach. Dzigki innowacjom ist-
niejg wigksze perspektywy nauki i pracy, jednak nieumiejetne korzystanie z nich
stwarza réznorakie niebezpieczenstwa. Szczegoélnie duze mozliwosci daje nam In-
ternet, bedacy jednym z podstawowych zrédet informacji i komunikacji, medium
warto$ciowym i potrzebnym, do ktérego dostep maja niemal wszyscy — zaréwno
mlodziez, jak i doroéli. Internet powinien by¢ dla nich szansg edukacyjna, jednak
nie zawsze tak jest. Nowoczesna technologia wydaje si¢ budzi¢ obecnie mieszane
uczucia. Kontrowersje te spowodowane sg rosngca $wiadomoscia zagrozen spo-
tecznych, do ktérych dostep zwigksza sie wraz ze wzrostem sprawnosci informa-
cyjnej mtodziezy. Niepokojacy wydaje si¢ fakt, ze przyspieszanie tej sprawnosci nie
zawsze idzie w parze z ich dojrzaloscig i rozwojem $wiadomosci, wskutek czego
patologie Zycia codziennego na dobre zadomowily si¢ w $wiecie wirtualnym. Mto-
dziez najczesciej szuka w sieci zrodet rozrywki, narzedzi komunikacji, zrodet wie-
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dzy ogoélnej, wiadomosci, wiedzy szkolnej i informacji potrzebnych w szkole (Sycz,
Arcimowicz, 2009, s. 16). Jednak korzystajac z sieci, mtodzi ludzie maja niestety
mozliwos$¢ kontaktu m.in. réwniez ze zjawiskiem cyberprzemocy.

Cyberprzemoc to termin pochodzacy z angielskojezycznego ,,cyberbullying”,
w ktérym czlon ,,bullying” oznacza tyranizowanie lub szykanowanie. Mozna to za-
tem zdefiniowac jako przemoc z uzyciem technologii informacyjnych i komunika-
cyjnych. Ofiary tego zjawiska s3 zazwyczaj obrazane, prowokowane, wy$Smiewane,
ignorowane lub szantazowane. Najczg$ciej tego okreslenia uzywa sie¢ w odniesie-
niu do przemocy réwiesniczej z uzyciem telefonéw komorkowych lub Internetu
(Holtkamp, 2010, s. 202). Podstawowe formy cyberprzemocy to:

o nekanie, straszenie, szantazowanie z uzyciem sieci;

» rejestrowanie niechcianych zdje¢ i filmow;

« publikowanie w Internecie lub rozsylanie przy uzyciu telefonu komaérkowego
o$mieszajacych, kompromitujacych informacji lub zdjeé;

o podszywanie si¢ w sieci pod réwiesnikéw i inne osoby (Nowakowski, 2008,

ss. 57-58).

Cyberprzemoc jest bardzo krzywdzaca, rani emocjonalnie i psychicznie dru-
giego czlowieka. Jest tez szczegolnie okrutna, poniewaz — w odréznieniu od prze-
mocy fizycznej — nie pozostawia zadnych sladéw na ciele i nie mozna jej zauwazy¢
na pierwszy rzut oka. Osoby, ktore jej doswiadczyly czujg si¢ zatem skrzywdzone,
zranione i bardzo przezywaja to, co je spotkalo, ale dotacza do tego takze poczucie
samotnosci i izolacji. Sutkiem atakéw cyberprzemocy jest pojawianie si¢ u nich
nieprzyjemnych mysli i przykrych uczu¢ takich jak bezradnos¢, wstyd, upokorze-
nie, strach a czasem réwniez z1o$¢ i agresja. Czgsto pojawiajg si¢ stany depresyjne,
ktére moga by¢ zrédtem mysli, a nawet prob samobojczych (przykladem moze by¢
$mier¢ dwudziestojednolatka ze Strzegomia, ktéry popelnil samobojstwo przez
powieszenie si¢ w lutym 2010 roku na skutek filmu umieszczonego w Internecie,
w ktérym szesnastoletnia znajoma chtopaka opisuje ich seksualng przygode w par-
ku). Osoby, ktére doswiadczajg cyberprzemocy, dotkliwie cierpig i czesto izoluja
sie od otoczenia, maja wrazenie, ze wszyscy widzieli lub moga zobaczy¢ to co je
spotkalo, szczegdlnie jesli chodzi o nieprzyjemne materialy zamieszczane w Inter-
necie. Ofiara cyberprzemocy obawia sie, Ze jej znajomi odwrdca si¢ od niej i nie
bedzie mogta liczy¢ na ich wsparcie. To powoduje, ze czuje si¢ bardzo osamotnio-
na w tym, czego doswiadczyta (Golgbiewska, 2010, ss. 12-15).

Zjawisko cyberprzemocy przyczynia si¢ do podejmowania przez dzieci i mlo-
dziez dzialan niezgodnych z normami spotecznymi, powoduje wystapienie wielu
negatywnych skutkéw w relacjach spotecznych, takich jak: stopniowy zanik bezpo-
srednich kontaktow z réwiesnikami prowadzacy do izolacji, samotnos$¢ w realnym
$wiecie, zmiany w sposobie porozumiewania si¢ z otoczeniem, zubozenie jezyka,
techniczny slang, uzywanie skrotéw, trudnoséci w zakresie poprawnosci ortogra-
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ficznej, trudnosci w nawigzywaniu kontaktéw pozainternetowych, zaburzenia

w budowaniu bezposrednich relacji i wiezi emocjonalnych z réwiesnikami oraz

rodzing, rozwdj agresji w sytuacji braku dostepu do multimediéw (Golebiowska,

2010, ss. 12-15). Przyczyny cyberprzemocy leza w charakterystycznych cechach

okresu dojrzewania, ktére w polaczeniu ze specyfika sieci sprzyjaja ujawnianiu sie

i eskalacji wrogich zachowan. Mozemy do nich zaliczy¢ m.in.:

o sklonno$¢ do prowokowania innych oséb;

o  przekraczanie granic zasad moralnych;

 niski poziom empatii w relacjach z innymi ludzmij;

o  brak refleksji nad wlasnym zachowaniem;

o che¢ zaimponowania;

« niewlasciwe relacje pomiedzy réowiesnikami, promujace zachowania antyspo-
teczne i agresywne na zasadzie przeciwienstwa do tego, czego uczg ich rodzice
czy nauczyciele w szkole;

« zachowania majace na celu podkreslenia swojej autonomii i sprzeciwu wobec
podporzadkowaniu si¢ dorostym;

o che¢ nasladowania réowiesnikéw w celu przynalezenia do okreslonej grupy,
ktora agresje w sieci traktuje jako forme dobrej zabawy lub spedzania wolnego
czasu;

o brak kontroli przez dorostych (Golebiowska, 2010, ss. 12-15).

To zjawisko szczegolnie niebezpieczne, poniewaz dodatkowo charakteryzuje
sie wysokim poziomem anonimowosci sprawcy, szczegolna szybkoscig rozpo-
wszechniania materialéw kierowanych przeciwko ofierze i ich powszechna dostep-
noscia. Co wigcej, ofiara cyberprzemocy jest stale narazona na atak, niezaleznie od
miejsca i pory dnia lub nocy, a samo zjawisko podlega kontroli spotecznej o sto-
sunkowo niskim poziomie (Kacprzyk).

Do dzialan okreslanych mianem cyberprzemocy wykorzystywane s takie na-
rzedzia jak poczta elektroniczna, czaty, komunikatory, strony internetowe, blogi,
serwisy spolecznosciowe, grupy dyskusyjne, telefony komoérkowe, komunikacja
sms i mms. Wraz z intensywnym rozwojem Internetu i telefonii komérkowej, cy-
berprzemoc stala si¢ zjawiskiem coraz powszechniejszym wsrod dzieci i mlodzie-
zy (Wojtasik, 2008, s. 1).

Z badan przeprowadzonych w Polsce w 2007 roku wynika, Ze réznych form
przemocy w sieci do§wiadcza ponad pofowa mtodych internautéw. Wysoka skale
i wage problemu potwierdzaja tez coraz czestsze doniesienia medialne o tego typu
zdarzeniach. Mlodziez czgsto podejmuje dzialania okreslane mianem cyberprze-
mocy, nie majac przy tym swiadomosci o mozliwych konsekwencjach. Tymczasem
specyfika mediow elektronicznych sprawia, ze intensywnos¢ i zasieg doznawanej
przez ofiary krzywdy niejednokrotnie przekracza mozliwosci poradzenia sobie
z taka - nawet pozornie blahg - sytuacja i moze prowadzi¢ to do prawdziwej tra-
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gedii (Wojtasik, 2008, s. 1).

METODOLOGIA BADAN WLASNYCH

Z uwagi na powyzsze problemy, podjecie tematyki dotyczacej zjawiska cyber-
przemocy jest bardzo uzasadnione ze wzgledu na jej wysoka skale i wage, ktdre
potwierdzaja coraz czgstsze medialne doniesienia o tego typu zdarzeniach.

Rozwazania dotyczace analizowanej tematyki podejmujacej te wyjatkowo ne-
gatywne zachowania zagrazajace mlodziezy w $rodowisku szkolnym i poza nim
sprawily, ze postanowiono przeprowadzi¢ badania, ktoérych przedmiotem jest cy-
berprzemoc wsréd mlodziezy na terenie szkot ponadgimnazjalnych. Celem badan
byto okreslenie skali cyberprzemocy, jakiej dos§wiadcza mlodziez w wybranych
szkotach. Zgodnie z zasadami metodologii badan (Zegnatek 2010, s. 49), w dal-
szej czesci procedury badawczej okreslono problem badawczy w pytaniu: jaka jest
skala zjawiska cyberprzemocy w szkolach ponadgimnazjalnych? Nastepnie sfor-
mulowano hipoteze roboczg oznajmiajaca: skala cyberprzemocy w szkotach po-
nadgimnazjalnych posiada wysoki poziom. W postepowaniu badawczym skorzy-
stano z metody sondazu i techniki badawczej — ankiety. Obszarem wyznaczonym
do przeprowadzenia badan byly szkoty ponadgimnazjalne na terenie powiatu tar-
nobrzeskiego w wojewddztwie podkarpackim. Grupa respondentéw to miodziez
uczgca si¢ w szkolach ponadgimnazjalnych funkcjonujacych w tym powiecie.
Badaniem objeto 100 uczniéw szkoét ponadgimnazjalnych, 47 dziewczat oraz 53
chtopcéw w maju 2013 r.

ANALIZA OPRACOWANYCH WYNIKOW BADAN

W formularzu ankiety, ktére byto narzedziem pracy badawczej, wyjasniono
respondentom pokrotce pojecie cyberprzemocy oraz wyszczegdlniono poszcze-
gélne formy tego zjawiska. Nastepnie poproszono badanych uczniéw o okreslenie
swojej plci. W dalszej kolejnosci zapytano, czy ankietowany doswiadczyl ktéregos
z wymienionych zjawisk cyberprzemocy osobiscie, czy tez moze zjawisko to doty-
czylo kogos$ z jego bliskich lub znajomych. Zebrane dane empiryczne, w ktérych
ankietowani wskazali osobiste zetkniecie sie z tym zjawiskiem, przedstawia tabela
1. Zestawienie zostalo sporzadzone z uwzglednieniem plci ankietowanych.

Tab. 1. Okreslenie osobistego kontaktu ze zjawiskiem cyberprzemocy

Zjawisko cyberprzemocy, ktére dotyczylo ~ Dziewczeta Chlopcy ~ Ogétem
mnie osobiscie N % N % N/%

wyzywanie, obrazanie, ponizanie przez

telefon komorkowy lub Internet 16 356 29 644 =
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straszenie, szantazowanie przez telefon
komoérkowy lub Internet

robienie zdjec¢ bez zgody 26 54,1 22 459 48
nagrywanie filmu bez zgody 14 43,7 18 563 32

7 33,3 14 66,7 21

rozsytanie o$mieszajacych lub obrazajacych

- 5 31,2 11 68,8 16
tresci za pomocg sms lub Internetu

umieszczenie w Internecie bez zgody zare-

jestrowanego filmu lub zdjecia 6 333 11 647 17

podszywanie si¢ pod kogo$ w sieci 7 333 14 66,7 21

nie mialem styczno$ci z tego typu zjawi-

. 4 80,0 1 20,0 5
skiem

Opracowane wyniki z przeprowadzonych badan, zaprezentowane w tabeli 1
wskazujg na to, ze ofiarg poszczegélnych zjawisk cyberprzemocy jest znaczaca
cze$¢ badanych ucznidw. Skale wystepowania tego zjawiska mozna wigc oceni¢ na
dos¢ wysoka, przedstawia si¢ ona nastepujaco:

1. wyzywanie, obrazanie, ponizanie przez telefon komérkowy lub Internet — 45%,

2. straszenie, szantazowanie przez telefon komérkowy lub Internet — 21%,

3. robienie zdje¢ bez zgody - 48%,

4. nagrywanie filmu bez zgody - 32%,

5. rozsylanie o$mieszajacych lub obrazajacych tresci za pomoca sms lub Inter-
netu- 16%,

6. umieszczenie w Internecie bez zgody zarejestrowanego filmu lub zdjecia - 17%,

7. podszywanie si¢ pod kogo$ w sieci — 21%

Tylko 5 0s6b na 100 badanych stwierdzifo, ze nie mialo stycznosci z zadnym
z wymienionych zjawisk cyberprzemocy, w tym 1 chlopiec i 4 dziewczgta. Powyz-
sze zestawienie dowodzi, ze najwyzsza skala przemocy wsrdéd badanych uczniow
dotyczy robienia im zdje¢ bez ich zgody - 48% wskazan, kolejne miejsce zajmuja
czynno$ci majace na celu stosowanie réznego rodzaju szykan wobec ofiary, takich
jak wyzywanie, obrazanie, ponizanie przez telefon komdrkowy lub Internet — 45%
typowan.

Analizujac ple¢ ankietowanych uczniéw, mozna stwierdzi¢, ze dziewczeta
rzadziej niz chtopcow dotyka cyberprzemoc, z tym ze chlopcoéw czesciej spoty-
ka przykros$¢ z powodu rozsylania na ich temat o§mieszajacych lub obrazajacych
tresci za pomoca sms lub Internetu — 68,8% odpowiedzi, natomiast dziewczeta
czedciej zmagaja sie z problemem dotyczacym robienia im zdj¢¢ bez ich zgody -
54,1% typowan. Mozna wobec tego przypuszczac, ze mtodziez posiada odpowied-
nio wysokiej klasy sprzet w postaci telefonu komérkowego z wbudowanym apa-
ratem fotograficznym o dobrej rozdzielczosci, ktéry wykorzystuje w celu robienia
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takich zdje¢ stuzacych potem sprawcom jako narzedzie cyberprzemocy.

Kolejne opracowanie (tab. 2.) przedstawia wskazania badanych uczniéw doty-
czace okredlenia przez nich, ktdre ze zjawisk cyberprzemocy byto udzialem kogo$
z ich bliskich lub znajomych. W tabeli uwzgledniono podzial na ple¢ ankietowa-
nych.

Tab. 2. Wskazanie zjawisk cyberprzemocy bedacych udzialem kogos bliskiego
lub znajomego badanych uczniow

Zjawisko cyberprzemocy dotyczylo kogos Dziewczeta Chtopcy Ogodtem
z moich bliskich lub znajomych N % N % N/%

wyzywanie, obrazanie, ponizanie przez tele-

fon komérkowy lub Internet > 147 25 853 34

straszenie, szantazowanie przez telefon ko-
morkowy lub Internet

robienie zdje¢ bez zgody 25 41,0 36 59,0 61
nagrywanie filmu bez zgody 19 38,0 31 62,0 50

18 36,0 32 64,0 50

rozsylanie o$mieszajacych lub obrazajacych

2 47, 1 2,
tresci za pomocg sms lub Internetu 8 7. 3 >3 >

umieszczenie w Internecie bez zgody zareje-

strowanego filmu lub zdjecia 27 510 26 450 >3

podszywanie si¢ pod kogo$ w sieci 29 46,8 33 532 62

nie mialem stycznoéci z tego typu zjawiskiem 4 80,0 1 20,0 5

Na podstawie opracowanych wynikéw badan, ktore zostaly zaprezentowane
w tabeli 2, mozna stwierdzi¢, ze ankietowani uczniowie dokonali licznych wska-
zan, ktdre okreslaja zetknigcie ich bliskich lub znajomych z cyberprzemoca. Skala
tych typowan przedstawia sie nastepujaco:
wyzywanie, obrazanie, ponizanie przez telefon komoérkowy lub Internet — 34%;
straszenie, szantazowanie przez telefon komoérkowy lub Internet — 50%;
robienie zdj¢¢ bez zgody - 61%;
nagrywanie filmu bez zgody - 50%;
rozsylanie osmieszajacych lub obrazajacych tresci za pomocg sms lub Interne-
tu - 59%;
6. umieszczenie w Internecie bez zgody zarejestrowanego filmu lub zdjecia -
53%;
7. podszywanie si¢ pod kogo$ w sieci — 62%.
Na podstawie zebranych danych empirycznych, ktore przedstawiono w tabeli
2, mozna wnioskowa¢, ze badani uczniowie znacznie czg¢sciej wskazywali doswiad-

MBS
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czanie cyberprzemocy przez ich bliskich lub znajomych niz przez nich samych.
Moze to oznacza¢, ze ankietowani niechetnie przyznawali sie do bycia atakowa-
nym przez ktorgkolwiek z przedstawionych form cyberprzemocy.

Najczestszym zjawiskiem przemocy z udzialem Internetu lub telefonu komor-
kowego do$wiadczanym przez osoby bliskie lub znajome ankietowanych uczniéw
to podszywanie si¢ pod nich w sieci - 62% odpowiedzi, nastgpnie robienie im
zdjec bez ich zgody - 61% typowan. Wedtug wskazan respondentéw uwzglednia-
jacych ich ple¢, mozna wnioskowa¢, ze — podobnie jak w przypadku osobistego
doswiadczania przykrosci ze strony cyberprzemocy - chlopcy czesciej niz dziew-
czeta wskazywali, ze zjawisko to istotnie dotyczylo ich znajomych lub bliskich.
Ponadto, sposréd wymienionych zjawisk cyberprzemocy, chlopcy najczesciej ty-
powali forme¢ przemocy jaka jest wyzywanie, obrazanie, ponizanie przez telefon
komoérkowy lub Internet, bedace udzialem ich znajomych lub bliskich - 85,3%,
tymczasem dziewczeta okreslaly umieszczenie w Internecie bez zgody ich bliskich
lub znajomych zarejestrowanego filmu z udzialem tej osoby lub jej zdjecia - 51%
odpowiedzi.

Powyzsze dane empiryczne dowodza, ze istotnie skala zjawiska cyberprzemo-
cy, ktora dotyka mlodziez, jest bardzo wysoka. Na podstawie opracowanych wy-
nikéw badan mozna stwierdzi¢, ze uczniowie czeéciej przyznaja, ze tego rodzaju
przemocy dos$wiadczajg ich bliscy lub znajomi, rzadziej wskazujg na to, ze problem
ten dotyka ich samych.

PODSUMOWANIE

Z przykroscig nalezy stwierdzi¢, ze hipoteza badawcza oznajmiajaca, ze skala
cyberprzemocy w szkolach ponadgimnazjalnych posiada wysoki poziom, zostala
zweryfikowana pozytywnie. Jedynie 5 na 100 badanych ucznidéw stwierdzito, ze
nie mialo stycznosci z zadnym z wymienionych zjawisk cyberprzemocy osobiscie.
Osoby te nie wskazaly takze, jakoby kto$ z ich bliskich lub znajomych ucierpiat
w wyniku ataku wskutek ktérejs z wymienionych form przemocy z udzialem Inter-
netu czy telefonu komoérkowego. Mimo to, do doswiadczania réznego rodzaju zja-
wisk cyberprzemocy przyznaje si¢ znaczaca wiekszo$¢ badanej mlodziezy, z tym
ze nieco czgsciej dotyczy to chlopcdw niz dziewczat. Badani uczniowie, zaréwno
dziewczeta jak i chlopcy, czesciej przyznaja, ze akty cyberprzemocy dotykajg inne
znane im osoby (ich bliskich lub znajomych) w wigkszym stopniu niz ich samych.

Przeprowadzone badania $wiadcza o tym, ze w wirtualnym $wiecie — tak
jak i w rzeczywistym - istniejg niebezpieczenstwa oraz zagrozenia dla mlodzie-
zy, ktore niewatpliwie powoduja réznorakie szkody emocjonalne, psychiczne, s3
krzywdzace, tamig zasady moralne i etyczne, nierzadko sg nielegalne i niezgodne
z prawem. Wobec tak uzyskanych wynikéw badan nalezaloby niezwlocznie podja¢
nastepujace dzialania profilaktyczno-wychowawcze:
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1. Podniesienie $wiadomosci spolecznej dotyczacej zjawiska cyberprzemocy
wéréd miodziezy szkolnej oraz zwigkszenie wiedzy o istniejacych zagroze-
niach ze strony wirtualnego $wiata;

2. Podjecie proby diagnozy skali zjawiska w poszczegdlnych $rodowiskach edu-
kacyjno-wychowawczych: w szkolach, rodzinach, w pozostatych placéwkach
opiekunczo-wychowawczych;

3. Poznanie przyczyn lezacych u podioza tego zjawiska, aby moc podjac efektyw-
ne dzialania profilaktyczne;

4. Okreélenie zagrozen, z jakimi borykaja si¢ ofiary cyberprzemocys;

5. Skonstruowanie modelu czynno$ci dokonywanych w sieci oraz poprzez inne
narzedzia (np. telefony komérkowe) charakteryzujacych sie przemoca, agresja,
nietolerancja, mowa nienawisci itp., ktéry mogtby skutkowa¢ zapobieganiem
wystepowania szkodliwosci w cyberprzestrzeni;

6. Poznawanie specyfiki cyberprzemocy, dzigki czemu mozliwe bedzie zwigksze-
nie bezpieczenstwa miodych uzytkownikéw w sieci Internetowej i komorko-
wej;

7. Opracowanie planu dzialan majacego na celu ograniczenie zjawiska cyber-
przemocy wsrod mlodziezy;

8. Wprowadzenie w cyberprzestrzeni, tak jak i w $wiecie realnym, warunkow
przestrzegania ogélnoludzkich zasad moralnych i etycznych. Przestrzeganie
nektykiety - zasad dobrego zachowania w Internecie;

9. Przylaczenie si¢ do akeji ,,Stop Cyberprzemocy” prowadzonej w ramach ogol-
nopolskiej kampanii spofecznej ,,Dziecko w Sieci” przez Fundacje Dzieci Ni-
czyje oraz Fundacje¢ Grupy TP. Akcja jest elementem programu Komisji Euro-
pejskiej ,Safer Internet Plus”

W ramach oferty majacej charakter pewnego doraznego wsparcia dla oséb po-
szkodowanych przez réznego rodzaju formy cyberprzemocy przygotowano naste-
pujace propozycje porad:

1. Jesli doswiadczasz cyberprzemocy osobiscie:

o powiedz o tym zaufanej osobie doroslej - z jej pomoca bedzie ci tatwiej

poradzi¢ sobie z tg sytuacja;

o postaraj si¢ nie kontaktowac ze sprawca cyberprzemocy i nie odpowiada¢
na jego zaczepki. Dzigki temu unikniesz prowokowania go do dalszych
dzialan;

o zachowaj wszystkie dowody cyberprzemocy - nie kasuj smsow, e-maili,
rozm&w na czatach lub komunikatorach;

o jesli kto$ dokucza ci na jakiej$ stronie www, zrdb jej screen, aby zachowa¢
to, co widzisz na ekranie. Pamigtaj, aby zapisac plik!;

o kontaktuj si¢ pod bezptatnym numerem 800 100 100, wyslij wiadomos¢
e-mail na adres helpline@helpline.org.pl lub porozmawiaj na czacie z po-
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ziomu tej strony.
2. Jedli jestes swiadkiem cyberprzemocy kogo$ bliskiego lub znajomego:

 nie przesylaj dalej o$mieszajacych wiadomosci;

o pomoz pokrzywdzonej osobie poprzez poinformowanie kogos dorostego
0 jej sytuacji;

« zaproponuj pokrzywdzonej osobie kontakt z helpline.org.pl, lub skontaktuj
sie osobiscie, aby dowiedzie¢ si¢, co mozna w tej sprawie zrobi¢ (http://
helpline.org.pl/dowiedz-sie/2-cyberprzemoc).

Reasumujac, podjeta problematyka koncentruje si¢ wokot niezwykle przy-
krego zjawiska cyberprzemocy, ktore co prawda ma miejsce w cyberprzestrzeni,
jednak skutki i efekty jej oddzialywania przenosza si¢ na realne zycie, podobnie
jak smutek, zal, bol, rozczarowanie, bezsilnos¢, uczucia, towarzyszace przezywaniu
prawdziwych sytuacji. Mlodziez zazwyczaj nie uéwiadamia sobie, jak krzywdza-
ce dla innych mogg by¢ dzialania podejmowane on-line, a ofiary cyberprzemocy
pozostawione sam na sam z problemem czg¢sto nie potrafig sobie z nim poradzié.
Dlatego tez bardzo wazna role w przeciwdzialaniu cyberprzemocy pelni najblizsze
otoczenie - poza rodzing wlasnie srodowisko szkolne, kolezanki, koledzy, nauczy-
ciele. Opiekunowie oraz wychowawcy szkolni sa osobami, ktére powinny $wia-
domie podejmowa¢ celowe dzialania profilaktyczne oraz szybko interweniowac
w sytuacji, gdy zachodzi podejrzenie, ze uczen stal si¢ ofiarg lub sprawcg przemocy
w sieci. Zapobieganie zjawisku cyberprzemocy wymaga przede wszystkim uswia-
domienia dorostym oraz mtodym, na czym polega ten problem i jakie moze miec¢
konsekwencje zaréwno dla ofiary, jak i sprawcy. Mlodziez musi réwniez wiedzie¢
w jaki sposob nalezy sie zachowaé w sytuacji doswiadczenia przemocy w sieci
i gdzie szuka¢ pomocy (Wojtasik, 2008, s. 1).

Szkoly powinny dzi$ przygotowywac — jednoczes$nie odpowiednio wychowu-
jac — do uczestnictwa w zjednoczonej Europie. Jest to zrozumiale ze wzgledu na
role oswiaty w gospodarczym, spotecznym i kulturowym rozwoju spoleczenstw
oraz w procesie integracji (Denek, 2010, s. 19). Kultura, edukacja oraz poziom wy-
ksztalcenia spoteczenstwa okresla tozsamo$¢ narodu w $wiecie oraz stopien roz-
woju jego kultury. Cechy te wyznaczaja pozycje kraju wsrdéd innych panstw. Kul-
tura i edukacja jest wazng inwestycjg spoleczng, gospodarczg i polityczng. Postawy
spoleczne mltodych ludzi staja si¢ najwazniejszymi wartosciami wspolczesnej cy-
wilizacji informacyjnej oraz gospodarki opartej na wiedzy (Raszewska-Skatecka,
2009, s. 596). Dlatego staranne wychowanie realizowane przez szkole, a nie tylko
sama edukacja, powinno stanowi¢ podstawe dyskusji nie tylko teoretykéw wycho-
wania, socjologéw, czy psychologdéw, ale gtéwnie praktykéw, nauczycieli i wycho-
wawcow klasowych, poniewaz sprawa ta dotyczy jednej z najwazniejszych dziedzin
ludzkiego zycia (Cichosz, 2008, s. 169). Do najwazniejszych zadan wychowania
w szkole powinno wiec naleze¢ ksztaltowanie warto$ci uniwersalnych ogniskuja-
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cych wokét transcendentalnej triady: prawdy, dobra i piekna oraz wartoséci ogol-
noludzkich: przestrzegania zasad bezpieczenstwa, norm prawnych, poszanowania
godnosci i praw czlowieka, szacunku do innych o0séb, tolerancji, sprawiedliwosci,
przyjazni, odpowiedzialnosci za siebie i innych oraz potrzeby upominania si¢ o nig
(Denek, 2010, s. 19).

W celu skutecznej ochrony przed wspoélczesnymi zagrozeniami cyberprze-
strzeni i zwigkszenia bezpieczenstwa wspoélczesnej mlodziezy na terenie szkoty
i poza nig, niebezpieczenstwa te nalezy najpierw poznac. Zagrozenia, ktore stano-
wig przedmiot podejmowanej problematyki w niniejszym artykule, sa niezwykle
istotne, poniewaz dla nastolatkéw XXI wieku cyberprzestrzen, w ktérej przeby-
waja, obok rzeczywistosci realnej staje si¢ dominujgca, a $wiat Internetu odbie-
rany jest przez nich jako naturalne $rodowisko zycia (Bednarek, Andrzejewska,
2009, s. 12). To dlatego ich ryzykowne zachowania coraz czedciej majg miejsce
wlasnie w wirtualnej rzeczywistosci, a w rezultacie najczesciej sa przenoszone do
$wiata realnego w §rodowisku szkolnym. Z problemami zmierzy¢ muszg si¢ przede
wszystkim nauczyciele i wychowawcy, jako osoby majace najwiekszy wpltyw na
ksztaltowanie osobowosci mlodziezy poza rodzicami. Zwigkszenie ich wiedzy
o istniejacych zagrozeniach ze strony wirtualnego $wiata jest istotne, gdyz moze
skutkowa¢ ograniczeniem, a nawet calkowitym zapobieganiem przez nich wyste-
powania szkodliwych zachowan w cyberprzestrzeni.

Zagrozenia dla mlodych internautéw sa niezwykle wazng kwestig spoleczng
i wychowawczg, dlatego nalezy poznawac ich specyfike, diagnozowa¢ oraz podej-
mowac rozne aktywnosci, dzigki ktérym mozliwe bedzie zwigkszenie bezpieczen-
stwa mlodziezy w $rodowisku szkolnym i poza nim. Totez niewatpliwie warto, by
szkofa stale podejmowata trud poznawania wspotczesnych zagrozen i niebezpie-
czenstw, bedacych przeszkoda w ksztaltowaniu prawidiowych postaw mlodzie-
zy, wprowadzajacych uczniéw w sfere dorostosci, wartosci ludzkich moralnych
i etycznych.
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