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Wstep

Dziatania Unii Europejskiej na poziomie zaréwno unijnym, jak
i krajowym na rzecz umacniania praw i edukacji nieletnich os6b w cyber-
przestrzeni, powinny zostac¢ zintensyfikowane, aby zadbac¢ o ich ochroneg.
Nieletni nie zawsze dostrzegaja potencjalne zagrozenia, na jakie sg nara-
zeni w Srodowisku online, nie zawsze sa tez §wiadomi swoich ewentual-
nych dziatan.

Narazanie nieletnich na szkodliwe tresci i zachowania w cyberprze-
strzeni moze prowadzi¢ do niepokojacych doswiadczen nieletnich w $wie-
cie wirtualnym i prowadzi¢ do przenoszenia zachowan ryzykownych do
Swiata rzeczywistego.

Gléwnym celem niniejszego artykulu jest analiza zar6wno teoretycz-
na, jak i praktyczna aktualnych dziatan Unii Europejskiej w obszarze
zapewnienia optymalnej ochrony nieletnich w cyberprzestrzeni poprzez
wspieranie bezpiecznego srodowiska online. Przedmiotem badan uczy-
niono:

1. Unijne propozycje Srodkow ochrony nieletnich w Internecie;

2. Innowacyjne rozwigzania technicznych zabezpieczen infrastruk-
tury informatycznej;

3. Ochrong przed niegodziwym traktowaniem dzieci w celach sek-
sualnych oraz wykorzystywaniem seksualnym dzieci w Internecie;

4. Wspotprace z partnerami miedzynarodowymi na rzecz zwalcza-
nia niegodziwego traktowania dzieci w celach seksualnych oraz wykorzy-
stywania seksualnego dzieci w Internecie;

5. Wspotprace migdzynarodowa Unii Europejskiej na rzecz bez-
pieczefistwa cybernetycznego majaca wplyw na poziom bezpieczenstwa
nieletnich w cyberprzestrzeni;

5.1. Poziom krajowy,

5.2. Poziom unijny i mi¢dzynarodowy.

1. Unijne propozycje Srodkow ochrony nieletnich
w Internecie

Proponowane przez Uni¢ Europejska Srodki zapobiegawcze odnosza
si¢ do nieletnich w r6znym wieku zagrozonych demoralizacja, poniewaz
w zaleznoSci od wieku nieletni w rézny sposob korzystaja z nowych tech-
nologii i nie jest mozliwe znalezienie rozwiazan jednolitych dla wszystkich
z tej kategorii 0sob. Na szczeblu zaré6wno unijnym, jak i krajowym nalezy
permanentnie wdrozy¢ Srodki zapobiegajace sytuacjom, w ktérych nielet-
ni maja kontakt z niewlaSciwymi tre§ciami i zachowaniami przestepczymi
w cyberprzestrzeni.

Zagrozenie prywatnoSci dotyczy wprawdzie wszystkich uzytkownikow,
jednak nieletni sa grupa szczegdlnie na nie podatng, bowiem nie orientu-
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]q 516;, w jaki sposob nalezy zmienié swoje ustawienia dotyczace prywatno-
Sci inie rozumieja ewentualnych konsekwencp swoich dziatan. Czesto tez
nie zdaja sobie sprawy, ze moga stac si¢ tatwym obiektem nagabywania
dla celoéw seksualnych lub narazi€ si¢ na utrate swojego dobrego imienia
w cyberprzestrzeni.

Wazne jestzatem zdobywanie nie tylko przez dzieci, ale i przezrodzicow,
umiejetnosci odpowiedniego zarzadzania automatycznymi ustawieniami
dotyczacymi prywatnosci, tak aby zapewni¢ maksymalne bezpieczenstwo.
Jak podaje Komisja Europejska w ,,Europejskiej strategii na rzecz lep-
szego Internetu dla dzieci”, az 80% rodzicow jest przekonanych, ze
powszechniejsza dostepnos¢ i lepsza efektywno$¢ narzedzi kontroli ro-
dzicielskiej przyczynilyby si¢ do bezpieczniejszego i skuteczniejszego ko-
rzystania z Internetu przez ich dzieci. Jednak Srednio jedynie 28% rodzi-
cow w Europie blokuje okreSlone strony internetowe lub instaluje filtry
na stronach internetowych, ktére odwiedzaja ich dzieci. Przy naleznym
poszanowaniu wolnoS§ci wypowiedzi, kontrole rodzicielskie uwazane sa
za uzupelniajacy srodek ochrony mtodszych dzieci przed ogladaniem nie-
odpowiednich tresci w Internecie; w ramach tego Srodka rodzice wpro-
wadzaja ustawienia filtrujace tresci i nadzorujace zachowanie dziecka
w Srodowisku online. Niezbedne jest zapewnienie wigkszej dostepnosci
i rozpowszechnienie stosowania narzedzi kontroli rodzicielskiej w wielu
jezykach, aby pozwoli¢ rodzicom na §wiadomy wybor w zakresie wykorzy-
stania takich narzedzi.

Waznym  wydarzeniem wzmacniajacym ochron¢  nieletnich
w Internecie byto podjecie cytowanej powyzej europejskiej strategii, kto-
ra pozwala Komisji Europejskiej wspiera¢ dziatania w obszarach:

1. Dokonywania analiz oraz testowania narz¢dzi kontroli rodziciel-
skiej i powigzanych ustug wpierajacych, ktore maja na celu umocnienie
praw rodzicow i dzieci.

2. Badania rozwoju, aby rozwazy¢ mozliwoSci interpretacji systemow
ratingdw wiekowych oraz klasyfikacji tresci przez skuteczne narzedzia
kontroli rodzicielskiej, ktore funkcjonowatyby w wielu jezykach.

3. Podejmowania Srodkdw legislacyjnych, jezeli podejmowane przez
branze Srodki samoregulacji nie przyniosa efektow.!

2. Innowacyjne rozwigzania technicznych zabezpieczen
infrastruktury informatycznej

Jednym z zagrozen, na jakie narazone sa dzieci w Internecie, jest
ogladanie nieodpowiednich tresci (takich jak materialy pornograficzne
lub prezentujgce przemoc). Celem ochrony nieletnich przed tymi zagro-

1) Por. Komunikat Komisji do Parlamentu Europejskiego, Rady, Europejskiego Komitetu
Ekonomiczno-Spolecznego i Komitetu Regiondéw z dnia 02.05.2012 r. (Com(2012) 196
final); Europejska strategia na rzecz lepszego internetu dla dzieci. Bruksela, s. 13-14.
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zeniami powinno zatem by¢ powszechnie stosowane, przejrzyste i spoj-
ne podejscie do systemu ratingdw wiekowych oraz klasyfikacji tresci na
obszarze nie tylko naszego kraju, ale i Unii Europejskiej w odniesieniu
do szeregu tresci i ustug, w tym gier internetowych aplikacji oraz treSci
edukacyjnych i innych tresci o znaczeniu kulturowym. To rOwniez wpro-
wadzanie innowacyjnych rozwigzan (np. ratingi wedtug uzytkownika lub
ratingi automatyczne).

System powinien oferowaé rodzicom fatwo zrozumiate kategorie wie-
kowe, przy czym nalezy wzia¢ pod uwage, ze te same treSci moga zostac
uznane za odpowiednie dla r6znych kategorii wiekowych w réznych krajach.
Podejscie to powinno by¢ stosowane w spojny sposdb we wszystkich sekto-
rach; nalezy reagowa¢ na rozbieznosci we wdrazaniu aktualnych systemow
w odniesieniu do r6znych mediéw, co poprawi konkurencj@ na rynku.

W zwigzku z tym Komisja Europejska bedzie Wsplerac

1) Srodki samoregulacji w tym obszarze, rozwazy ponadto potenqalne
Srodki legislacyjne na wypadek, gdyby srodk1 samoregulacji branzy nie
przynioslty oczekiwanych rezultatow.

2) Uruchomienie inter-operacyjnych platform udostepniajacych ustu-
gi odpowiednie do wieku — poczawszy od 2014 roku.?

Warto réwniez wspomnie¢ o ochronie szkolnej infrastruktury infor-
matycznej. W Polsce zintegrowany i spojny system zasad bezpieczefistwa
w tym obszarze zaproponowal D. Stachecki’. Wedlug niego nie tylko Sro-
dowisko rodzinne powinno dbac¢ o ochrong infrastruktury informatycznej
ale réwniez o t¢ ochrong powinna zadbac szkota. Dlatego tez wazne jest,
aby w szkole m.in.:

1. Wyrazne oddzieli¢ sie¢ administracyjna od urzadzen, z ktorych ko-
rzystaja uczniowie.

2. Wdrozy¢ regulaminy dotyczace korzystania ze sprzetu informatycz-
nego przez uczniow, ale i nauczycieli i administracje szkoly.

3. Wprowadza¢ zakazy korzystania przez uczniow z komputerdw
na stanowiskach pracy nauczycieli.

4. Zapewni¢ bezpieczenistwo szkolnym serwisom internetowym - mie-
dzy innymi chodzi tu o nadzorowanie tresci i niedopuszczanie badz usu-
wanie treSci nieuprawnionych, na przyktad wrogich wobec konkretnych
0s0b (uczniéw lub nauczycieli).

5. Moderowa¢ forum szkolne i dba¢ o odpowiedni poziom dyskusji.

6. Unika¢ anonimowoSci poprzez zakladanie loginéw i haset dla
wszystkich uzytkownikow infrastruktury informatycznej, w tym interne-
towej w Srodowisku szkolnym.

2) Tamze, s. 15.

3) Por. D. Stachecki, Postulaty w zakresie bezpiecznej szkolnej infrastruktury informatycznej.
Opis zaleceri na przykladzie praktyki, [w:] L. Wojtasik (red.), Jak reagowac na cyberprzemoc.
Poradnik dla Szkot, Fundacja Dzieci Niczyje, Warszawa 2009, s. 23-34.
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3. Ochrona przed niegodziwym traktowania dzieci
w celach seksualnych oraz wykorzystywania
seksualnego dzieci w Internecie

Ochrona nieletnich w cyberprzestrzeni poprzez stwarzanie bezpiecz-
nego Srodowiska online wiaze si¢ rowniez z ochrona przed niegodziwym
traktowaniem dzieci w celach seksualnych oraz wykorzystywaniem seksu-
alnym dzieci w Internecie.

Internet w coraz wigkszym stopniu wykorzystywany jest w celu rozpo-
wszechniania zdje¢ prezentujacych niegodziwe traktowanie dzieci w ce-
lach seksualnych. Wystepuje tu szereg probleméw, dlatego konieczna jest
identyfikacja, ratowanie i wspieranie ofiar; podejmowanie dziatah prze-
ciwko sprawcom oraz ograniczanie nieustannego obiegu zdje¢ poprzez
wykrywanie i usuwanie zdje¢ prezentujacych niegodziwe traktowanie
dzieci w celach seksualnych z Internetu i zapobieganie ich ponownemu
umieszczaniu.

Powinna zosta¢ zwigkszona widzialno$¢ istniejacych punktéw zgto-
szeniowych (linie interwencyjne), w ktorych obywatele moga zgtaszaé
nielegalne tredci; nalezy ponadto umocni¢ powigzania z wszelkimi
ogOlnoeuropejskimi mechanizmami i Srodkami zglaszania cyberprze-
stepczosci. Nalezy usprawni¢ procedury systematycznego wykrywa-
nia i usuwania zdje¢ prezentujacych niegodziwe traktowanie dzieci
w celach seksualnych oraz zapobiegania ich ponownemu umieszczaniu
w Internecie. Podejmowane w tym obszarze dzialania musza by¢ zgod-
ne z nowa Dyrektywa unijng w sprawie zwalczania niegodziwego trakto-
wania w celach seksualnych i wykorzystywania seksualnego dzieci oraz
pornografii dziecigcej, jak rOwniez z obowigzujacymi przepisami z za-
kresu ochrony danych osobowych i Karta praw podstawowych Unii
Europejskiej. Wobec tego Komisja Europejska:

- bedzie wspierala wspolprace migedzy branza, organami $cigania oraz
telefonicznymi liniami interwencyjnymi w celu usprawnienia procesu
i skrocenia czasu, w jakim usuwane s3 zdjecia prezentujace niegodziwe
traktowanie dzieci w celach seksualnych;

- bedzie koordynowa¢ wymiane narzedzi i zasoboéw oraz w dalszym
ciggu wspiera¢ sie¢c INHOPE, ktora skupia linie interwencyjne, w celu
ufatwienia obywatelom zglaszania nielegalnych treéci, podejmowania
dziataf nastepczych zmierzajacych do zmniejszenia opoZnien w usuwaniu
tresci i rozpoznawania mozliwosci zwigkszenia widzialnoSci tych dziatan
w spoleczenstwie;

- bedzie wspiera¢ badania i rozwdj w celu opracowywania i urucha-
miania innowacyjnych rozwigzan technicznych na rzecz dochodzen poli-
cyjnych, zwtaszcza w celu skuteczniejszej identyfikacji oraz przyporzadko-
wania materiatow prezentujacych niegodziwe traktowanie dzieci w celach
seksualnych, rozpowszechnianych za poSrednictwem réznych kanatow
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w Internecie, oraz w celu zapobiegania ponownemu umieszczaniu zdjeé
prezentujacych niegodziwe traktowanie dzieci w celach seksualnych;

- bedzie wspieraé przeprowadzanie szkolen dla organdw Scigania;

- przyjmie inicjatywe¢ horyzontalng w sprawie procedur zglaszania
i podejmowania dziatan. Bedzie ona ukierunkowana przede wszystkim
na znoszenie barier utrudniajacych skuteczne mechanizmy zgtaszania
i usuwania nielegalnych tresci wszelkiego rodzaju, w tym zdjec prezentu-
jacych niegodziwe traktowanie dzieci w celach seksualnych.*

Zgodnie z cytowana powyzej Dyrektywa unijna w sprawie zwalczania
niegodziwego traktowania w celach seksualnych i wykorzystywania seksu-
alnego dzieci oraz pornografii dziecigcej - panstwa czlonkowskie powinny
podjaé stosowne dziatania majace na celu powotanie stuzb informacyj-
nych, ktorych zadaniem bedzie dostarczanie informacji, jak rozpoznawac
oznaki niegodziwego traktowania w celach seksualnych oraz wykorzysty-
wania seksualnego’.

Pornografia dziecig¢ca, czyli obrazy przestawiajace niegodziwe trakto-
wanie dzieci w celach seksualnych, to szczegdlny rodzaj tresci, ktorej nie
mozna interpretowac jako wyrazanie opinii. W celu zwalczania tego zja-
wiska nalezy ograniczy¢ obieg materiatéw przedstawiajacych niegodziwe
traktowanie dzieci poprzez utrudnienie sprawcom wprowadzania takich
tresci do publicznie dostepnych stron internetowych. Dlatego konieczne
sa dzialania w celu usuwania takich tresci oraz zatrzymywania os6b odpo-
wiedzialnych za produkcje, dystrybucje lub pobieranie obrazéw przedsta-
wiajacych niegodziwe traktowanie dzieci w celach seksualnych.

Z mysla o wspieraniu dziatan Unii Europejskiej na rzecz zwalczania
pornografii dzieciecej panstwa cztonkowskie powinny doklada¢ wszelkich
staran, aby wspOlpracowac z panstwami trzecimi w zakresie zabezpiecze-
nia usuwania takich treSci z serweréw znajdujacych si¢ na ich terytorium.
Jednakze pomimo takich wysitkdw, usuwanie u Zrédla tresci zawierajacych
pornografie dziecieca jest czesto niemozliwe, w przypadku gdy oryginalne
materialy znajduja si¢ poza terytorium Unii Europejskiej, ze wzgledu na
brak woli wspolpracy ze strony panstwa, w ktorym znajduja si¢ serwery, lub
ze wzgledu na to, ze procedura prowadzaca do usunigcia tych materiatow
w danym panstwie jest wyjatkowo dlugotrwata. Mozna zatem ustanowi¢
takze mechanizmy blokowania dostepu z terytorium Unii Europejskiej do
stron internetowych, w odniesieniu do ktorych ustalono, ze zawieraja por-
nografie dziecieca lub stuza do jej rozpowszechniania. Srodki podejmowane
przez pafnstwa cztonkowskie na mocy omawianej dyrektywy w celu usuniecia
lub, w odpowiednich przypadkach, blokowania stron internetowych zawie-
rajacych pornografi¢ dziecieca moga opierac si¢ na roznych rodzajach dzia-
4) Komunikat Komisji do Parlamentu Europejskiego, Rady, Europejskiego Komitetu
Ekonomiczno-Spolecznego i Komitetu Regiondéw z dnia 02.05.2012 r. (Com(2012) 196
final); Europejska strategia na rzecz lepszego internetu dla dzieci. Bruksela 2012 r., s. 18.

5) Por. M. Sitek, Prawne i instytucjonalne ramy zwalczania, handlu IludZmi, [w:]
Wykorzystywanie czlowieka w XX i XXI wieku, Olsztyn 2012.
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fan publicznych, np. legislacyjnych, nielegislacyjnych, sadowych lub innych.
W tym kontekscie dyrektywa nie stanowi uszczerbku dla dobrowolnych dzia-
fafi podejmowanych przez dostawcoOw ustug internetowych w celu zapobie-
gania niewltasciwemu wykorzystywaniu Swiadczonych przez nich ustug ani
dla jakiegokolwiek wsparcia tych dzialan ze strony panstw cztonkowskich.

Bez wzgledu na rodzaj podstawy lub metody wybranej dla takich dziatan
panstwa cztonkowskie powinny zagwarantowac, ze zapewnia ona stosowny
poziom pewnosci prawnej i przewidywalnoSci dla uzytkownikéw i ustugo-
dawcow. Zaréwno w celu usuwania, jak i blokowania treéci przedstawiaja-
cych niegodziwe traktowanie dzieci w celach seksualnych nalezy ustano-
wi¢ i umacnia¢ wspotprace migdzy organami publicznymi, w szczegdlnosci
w celu zapewnienia, by krajowe wykazy stron internetowych zawieraja-
cych materialy z pornografia dziecieca byly jak najbardziej kompletne,
a takze by unika¢ powielania prac. Wszelkie inicjatywy w tym zakresie mu-
szg uwzgledni¢ prawa uzytkownikow koficowych, muszg by¢ prowadzone
z zastosowaniem obowigzujacych procedur prawnych i sadowych oraz mu-
sza by¢ zgodne z Europejska Konwencja o ochronie praw cztowieka i pod-
stawowych wolnoSci oraz z Karta Praw Podstawowych Unii Europejskie;j.
W ramach programu na rzecz bezpieczniejszego Internetu ustanowiono
sie¢ telefondw interwencyjnych, stuzacych gromadzeniu informacji oraz
zapewnieniu odpowiedniego zakresu i wymiany raportdw dotyczacych
gtownych rodzajow nielegalnych tresci zamieszczanych online®

Unia Europejska proponuje szereg dziatan dla wszystkich panstw czfon-
kowskich majacych na celu zwiekszenie bezpieczefistwa dzieci w Internecie.
Sa to dzialania w dziedzinie ksztalcenia i szkolen, niezbedne do ostabienia
i ograniczenia popytu sprzyjajacego wszelkim formom wykorzystywania seksu-
alnego dzieci. W odpowiednich przypadkach we wspotpracy z wtasciwymi or-
ganizacjami spofeczenstwa obywatelskiego i innymi zainteresowanymi strona-
mi —rowniez za poSrednictwem Internetu — powinny by¢ podjete odpowiednie
dziatania, takie jak kampanie informacyjne i usw1adam1a]qce programy ba-
dawcze i edukacy]ne stuzace podniesieniu §$wiadomosci i ograniczeniu ryzyka,
ze dzieci stang si¢ ofiarami niegodziwego traktowania w celach seksualnych
lub wykorzystywania seksualnego. Kazde pafistwo cztonkowskie powinno
poza tym propagowac regularne szkolenie dla urzednikéw (np. policjantow)
mogacych mie¢ kontakt z dzie¢mi pokrzywdzonymi w wyniku niegodziwego
traktowania w celach seksualnych lub wykorzystywania seksualnego. Pafistwa
cztonkowskie musza podejmowac Srodki niezbedne do zapewnienia szybkiego
usuniecia stron internetowych zawierajacych lub rozpowszechniajacych por-
nografu—; dmecu;cq utrzymywanych na ich terytorium oraz dazy¢ do zapewnie-
nia usunigcia takich stron utrzymywanych poza ich terytorium”

6) Dyrektywa Parlamentu Europejskiego i Rady 20011/92/UE z dnia 13 grudnia 2011 r.
w sprawie zwalczania niegodziwego traktowania w celach seksualnych i wykorzystywania
seksualnego dzieci oraz pornografii dziecigcej, zastgpujaca decyzje ramowg Rady 2004/68/
WSiSW z dnia 22 grudnia 2003 r. (Dz. U. L3352z 17.12.2011), s. 6.

7) Tamze, s. 12-13.
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4. Wspolpraca z partnerami miedzynarodowymi
na rzecz zwalczania niegodziwego traktowania dzieci
w celach seksualnych oraz wykorzystywania
seksualnego dzieci w Internecie

Internet to medium, ktore nie zna granic i jest wszechobecne, dlate-
go migdzynarodowa wspdlpraca w zakresie ochrony dzieci ma ogromne
znaczenie. Istnieje potrzeba wprowadzenia globalnego podejscia stano-
wigcego odpowiedz na te zagadnienia, ktore bytoby lepiej skoordynowa-
ne i oparte na solidnych podstawach. Materialy prezentujace niegodziwe
traktowanie dzieci w celach seksualnych moga by¢ ogladane i zglasza-
ne w jednym kraju, podczas gdy przechowywane sa w drugim kraju, za$
umieszczane w Internecie w jeszcze innym kraju®.

Jak podaje organizacja Internet Watch Foundation, w 2011 r. w ponad
potowie materialow prezentujacych wykorzystywanie dzieci ustalono,
ze sa one zlokalizowane poza Europa. W tym samym sprawozdaniu po-
dano, ze wraz z technologiami zmieniaja si¢ metody rozpowszechniania
tych materialéw, jak i dostepu do nich.

W zwiazku z tym konieczne jest, aby telefoniczne linie interwencyjne
rozwijaly swoje strategie oraz narzedzia i aby wspOlnie mogly identyfiko-
wac przypadki umieszczania materialéw prezentujacych wykorzystywa-
nie dzieci w zmieniajacym si¢ Srodowisku online oraz zwalcza¢ takowe
przypadki. Wobec tego zgodnie z przyjeta Europejskq strategiq na rzecz
lepszego Internetu dla dzieci zadaniem Komisji Europejskiej jest’:

1. Zachecac sie¢ INHOPE, ktora skupia telefoniczne linie interwencyj-
ne, aby zwigkszala liczbe¢ swoich cztonkéw na catym Swiecie, wsrod ktorych
znajduja sie obecnie takie panstwa, jak Rosja, Japonia, Stany Zjednoczone,
Republika Potudniowej Afryki, Australia lub Korea Pofudniowa.

2. Wspiera¢ wykonanie konwencji Rady Europy o cyberprzestepczo-
$ci, oraz promowanie jej zasad poprzez gwarantowanie srodkow ochrony
technicznej i prawne;j.

3. Wspdtpracowaé z partnerami migdzynarodowymi za poSrednictwem
struktur takich jak grupa robocza UE-Stany Zjednoczone ds. bezpieczenstwa
cybernetycznego i cyberprzestepczosci, ktora okresli wspolne priorytety w tym
obszarze, w tym wspOlprace na rzecz usuwania pornografii dzieciecej z Internetu
oraz dzialanie na rzecz zwigkszania praw dziecka w Srodowisku online.

4. Wspotorganizowaé konferencje UE-USA.

5. Probowac dotrze¢ do innych regiondw na Swiecie i wspiera¢ wspot-
prace na szczeblu Swiatowym.

8) Por. M. Sitek, Euro 2012 w cieniu turystyki seksualnej, [w:] M. Zdanowicz, D. Lutyfski
(red.), Przyjazna granica - rok do Euro 2012, Ketrzyn 2011, s. 103-113.

9) Komunikat Komisji do Parlamentu Europejskiego, Rady, Europejskiego Komitetu
Ekonomiczno-Spolecznego i Komitetu Regiondéw z dnia 02.05.2012 r. (Com(2012) 196
final); Europejska strategia na rzecz lepszego internetu dla dzieci. Bruksela 2012r., str. 19.
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5. Wspolpraca miedzynarodowa Unii Europejskiej
na rzecz bezpieczenstwa cybernetycznego majaca
wplyw na poziom bezpieczenstwa nieletnich
w cyberprzestrzeni

Jednym z gltéwnych wyzwan dla Unii Europejskiej w zakresie bez-
pieczefistwa w cyberprzestrzeni jest sprecyzowanie rol i obowiazkow
licznych zainteresowanych podmiotéw, poniewaz w gre moga wchodzic
rézne ramy prawne i rozne jurysdykcje rzadow krajowych. Dlatego tez,
ze wzgledu na ztozono$¢ zagadnienia i r6znorodno$¢ zainteresowanych
podmiotéw, scentralizowany nadzor europejski nie jest odpowiednim
rozwigzaniem. Rzady krajowe maja najlepsze warunki do organizacji
dziatan w zakresie zapobiegania incydentom i atakom cybernetycznym
ireagowania na nie oraz w zakresie nawiazywania kontaktow i wspottwo-
rzenia sieci z sektorem prywatnym i z ogotem spoteczenistwa, w oparciu
o prowadzone juz dziatania polityczne i istniejace ramy prawne.

Jednoczesnie, ze wzgledu na potencjalny lub rzeczywisty transgranicz-
ny charakter zagrozen, skuteczna reakcja na poziomie krajowym czesto
wymaga zaangazowania na poziomie Unii Europejskie;j.

W celu rozwigzania problemu bezpieczenistwa cybernetycznego
w kompleksowy sposob dziatania powinny obejmowac trzy filary — bez-
pieczenstwo sieci i informacji, egzekwowanie przepiséw i obrong — ktore
rowniez funkcjonuja w oparciu o rozne ramy prawne (ponizszy rysunek).

Rysunek 1. Koordynacja miedzy witasciwymi organami ds. bezpie-
czenistwa sieci i informacji CERT, organami egzekwowania prawa i orga-
nami obrony

sieci i informacji prawa Obrona
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- CERT/ UE g | - EC3 (Europol) i B EEAS e } |
R « CEPOL - Europejska o
« Sie¢ wiasciwych P |
ey organéw S | . Eurojust Agencja Obrony J |
_- EP3R y % e Goneniniacni ool grizza "
g . g rodowisko
g [] {1 gt
= akademickie
i1 L] 11
« Krajowe CERT w « Krajowe jednostki w ;ij(wvt_e orgaﬁn);wa § | qummm
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bezpieczeristwa sieci i | #iih| Cyberprzestepczosci | g i obrony | o
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Zrodio: Wspdlny Komunikat Komisji Europejskiej, Wysokiego przed-
stawiciela UE do spraw zagranicznych i polityki bezpieczenistwa do Par-
lamentu Europejskiego, Rady, Europejskiego Komitetu Ekonomicz-
no - Spolecznego i Komitetu Regionoéw z dnia 07.02.2013 r. - Strategia
bezpieczeristwa cybernetycznego Unii Europejskiej: otwarta, bezpieczna
i chroniona cyberprzestrzeni. Bruksela 2013, s. 21.
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5.1. Poziom krajowy

Panstwa czlonkowskie na swoim poziomie krajowym powinny utwo-
rzy¢ struktury przeznaczone do dziatan w zakresie odpornosci cyberne-
tycznej, cyberprzestepczosci, oraz obrony; powinny tez osiagnaé poziom
zdolnoSci wymagany do celow reagowania na incydenty cybernetyczne.
Jednak z uwagi na fakt, ze kilka podmiotéw moze mie¢ obowiazki ope-
racyjne dotyczace roznych aspektow bezpieczefnistwa cybernetycznego,
a takze biorac pod uwage znaczenie udziatu sektora prywatnego, na po-
ziomie krajowym nalezy zapewni¢ optymalna koordynacj¢ z udzialem
réznych ministerstw. Pafstwa cztonkowskie powinny okresli¢ w swoich
krajowych strategiach bezpieczenstwa cybernetycznego role i obowigz-
ki poszczegdlnych podmiotow krajowych. Nalezy wspiera¢ wymiane in-
formacji migdzy podmiotami krajowymi oraz mi¢dzy nimi a sektorem
prywatnym, tak aby umozliwi¢ panstwom czionkowskim i sektorowi
prywatnemu posiadanie ogolnego obrazu roznych zagrozen oraz lepsze
zrozumienie nowych tendencji i technik wykorzystywanych zar6wno do
przeprowadzania cyberatakow, jak i do szybszego reagowania na nie'.

Dzigki ustanowieniu krajowych plandéw wspotpracy w zakresie bezpie-
czefistwa sieci i informacji, ktoére mialyby by¢ wykorzystywane w przy-
padku incydentow cybernetycznych, panstwa cztonkowskie powinny by¢
w stanie dokona¢ wyraznego podzialu rol i obowigzkéw oraz zapewnié
optymalno$¢ podejmowanych dziafan'’.

5.2. Poziom unijny i miedzynarodowy

Podobnie jak na poziomie krajowym, to rowniez na poziomie Unii
Europejskiej istnieje szereg podmiotéw zajmujacych si¢ kwestiami bez-
pieczenstwa cybernetycznego. W szczegolnoSci trzy agencje — ENISA,
Europol/EC3 i EAO - prowadza dzialania w odpowiednich sobie obsza-
rach: bezpieczefistwa sieci i informacji, egzekwowania prawa i obrony.
Agencje te posiadaja rady zarzadzajace, w ktorych reprezentowane sa
pafistwa cztonkowskie i ktore stanowia platformy koordynacji na pozio-
mie Unii Europejskie;.

ENISA, Europol/EC3 i EAO zachecaja do koordynacji i wspotpracy
w dziedzinach, zwtaszcza w zakresie analiz tendencji, oceny zagrozen,
szkolen 1 wymiany najlepszych praktyk. Agencje te wraz z CERT-UE,

10) Por. Wsp6lny Komunikat Komisji Europejskiej, Wysokiego przedstawiciela UE do
spraw zagranicznych i polityki bezpieczefistwa do Parlamentu Europejskiego, Rady,
Europejskiego Komitetu Ekonomiczno - Spolecznego i Komitetu Regionéw z dnia
07.02.2013r - Strategia bezpieczeristwa cybernetycznego Unii Europejskiej: otwarta, bezpieczna
i chroniona cyberprzestrzen. Bruksela 2013, s. 21-22.

11) Por. Brenski, A. Oleksiuk, Przemiany gospodarczo-spoleczne w Polsce w XX wieku, wyd.
Novea Res - Wydawnictwo Innowacyjne, Gdynia 2008.
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Komisja i panstwami czlonkowskimi wspieraja rozwdj obdarzonej zaufa-
niem grupy ekspertow technicznych i ekspertdw ds. polityki w tej dziedzi-
nie. Nieformalne kanaly koordynacji i wspotpracy zostaja uzupetniane
przez bardziej ustrukturyzowane powigzania.

Do celéw koordynacji w dziedzinie obronnosci wykorzystywany jest po-
nadto personel wojskowy Unii Europejskiej oraz dziatajacy w ramach EAO
zespOl projektowy ds. obrony cybernetycznej. W pracach Rady Programowe;j
Europolu/EC3 uczestniczag miedzy innymi Eurojust, CEPOL, panstwa
cztonkowskie, ENISA i Komisja, ktore maja mozliwo$¢ dzielenia si¢ wiedza
ekspercka i ktore gwarantuja, ze dzialania EC3 sg prowadzone w ramach
wspoOlpracy partnerskiej, przy uznaniu znaczenia dodatkowej wiedzy specja-
listycznej oraz z poszanowaniem mandatow wszystkich zainteresowanych
stron. Nowy mandat ENISA powinien umozliwi¢ wzmocnienie jej powigzan
z Europolem i z zainteresowanymi stronami z branzy. Najwazniejszy jest
jednak fakt, ze wniosek ustawodawczy Komisji w sprawie bezpieczefistwa
sieci 1 informacji ustanawia ramy wspOtpracy w oparciu o sie¢ wtasciwych or-
ganow krajowych ds. bezpieczenstwa sieci i informacji i uwzglednia kwestie
wymiany informacji miedzy organami ds. bezpieczenistwa sieci i informacji,
i organami Scigania. Komisja Europejska wraz z pafistwami cztonkowskimi
powinna zapewnia¢ koordynacje miedzynarodowych dziatah w dziedzinie
bezpieczenistwa cybernetycznego, przy jednoczesnym przestrzeganiu podsta-
wowych warto$ci Unii Europejskiej i promowaniu pokojowego, otwartego
i przejrzystego wykorzystania technologii cybernetycznych!.

Obecnie Komisja Europejska i pafstwa cztonkowskie prowadza roz-
mowy na temat kierunkéw polityki z miedzynarodowymi partnerami
i organizacjami, takimi jak Rada Europy, OECD, OBWE, NATO i ONZ.

Zakonczenie

Teoretyczna i praktyczna analiza aktualnych dzialan Unii Europejskiej,
w obszarze zapewnienia optymalnej ochrony nieletnich w cyberprzestrze-
ni poprzez wspieranie bezpiecznego Srodowiska online, pozwolilta na po-
stawienie nastgpujacych wnioskow:

1. Unijne propozycje sSrodkdéw ochrony nieletnich w Internecie sa po-
dejmowane w sposOb spOjny i permanentny, a najnowsze propozycje zo-
staly ujete przede wszystkim:

a) 7 lutego 2013 r. w ,,Europejskiej strategii bezpieczeristwa cybernetycz-
nego Unii Europejskiej: otwarta, bezpieczna i chroniona cyberprzestrzen”,

b) 2 maja 2012 r. w ,,Europejskiej strategii na rzecz lepszego Internetu
dla dzieci”,

¢) 13 grudnia 2011 r. w Dyrektywie ,,w sprawie zwalczania niegodziwe-
go traktowania w celach seksualnych i wykorzystywania seksualnego dzieci
oraz pornografii dzieciecej”;

12) Tamze, s. 22.
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2. Innowacyjne rozwiazania technicznych zabezpieczen infrastruktury
informatycznej, stosowane we wszystkich panstwach unijnych moga by¢
skuteczne jedynie przy odpowiedniej wspotpracy miedzynarodowej z kra-
jami poza UE oraz dzigki stworzeniu odpowiednich §rodkéw regulacji
prawnych;

3. Ochrona przed niegodziwym traktowania dzieci w celach seksual-
nych i wykorzystywania seksualnego dzieci w Internecie oraz wspoipra-
ca z partnerami miedzynarodowymi na rzecz zwalczania niegodziwego
traktowania dzieci w celach seksualnych i wykorzystywania seksualnego
dzieci w Internecie - jest aktywnie podejmowana przez Unie Europejska,
jak 1 panstwa czlonkowskie. Jednak biorac pod uwage skale zjawiska
iwprowadzanie coraz to nowszych technologii teleinformatycznych, nale-
zy permanentnie prowadzi¢ wszelkie mozliwe dziatania na szczeblu mig-
dzynarodowym, unijnym i krajowym;

4. Wspotpraca migdzynarodowa Unii Europejskiej na rzecz bezpie-
czefistwa cybernetycznego ma bardzo duzy wplyw na poziom bezpieczen-
stwa nieletnich w cyberprzestrzeni.
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