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Wstep

Zmiany paradygmatu komunikowania, powstajace w zwigzku z poja-
wianiem si¢ nowych technologii, determinuja rozwdj spoteczefistw, dla
ktorych fundamentem staje si¢ przeptyw informacji. Wplyw §rodkow
masowego przekazu, a obecnie szerzej — Srodowiska nowych technologii
komunikacyjnych, na rozwdj dzieci i mtodziezy nie budzi watpliwosci,
cho¢ jego zakres i stopieni uwarunkowany jest wieloma, roznorodnymi
czynnikami zar6wno o charakterze endo, jak i egzogennym. Kluczowa
role w zachodzacych procesach spotecznych odgrywaja klasyczne i nowe
media, ktore niejako zastepuja — tradycyjnie najistotniejsze dla ksztatto-
wania jednostki — oddziatywania rodziny, szkoty czy §rodowiska réwie-
Sniczego. Szczegodlna rola przypada tu audiowizualnym S§rodkom prze-
kazu, przy czym nalezy zauwazy¢, ze wspolczes$nie roznorodne katego-
rie moga by¢ obejmowane tym pojeciem. Zasadniczo wyodrebnia sie
audiowizualne ustugi medialne w rozumieniu dyrektywy 2010/13 oraz
tzw. nowe media. W pierwszej grupie zawarte jest zaréwno tradycyjne,
linearne rozpowszechnianie telewizyjne, jak i nielinearne ustugi ‘na za-
danie’; druga taczy si¢ z ustugami on-line, w ramach ktérych nastepuje
zarOwno internetyzacja medidw masowych, jak i pojawianie si¢ nowych
form komunikacyjnych, charakteryzujacych si¢ zwtaszcza interakcyjno-
Scig, ale tez mozliwoS$cig ograniczania w réznym stopniu publicznosci
przekazu. Internet i inne nowe technologie oferuja coraz to bardziej
zroznicowane, takze jeSli chodzi o aspekty kulturowe, formy przekazu
dla ich uzytkownikow/konsumentow, np. gry wideo, aplikacje hybrydo-
we, etc.!. Trzeba jednak pamigtad, ze stanowia one niejako dodatkowe
Srodki techniczne rozpowszechniania réznorodnej, takze nielegalnej
(prawem zakazanej), lub potencjalnie szkodliwej dla rozwoju malolet-
nich zawartoSci. Tak charakteryzowane Srodowisko kreuje specyficzne
wyzwania w zakresie ochrony dzieci i mtodziezy. Oczywiste zroznico-

1) W ramach definicji nowych mediéw uwzglednia si¢ tez niekiedy blogi, podcastingi,
aplikacje hybrydowe, czy poczte elektroniczna a nawet oprogramowania komputerowe;
ponadto rozszerza si¢ zakres urzadzeh odbiorczych: DVD, palmtopy, tablety, PDA
i odtwarzacze mp3, mp4. Kwestie terminologiczne wyjasniajace relacje mi¢dzy pojeciami
komunikacji a komunikowania spolecznego przekraczaja ramy niniejszej pracy; tu sa one
stosowane zamiennie z innymi, tj. Srodowisko nowych technologii, on-line, etc.

por. np. 3. Cellary W. (red.), Przemiany spoleczne, [w:] Polska w drodze do globalnego
spoleczeristwa informacyjnego. Raport o rozwoju spolecznym, Wyd. UNDP, Warszawa
2002; K. Chatubinska—Jentkiewicz, Media audiowizualne. Konflikt regulacyjny w dobie
cyfryzacji, Wolters Kluwer Polska, Warszawa 2011; Dijk, J. van, Spoleczne aspekty nowych
mediow. Analiza spoleczeristwa sieci. Warszawa 2010; L. Gorman, D. McLean, Media
i spoleczenstwo. Wprowadzenie historyczne, WAIP, Krakow 2010, H. Jenkins, Kultura
konwergencji, zderzenie starych i nowych mediow, WAIiP, Warszawa 2007; R. Sierocki,
M. Sokolowski, Metafory sieci. (Re)definiowanie Internetu, [w:] M. Jezifski (red.), Nowe
media w systemie komunikowania: Edukacja, cyfryzacja, Wyd. A. Marszalek, Torun 2011.
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wanie globalnego obszaru audiowizualnego tworzy przestanki dla nieco
odmiennego regulowania medialnych ustug audiowizualnych i innych
ustug on-line, w zaleznosci od ich typu, przy zachowaniu jednak wspdl-
nych dla catego sektora pryncypiow i standardéw; chodzi tu bowiem
o skuteczno$¢ realizacji zaktadanych celoéw, co jest mozliwe przy za-
stosowaniu odpowiednich dla danego Srodowiska metod i Srodkow.
Kwestia ta odnosi si¢ takze do ksztaltowania systemu ochrony dzieci
i miodziezy przed negatywnymi dla nich treSciami. W Unii Europejskiej
rozrOznienie to widoczne bylo juz w pierwszych dokumentach poswig-
conych tym zagadnieniom, w ktérych proponowano nieco odmienne
systemy rozwiazan dla masowych mediow audiowizualnych oraz rozwi-
jajacych sie innych ustug on-line>.

Unia Europejska wyznacza standardy odno$nie ochrony, obejmujac
swoja dzialalnoScig zasadniczo dzieci i mlodziez do 18 roku zycia. Od-
notowania wymaga fakt, ze w dyrektywach dotyczacych audiowizualnego
sektora medialnego postuguje si¢ ona pojeciem maloletnich (minors),
natomiast wzgledem ustug on-line raczej uzywany jest termin dzieci (chil-
dren). Opierajac si¢ na uniwersalnym standardzie Konwencji o prawach
dziecka, oznacza ono: kazdg istote ludzkg w wieku ponizej osiemnastu lat,
chyba ze zgodnie z prawem odnoszgcym sie do dziecka uzyska ono wcze-
Sniej pelnoletnios¢ (art. 1). Ogdlnie zatem mozna w obydwu przypadkach
zasadniczo méwi¢ o osobach, ktére nie przekroczyly progu dorostosci,
jednak z analizy dokumentéw unijnych wynika, ze jesli chodzi o sektor
nowych technologii, w wiekszym stopniu zwraca si¢ uwage na najmlodsze
kategorie wiekowe konsumentéw/ uzytkownikéw; wynika to prawdopo-
dobnie z samego charakteru tego sektora, w ktérym kontrola rodziciel-
ska/ opiekuficza nastrecza wigkszych trudnosci niz w przypadku audiowi-
zualnych ustug medialnych®.

Zgodnie z art. 3 Konwencji pafistwa zobowiazane sa dazy¢ do jak naj-
lepszego zabezpieczenia intereséw dziecka, w tym zapewnienia mu ochro-
ny i opieki wymaganej dla jego dobra poprzez stworzenie i realizacje wia-
Sciwego systemu administracyjno — prawnego, jednoczesnie biorgc pod
uwage prawa i obowiqzki jego rodzicow, opiekunow prawnych lub innych
0sob prawnie za nie odpowiedzialnych, czyniac to poprzez podejmowanie
wszelkich wiasciwych §rodkéw ustawodawczych i administracyjnych?. Po-
dobnie, zgodnie z art. 24 Karty Praw Podstawowych UE, wtadze publicz-
ne i instytucje prywatne maja przede wszystkim na uwadze dobro/ interes

2) Niniejsze opracowanie poswigcone jest zasadniczo dostgpnym publicznie ustugom
elektronicznego Srodowiska on-line.

3) Konwencja oprawach dziecka z 20 listopada 1989 roku, Dz. U. z 1991 r. Nr 120, poz. 526.
4) Por. M. Sitek, Prawne i instytucjonalne ramy zwalczania handlu ludzmi,[w:] Sitek B.,
Dammacco G. i in. (red.), Wykorzystywanie czlowieka w XX i XXI wieku, UWM Wydzial
Prawa i Administracji, Olsztyn 2012, s. 331-344
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dziecka; maloletni za§ maja prawo do ochrony, koniecznej dla ich dobra, z
uwzglednieniem ich wieku i stopnia dojrzatosci ich pogladows.

Nalezy respektowac prawa dzieci do wolno$ci mySli, sumienia i wy-
znania oraz na podstawie tego standardu zagwarantowac im prawo do
swobodnej wypowiedzi: poszukiwania, otrzymywania i przekazywania
idei i informacji, niezaleznie od granic i form, w jakich si¢ to odbywa.
Ograniczenia sg dopuszczalne, o ile sa konieczne m.in. dla ochrony bez-
pieczefistwa spolecznego, moralnoSci publicznej, wyrazanej w panstwach
czlonkowskich w obszarze audiowizualnym poprzez samo-definiowanie
interesu publicznego w ujeciu narodowym, ktorego istotng czescia jest
ochrona dzieci i mtodziezy; standard ten, co oczywiste, powinien doty-
czy¢ takze internetyzowanych mediéw oraz innych ustug on-line (art. 14
w zw. z art. 13 Konwencji). Celowe wydaje si¢ tu odrzucenie skrajnych
stanowisk zabraniajacych z jednej strony jakichkolwiek ograniczef w Sro-
dowisku Internetu, z drugiej za§ wprowadzajacych cenzure i nadmierna
kontrole. Zrownowazenie obydwu tych podejs¢ moze mieé miejsce, je-
§li za kryterium ewentualnego, przy zbalansowaniu z innymi prawami,
wprowadzania restrykcji przyja¢ ochrone matoletnich jako — wspolnej dla
krajow cztonkowskich UE - przestanki dla realizacji interesow narodo-
wych w tym zakresie; zasada subsydiarnoSci i proporcjonalno$ci powinna
by¢ tu jednak stosowana na wszystkich poziomach, wtacznie z krajowym.
Analizujac dokumenty unijne, mozna przyjac, ze tak si¢ wtasnie dzieje.
Komisja Europejska precyzuje bowiem: Przeciwdziatlanie zagrozeniom
i wzmacnianie bezpieczeristwa w spoleczenistwie cyfrowym to wspdlna od-
powiedzialnosc osob prywatnych i organow publicznych, na szczeblu lokal-
nym i globalnym. W celu zwalczania wykorzystywania seksualnego i roz-
powszechniania materiatow zwigzanych z seksualnym wykorzystywaniem
dzieci w Internecie, na szczeblu krajowym i unijnym ustanowic mozna plat-
formy ostrzegania, jak rowniez stosowac Srodki zezwalajgce na usuwanie
szkodliwych tresci i zapobieganie ich wyswietlania. Niezbedne jest rowniez
prowadzenie dziatan edukacyjnych i kampanii informacyjnych dla ogotu
spoleczeristwa (...). Nalezy rowniez zachecic przedstawicieli przemystu do
opracowania i wdrozenia systemow samoregulacji, w szczegolnosci w od-
niesieniu do ochrony nieletnich korzystajgcych z ich ustug. Rada natomiast
konkluduje: Wazne jest, by paristwa czlonkowskie, Komisja, przemyst au-
diowizualny i dostawcy ustug internetowych byli swiadomi nowych wyzwan
w zakresie wzmocnienia pozycji i ochrony maloletnich, ktore to wyzwania

5) Karta praw Podstawowych, OJ. 14.12.2007, C 303; por. Wyrozumska A., Znaczenie
prawne zmiany statusu Karty Praw Podstawowych Unii Europejskiej w Traktacie Lizboriskim
oraz Protokotu Polsko-Brytyjskiego, Przeglad Sejmowy 2008 Nr 2(85), str. 25-39. Osobnego
opracowania wymagaja kwestie niegodziwego traktowania i seksualnego wykorzystywania
dzieci, por. np. M. Gruchota, Ochrona maloletnich internautow w prawie i praktyce Unii
Europejskiej, Rozprawy Spoleczne, nr 1 (V) 2011, s. 78 — 89.
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wynikajq z rozwoju w dziedzinie audiowizualnych i internetowych ustug
informacyjnych, ale tez by zdawali sobie sprawe z istnienia instrumentow
majgcych stuzyc reagowaniu na te wyzwania®.

Powyzsze sformufowania §wiadcza o tym, ze instytucje UE przywia-
zuja duza wage do omawianych zagadnien. Stanowia one jednocze$nie
pewnego rodzaju ramy, standardy, w ktorych operowa¢ powinny panstwa
czlonkowskie, a szerzej wszystkie zainteresowane strony reprezentuja-
ce zarébwno przemysly nowych technologii, jak i Srodowiska organizacji
pozarzadowych czy wreszcie samych rodzicéw, opiekundéw, nauczycie-
li czy matoletnich; co istotne, dzialaja one w Scistej wspdtpracy zwlaszcza
z Komisja Europejska i pod auspicjami UE. Mimo iz finalnymi adresa-
tami dzialah sg dzieci i mlodziez oraz najblizsze im Srodowiska rodzin-
ne i szkolne, efektywno$¢ przyjmowanych rozwiazan w warunkach trans-
graniczno$ci omawianego obszaru musi opierac si¢ o kooperacje ponad
i miedzynarodow3 i podlega¢ koordynacji na poziomie unijnym. Mozna za-
uwazy¢, ze Unia reaguje na zmieniajace si¢ Srodowisko audiowizualne, do-
strzegajac pojawiajace si¢ coraz to nowe wyzwania i probujac stosowac ade-
kwatne metody i srodki ukierunkowane na skuteczng ochrone maloletnich;
w tym celu dokonuje odpowiednich zmian w ramach juz stosowanych na-
rzedzi, wprowadza nowe, kompilujac je w spojne systemy przeznaczane dla
danego typu ustug. Sektor tresci audiowizualnych postrzegany jest szeroko,
obejmujac zagadnienia faczace sie np. ze specyfika ich udostepniania w no-
wych warunkach (gry wideo on-line) czy tworzenia si¢ nowych lub modyfika-
cji istniejacych juz form w zwigzku np. z rozwojem technologii mobilnymch.

Poszerzajacy sie zakres oferowanych tresci i ich form skutkuje coraz
wiekszymi problemami w zakresie ochrony dzieci i mtodziezy. Przesledze-
nie poszczegolnych etapdéw dziatalno$ci UE w kontekscie stosowania migk-
kich i twardych Srodkéw prawnych w powyzszym zakresie wydaje si¢ wazne
z punktu widzenia projektowania adekwatnych dla wspoiczesnych wyzwan
systemowych rozwigzan. Zwtlaszcza jesli chodzi o nowe, narastajace zagro-
zenia, do ktérych dochodzi poprzez systemy teleinformatyczne lub sieci
telekomunikacyjne, tj. uwodzenie dzieci (grooming) czy nekanie, oSmiesza-
nie, wyzywanie, kompromitowanie, szantazowanie (cyber-bullying)’.

Etapy i kierunki rozwoju $rodowiska nowych technologii komuni-
kacyjnych znajduja odzwierciedlenie w rozwigzaniach proponowanych
dla zagwarantowania efektywnej ochrony matoletnich, zawartych w ko-

6) Communication from the Commission to the European Parliament, the council,
the European Economic and Social Committee and the Committee of the Regions
a digital agenda for Europe COM (2010) 245 final/2; European Parliament resolution
of 5 May 2010 on a new Digital Agenda for Europe: 2015.eu (2009/2225(INI)); Council
conclusions of 31 May 2010 on digital agenda in Europe, COM/2010/0245 final.

7) Por. art. 200a kodeksu karnego 6 czerwca 1997 r,, Dz. U. 1997nr 88 poz. 533 z pdzniejszymi
zmianami, kodeks-karny.org (19.06.2012).
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lejnych, posiadajacych réznorodny charakter, dokumentach Unii Euro-
pejskiej; niekiedy nadaje si¢ im charakter prawnie wigzacy, pod warun-
kiem jednakze zastosowania zasady subsydiarnoSci. Chronologicznie,
poczynajac zasadniczo od zielonej ksiegi z 16.10.1996 roku o ochronie
maloletnich i godnosci ludzkiej w audiowizualnych i informacyjnych
ustugach?®, poprzez m.in. programy bezpieczniejszego Internetu (1999 —
2013), az do odnos$nej strategii z 2012 roku’, UE dazy do obejmowania
swoimi dziataniami catoksztaltu zagadniefi. Dlatego wraz ze zmianami
cywilizacyjnymi wzrasta liczba dokumentow i obejmowany nimi obszar
problemowy. Przyjmuje si¢ lub korzysta z ogdlnych standardéw konwen-
cyjnych, Karty Praw Podstawowych, dyrektyw, etc., uzupetniajac je re-
komendacjami, komunikatami, rezolucjami, studiami, programami czy
wreszcie strategia. Szeroki wachlarz stosowanych instrumentéw zawiera
roznorodne metody, $rodki i narzedzia, tj. 1) samo i ko-regulacje, kodek-
sy dobrych praktyk, 2) zabezpieczenia techniczne i systemy oznakowan/
oznaczen zawartosci (w formie kategoryzacji wiekowych lub klasyfikacji
tresci'’), 3) edukacja do szeroko rozumianego Srodowiska nowych tech-
nologii; podkreSla si¢ znaczenie ustalania standardow na poziomie nie
tylko krajowym, ale przede wszystkim na unijnym czy mi¢dzynarodo-
wym. Mimo ze — jak juz o tym byla mowa — finalnymi ich adresatami sa
maloletni i ich §rodowiska rodzinne (w pewnym stopniu takze szkolne),
to obowiazki prowadzenia okreslonych dziataf naklada si¢ zar6wno na
UE (giownie Komisj¢ Europejska), panstwa cztonkowskie, przedstawi-
cieli odpowiednich przemystow, czy wreszcie innych zainteresowanych
stron (np. organizacji pozarzadowych); wspOlpraca ponadnarodowa
i miedzy sektorami publicznym i prywatnym jest bowiem podstawa do
tworzenia i mozliwie najskuteczniejszego i systemowego realizowania ce-
low i zadan wynikajacych z ochrony maloletnich w nowym Srodowisku
ustug komunikacyjnych. Zadne jednak Srodki nie sa wystarczajaco efek-
tywne i nie mogg zastapi¢ kontroli rodzicielskiej, dlatego szeroko rozu-
miane zagadnienia edukowania spoleczenistwa (zwlaszcza uzytkownikow
koncowych) nabieraja szczegdlnego znaczenia; wazne znaczenie maja
wiec kwestie praktycznych umiejetnosci w korzystaniu z narzedzi kontroli
rodzicielskiej. Dlatego szczegdlny nacisk potozono na kwestie zwiazane
z sytuacja rodzicéw/ opiekundw jako oséb bezposrednio odpowiedzial-
nych za skuteczno$¢ prowadzonych polityk; temu zagadnieniu poS§wigco-
ny jest ostatni punkt opracowania.

8) COM (96) 483 final.

9) Zagadnienie europejskiej strategii w kierunku bezpieczniejszego internetu dla dzieci,
wymaga odrebnego opracowania, Communication from the Commission to the European
Parliament, the Council, the European Economic and Social Committee and the Committee
of the Regions, European strategy for a better internet for children, COM (2012) 196 final.
10) Szerzej por. pkt 5, przypis 51.
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1. Geneza ochrony maloletnich w UE
w sferze ustug on - line

Juz w zielonej ksiedze z 16.10.1996 roku o ochronie maloletnich i god-
nosci ludzkiej w sferze ustug audiowizualnych i informacyjnych' wskazano,
ze ochrona dzieci i mtodziezy w zwiazku z rozwojem nowych technologii
staje si¢ coraz bardziej ztozona; dostosowujacy si¢ do jego poziomu prze-
mysl zaczal wiec wprowadzaé szereg nowych — wzgledem stosowanych
w sektorze mediéw audiowizualnych — mechanizméw dla dostawcow tre-
$ci, warunkowego dostepu czy konsumentoéw/uzytkownikow. Co istotne,
uznano, ze tylko kompleksowy system umozliwi rodzicom/opiekunom
sprawowanie efektywnej kontroli dostepu matoletnim do ustug interne-
towych lub innych $§wiadczonych droga on-line. Wskazano na potrzeby:
1) dokonywania uprzedniej identyfikacji uzytkownikoéw, 2) umozliwia-
nia rodzicom ograniczania czasu dostepu do w/w ustug, 3) kontrolowa-
nia przez nich historii aktywnoSci dzieci, 4) filtrowania materialéw pod
katem automatycznego relegowania zawartoSci nielegalnej (illegal) lub
oznakowywania tresci szkodliwych (harmful).

Kluczowym problemem ustug on-line stata si¢ kwestia klasyfikacji ich
zawartoS$ci; ma to znaczenie, zwlaszcza jesli uwzgledni si¢ fakt, ze kazdy
uzytkownik jest potencjalnie takze jej dostawca. W tym kontekScie po-
stulowano rozwijanie trzech typow filtrowania, obejmujacych: 1) ‘czarna
liste’ (black list) — ukierunkowana na blokowanie dostepu do stron ziden-
tyfikowanych jako problematyczne (np. zawierajacych sceny nagosci, sek-
su, przemocy, etc.); uznano jednak, ze liste te trudno jest aktualizowac;
2)’ bialg liste’ (white list) — oparta o indywidualne, uprzednie okresle-
nie stron, do ktérych dostep jest uprawniony; wskazano tu na trudnosci
W wyznaczaniu jej granic; 3) ‘neutralna liste’ (neutrallabelling) — skonstru-
owang na potrzeby uzytkownikdw przez dostawcow lub inne podmioty
na podstawie przyjetych przez nich kryteriow. Zastosowanie kombinacji
powyzszych form klasyfikowania tre$ci miato na celu umozliwienie rodzi-
com/ opiekunom stworzenia warunkéw stosunkowo bezpiecznego doste-
pu do Internetu przez dzieci i mtodziezy; cho¢ — jak podkre§lono — tylko
wprowadzenie generalnego systemu neutralnego oznakowania pozwoli
na calo$ciowe uregulowanie omawianej problematyki.

Rekomendacja Komisji (98/560/EC) 2, dotyczaca §rodowiska ustug in-

11) Green Paper on the Protection of Minors and Human Dignity in Audiovisual and
Information Services, COM (96) 483 final, 16 October 1996.

12) Council Recommendation 98/560/EC of 24 September 1998 on the development of the
competitiveness of the European audiovisual and information services industry by promoting
national frameworks aimed at achieving a comparable and effective level of protection of minors
and human dignity , O. J. L 270 of 7.10.1998; u podstaw powyzszych rozwiazan stata wspdlna
rezolucja Rady i przedstawicieli rzadoéw panstw cztonkowskich. Resolution of the council and
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formacyjnych i audiowizualnych i stanowiaca wytyczne dla krajowych le-
gislacji, objeta wszystkie elektroniczne media. Z globalnej natury sieci ko-
munikacyjnych, wynikta konieczno$¢ przyjecia miedzynarodowego do nich
podejscia; transgraniczno$¢ ustug audiowizualnych wymogla tez wzmoc-
nienie Srodkéw na poziomie unijnym, jako efektywniej realizujacych zada-
nia w tym sektorze. Istotnym elementem bylo tu ustanowienie narodowych
ram, ukierunkowanych na lepsze rozumienie i stosowanie standardow
europejskich i istniejacych w ich ramach krajowych regulacji, dla przygo-
towywanych przez operatoréw i dostawcow ustug on-line, samoregulacji
i kodekséw dobrych praktyk; zainteresowane strony miaty wypracowywaé
rozwiazania zgodnie z tradycjami narodowymi, we wspoipracy z wlasciwy-
mi wladzami i z uwzglednieniem kooperacji na poziomie europejskim.

Szczegbdlnego znaczenia w tych warunkach nabrala kwestia rozgrani-
czenia treSci nielegalnych, od prawem dozwolonej zawartoSci, nieodpo-
wiedniej jednak dla os6b maloletnich, z racji zagrozen, jakie niesie ona
dla prawidlowego psychicznego, fizycznego i moralnego ich rozwoju oraz
stosowania wzgledem nich odmiennych rozwigzan ochronnych.

Zgodnie z postanowieniami aneksu I, dedykowanego problematyce
dostepnej publicznie zawartoSci ustug on-line, zaakceptowano fakt, ze two-
rzenie systemow samoregulacyjnych bedzie si¢ odbywato z poszanowaniem
r6znic w podejSciu i wrazliwoSci charakterystycznej dla rozumienia interesu
publicznego w ujeciu narodowym; wedtug zawartych w nim wytycznych:

1. Zdefiniowanie, wdrazanie i ocena narodowych systeméw samore-
gulacyjnych opiera si¢ na pelnym udziale wszystkich zainteresowanych na
poziomie krajowym stron, tj. wladze publiczne, uzytkownicy/ konsumenci,
czy wreszcie — odpowiedzialne za system publiczne i prywatne podmioty
gospodarcze, bezposrednio lub poSrednio zaangazowane w przemysl ustug
audiowizualnych i on-line. Ich szeroki udziat jest odzwierciedleniem pod-
stawowej zasady — dobrowolnosci, ktéra determinuje efektywnos¢ zaréwno
przyjetych, konkretnych zobowiazan, jak i wypetniania dfugoterminowych
zadan, zwigzanych z rozwojem wspOlnych idei i narzedzi, tj. oznakowanie
tresci, kategoryzacje wiekowe, czy uzupetniajacych je sposobow informacji,
uSwiadamiania i edukacji. Regularna ocena skutecznosci krajowych syste-
moéw odbywac sie miata w ramach interesu ogdlnego, mierzacego poziom
realizacji zaktadanych celdéw i adaptowania ich do sukcesywnie zmieniaja-
cych sie warunkdw rynkowych i technologicznych;

2. Tworzenie, w ramach powyzej wskazanych systemo6w i na podstawie
ich zasad kodeksow dobrych praktyk, czerpiacych ze standardéw samo-
regulacyjnych, ukierunkowanych na to, by maloletni bez zgody opieku-
now nie mieli dostgpu do tresci legalnych, jednakze szkodliwych dla ich

of the representatives of the governments of the member states, meeting within the council of 17
february 1997 on illegal and harmful content on the internet, 97/C 70/01.
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rozwoju. Podkreslono, ze uwzglednione musi by¢ zroznicowanie (takze
w zakresie odpowiedzialnoSci): a) przedmiotowe (ustug) i b) podmioto-
we (co do operatordw sieci, dostgpu, zawartosci, etc.) oraz c) wynikajace
ze Srodowiska nowych technologii (sieci zamkniete i otwarte, aplikacje
o r6znym poziomie interaktywnosci).

Szczegblny nacisk potozono na poprawienie stanu edukacji, w tym
Swiadomosci zagrozen wspotczesnego Srodowiska ustug on-line, poprzez:
a) informowanie uzytkownikow o kazdym ryzyku zwigzanym z zawartoscia
i dostepnych Srodkach przeciwdziatania, w tym powiadamianie o wypo-
sazeniu technicznym, umowach z uzytkownikami, etc., 2) wprowadzanie
odrebnych regul prezentacji treSci potencjalnie szkodliwych dla rozwoju
matoletnich, obejmujacych informowanie o w/w charakterze zawartosci,
systemy ostrzezen (pisemne, dzwickowe lub audiowizualne), opisowe lub
klasyfikacyjne oznakowanie treci, lub weryfikujace wiek uzytkownika; za
priorytetowe uznano tresci, tj. pornografia czy przemoc.

Za zasadne uznano wspieranie kontroli rodzicielskiej — poprzez do-
starczanie tatwych w obstudze narzedzi, pozwalajacych bez uprzedniego
uczenia si¢ na decydowanie przez nich o dostepie matoletnich do ustug,
nawet jesli nie sa one nadzorowane. Utatwienia dla takiej kontroli powin-
ny obejmowaé: oprogramowanie filtrujace, obstugiwane przez uzytkow-
nika i aktywowane na jego zadanie przez operatora uslug, np. poprzez
ograniczanie dostepu w ogdlnosci lub do wezesniej definiowanych stron.

Whnoszenie skarg na zawarto§¢ niezgodna z zasadami ochrony matolet-
nich powinno si¢ odbywa¢ w ramach zorganizowanego efektywnego sys-
temu tzw. goracych linii (hot lines), ulatwiajacych ich wysytanie i odbior
poprzez np. telefon, email oraz procedure rozpatrywania (z wtasciwa wy-
miang informacji migdzy dostawcami ustug lub tresci, operatorami, etc.);

3. Ulatwianie przez panstwa czlonkowskie na poziomie wspolnoto-
wym wspOtpracy krajowych struktur i wszystkich zainteresowanych stron,
dziatajacych w systemach w/w skarg, w tym utworzenie tzw. krajowego
punktu kontaktowego w celu zwalczania nielegalnej zawartoSci, wymiane
doswiadczen i usprawnianie zgodnego z prawem i odpowiedzialnego ko-
rzystania z sieci®.

W tym miejscu nalezy dodaé, ze rozwinigciem powyzszych zalecen
byta rekomendacja z 20. 12. 2006 roku'*, opierajgca si¢ m.in. o zapisy

13) Por. np. Evaluation Report from the Commission to the Council and the European
Parliament on the application of Council Recommendation of 24 September 1998 on protection
of minors and human dignity, COM(2001) 106final - 27.02.2001; Second evaluation report
from the Commission to the Council and the European Parliament on the application of
Council Recommendation of 24 September 1998 concerning the protection of minors and
human dignity”, COM/2003/0776 final.

14)  This Recommendation covers new technological developments and complements
Recommendation 98/560/EC. Its scope, on account of technological advances, includes
audiovisual and on-line information services made available to the public via fixed or mobile
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art. 24 Karty Praw Podstawowych. Podkres§lono w niej, ze ochrona dzieci
i mlodziezy w Srodowisku ustug informacyjnych, przed dostgpem do tre-
Sci przeznaczonych wytacznie dla osob dorostych, wymaga przyjecia na
poziomie UE §rodkéw prawnych; winna by¢ ona rozpatrywana w ramach
ochrony interesu obywateli Wspdlnoty, utozsamianego tu z wolnoScia
przeplywu informacji, przy czym uwzgledni¢ nalezy zapewnienie legalno-
Sci zawartoSci oraz poszanowanie dla ludzkiej godnosci.

Zmieniajacy si¢ krajobraz medialny, determinowany rozwojem no-
wych technologii wymagal szerokiej edukacji w zakresie efektywnego
korzystania z informacyjnych ustug on-line, jako elementu szerszego sys-
temu uzupelnianego, na poziomie krajowym i europejskim, wspdtpraca
w ramach samo- i koregulacji, z wladzami, przemystem i spoteczefistwem
obywatelskim. Komisja zachecala takze powyzsze podmioty do koope-
racji w zakresie tworzenia klasyfikacji tresci, kategoryzacji wiekowych
w kontekscie umozliwienia uzytkownikom, w szczeg6lnosci rodzicom
i nauczycielom, raportowania nielegalnej zawartoSci i oceny dostepu do
niej, podobnie jak i do, zgodnych z prawem tresci, zagrazajacych lub mo-
gacych zagraza¢ rozwojowi matoletnich.

Kraje cztonkowskie zobowigzane zostaly do promowania dzialan po-
zwalajacych na odpowiedzialne korzystanie zwlaszcza z uslug interneto-
wych, gtéwnie poprzez poprawe stanu Swiadomosci Srodowiska rodzinnego
i szkolnego w zakresie potencjatu tych ustug i Srodkéw uczynienia ich bez-
piecznymi dla dzieci i mtodziezy; postulowana formuta stalo si¢ nauczanie
w ramach programo6w szkolnych. Dla przykfadu w aneksie II wskazano na
nastepujace dziatania panstw, oparte o zintegrowane podejscie do proble-
matyki nauczania wspodlczesnego Srodowiska nowych ustug informacyj-
nych: 1) kontynuacja szkolefi nauczycieli i trenerdw, we wspdtpracy z orga-
nizacjami zajmujacymi si¢ ochrona dzieci, na temat ryzyka, jakie wigze si¢
z korzystaniem z niego, zwlaszcza jesli chodzi o tzw. ‘chatrooms’ czy fora;
2) wprowadzenie szkolen dla dzieci, takze tych najmiodszych, z uwzglednie-
niem otwartych dla rodzicow sesji; 3) dystrybucja pakietow informacyjnych
0 bezpiecznym korzystaniu z Internetu oraz ustanawianiu i usprawnianiu
funkcjonowania tzw. gorgcych linii; 4) organizowanie krajowych kampanii
medialnych i informacyjnych w omawianym wyzej zakresie.

Oczekiwano, ze przedstawiciele przemyshu audiowizualnego i ustug
informacyjnych on-line i inne zainteresowane podmioty, takze w drodze
wspOtpracy z regulatorami, cialami samoregulacyjnymi i koregulujacy-
mi, beda rozwija¢ inicjatywy utatwiajace maloletnim szerszy dostep do
nowych technologii; skuteczne ograniczanie dostgpu do potencjalnie

electronic networks (19); Recommendation of the European Parliament and of the Council of
20 December 2006 on the protection of minors and human dignity and on the right of reply in
relation to the competitiveness of the European audiovisual and on-line information services
industry, O.J. L 378,27.12.2006.
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szkodliwej zawartoSci moze zostal osiggniete przez uzycie systemow
filtrujacych, wspdlnych opisowych symboli lub ostrzezen kategoryzuja-
cych wedtug kryterium wieku lub klasyfikujacych tresci w ustugach in-
formacyjnych on-line. W aneksie 111 wskazano na przyktadowe inicjatywy
w tym zakresie: 1) systematyczne dostarczanie uzytkownikom skutecz-
nych, aktualnych i tatwych w obstudze systemow filtrowania w ramach
subskrybowanej oferty; 2) oferowanie dostepu do ustug skierowanych
do dzieci, wraz z wyposazeniem, posiadajagcym system automatycznego
filtrowania obstugiwanym przez dostawcow dostepu lub operatordw tele-
fonii mobilnej; 3) wprowadzanie systematycznie aktualizowanych opisow
dostepnych stron, ufatwiajacych ich klasyfikowanie i ocen¢ zawartosci,
co laczy si¢ z rozwijaniem uzywania systemOw oznaczania materialow
dystrybuowanych w Internecie; 4) szerokie propagowanie informacji
o bezpieczenstwie w Internecie, w tym o dziataniach tzw. goracych linii'>.

Komisja Europejska otrzymala zadania: 1) promowania i rozwijania
programdw bezpiecznego Internetu'®; 2) zbadania mozliwoSci wprowa-
dzenia europejskiego, darmowego numeru telefonu (typu kot line) lub
poszerzenia dostgpnosci uzytkownikéw do zZrodet informacji, mechani-
zmu i procedur skarg, etc.; 3) rozpoznania mozliwosci rozszerzenia na
poziomie unijnym monitorowania stron pod katem poszanowania mafo-
letnich i ich praw (tj. domena KID.eu); 4) wspierania inicjatyw tworze-
nia i rozwijania sieci cial samoregulacyjnych, powolanych dla wymiany
doswiadczen i dokonania oceny efektywnosci kodeksow postgpowania
i podej$¢ opartych o systemy samoregulacyjne, pod katem osiggania moz-
liwie najwyzszych standardéw ochrony matoletnich; szczegblne znacze-
niema tu dialog miedzy organizacjami skupiajacymi dostawcow tresci, czy
—z drugiej strony — konsumentdow.

Po 2000 roku panstwa cztonkowskie i KE zostaly zobowigzane do in-
tensyfikowania wspolpracy w powyzszym zakresie, obejmujac nig takze
szerszy asortyment produktéw, tj. film, DVD czy video kasety; oznaczato
to de facto rozszerzenie zakresu ochrony o nowe pola eksploatacyjne.

15) Inne zadania wyznaczono dla specjalistow, poSrednikéw i uzytkownikow nowych
technologii komunikacyjnych. Podkre$lono potrzebe zachowania czujnosci i informowania
o stronach uznanych za nielegalne, np. poprzez udziat w kreowaniu kodekséw dobrych praktyk,
tworzacych, odpowiednie, co do jakosciowego poziomu, standardy dla dostawcéw ustug
odpowiedni jako$ciowo poziom, co ulatwia uzytkownikom rozeznanie w dostepnej ofercie.

16) Szerzej por. pkt 4.
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2. Rozwdj technologii
jako determinant rozszerzania zakresu ochrony

Kwesti¢ gier wideo wprowadzono do zakresu problematyki ochrony
matoletnich juz na poczatku XX wieku. W dniu 01. 03. 2002 r. Rada wy-
data rezolucje po$wigcong ochronie konsumentéw, zwlaszcza mtodych
ludzi poprzez oznakowywanie gier komputerowych i video zgodnie z ka-
tegoryzacja wiekowa!’; w praktyce oznaczalo to objecie ich regulacjami
wlasciwymi dla nowego Srodowiska ustug informacyjnych. Wynikato to
z faktu rozwijania si¢ rynku tych gier i szerokiej ich dostg¢pnosci. Znaczne
ich zr6znicowanie, takze co do zawartoSci, kierunkowato je do réznych
konsumenckich grup wiekowych; niektore z nich nie sa odpowiednie dla
osob matoletnich z uwagi na szkody, jakie moga wyrzadzi¢ w ich prawi-
dtowym rozwoju. PodkreSlajac wage dostepu konsumentéw do petnych
informacji o charakterze zawartosci, przyjeto, ze proste, jasne do oce-
ny systemy oznakowan stanowia istotny i przejrzysty sposob realizacji
tego zadania na poziomie krajowym. Przyjmujac kategoryzacje wiekowe,
panstwa cztonkowskie r6znig si¢ jednak miedzy soba, co jest wynikiem
odmiennych wzorcow kulturowych, indywidualnej wrazliwosci — tego,
co w istocie skfada si¢ na pojecie interesu publicznego w ujeciu naro-
dowym!8; efektywno$¢ wymagala wiec szerokiej wspdtpracy zaintereso-
wanych stron zaréwno na poziomie krajowym, jak i wspdlnotowym; za
Srodek wspomagajacy uznano samoregulacje.

W komunikacie on protection of consumers, in particular minors,
in respect of the use of video games z 28. 04. 2008 roku'’ , nawigzujacym do
odnoénej rezolucji Rady z 2002 roku, wskazano na potrzebe prowadze-
nia, przyjetego przez wszystkie zainteresowane strony, klarownego sys-
temu oznaczania gier komputerowych i wideo on-line, z zastosowaniem
kryterium wiekowego; szczegdlnego znaczenia w tym konteksScie nabrato
dokonywanie ocen zawartosci, z uwzglednieniem przegladu r6éznorod-
nych ich metod. Gry, stanowiac zjawisko migdzygeneracyjne, sa ulubio-
nymi rozrywkami nie tylko europejskich dzieci i mtodziezy; graja w nie
bowiem réwniez rodzice z dzie¢mi czy sami dorosli. Niewatpliwie rozwi-
jaja one pozytywne umiejetnosci, tj. myslenie analityczne, strategiczne czy

17) Council Resolution, of 1 March 2002 on the protection of consumers, in particular young
people, through the labelling of certain video games and computer games according to age
group OJ.EC, C65, 14.3.2002, p.2.

18) Por. K. Chatubinska — Jentkiewicz, Media audiowizualne..., dz.cyt., zwlaszcza rozdzial 2 pkt 2.
19) Communication from the Commission to the European Parliament, the Council,
the European Economic and Social Committee and the Committee of the Regions on the
protection of consumers, in particular minors, in respect of the use of video games - 22 April
2008, COM(2008) 207 final; por. tez: Report of 16 February 2009, of European Parliament
on the protection of consumers, in particular minors, in respect of the use of video games,
2008/2173(INI), Committee on the Internal Market and Consumer Protection.
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obeznanie z nowymi technologiami®. Jednak bezpieczenistwo, zwlaszcza
najmiodszych matoletnich jest zagrozone ze wzgledu na znaczny, czesto
negatywny wplyw omawianych gier na ich rozwoj psychiczny i spoteczny;
zakres ochrony dzieci i mlodziezy rozszerza si¢ zatem o nowe, istotne
pola. Kwestia ograniczania dostepu wedtug kategorii wiekowych, w tym
do treSci przeznaczonych wylacznie dla os6b doroslych, opiera si¢ na sys-
temie PEGI?; podniesiono kwesti¢ wzrostu technologicznej i spolecznej
presji na ujednolicanie przyjmowanych przez panstwa cztonkowskie kla-
syfikacji treSci niezaleznie od rodzaju ustug audiowizualnych, w oparciu
o przyjecie wspolnych kryteriow, wypracowanych w drodze regularnej
wymiany dobrych praktyk pomiedzy réznymi platformami medialnymi.
PodkreSlono tez role edukacji medialnej ukierunkowanej na ksztattowa-
nie umiejetnosSci technicznych (zdolnosci dostepu), rozumienia, oceny
i tworzenia medialnej zawartoSci we wszystkich typach mediéw, wigczajac
w to takze sektor gier wideo.

Zwigkszajaca sie liczba gier wideo zawierajacych obrazy przemocy
wymaga ograniczania ich dostepnosci w handlu detalicznym, dystrybucji
i obrocie. Nie wszystkie panstwa cztonkowskie dysponuja szczegdlnymi
uregulowaniami w tym zakresie, przy ocenie zawartosci takich gier, bio-
rac pod uwage regulacje np. prawa karnego czy cywilnego; niektore kraje
przewiduja zakazy rozpowszechniania szczegdlnie brutalnych gier wideo,
cho¢ w opinii KE powinny one mie¢ charakter wyjatku i podlegaé zasa-
dzie proporcjonalnosci; preferuje si¢ inne metody, tj. np. uzaleznienie
sprzedazy od zgody rodzicow. Uzupelniajaco stosuje si¢ takze instrumen-
ty samo- i koregulacyjne, w ktorych zasadniczym kryterium kategoryzuja-
cym jest wiek uzytkownika. Analogiczna sytuacja wystepuje w przypadku

20) Szerokie ich rozpowszechnienie przyczynia si¢ takze do wzmacniania europejskiego
przemystu interaktywnych gier z uzyciem szerokopasmowych sieci telekomunikacyjnych
i trzeciej generacji telefonéw komodrkowych. Pojawiajacym sie nowym trendem staje sie
dostarczanie popularnych gier wideo w darmowej wersji on-line, co rozszerza znaczaco
do nich dostep; sa one opatrywane reklamami.

21) W kwietniu 2003 roku przyjeto europejska samoregulacje Pan European Games
Information age rating system (PEGI), powstala w wyniku Scistej wspdtpracy przemystu
i spoleczenstwa obywatelskiego, reprezentowanego m.in. przez stowarzyszenia
konsumenckie i rodzicielskie i oparta na kategoryzacjach wiekowych; PEGI On-line
zostal ustanowiony w czerwcu 2007 roku jako odpowiednik systemu macierzystego
w warunkach §rodowiska on-line, wspomagajacy rodzicow w zakresie u$wiadamiania
ryzyka i potencjalnej szkodliwo$ci danych tresci, http://www.pegi.info/en/index/id/33,
http://www.pegionline.eu/pl/index (19.06.2012).

Por. tez: ICRA (FOSI) system, administrowany przez Family Online Safety Institute jest
inicjatywa samoregulacja, oparta o opisowe oznakowanie tresci on-line, wedlug charakteru
zawartosci, tj. nago$¢, seks czy wulgarny jezyk oraz hazard, narkotyki czy alkohol,
zuwzglednieniem grup wiekowych uzytkownikdw; proponuje si¢ zastosowanie odpowiednich
systemow filtrujacych., http://www.fosi.org/icra (19.06.2012); por. tez Quatro+ Project
QUATRO  Plus  http://ec.europa.eu/information_society/apps/projects/factsheet/index.
cfm?project_ref=SIP-2006-UE-211001 (20.06.2012).
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gier on-line, przy czym tu niekiedy wyodrebnia si¢ unormowania doty-
czace dostepnosci internetowych gier komputerowych; zobowiazuje sie
tez dostawcow tresci do informowania uzytkownikow o mozliwoSciach
instalowania filtrow zawartosci. Komisja, pozytywnie oceniajac dotych-
czasowe osiagniecia panstw cztonkowskich, zwtaszcza w stosowaniu sys-
temu PEGI i PEGI on-line, uwaza, ze niezbedne sa dalsze wysitki w kie-
runku wickszego uwzglednienia specyfiki tego typu gier. Potrzebny jest
szybki i skuteczny mechanizm weryfikacji wieku, wypracowany w ramach
pan — europejskiego dialogu miedzy wszystkimi zainteresowanymi stro-
nami, w tym we wspolipracy publiczno — prywatnej, ukierunkowanej na
zwalczanie w pierwszym rzedzie cyberprzestepczosci, co za tym idzie nie-
legalnej lub potencjalnie szkodliwej dla maloletnich tresci internetowe;j
(w szczegolnosci odnosi si¢ to do tzw. chat rooms zwiazanych z omawiany-
mi tu grami). Podobnie wspolny standard wydaje si¢ konieczny, jesli chodzi
o dobre praktyki w zakresie sprzedazy gier dzieciom i miodziezy i zwigk-
szania Swiadomosci ich rodzicow i opiekunéw. Mimo sceptycyzmu nie-
ktorych panstw cztonkowskich (w tym Polski) zacheca si¢ je, w kooperacji
ze wszystkimi zainteresowanymi stronami krajowymi, do podejmowania,
pod auspicjami UE, wspdlnych inicjatyw w zakresie tworzenia miekkich
Srodkoéw regulacyjnych, technicznych zabezpieczen, klasyfikacji oznako-
wan tresci, kategoryzacji wiekowej (w ramach systeméw PEGI) oraz edu-
kacji do srodowiska nowych technologii.

Dynamiczny rozw6j ustug komunikacyjnych spowodowal powstanie
nowych inicjatyw w Srodowisku dostawcdw technologii lub zawartosci, wy-
korzystywanych przez urzadzenia mobilne (mobile provider — dalej MP),
ukierunkowanych na uczynienie go bardziej bezpiecznym dla dzieci i mto-
dziezy. Doprowadzito to do podpisania na poziomie UE w dniu 26.02.2007
roku porozumienia w sprawie ochrony mafoletnich korzystajacych z urza-
dzen telefonii mobilnej?. Przyjecie unijnych ram odzwierciedla potrzebe

22) Problematyka wzajemnych relacji migdzy pojeciami ‘mobile provider’(czy ‘mobile operator’)
i ‘content provider’ przekracza ramy niniejszego opracowania; w momencie podpisywania
porozumienia chodzito gtéwnie o telefony komdrkowe; obecnie pojecie to ma szerszy zakres,
obejmujac m.in. iphony, ipady, etc.; European Framework for Safer Mobile Use by Younger Teenagers
and Children SIPMC 07 2; This framework is a self-regulatory approach to the classification and rating
of commercial content on mobile phones and is designed to operate on an cross-media basis in each
national market of the 27 Member States of the European Union (...) Rating under this Framework
is done by commercial content providers, and mobile operators present in individual national markets
—based on an agreed cross media classification scheme; za: http://ec.europa.eu/information_society/
activities/sip/self_reg/phones/index_en.htm; http:/www.gsma.com/publicpolicy/wp-content/
uploads/2012/03/Safer Mobile Flyer-1.pdf [dostgp: 26.06.2012]; por. tez np. G. Goggin, Cell
Phone Culture: Mobile Technology in Everyday Life, Londyn 2006.

Takze The Safer Internet Programme koncentruje si¢ na tej kwestii od 2005 roku, od czasu
przeprowadzonej w ramach Safer Internet Forum debaty; w lipcu 2006 r. rozpoczely sie
publiczne konsultacje w tej materii; Online technologies for children (2007); Child safety
and mobile phone services (2006).
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wspierania bezpieczefistwa w obszarze nowopowstajacych technologii.
Uslugi mobilne w istocie oferuja konsumentowi dodatkowy kanal/ plat-
forme¢ dla korzystania z zawartosci (tj. gry, video, film, muzyka, media,
wigcznie ze spoltecznosciowymi ich rodzajami, tj. chat, etc.). Powinny wigc
obowiazywaé tozsame pryncypia co do istotnoSci efektywnej kontroli rodzi-
cielskiej, realizowanej za pomoca dostarczanych im informacji i odpowied-
nich narzedzi; podobnie w przypadku klasyfikacji zawartoSci, opierajace;j
sie na standardach aksjologicznych ustanowionych w odnos$nych systemach
samoregulacyjnych, weryfikowanych pod katem ich skutecznosci®.

Odpowiedzialne podejscie MP oznacza przede wszystkim sprawowa-
nie kontroli nad tre$ciami wtasnymi lub wykonywanie jej w ramach spe-
cjalistycznych zlecen; nie obejmuje si¢ nig natomiast, nie zwigzanej z MP,
zawartoSci darmowo dostepnej w Internecie. Promowanie bezpieczefistwa
w korzystaniu przez dzieci i miodszych nastolatkow z ustug mobilnych
wymaga wspoOlpracy z klientami, rodzicami, wtaSciwymi organizacjami
pozarzadowymi poprzez np. kontrole dostepu do tresci przeznaczonych
wylacznie dla oséb doroslych czy oferowanie odpowiednio dostosowanych
systemow platnosci®*. Mechanizm kontroli dostgpu do okre§lonych tresci
faczy sie raczej z kategoryzowaniem ich wedtug kryterium wieku i polega
na dostarczeniu Srodkéw ochronnych, umozliwiajacych rodzicom/ opieku-
nom nadzo6r nad nimi; dotyczy to zar6wno materialéw wtasnych, dostar-
czanych na podstawie umowy, czy wreszcie przez strong¢ trzecig. Ponadto
w ramach indywidualnych umoéw z uzytkownikami MP sa odpowiedzialni
za umozliwienie rodzicom regulowania dostepu dzieci do ustug mobilnych
w postaci np. oferowania specjalnych telefonéw, filtrow (ograniczajacych
lub blokujacych), kontroli bilingdw. Drugim celem MP stalo si¢ zwicksze-
nie Swiadomosci i edukacja rodzicdw poprzez: zapewnienie im efektywne-
go dostepu do informacji i porad, w zakresie uzytkowania mobilnych ustug
telefonicznych i mechanizméw raportowania kwestii zwiazanych z bezpie-
czefistwem; zachecanie do prowadzenia rozméw z dziecmi, dostarczanie
rodzinom aktualnych materiatéw edukacyjnych oraz wspieranie kampanii
na rzecz wzrostu $wiadomosci spotecznej ich klientow.

Wedtug porozumienia, w kwestii komercyjnej zawartoSci, dostawcy
technologii mobilnych i tresci powinni wspiera¢ ramy klasyfikacyjne dla
jej oceny, oparte o krajowe standardy prawne i systemy odnoszace si¢ do
sektora medidw, na strazy ktorych powinny staé¢ zar6wno wspomagajace
je organy wladzy publicznej, jak i inne zainteresowane strony. Powinny
one sktadac si¢ co najmniej z dwdch kategorii: 1) odpowiedniej wylacznie
dla os6b dorosltych oraz 2) pozostatej, przeznaczonej réwniez dla os6b

23) Z uwzglednieniem: the cross media aspect of content delivery, Tamze.
24) Mobile providers offer content which may use pre-pay, post-pay or hybrid approaches
to billing (European mobile providers —a responsible approach); Tamze .
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ponizej 18 roku zZycia; zasady te objely zaréwno tresci wlasne, jak i prze-
kazywane przez dostawcoéw w ramach zawartych umow?.

MP powinni wspoldziata¢ z wlasciwymi wtadzami krajowymi w two-
rzeniu, przyjmowaniu lub egzekucji przepiséw i procedur, dotyczacych
zwalczania treSci nielegalnych ujawnionych w urzadzeniach mobilnego
przekazu; wspolpraca powinna zachodzi¢ zwtaszcza w ramach tzw. go-
racych linii (hotlines), ulatwiajacych notyfikacje takiej zawarto$ci w za-
kresie Srodowiska produktoéw mobilnych lub w Internecie. Efektywnos¢
wymaga klarownoSci prawnej co do natury treSci prawem zakazanych
i uprawnien wtadz publicznych panstw cztonkowskich (lub delegowanych
na inne podmioty) co do potwierdzania nielegalnosci poszczegdlnych
sktadnikow zawartosci®®. Wdrazanie krajowych ram klasyfikacyjnych po-
zwala na uwzglednienie r6znic w zakresie moralnoSci publicznej panstw
czlonkowskich, co stanowi o odmiennoSci aksjologicznej wplywajacej na
charakter ich rynkéw.

3. Program bezpieczniejszego Internetu (2009 — 2013)

Uwzgledniajac powyzej wskazane inicjatywy, szczegdlnego znaczenia
nabiera fakt, ze od 1999 roku Komisja Europejska rozwija kompleksowe
podejscie, ukierunkowane na stworzenie bezpiecznego internetowego
Srodowiska dla matoletnich w ramach cyklu Safer Internet Programme.
Do tej pory powstaly nastepujace jego edycje: Early Programmes (1999
— 2004), Safer Internet Plus (2005 — 2008), Current Programme (2009 —
2013)?’. Maja one na celu: 1) promowanie bezpieczniejszego korzystania
z Internetu i innych technologii komunikacyjnych, zwlaszcza w odnie-
sieniu do dzieci i mlodziezy; 2) edukowanie uzytkownikow, w szczegdl-

25) Ale: As pointed out by the GSMAI10 Europe in their response to the online consultation,
this approach reflects a reality where commercial content available over mobile phones is
adapted and rarely produced originally for the mobile format; ibidem.

26) Por. tez: 2010 Implementation report of the European Framework; 2009 Implementation
Report of the European Framework, etc. http://www.gsma.com/gsmaeurope/safer-mobile-
use/european-framework [dostep: 20.06.2012].

27) Por. Decision No 276/1999/EC of the European Parliament and of the Council of 25
January 1999 adopting a Multiannual Community Action Plan on promoting safer use of the
Internet and new online technologies by combating illegal and harmful content primarily in
the area of the protection of children and minors, (the Safer Internet Action Plan 1998-2004);
Decision No 854/2005/EC of the European Parliament and of the Council of 11 May 2005
establishing a multiannual Community Programme on promoting safer use of the Internet and
new online technologies (the Safer Internet plus programme 2005-2008); Directive 2000/31/
EC of the European Parliament and of the Council of 8 June 2000 on certain legal aspects
of information society services, in particular electronic commerce, in the Internal Market;
Decision No 1351/2008/EC of the European Parliament and of the Council of 16 December
2008 establishing a multiannual Community programme on protecting children using the
Internet and other communication technologies (pkt 3, 6), OJ. EU. L. 348/118, 24.12.2008.
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nosci os6b miodych, rodzicow/ opiekunow i nauczycieli oraz 3) zwalcza-
nie nielegalnej lub szkodliwej zawartoSci Internetu. Mozna powiedzie¢,
ze programy te ewoluowaly i staly si¢ podstawg wielu inicjatyw, stano-
wigcych tzw. warto$¢ dodang w UE; wykazaly tez potrzebe podtrzymania
dotychczasowych i prowadzenia dalszych dzialan w zakresie wzrastania
$wiadomosci spotecznej w sektorze ustug on-line.

Mimo iz wspodlczesne dzieci i mtodziez we weze$niejszym niz poprzed-
nie pokolenia wieku zaczynaja korzysta¢ z Internetu, nie jest to jedno-
znaczne z przyjeciem, ze s3 jego dojrzalymi uzytkownikami w rozumie-
niu rozpoznawania i identyfikowania zagrozen, na ktore wlasnie one sa
w szczegOlnoSci wystawiane; nie mozna ich zatem pozostawi¢ bez wspar-
cia w radzeniu sobie z konsekwencjami podejmowanych, nie zawsze
w sposOb przemysSlany, decyzji. Informowanie o ryzyku powinno obej-
mowac Srodowiska rodzinne, szkote i samych maloletnich. Zwalczanie
nielegalnej i ograniczanie dostepu do potencjalnie szkodliwej zawartoSci
i zdolno$¢ odpowiedzialnego zachowania w korzystaniu z ustug on-line
powinno by¢ priorytetem i jest gtdbwnym celem prowadzonych w tym ob-
szarze unijnych programow.

Obecna edycja programu powstata w oparciu o decyzje Parlamentu
Europejskiego i Rady z 16.12.2008 roku ustanawiajgcq wieloletni wspol-
notowy program ochrony dzieci korzystajgcych z Internetu i innych techno-
logii komunikacyjnych (SIP); ustanowiony on zostal na 5 lat od 1 stycznia
2009 roku. Gtowna przestanka jego powstania byt znaczacy wzrost uzyt-
kowania Internetu i innych technologii komunikacyjnych, tj. telefonia
mobilna; obecnie z jednej strony zwickszaja si¢ szanse, interakcyjnos¢
i mozliwosci kreatywnoSci uzytkownikéw, z drugiej za§ wzmaga i roz-
szerza zakres dotychczasowych obszarOw ryzyka. Pojawiajace si¢ coraz
to nowe techniczne formy komunikowania zmieniajg w istotnym stop-
niu poglady i zachowania spoteczefistwa informacyjnego; zatem Srodki
ochronne powinny by¢ przyjmowane na poziomie europejskim?.

Istnieje ciggta potrzeba dziatania w kwestiach zwiazanych z zagroze-
niami Internetu i/albo interaktywnych technologii cyfrowych, wiacznie
z telefonig mobilna. W szczegdlnoSci dotyczy to wykorzystywania dzieci
i przeciwdzialania ich wiktymizacji w zwiazku ze szkodliwa lub nielegalna
zawartoscig (tj. np. pornografia). Nacisk powinien zosta¢ pofozony na po-

28) The Commission Communication 12010 — A European Information Society for growth
and employment’” COM(2005)0229), developing the Lisbon strategy, seeks to ensure coherence
across the Commission’s information society and media policies in order to reinforce the significant
contribution of information and communication technologies to the performance of the economies
of Member States. One of its objectives is the creation of a Single European Information Space
offering affordable and secure high bandwidth communications, rich and diverse content, and
digital services; Directive 2000/31/EC of the European Parliament and of the Council of 8 June
2000 on certain legal aspects of information society services, in particular electronic commerce, in
the Internal Market (Directive on electronic commerce), Ibidem, pkt 21 3.
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szukiwanie rozwigzaf w zakresie przeciwdziatania sktadania, za pomoca
technologii komunikacyjnych, przez osoby doroste dzieciom propozycji
o charakterze seksualnym; problemem jest takze kierowanie przeciwko
matoletnim grozb, nekanie ich czy upokarzanie.

Zmieniajacy si¢ krajobraz medialny, powstajacy w wyniku rozwo-
ju technologii komunikacyjnych i innowacji medialnych, zmienia za-
chowania spoteczne i wywotuje nowe rodzaje ryzyka dla dzieci. Pozna-
nie zagrozen i rozumienie ich istoty wymaga permanentnego uczenia
dzieci, rodzicéw, opiekunéw, etc. korzystania z ustug on-line w sposob
efektywny i bezpieczny; program powinien zatem zawiera¢ odpowiednie
pakiety edukacyjne, odnoszace si¢ np. do rozwijania skutecznych syste-
mow kategoryzacji wiekowej czy klasyfikacji treSci. R6znorodne $rodki
i dziatania powinny by¢ taczone w sposdb wzajemnie si¢ uzupelniajacy
i spojny, promujacy bezpieczenstwo i odpowiedzialnos$¢, dobre prakty-
ki i odpowiednie standardy zachowan; wspotpraca powinna by¢ prowa-
dzona na wszystkich poziomach i z udziatem wszystkich zainteresowa-
nych stron (zwlaszcza przedstawicieli odno$nych przemystow). Za kom-
plementarno$¢ i synergie programdw i inicjatyw na poziomie unijnym
i miedzynarodowym, z uwagi na globalny wymiar problemu, odpowiada
Komisja Europejska, dziatajaca poprzez struktury sieci, uwzgledniajace
transgraniczne zagrozenia pochodzace z panstw trzecich?. Skuteczno$¢
przyjmowanych rozwigzan wymaga zatem ich ksztaltowania na poziomie
ponadnarodowym, z uwagi na potencjalng kolizj¢ praw, uwzgledniajacym
zastosowanie zasady subsydiarnos$ci*.

1. Celami obecnego programu ‘Bezpieczniejszy Internet’ sa glownie:
1) rozwijanie Swiadomosci publicznej co do bezpieczenstwa sfery nowych
technologii, 2) szeroko rozumiana promocja bezpiecznego Srodowiska
on-line, 3) zwalczanie nielegalnej zawartosci i szkodliwego postepowania,

29) Illegal content may be produced in one country, hosted in a second, but accessed and
downloaded worldwide.

30) Program cechuje si¢ otwarta formula. Zgodnie z art. 2 moga bra¢ w nim udzial
osoby prawne pochodzace zardwno z panstw czlonkowskich UE, EFTA, EEA, krajow
kandydujacych, znajdujacych si¢ w procedurze akcesji do UE, reprezentujacych
region zachodnich Batkandw i sasiadujacych z Unia oraz z pafstw trzecich — stron
migdzynarodowych porozumieft ze Wspdlnota; pod pewnymi warunkami dopuszczalne
jest takze uczestnictwo organizacji mi¢dzynarodowych i os6b prawnych ustanowionych
w innych panstwach trzecich. Instytucja odpowiedzialng za implementacj¢ programu
jest Komisja Europejska, dzialajaca w Scislej wspolpracy z panstwami cztonkowskimi,
zapewniajac jednocze$nie komplementarno$¢ z innymi wlasciwymi, unijnymi programami
i inicjatywami (art. 3); odpowiada ona takze ze efektywne wykorzystanie $rodkéw
finansowych w kierunku zapewnienia zgodnego z decyzja wykonywania poszczegdlnych
dziatan oraz za monitorowanie wdrazania projektow przyjetych na mocy programu; por.
tez: Annex II Indicative breakdown of expenditure - (1) Ensuring public awareness 48 %; (2)
Fighting against illegal content and harmful conduct online 34 % (3) Promoting a safer online
environment 10 % (4) Establishing a knowledge base 8 %.
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4) ustanowienie niezbednej bazy danych® o nowych tendencjach korzy-
stania z Internetu i ich konsekwencjach dla zycia dzieci.

Aneks I precyzuje zadania w obrebie powyzej wymienionych grup celow.

Rozwijanie SwiadomoSci publicznej, gléwnie wsrod uzytkownikow
koncowych (dzieci, rodzicow/ opiekunow, nauczycieli i pedagogéw) ma
charakter og6lnounijny i polega na przekazywaniu wiedzy na temat szans
i zagrozen oraz Srodkdéw bezpieczenstwa w nowym Srodowisku on-line,
platform dystrybucyjnych (tj. ustugi audiowizualne poprzez mobilne sieci
telekomunikacyjne); proponuje si¢ nastepujacy pakiet dziatan:

a) rozpowszechnianie, przede wszystkim we wspdlpracy i za pomo-
ca Srodkow masowego przekazu, czy poprzez system edukacyjny lub
w bezposredniej dystrybucji do uzytkownika, odpowiednich informacji
na temat bezpiecznego korzystania z technologii on-line, dla szerokie-
go kregu uzytkownikow, ze zindywidualizowaniem grup docelowych (np.
ustalanych wedtug kryterium wieku);

b) wprowadzenie punktéw kontaktowych, w ktdrych rodzice i dzieci
moga otrzymywac odpowiedzi na problemy zwiazane z bezpieczefistwem
on-line, porady, w jaki sposdb reagowac np. na uwodzenie, ngkanie czy
oSmieszanie matoletnich; sprzyja to odpowiedzialnym wyborom opartym
na wtlasciwych przestankach;

¢) zachecanie do stosowania efektywnych dlugoterminowo metod
i narzedzi dla zwiekszania si¢ Swiadomosci spotecznej;

d) unijng i migdzynarodowa wymian¢ dobrych praktyk, informacji,
metod, narz¢dzi i do§wiadczen dla prowadzenia efektywnej wspotpracy,
doskonalenia i poprawiania, takze zwiazanej z kosztami, skutecznoSci
i zwigkszania zasiggu globalnych inicjatyw.

Niejako uzupelnieniem powyzszych dziatan jest promowanie w ra-
mach wspotpracy zainteresowanych stron, bezpiecznego Srodowiska on-
-line; zaplanowano nast¢pujace dziatania:

a) utworzenie otwartej platformy dyskusyjnej taczacej promowanie
bezpieczenstwa i sposobdéw ochrony dzieci przed potencjalnie szkodliwa
zawartoScig przedstawiang na roznych ptaszczyznach technologicznych
dla poprawienia wspdtpracy, wymiany informacji, doSwiadczef i dobrych
praktyk miedzy zainteresowanymi stronami oraz zharmonizowanie po-
dejs$¢ w kreowaniu bezpiecznego Srodowiska dla dzieci;

b) zachegcanie zainteresowanych stron do tworzenia, rozwija-
nia i wdrazania odpowiedniego systemu samo- i koregulacyjnego przy
uwzglednieniu w rozwijaniu nowych technologii bezpieczefistwa dzieci;

c) wspieranie dostawcow ustug internetowych w rozwijaniu bez-
piecznego oznakowania treSci poszczeg6lnych witryn internetowych, czy

31) Pojecie to trzeba traktowaé jako obejmujace szeroka wiedze, informacje
o bezpieczenstwie srodowiska on-line.
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podstron, jako narzedzi samoregulacyjnych oraz poszukiwanie mozliwo-
Sci ustanowienia wspolnego systemu opisowych symboli lub ostrzezen,
wskazujacych na okre$lone kategorie wieckowe mafoletnich lub na aspek-
ty warunkujace czy dana zawartos¢ jest, czy nie rekomendowana dla po-
szczegOlnych subkategorii®?;

d) stymulowanie, przy wsparciu specjalistow w obszarze bezpie-
czefistwa nowych technologii dla maloletnich, zaangazowania dzieci
w kreowanie bezpiecznego Srodowiska on-line, z zapewnieniem zasad
niedyskryminacyjnych, jeSli chodzi o pleé¢, ukierunkowanych na lepsze
rozumienie ich pogladow i doswiadczen®;

e) zwickszanie informacji dla rodzicéw/ opiekundéw, nauczycieli,
etc. o odpowiednio skutecznych, wspierajacych narzedziach dla radzenia
sobie ze szkodliwg zawartoscia on-line wystepujaca na réznych platfor-
mach, poprzez regularne wyposazanie wszystkich uzytkownikoéw w proste
materialy edukujace, instrumenty i aplikacje, tj. systemy filtrujace;

f)  zapewnianie kompatybilno$ci podejs¢ migdzynarodowych i na po-
ziomie Unii Europejskiej, opartych o promowana kooperacje, wymiane do-
Swiadczen, informacji, dobrych praktyk miedzy zainteresowanymi stronami.

W zakresie celu trzeciego, ukierunkowanego na redukcje tresci niele-
galnych krazacych w sieci i odpowiedniego radzenia sobie z materiatami
o szkodliwej dla matoletnich zawartoSci, dystrybuowanymi on-line, po-
wstato pytanie o metode zwalczania: 1) niegodziwego traktowania dzieci,
2) psychologicznej manipulacji nimi w kontekscie ich wykorzystywania
seksualnego (wlacznie z naklanianiem do prostytucji czy pornografii),
poprzez uwodzenie przez Internet, nawiazanie przyjazni, bliskoSci uczu-
ciowej czy emocjonalnej (grooming), 3) ne¢kania, prezentowania psy-
chicznej lub fizycznej agresji (cyberbulling).

Istotne jest tu zapewnienie SwiadomoSci spotecznej o zagrozeniach
i ich przestankach oraz edukacja i pomoc uzytkownikom koficowym
(gtéwnie dzieciom, rodzicom/opiekunom, nauczycielom i pedagogom)
poprzez partnerska wspotprace zainteresowanych stron i uzyskanie ko-
herentnego podej$cia wzgledem zawartosci ustug off-line i on-line wydaje
si¢ kluczowe; zaproponowano nastepujace gtowne inicjatywy:

a) szerokie informowanie opinii publicznej o istniejacych punktach
kontaktowych i tzw. goracych liniach, raportujacych o zawartosci niele-

32) Podstawa jest tu system PEGI on-line. W ramach jednego z projektéw programu
bezpieczniejszego internetu — Quatro Plus uwzglednia si¢ opinie uzytkownikdw koncowych
co do rodzaju proponowanych oznakowan, http://ec.europa.eu/information_society/apps/
projects/factsheet/index.cfm?project_ref=SIP-2006-UE-211001 (26.06.2012).

33) Por. np. The European Forum on the Rights of the Child, za: http://ec.europa.eu/justice/
fundamental-rights/rights-child/european-forum/index_en.htm (20.06.2012); The Safer
Internet Forum, za: http://ec.europa.eu/information_society/activities/sip/events/forum/
index_en.htm (20.06.2012).
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galnej i szkodliwych zachowaniach. Punkty te powinny by¢ znane publicz-
nie i powigzane z wlasciwymi podmiotami krajowymi (np. z jednostkami
policji specjalizujacymi sie¢ w cyberprzestepczosci i wspOtpracujacymi na
poziomie unijnym w rozwigzywaniu transgranicznych probleméw); po-
winny tez przekazywac niezbedne informacje o sposobach informowania
o zawartoSci nielegalnej i klasyfikacjach ustug informacyjnych on-line,
potencjalnie zagrazajacych prawidlowemu rozwojowi matoletnich;

b) Dblokowanie wyzej omawianych, szkodliwych zachowan on-line,
poprzez dziatania techniczne, psychologiczne i socjologiczne, koordyno-
wane na poziomie wspoOtpracy miedzy zainteresowanymi stronami;

¢) stymulowanie aplikowania efektywnych narzedzi technicznych
dostosowanych do zwalczania nielegalnej zawartosci szkodliwych za-
chowan i informujacych uzytkownikéw koficowych o sposobach ich
bezpiecznego i odpowiedzialnego uzytkowania; w szczegdlnosci powin-
ny by¢ one tatwe do obstugi, dostepne bez optat i szeroko promowane
przez operatorow ustug. Postuluje si¢ stosowanie inter alia nastepujacych
Srodkow: (1) przyjecie ,,znakoéw” jakosci dla dostawcow ustug, pozwala-
jacych uzytkownikom w Iatwy sposéb powziaé informacje o stosowaniu
lub nie przez konkretny podmiot dobrych praktyk; (2) korzystanie przez
uzytkownikoéw koncowych z filtréw on-line, zapobiegajacych materialom
potencjalnie szkodliwym; (3) wspieranie i promowanie $rodkow zache-
cajacych do tworzenia wartoSciowych dla dzieci tresci; (4) poszukiwanie,
we wspOlpracy z przemysiem internetowym, skutecznych narzedzi umoz-
liwiajacych organom egzekucyjnym §ledzenie on-line przestepcow;

d) promowanie kooperacji, wymiany informacji, doswiadczen i do-
brych praktyk pomigdzy zainteresowanymi stronami na poziomie krajowym
i unijnym, w tym na poziomie rzadéw, organdw wymiaru sprawiedliwosci,
przedstawicieli przemystu internetowego, bankéw, a takze tzw. goracych
linii i organizacji pozarzadowych, zajmujacych si¢ niniejsza problematyka;

e) polozenie nacisku na kooperacj¢, wymiane informacji i do§wiad-
czefl w zakresie zwalczania treSci nielegalnych i szkodliwych zachowan
na poziomie mi¢dzynarodowym. Szczegdlnego znaczenia nabiera polep-
szenie wspOlpracy z krajami trzecimi, w tym przyjmowanie zharmonizo-
wanych, na poziomie miedzynarodowym, podejs¢ do problemu. Kraje
cztonkowskie zostaty zobowigzane do rozwijania, wspOtpracy wzajemnej
i w ramach Europolu, w zwiazku z istniejacymi na ich terytoriach bazami
danych, dotyczacymi wykorzystywania dzieci oraz przyjmowania wspOl-
nego podejScia, na podstawie bliskiej wspolpracy pomiedzy krajowymi
wtadzami, policja i punktami kontaktowymi;

f) polaczenie, o ile jeszcze nie funkcjonuja, rejestrow domen
panstw cztonkowskich oraz wzmocnienie istniejacej kooperacji i zache-
canie do jej rozszerzania na kraje trzecie, w celu wczesnego wykrywania
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potencjalnie nielegalnej zawarto$ci i minimalizowania czasu obecnoSci
w sieci witryn (czy podstron) zawierajacych tresci o seksualnym wykorzy-
stywaniu dzieci.

Stworzenie bazy, obejmujacej catoksztalt zagadnief zwigzanych z bez-
pieczenistwem Srodowiska on-line, pozwala na wymiang wiedzy miedzy
zainteresowanymi stronami, rozpowszechnianej w panstwach cztonkow-
skich; gtowne dzialania koncentruja si¢ na:

a) zachecaniu do, koordynowanej na poziomie UE, migdzynarodo-
wej wspolpracy naukowcow, ekspertdw, etc. zaangazowanych w proble-
matyke bezpieczenstwa dzieci on-line poprzez np. uaktualnianie przegla-
dow istniejacych i nowopojawiajacych sie badan w celu wypracowywania
wspolnych podejs¢ do omawianej problematyki;

b) dostarczaniu aktualizowanych informacji na temat korzystania
przez dzieci z nowych technologii on-line, z uwzglednieniem danych, jak
radza sobie one, ich rodziny i otoczenie szkolne z pojawiajacymi si¢ szan-
sami i zagrozeniami, w tym jakie matoletni proponuja wlasne strategie
i jak nalezy ocenic¢ ich efektywnos¢;

¢) analizowaniu statystyk i trendow wystepujacych w krajach czton-
kowskich w celu umozliwienia odpowiednim organom ich wladz publicz-
nych zredukowania sytuacji dublowania wysitkow i jednoczesnie maksy-
malizacji wykorzystania istniejacych sit i Srodkow;

d) promowaniu §ledzenia technicznych, psychologicznych i socjolo-
gicznych kwestii, zwigzanych z wiktymizacja dzieci on-line, wlaczajac w to
zaréwno — omawiane wyzej — wykorzystywanie dzieci (w tym seksualne),
jak i nowopojawiajace si¢ formy zachowan, narazajace je na pokrzywdze-
nie/ poszkodowanie;

e) promowaniu analizowania efektywnych sposoboéw, metod i na-
rzedzi ulepszania bezpieczenstwa Srodowiska on-line, tj. systemy samo-
i koregulacyjne, techniczne zabezpieczenia i inne rozwigzania;

f) rozwijaniu wiedzy na temat korzystania przez dzieci z nowych
technologii; analizowaniu psychologicznego i socjologicznego oddzia-
tywania Srodowiska on-line na poglady i zachowania maloletnich, po-
czawszy od skali zagrozef,, po ich zakres, obejmujacy rozne platformy
(od komputerdw i telefonéw komorkowych, przez konsole do gier i inne
nowe technologie, z uwzglednieniem podejscia w zaleznoSci od plci uzyt-
kownika/konsumenta)3*.

34) Nalezy tu zwr6ci¢ uwage na inicjatywe Safer Internet Forum — coroczna, europejska
konferencje skupiajaca przedstawicieli odpowiednich: wiadz publicznych, przemystu
i organizacji pozarzadowych, ktorej celem jest wymiana do$wiadczen i wiedzy w ramach
krajowych cial samo- i koregulujacych, w zakresie wkladu przemystu w kreowanie
bezpieczniejszego dla dzieci §rodowiska nowych technologii (zwalczanie nielegalnej tresci,
takze stanowigcej przestepstwa przeciwko najmiodszym, http://ec.europa.eu/information_
society/newsroom/cf/itemdetail.cfm?item_id=6000&utm_campaign=isp&utm_
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Unia dziala poprzez Centra (Safer Internet Centres); sa one obecne
w 30 krajach europejskich i ukierunkowane na u$wiadamianie dzieciom,
rod21com/0plekunom i nauczycielom zagrozen wystepujacych w §ro-
dowisku on-line i oferowanie porad w zakresie bezpieczenstwa dzieci
i mtodziezy, za posrednictwem tzw. linii pomocowych (help lines) i tzw.
punktéw kontaktowych (contact points — hotlines), stuzacych informowa-
niu o nielegalnych tresciach. Centra uwzgledniaja specyficzne narodowe
odniesienia i wrazliwo$¢; ich dziatalno$¢ ma tez wymiar migdzynarodowy,
zwlaszcza w zakresie zwalczania nielegalnej zawartosci®.

W lutym 2012 roku przedstawiono raport ogdlnie pozytywnie oceniajacy
skutki realizacji podstawowych celéw omawianego programu w pierwszych

medium=rss&utm_source=newsroom&utm_content=tpa-129 [dostgp: 26.06.2012]; por.
tez: inicjatywe Safer Internet Day, organizowany przez INSAFE, http://www.saferinternet.
org/web/guest/safer-internet-day [dostep: 20.06.2012]; czy Youth Panel organizowany
przez Safer Internet Centres, http://ec.europa.eu/information_society/activities/sip/projects/
centres/panels/index_en.htm [dostep: 20.06.2012].

35) Polskie centrum jest zorganizowane i koordynowane przez Naukowa Akademicka Sie¢
Komputerowa i fundacje .,Dzieci Niczyje” od 2005 roku, http://www.saferinternet.pl/safer
internet_w_polsce.html [dostep: 20.06.2012];  prowadzi: Saferinternet.pl — kompleksowe
inicjatywy, majace na celu szreokie uSwiadamianie zagrozen on-line; helpline.org.pl — dziatania
wspierajace i poradnicze dla maloletnich i ich rodzicow/opiekundw, http:/www.helpline.
org.pl [dostep: 20.06.2012]; dyzurnet.pl — ukierunkowane na usunigcie internetowych tresci
nielegalnych, wytworzonych z udzialem dzieci lub skierowanych przeciwko ich bezpieczenstwu
http://dyzurnet.pl/zglos_nielegalne tresci_ref.php [dostep: 20.06.2012]; por. tez:: http://ec.europa.
eu/information_society/activities/sip/projects/centres/index_en.htm [dostep: 20.06.2012].
Telefony $wiadczace pomoc (help lines) — ukierunkowane na oferowanie szerokich porad
w obszarze bezpieczenistwa on-line dla miodych osob, ich rodzin i profesjonalistow; od
2008 roku dziata sie¢ hot lines ustanowiona w 26 panstwach cztonkowskich UE i spoza
Europy (Australia, Kanada, USA, Japonia, Pid Afryka, Korea, Tajwan i Rosja) w celu
otrzymywania raportdow krajowych na temat nielegalnej zawartosci on-line i zwalczania
wykorzystywania dzieci (INHOPE). Ponadto nalezy zwréci¢é uwage na INSAFE —
paneuropejska sie¢, obejmujaca centra informacyjne (awarness centres) i tzw. linie
pomocy (help lines), ukierunkowana na rozwijanie materialéw i kampanii informacyjnych
i organizujaca takie wydarzenia jak Safer Internet Day czy inicjatywy, tj. panele dla miodych
(youth panel); por. tez: — europejska sie¢ punktéw kontaktowych dla raportowania
o nielegalnej i szkodliwej tresci w Internecie (hotlines); EU kidsonline http:/www2.lse.
ac.uk/media@lse/research/EUKidsOnline/EU %20Kids%200nline %20reports.aspx.
Kolejnymi projektami sa: 1) CIRCAMP, ukierunkowany na zwigkszenie efektywnosci
migdzynarodowych  dziatan policyjnych, http://ec.europa.eu/information_society/apps/
projects/factsheet/index.cfm?project_ref=SIP-2007-TN-140701 [dostep: 20.06.2012];

2) MAPAP, ukierunkowany na zwalczanie pedofilow, a szerzej materialow wykorzystujacych
dzieci i innej szkodliwej zawartoSci w systemie peer-to-peer (p2p), m.in. w drodze korzystania
z odpowiednich filtréw; 3) I-Dash — stuzacy zwalczaniu zwigkszajacej si¢ liczby ‘wideo
kolekeji’, zawierajacych sceny seksualnego wykorzystywania dzieci, poprzez wspoliprace
policyjna ustanowienie multilateralnego modelu wymiany informacji w tym zakresie,
4) FIVES, rozwijajacy narzedzia koncentrujace si¢ na szybkiej i efektywnej pomocy
w $ledztwach policyjnych, ukierunkowanych na analizowanie zawartoSci (obrazy i wideo)
odnoszacej si¢ do wykorzystywania dzieci, za: http://ec.europa.eu/information_society/
activities/sip/projects/completed/illeg_content/index_en.htm [dostep: 20.06.2012].
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latach jego trwania w zakresie wspOlnych, koordynowanych przez UE dzia-
fan chronigcych dzieci w §wiecie Internetu i stale pojawiajacych si¢ nowych
technologii i form komunikacyjnych®. Niektore jednak kwestie wymagaja
rekomendacji do dalszych dziatan®. I tak widac potrzebe Scislejszego wia-
czenia organizacji miedzynarodowych i reprezentujacych odnoSny przemyst
w aktualne inicjatywy; aktywnoS$¢ pojedynczych, niezorganizowanych pod-
miotdw nie jest tak efektywna. Obecnie nacisk powinien zosta¢ potozony na
wspieranie rozwoju bazy informacyjnej i badan naukowych.

Sprawnos$¢ wdrazania SIP oceniana jest wysoko, ale postuluje sie,
sprzyjajace bardziej elastycznym gospodarowaniem funduszami, dluzsze
okresy rozliczeniowe; kluczowym problemem moga si¢ tu jednak okazac
ciecia budzetowe w krajach uczestniczacych. Merytorycznie najwazniej-
szym elementem jest funkcjonowanie formalnych i nieformalnych sieci
pomiegdzy projektami i szerzej zainteresowanymi stronami; dobrze oce-
nia si¢ koordynacje r6znych programéw prowadzonych przez KE w tym
obszarze. Osiagnieciem SIP jest istnienie w wigkszoSci pafstw cztonkow-
skich UE tzw. goracych linii (hotlines), linii oferujacych pomoc (helplines)
czy swoistych centréw informacyjnych rozwijajacych §wiadomos§¢ spo-
teczna (awarness centres); rowniez uczestnictwo roznorodnych podmio-
tow ma istotne znaczenie dla skutecznoSci programu, poprzez wymiane
i zbalansowanie pogladow i impet w realizacji programu.

Odnosnie ciaglosci i wplywu SIP wskazuje sie, ze obecne jego kierun-
ki i struktura sa wlasciwe i nie wymagaja istotnych zmian, tym bardziej
ze nie koncentruje si¢ on juz zasadniczo na poszukiwaniu technicznych
rozwigzaf. Biorac pod uwage, ze niektore zagadnienia nim obejmowane
odnosza si¢ do tzw. szarych stref, konieczna jest dobra wiedza na temat
krajowych kontekstow regulacyjnych; nadal powinno si¢ podnosi¢ Swia-
domos¢ spoteczng i wzmacnia¢ blizsza wspoiprace. Komisja Europejska
zaproponowala pakiet rekomendacji, ukierunkowanych jednak nie na
rozszerzanie celdéw, a raczej na kontynuowanie dotychczasowych wysil-
kéw w ochronie dzieci w formule dtugoterminowych strategii. Proponuje
sie¢ poprawienie bazy wiedzy, sprzyjajacej istniejacym i nowym powia-

36) Podkresla sig, ze program istotnie wplywa na dziatania zaréwno krajowe, jak
i migdzynarodowe; Interim evaluation of the multi-annual Community programme on
protecting children using the Internet and other communication technologies, version
1.1 28 February 2011, SMART 2009/0042/lot 2 — Final report, za; http://ec.europa.eu/
information_society/activities/sip/docs/prog_2009_2013/FINAL%20REPORT %20
20120124.pdf [dostep: 26.06.2012]; por. tez: Background report on age verification, cross
media rating and calisfication and age veryfication solutions (2008), Safer Internet Forum
25 — 26 September 2008, http://ec.europa.eu/information_society/activities/sip/docs/pub_
consult_age rating_sns/reportageverification.pdf [dostep: 26.06.2012].

37) Na przyklad, odnoszac si¢ do nowych zjawisk, szczegblna uwage nalezy zwrdci¢ na
media spoleczno$ciowe i ngkanie (cyber bullying) iw tym kontekscie zaproponowac strategie
odnosnie np. prawa do prywatnoSci.
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zaniom migdzy reprezentantami przemystu, organizacji miedzynarodo-
wych, dostawcow tresci, producentdéw technologii, etc.; postuluje si¢ zor-
ganizowanie debaty o wiaczeniu dzieci bezposrednio do programu.

W zakresie wydajnosci programu proponuje si¢, poza wspomnianym
wyzej wydluzeniem okresdéw finansowych, rozwazenie wprowadzenia
wspoOlnych z innymi dyrekcjami (wydziatami — tj. sprawiedliwo$ci, spraw
wewnetrznych, edukacji czy kultury) projektow wykorzystujacych ist-
niejace kanaly komunikacyjne. Przewiduje si¢ koordynowanie inicjatyw
w ramach tzw. gorgcych linii (hot lines), telefondw pomocowych (help
lines) 1 informacyjnych centrow uswiadamiajacych (awareness centres);
podkreslono, ze juz obecnie wystepuje wspdlpraca pomiedzy INHOPE
i INSAFE, a oczekuje si¢ wiaczenia INTERPOL-u.

W odniesieniu do efektywnosci wazne jest: 1) uSwiadomienie na po-
ziomie krajowym waznos$ci programu i potrzeby jego realizacji, 2) rozwi-
janie metod ksztattujacych spdjne zobowigzania odno$nego przemystu,
poprzez korporacyjng odpowiedzialnos¢ lub debatg na temat prawnych
aspektow ochrony matoletnich, 3) rozwdj mozliwoéci wynikajacych
z funkcjonowania miedzynarodowych sieci, 4) wspieranie rozszerzania
bazy wiedzy, coroczne raportowanie wynikow programu, z uwzglednie-
niem kwestii wlaczania go w ramy programéw szkolnych. W zakresie od-
dzialywania ciagloSci programu rozwazenia wymagaja: 1) ustanowienie
forow dyskusyjnych na tematy: rozwoju nowych technologii, prawnych
ich regulacji, etc.; 2) poprawienia koherentnej komunikacji i oceny wply-
wu inicjatyw podejmowanych w jego ramach i z uwzglednieniem ich ade-
kwatnosci do okre§lonych grup adresatow.

4. Ochrona matoletnich w Srodowisku on-line.
Wyzwania dla rodzicow

Niniejsze opracowanie poswigcone kwestii ochrony dzieci i miodzie-
zy przed negatywnym wplywem nowych technologii komunikacyjnych
w Swietle dokumentow Unii Europejskiej obejmuje okres 1996 — 2012.
Program Safer Internet i zalecenia zawarte w innych, omawianych wyzej,
dokumentach kieruje w istocie swoje projekty do uzytkownikoéw kon-
cowych, tj. rodzicow, nauczycieli, dzieci i mtodziezy, bowiem to wta$nie
od nich zalezy jego efektywnos¢. Szczeg6lng role petnia tu opiekunowie

38) Por. np. 1) program Komisji Europejskiej Daphne, ukierunkowany na zapobieganie
i zwalczanie przemocy wobec dzieci, mliodziezy i kobiet oraz ochrona ofiar i grup
narazonych na szczegllne ryzyko, za: http://ec.europa.eu/justice_home/daphnetoolkit/html/
welcome/dpt_welcome_en.html [dostep: 27.06.2012], 2) program Komisji Europejskiej
Media literacy poswiecony kwestiom kompetencji w zakresie dostepu oraz rozumienia
krytycznego podejscia i umiejetnosci kreowania wspolczesnego Srodowiska medidw,
za: http://ec.europa.eu/culture/media/literacy/index_en.htm , [dostep: 27.06.2012].
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matoletnich, praktycznie odpowiedzialni za uniemozliwianie lub ogra-
niczanie im dostepu do tresci prawem zakazanej lub szkodliwej. Ich zna-
czenie Unia Europejska dostrzegata juz w latach 90. ubiegtego wieku. Wow-
czas bowiem zbadano pod tym katem realizacj¢ art. 22b dyrektywy 97/36/
EC ,,0 telewizji bez granic”, obejmujaca kwestie kontroli rodzicielskiej
w zakresie tradycyjnego rozpowszechniania telewizyjnego. W wydanym
19. 07. 1999 r. komunikacie Studium w sprawie kontroli rodzicielskiej
w rozpowszechnianiu telewizyjnym uwzgledniono zwlaszcza europejskie
doswiadczenia zainteresowanych stron oraz rozwazano stopiefi imple-
mentacji i efektywnoSci nastepujacych wymaganych metod i Srodkow:
1) wyposazenia odbiornikow telewizyjnych w urzadzenia techniczne umoz-
liwiajagce rodzicom/opiekunom filtrowanie programoéw; 2) ustanowienia
systemow oznakowania; 3) zachecenia do prowadzenia w tym zakresie od-
powiedniej polityki rodzinnej i innych metod us§wiadamiajacych czy eduka-
cyjnych. Juz wéwcezas podkreslano, ze potencjalna szkodliwo$¢ zawartosci
audiowizualnej stanowi istotne zagrozenie dla interesu publicznego, dlate-
go ochrona matoletnich odbiorcéw, bardziej narazonych na ryzyko odbie-
rania niewlasciwych dla nich tresci, powinna zosta¢ zapewniona.

Whioski wynikajace z omawianego studium sa adekwatne takze w wa-
runkach nowych, zglobalizowanych technologii, bo odzwierciedlaja one
zmiang¢ podejscia do problematyki w zwiazku z zachodzacym procesem
digitalizacji*’. Zwrocono uwage na rozszerzajacy si¢ zakres dostepnych
transgranicznie kanatow telewizyjnych, co utrudniato ich monitorowa-
nie, zwlaszcza jesli wzia¢ pod uwage, ze powszechnie stosowane w USA
i Kanadzie “V-chipy’ okazaly si¢ technicznie niemozliwe do zastosowania
w Europie. Wymagalo to wigc wprowadzenia otwartych na technologie
cyfrowe, niezawodnych i bezpiecznych systemow filtrowania, w szczegol-
nosci wzgledem kodowanych ustug, takich jak pay-TV, pay-per-view ivideo
on demand, jednak niezunifikowanych, bo odzwierciedlajacych réznice
w kulturowych i aksjologicznych systemach obowigzujacych w poszczegdl-
nych panstwach cztonkowskich. Rownie wazne byto przyjecie systemow
oznakowan dla paneuropejskich audiowizualnych ustug medialnych, co
byto rOéwniez utrudnione znacznymi odmienno$ciami tradycji krajowych
i w indywidualnym podchodzeniu do kwestii moralnoSci publicznej. Osa-
dzenie we wiasnej kulturze, obyczajowosci i ich historycznych fundamen-

39) Commission Communication on the Study on Parental Control of Television
Broadcasting (1999), Brussels, 19/07/99 COM/99/371 final; por. tez European Parliament
resolution on the Commission communication “Study on Parental Control of Television
Broadcasting” (COM(199) 371- C5-0324/1999); Commission Communication : Combating
trafficking in human beings and combating the sexual exploitation of children and child
pornography, COM(2000)854 final, [dostep: 21.12.2000].

40) Odwotanie do: Decision 276/1999/EC of The European Parliament and of the Council
of 25 January 1999 adopting a Multiannual Community Action Plan on promoting safer use
of the Internet by combating illegal and harmful content on global networks.
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tach, jako istotny element tozsamos$ci narodowej, stanowi niewatpliwa
warto$¢ w UE; z drugiej jednak strony komplikuje to w pewien sposob
uzyskiwanie spojnych efektow. W takiej sytuacji wymog zachowania plu-
ralistycznego podejScia skutkowal watpliwoSciami co do efektywnosci po-
dejmowanych Srodkéw. Zdecydowano wiec o wprowadzeniu na poziomie
europejskim ogdlnych deskryptywnych kryteridw, ktdrych ocena nalezec
powinna do krajowych lub regionalnych regulatoréw, w oparciu o precy-
zyjne i transparentne wyznaczniki, wyjasniajace podstawy ich stosowania.
Takie podejScie utatwia europejska wspotprace panstw cztonkowskich
w uzyskiwaniu, nawet przy zastosowaniu réznych technik, konsekwentnej
i spdjnej ochrony przed potencjalnie szkodliwymi dla matoletnich tre-
Sciami; pozwala takze na bardziej koherentne uksztaltowanie systemow
oznakowan przeznaczonych dla réznego charakteru rodzaju mediow:
kina, telewizji, gier wideo. Juz wowczas potozono tez nacisk na kwestie
szeroko rozumianej edukacji medialne;j.

We wnioskach skoncentrowano si¢ na technicznych aspektach dalszej
wspOtpracy w ramach Digital Video Broadcasting (DVB) Project, obejmuja-
cego szeroko rozumiane podmioty sektora audiowizualnego (od rad klasy-
fikujacych filmy, poprzez nadawcow, operatordéw Internetu, przedstawicie-
li przemystu wideo po panstwa cztonkowskie, widzow, uzytkownikow, etc.);
operowano w zakresie, odpowiadajacej rzeczywistosci cyfrowej, problema-
tyki klasyfikacji zawartoSci oraz towarzyszacych im metod edukacyjnych.

W wyniku tego projektu we wrzeS$niu 2000 roku powstato kolejne,
kompleksowe opracowanie Parental Control in a Converged Communica-
tions Environment Self-Regulation, Technical Devices, and Meta-Informa-
tion*' ukierunkowane na ochron¢ matoletnich przed potencjalnie szkodli-
wymi tre§ciami prezentowanymi w Srodowisku nowych technologii.

W jego konkluzjach podkreslono szerokie rozpowszechnianie przez
organa wladzy publicznej, czy zainteresowane organizacje (reprezentu-
jace np. przemysl czy konsumentow) systemow filtrowania niewlasciwej
zawartoSci. Nacisk mial zosta¢ potozony na podmioty funkcjonujace poza
centralnym systemem kontroli pafistwowej; ich efektywnos$¢ napotyka na
powazne trudnosci uwarunkowane zwigkszajacymi si¢ rozmiarami oferty
o charakterze miedzynarodowym, komplikujacej — co oczywiste — kwestie
ustalania i realizowania indywidualnej jurysdykcji krajowej w tej materii.
Uznano zatem, ze uwage nalezy skoncentrowa¢ na wymiarze jednostko-
wym. Dostepne dwczeSnie tzw. poSrednie systemy oznakowania pozwalaly
nadawcom komercyjnym, dostawcom filtrujacego oprogramowania czy in-

41) Por.. DVB Parental Control Report October 2000 Annex B to 001213_DT5634
Parental Control in a Converged Communications Environment Self-Regulation, Technical
Devices, and Meta-Information; the European Commission (EC) asked the Programme in
Comparative Media Law and Policy (PCMLP) at Oxford University to conduct this study
on Parental Control in Television Broadcasting. This report is limited to harmful content.
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nym podmiotom powolanym w celu oceniania zawartoSci na przekazywa-
nie rodzicom komunikatu o odpowiednio$ci danych treéci dla okre§lonej
kategorii wiekowej (np. powyzej 16 roku zycia) poprzez EPG lub widoczne
na ekranie ikony. Mozna wiec powiedzieé, ze istota tych systeméw stato
sie ostrzeganie opiekunéw dzieci o mozliwych zagrozeniach; samo za$ nie-
jako wykonanie tej ochrony polegato juz na tradycyjnych §rodkach rodzi-
cielskich, uniemozliwiajacych matoletnim dostep do niewtasciwych tresci
(z wykorzystaniem lub nie technicznych mozliwosci blokowania takich ma-
terialéw). Nowym, rozpatrywanym modelem byt filtr konsumencki oparty
o opisowe oznakowania zawartosci, stanowiace podstawe do jej filtrowania
w zaleznoSci od decyzji konsumenta. W obydwu tych przypadkach rodzice
musieli polega¢ na ocenach zawarto$ci dokonywanych przez strony trzecie,
przy czym w pierwszym z nich dysponowali oni ostrzezeniem o niewtaSci-
wosci danego materiatu dla dzieci ponizej okreSlonego wieku, w drugim
za$ sami podejmowali decyzje o kategoryzacji wiekowej na podstawie opisu
tresci, co pozwalalo w wigkszym stopniu zindywidualizowaé postrzeganie
zawartoS$ci w zaleznoSci od tradycji kulturowych, obyczaju, etc. zaréwno na
poziomie europejskim, jak i miedzynarodowym. Dlatego w konkluzji optu-
je sie raczej za druga prezentowana powyzej mozliwoscia, co jednakowoz
nie wyklucza stosowania innych rozwiazan; w zdigitalizowanym, konwer-
gentym Srodowisku lepiej sprawdzajg si¢ modele zdecentralizowane*.
Wskazano, ze dostosowane do warunkow, éwczesne modele systemow
filtrujacych wymagaja spelniania nastepujacych warunkéw: 1) przyjecia
odpowiedniej terminologii dotyczacej oznakowania — badZ ogodlnie infor-
mujacej, czy dany materiat jest, czy tez nie jest wtasciwy dla okreSlonych
kategorii wiekowych dzieci czy mtodziezy, badZ precyzyjniej opisujacy

42) 1.1. Filtering Typologies: A Continuum There remain large differences in both
technologies and regulatory expectations of content control between the broadcasting and
Internet context. Nevertheless, in extremely broad terms, three basic typologies of control can be
distinguished. These typologies represent a continuum. At one extreme, regulation is centralised
and consumers have minimal access to metainformation about content. At the other extreme,
central regulation becomes unnecessary because consumers can carry out their own filtering
and control content. The shift toward the latter paradigm is dependent on new technologies:
the more that content packagers can (a) provide detailed metainformation about content and
(b) give consumers technical options for blocking based on this information, the more control
and responsibility can shift to the consumers. A second trend reinforces the same trajectory;
as volume of content increases, content packagers’ ability to monitor and control distribution
may decline and as the number and geographic distribution of content producers increases, the
power of any central authority to control content declines.

1.1.1. Central Regulation — parental digital Central Regulation is most understandable within the
historical broadcasting context, and remains the norm for broadcasting in most countries today.
Under a central regulation model, a single standard determines what content may be broadcast
at any given time. This mode of regulation is only possible where relatively few entities have the
power to transmit material, and all of those entities are susceptible to enforcement measures
by a regulating body. This mode of control is not feasible for the Internet.
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sama treS¢ (np. zawierajacy sceny nagosci, przemocy, etc.)®; 2) wyzna-
czenia przynajmniej jednego podmiotu odpowiedzialnego za przeglad
zawarto$ci i wyznaczanie okreSlonych systemow jej kategoryzowania*;
3) rozwijania technicznych $§rodkéw dostarczajacych rodzicom informacji
o dokonywanych klasyfikacjach, co powinno nastgpowac¢ w formatach ufa-
twiajacych automatyczne blokowanie niepozadanych tresci; 4) wdrazania
filtrow ukierunkowanych na umozliwienie dokonywania kontroli zawar-
toSci przez dorostych uzytkownikdéw — poprzez dostarczanie i stosowanie
spojnej terminologii, pozwalajacej na automatyczne relegowanie niecod-
powiednich materialow, stanowigcej badzZ integralny lub zwiazany z bez-
posrednia transmisja, badZ odrebny przekaz omawianych informacji. Jako
ze opowiadano si¢ raczej za systemem indywidualnych decyzji rodziciel-
skich niz punktowym instalowaniem filtrow w strumieniowym przeptywie
informacji, kwestie terminologiczne okazaly si¢ kluczowymi dla uzyskania
oczekiwanego poziomu ochrony. Projektant systemu filtrujacego staje si¢
w takiej sytuacji odpowiedzialny za stworzenie zaréwno spdjnego jezyka
opisujacego tresc, jak i odpowiadajacego mu systemu opcji blokowania
albo akceptowania nieklasyfikowanej zawartosci. Co wiecej, cyfryzacja,
umozliwiajaca znacznie wiekszy przeplyw informacji, pozwala na prze-
kazywanie opiekunom wystarczajaco szczegdtowych danych dla podje-
cia zdecentralizowanych i zdywersyfikowanych decyzji, uwzgledniajacych
indywidualne kulturowe czy ideologiczne preferencje rodzin; oznacza to
w praktyce mozliwos¢ uzyskania wyzszego poziomu ochrony maloletnich.
Szczegolnie przydatnym narzedziem weryfikacji tredci, takze pod katem jej
szkodliwosci dla matoletnich (np. pornografii) i mozliwosci ich blokowania,
okazat si¢ elektroniczny przewodnik po programach (electronic programme
guide — EPG), o ile jest on zintegrowany technicznie z urzadzeniami kon-
troli rodzicielskiej; zauwazono wowczas jednak, ze funkcjonujace w jego
ramach systemy oznakowania wywodza si¢ z klasyfikacji ustanowionych dla
tradycyjnych form medialnych (tj. kino) i nie sa dostosowywane do nowych
technicznych urzadzen, co skutkowalo ograniczeniem mozliwoSci stoso-
wania narzedzi owej kontroli. Specyfika EPG prowadzi od poziomu me-
tainformacji do tresci selekcjonowanych indywidualnie przez odbiorcow
i w razie dokonania okreSlonego wyboru blokowania tych, ktore zostana
uznane za niepozadane (tj. zawierajace przemoc czy kontekst seksualny);
proponowano wprowadzenie systemu blokowania opartego o kategoryza-
cje odzwierciedlajace perspektywe przyjmowang przez rodzicow.

43) 1.2.1. An important distinction should be made between evaluative rating languages,
with categories such as “unsuitable for children under 12 years old,” and descriptive ratings
languages, with categories such as “contains nudity”.

44) 1.2.2. Considerations in allocating this responsibility include (a) who has the best
information about content, (b) who has the strongest incentives to rate, and (c) who will apply
rating terminology most consistently.
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Szerzej postulaty dotyczyly uzyskania wiekszej spdjnoSci pomigdzy
funkcjonujacymi na konkurencyjnym, europejskim rynku systemami
technicznymi i oznakowania tresci (jako wtasciwe dla Srodowiska konwer-
gentnego podano przyktady Multimedia Home Platform, czy NICAM¥);
zaznaczono tez, aby w okresie przejSciowym od system analogowego do
cyfrowego, w tym do telewizji interaktywnej, utrzymaé dotychczasowe,
tradycyjne mechanizmy kontroli zawartosci.

Internetowe systemy filtrujace badz blokujace strony, zawierajace
okreslone stowa czy zwroty lub opierajace si¢ o ujednolicone, zakazujace
albo zezwalajace listy adresow internetowych (URL) okazaly si¢ zawod-
ne; podobnie niepraktyczne rozwiazania, w ktérych odpowiedzialno$§¢
ponosili dostawcy treci, identyfikujacy maloletnich uzytkownikow i blo-
kujacy im dostep do stron zawierajacych niewlasciwe treSci. Za najbar-
dziej obiecujacy uznano wowczas system przyjety przez Internet Content
Rating Association (ICRA)*, opierajacy si¢ na: 1) przyjeciu szczegdto-
wego i opisowego jezyka oznakowywania tresci; 2) oznaczaniu przez do-
stawcow wlasnych tresci, uzupetnianych listami stron trzecich, zawiera-
jacymi indywidualne oceny programowe; 3) oznakowania dokumentow
w formacie HTML i odrebnych transmisji, zawierajacych oceny stron trze-
cich; 4) elastycznosci wdrazania filtrow w przegladarkach uzytkownikow.

Uwzgledniajac proces technologicznej konwergencji, zaproponowano
cztery modele systemowe, przy czym najwazniejszym z nich jest Multi-Party
Labeling and Rating Model System (MPLR); pozostale potraktowano jako
przydatne w okresie przejsciowym*’. Zgodnie z ogélnymi jego zalozeniami
dostawcy tresci wypetniali kwestionariusz dotyczacy zawartoSci obejmuja-
cej: aktywno$¢ seksualng, nago$é, przemoc, wulgarny jezyk, etc.; uzyska-
ne dane zostaly przekonwertowane przez ICRA na poziom wyrazistej,
opisowej informacji w formacie PICS* i na tej podstawie dostawca tre-
Sci zamieszczal odpowiednie oznakowanie na swojej podstronie. Rodzice,
korzystajacy z tych samych kategorii, konfiguruja filtr zainstalowany w ich
przegladarkach internetowych; moga tez indywidualnie akceptowac lub od-
rzucac strony bez oznakowania oraz uzupelnia¢ system tzw. zielonymi lub
czerwonymi listami, dostarczanymi przez strony trzecie. W ramach MPLR
pierwsza warstwa opiera si¢ na dwoch wspotzaleznych komponentach:
1) opisie materiatu i kategoryzacjach dokonywanych przez dostawce tresci
oraz 2) indywidualnym opisie zawartosci, ktorych konkretny uzytkownik

45) Np. NICAM, http://www kijkwijzer.nl/index.php?id=36 [dostep: 20.06.2012].

46) http://www.fosi.org/icra/ [dostep: 20.06.2012].

47) 1. Multi-Party Rating System 2. Multi-Party Rating with Domestic Regulation
3. Upstream Greenlist Internet Filtering 4. Third Party Green/Redlists for Converged
Content Role of Key Players.

48) Jeden z wczesniejszych systeméw selekcjonowania PICS, http://www.w3.0rg/PICS/;
p6zniejszy POWDER, http://www.w3.0rg/2007/powder/ [dostep: 08.07.2012].
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nie chce ogladaé; oprogramowanie filtrujace poréwnuje oba opisy pod ka-
tem kryteriow konsumenta i odpowiednio akceptuje lub blokuje okreSlo-
ne tredci. Kluczowa kwestig jest tu stosowanie wspolnego, obiektywnego/
neutralnego, odpowiednio precyzyjnego jezyka przy ustanawianiu danych
kategorii, bowiem bez niego nie ma mozliwosci dokonywania automatycz-
nego filtrowania zawartoSci; przyjmowane standardy jezykowe musza by¢
adekwatnie tlumaczone na jezyki pafistw cztonkowskich. Co oczywiste,
kwestie te nie sa fatwe do wypracowania; wysitki zazwyczaj koncentrowane
sa na obrazach zawierajacych przemoc, seks, nagoS$¢ czy wulgarny jezyk,
cho¢ nawet przy jednolitych kryteriach trudno o jednoznaczna oceng, jesli
choc¢by uwzgledni si¢ ich wystgpowanie np. w artystycznym czy historycz-
nym kontekscie®. Takze systemy oznaczania, opracowywane przez réznych
uczestnikow rynku nowych technologii, musza by¢ balansowane i rugowac
stabosci kazdego z nich. Nacisk powinien by¢ potozony na oznakowania
tworzone przez producentéw tresci, bowiem to oni najlepiej znaja owa
zawartoS¢ i oni tez powszechnie docieraja do uzytkownikoéw; pojawiaja
sie¢ tu jednak obawy niekonsekwentnego ich kategoryzowania. Nato-
miast dokonywanie ich przez strony trzecie mimo potencjalnej spdjnosci
i konsekwencji moze powodowaé w praktyce omijanie wickszoSci tresci,
co wiecej, nie moga one uwzgledniaé szeroko rozumianych réznic ide-
ologicznych, kulturowych czy innych; moga one by¢ przydatne przy kre-
owaniu wyzej wskazywanym zielonych i czerwonych list, uzupelniajac tym
samym oznakowania producenckie®.

Zagadnienia klasyfikacji i oznakowania treSci stanowily tez tematyke
szczegblowego raportu przeprowadzonego w ramach Safer Internet pro-
gram w 2008 roku’!, przydatnego dla rodzicéw i opiekunéw maloletnich.
Po pierwsze zatem, powinni oni poznaé, wprowadzane w ramach samore-
gulacji lub koregulacji, systemy oznakowan zawartosci. Pojecie klasyfika-
cji (clasification) odnosi si¢ do procesu kategoryzacji zawarto$ci wedtug
jej odpowiedniosci dla okreSlonych grup wiekowych; oznakowanie (label-
ling) za$§ do znakow (np. wizualnych lub audialnych symboli) dotaczanych
do filméw, rozpowszechniania telewizyjnego, na DVD, w ustugach on-
-line, ujetych w schematach wtasciwych dla okreSlonych typow przekazu
i odmiennych co do stosowanych, dla r6znych platform medialnych, me-

49) Szersze opracowanie tego zagadnienia przekracza ramy niniejszego opracowania.

50) Third party list makers would issue redlists or greenlists covering all converged content,
irrespective of delivery means. This system would require all content to have unique identifiers,
like the URL for a website, transmitted directly with the content as bundled metainformation.
51) European Commission Information Society and Media Directorate-general Background
Report on cross media rating and classification, and age verification solutions, Safer Internet
Forum, 25 — 26 September 2008, Luxembourg; por. tez: D. Batorski, Uwarunkowania
i konsekwencje korzystania z technologii informacyjno — komunikacyjnych, (w): Diagnoza
Spoleczna 2007. Warunki i jakosc¢ zycia Polakow, J. Czapinski i T. Panek(red.), Vizja Press
& IT, Warszawa 2007.
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tod. W ramach przyjetych standardow ocenie podlegaja tez pojedyncze
przekazy audiowizualne, tj. film, wideo gry, ustugi internetowe (rating)>.
Procesy klasyfikacji, kategoryzacji i ocen odzwierciedlaja r6znice w sys-
temach warto$ci panstw cztonkowskich, chronigcych jednostki przed nie-
odpowiednia, naruszajagca godnoS$¢ tredcia, zawierajaca zwlaszcza sceny
seksu, przemocy, wulgarny lub agresywny jezyk. Co istotne, tylko w Ho-
landii wystepuje jednolity schemat klasyfikacyjny niezalezny od kanatow
dystrybucyjnych (a cross media rating system); tym wigksze watpliwosci
powstaja wzgledem utworzenia systemu paneuropejskiego’.

Stosowane sa tez kategoryzacje wedlug wieku, zasadniczo przyjmo-
wane w ramach samoregulacji, niekiedy za§ na podstawie twardego pra-
wa. Sa one wykorzystywane w szerokim zakresie ustug on-line, tj. handel
elektroniczny wyrobami alkoholowymi, tytoniowymi, lekami, produktami
zwigzanymi z hazardem; takze przy przedstawianiu scen zawierajacych
seks lub przemoc, czy w przypadku dostepu do sieci spotecznos$ciowych,
wymagajacych od uzytkownika przekroczenia okreslonej granicy wieko-
wej uprawniajacej do korzystania z wszystkich tresci legalnych (zazwyczaj
chodzi o 18 lat). W przypadku zawartosci on-line przeznaczonej wyltacz-
nie dla os6b doroslych najczgsciej stosuje si¢ najtansza z metod — samo-
certyfikacje (self certification), polegajaca na podaniu przez uzytkownika
informacji na temat swojego wieku, bez jakichkolwiek srodkoéw potwier-
dzajacych lub nie jej prawdziwo$c>*. Rowniez platnos$¢ on-line kartami
(np. kredytowymi) za transakcje internetowe stanowi niepewna forme
weryfikacji wieku, tym bardziej, ze ich wydawcy czesto z zatozZenia nie po-
noszg odpowiedzialnosci w tej materii, przenoszac ja niejako na dostawce

52) W jezyku polskim mozna — w moim przekonaniu — dla symbolicznego oznakowywania/
oznaczania tre$ci uzywac sformutowania ‘klasyfikacja zawartosci/tresci’, za$ do klasyfikacji
wedlug kryterium wieku — ‘kategoryzacja wiekowa’; mimo ze nie odpowiada to terminom
przyjetym w roboczym jezyku, angielski zdaje si¢ w lepszym stopniu oddawaé istote
zagadnienia.

53) A pan-European rating system refers to a system where rating and labelling schemes are
the same for similar and comparable categories of content across Europe. A pan-European
cross media rating system then refers to a rating and labelling regime applying a one stop rating
mechanism independently of distribution platform and similar for comparable categories
of content across Europe, Cross media ..., op. cit., s. 5; Industry and consumer organisations
do not believe that a pan-European Cross Media Rating and Classification policy is either
feasible, or instrumental for the protection of minors from harmful content for traditional
offline media distribution platforms. Users are accustomed to existing national solutions and
efforts to introduce a new system will only create confusion and not the clarity sought after by
the approach, ibidem, s. 33.

54) Since self certification is so obviously flawed for purposes of age verification there are
services using additional measures to prevent users from lying about their age. Cookies for
example, which will prevent users from re-registering on a site with a different age, or walled
gardens where children registering as adults to access adult content will loose access to their
favourite programs from the same provider only available to minors, ibidem, s. 18.
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ustug®. Tradycyjna i sprawdzong, uzupeiniajaca formuta weryfikacyjna
sa analizy semantyczne, uwzgledniajace specyfike jezykowa nastepuja-
cych po sobie generacji i roznych §rodowisk. Z innych metod nalezy takze
wskazac: postugiwanie si¢ numerem ubezpieczenia spotecznego, cho¢ ma
to zazwyczaj miejsce przy transakcjach zachodzacych w sektorze publicz-
nym, czy danymi biometrycznymi, ktére — jak si¢ wydaje — w niedalekie;j
przysztoSci powinny by¢ rozwijane i jak najszerzej stosowane.

W przypadku ustug off-line lub nabywanych w bezposrednim kontak-
cie on-line (np. w punktach sprzedazy urzgdzen mobilnych) kontroluje
sic dokumenty identyfikacyjne danej osoby (dowdd osobisty, paszport,
prawo jazdy); w niektorych systemach krajowych do procedury weryfika-
cyjnej wlaczani sg rodzice lub nauczyciele. W przypadku platform mobil-
nych stosuje si¢ kombinacj¢ r6znych metod; poza wymienionymi wyzej
korzysta si¢ z mechanizméw kontroli rodzicielskiej (np. zakazéw subskry-
bowania okreslonych ustug bez zgody rodzicoéw, czy rozwigzan o charak-
terze opt-out, zgodnie z ktérymi moga oni zastrzec dostgp do specyficz-
nych, komercyjnych kategorii zawartosci). W przypadku ustug na zadanie
(video on demand) niektérzy dostawcy wdrozyli metody kategoryzacji
wiekowej jako mechanizmu kontrolnego, zapewniajacego brak dostegp-
nosci maloletnich do nieodpowiedniej dla nich zawartoSci, na podstawie
jej jednostkowej oceny. Ztozona sytuacja wystepuje w przypadku witryn
spoteczno$ciowych; poza najczesciej wystepujaca samocertyfikacja korzy-
sta si¢ z mechanizméw samoregulacyjnych, tj. przyjmowanie krajowych
raportow dotyczacych wykorzystywania dzieci jako Srodka powstrzymy-
wania dorostych od ich nagabywania; niekiedy eksperymentuje si¢ z auto-
matycznymi analizami semantycznymi czy jednorazowym sprawdzaniem
tozsamosci uzytkownika.

Skuteczno$¢ wprowadzania kategoryzacji wiekowej zalezy od jej
uniwersalnego zaakceptowania (zwlaszcza przez powstanie szerokiego
standardu dla przemystu ustug informacyjnych), bezpieczenstwa i stosun-
kowo niskiej kosztochtonnosci. Interwencje wtadz publicznych, gtéwnie
poprzez stanowienie wymogOow prawnych, ale tez np. monitorowanie
obszaru musza mie¢ charakter przejrzysty, by¢ stabilne i przewidywalne
oraz nie przekracza¢ zasady proporcjonalnosci; u ich podstaw stoja bo-
wiem rozwigzania samo- i koregulacyjne, oparte o dobre praktyki i roz-
wo0j automatycznego oprogramowania kontroli rodzicielskiej w kierunku
zapobiegania nieskutecznego weryfikowania prawdziwoSci danych doty-

55) Pewnym rozwiazaniem moga tu by¢ karty wydawane docelowo dla maloletnich
lub mechanizmy sprawdzajace przy korzystaniu przez nich z kart rodzicow; podobnie
electronic Identity Cards (eID), zawierajace informacje o uzytkownikéw na chipach, mimo
iz pierwotnie wydawane w innych celach, moga si¢ okaza¢ przydatne w obszarze ochrony
maloletnich, Tamze, s. 19 - 21.
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czacych wieku uzytkownika®.

Zgodnie z raportami poréwnawczymi ukierunkowanymi na pomoc
rodzicom/opiekunom w wyborze wtasciwych narzedzi kontroli rodziciel-
skiej”’ podkreslono, ze urzadzenia kontroli rodzicielskiej (parental con-
trol tools) stuza prowadzeniu trzech typoéw dziatan: 1) indywidualizacja
filtrowania zawartoSci sieci, dopuszczajaca dzieci i mtodziez do ogladania
tresci zgodnie z ustalonymi wcze$niej kryteriami, wedtug ktorych konfigu-
rowane jest dane narzedzie, tj. blokowanie albo wskazywanie na okreslo-
na tematyke, stowa klucze czy ujednolicone listy adresow internetowych;
2) blokowanie korzystania z danego protokotu/aplikacji niezaleznie od
odpowiedniosci tresci od maloletnich; 3) monitorowanie uzywania da-
nego protokotu/aplikacji i ocena zawartoSci sieci pod katem korzystania
z okreslonych witryn internetowych.

Do badan wybrano rézne aspekty obszaru, odpowiadajace potrzebom
rodzicow/opiekunéw: 1) urzadzenia — komputer osobisty (PC), telefon
komorkowy, konsole do gier, 2) systemy operacyjne (Windows, Mac,
Linux), 3) jezyki, 4) typy rozwigzan (Microsoft Vista, oprogramowanie
klienta, rozwigzania dostawcow ustug internetowych). Testowano ich:
1) funkcjonalno$¢ — posiadanie funkcji odpowiadajacych potrzebom ro-
dzicow, 2) efektywnos¢ — zdolno$¢ wybidrczego blokowania, 3) uzytecz-
nos¢ — tatwos¢ zainstalowania, konfigurowania i korzystania, 4) bezpie-
czenistwo — weryfikacja narzedzi zapobiegajacych obejSciom lub wytacze-
niom filtrowania przez uzytkownika.

Najczesciej dostep do Internetu (witryn, podstron czy foréw spotecz-
nosciowych) uzyskuje si¢ poprzez PC. Najpowszechniejszym jezykiem
uzytkownika, w ramach ktérego zawiera si¢ najszerszy zakres opcji, jest
angielski; urzadzenia obstugiwane w tym jezyku cechuje najwyzsza wy-
dajno$¢ we wszystkich w/w parametrach®. Wszystkie narz¢dzia zawieraly
mozliwoS$ci blokowania na podstawie kryterium tematycznego, w tym ta-
czonego z systemem czarnych/bialych list, wedtug indywidualnych, sprofi-
lowanych preferencji uzytkownikdw; wiekszos¢ umozliwia rodzicom przy-

56) Rozwiazania te musza by¢ oparte o zasady neutralnosci technologicznejiniedyskryminacji
co do technologii dostepu.

57) Na podstawie: Benchmarking of parental control tools for the online protection
of children SIP-Bench II Assessment results and methodology 4 Cycle i Executive summary
4 th July 2012, Safer Internet Programme oraz cykle i podsumowania poprzednich raportéw
1 - 3, http://ec.europa.ev/information_society/activities/sip/projects/filter_label/sip_bench2/
index_en.htm [dostep: 20.06.2012]; por. tez: Gunter, B., Rowlands, 1., Nicholas, D.: The Google
Generation: Are ICT Innovations Changing Information Seeking Behaviour? London 2009.

58) W kategorii funkcjonalnosci i bezpieczefistwa najwyzsze oceny uzyskaly rdézne
oprogramowania; w roznych okresach badawczych: Vise, CyberSieve, Windows Vista,
Kaspersky, PureSight (Owl), Profil Parental Filter, Telekom Kinderschutz Software,
Norton online Family; wiele urzadzei ma mozliwo$¢ blokowania MSN Messengera,
ale mniej niz polowa pozwala na blokowanie Skype’a.
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najmniej ramowe §ledzenie historii matoletnich w Internecie, niektore
pod katem alarmowania w przypadku odwiedzania stron zawierajacych
np. przemoc. Najczegstszym mankamentem okazat si¢ dostgp do zakaza-
nych stron poprzez witryny translacyjne czy podreczna pamigé wyszukiwa-
rek¥. EfektywnoS$¢ urzadzen oceniana jest jako niska. Przede wszystkim
udzial zawartoSci niefiltrowanej jest znaczacy, cho¢ tresci oznakowywane
jako przeznaczone wylgcznie dla oséb dorostych sg lepiej weryfikowa-
ne niz inne kategorie, tj. samoagresja, rasizm czy przemoc; skuteczno$§¢
jest nizsza dla zawartosci, tj. blogi czy media spoteczno$ciowe (Web 2.0).
Co do uzyteczno$ci uznanie zyskaly niektore programy®. Kluczowym pro-
blemem jest jednak to, ze urzadzenia fatwe do zainstalowania i skonfigu-
rowania dysponuja stosunkowo niewielka oferta zabezpieczen, wzgledem
tych, ktorych obstuga wymaga wiekszych umiejetnosci.

W przypadku dzieci dostgp do ustug on-line (video streaming i ko-
munikatoré6w®') nastepuje najczeSciej poprzez telefony komorkowe
(w tym posiadajgce szersze ‘funkcjonalnosci’ smart phones)®. Zauwazono,
ze niewiele narzedzi ma zdolno$¢ do kompleksowego filtrowania stron
internetowych, ograniczajac si¢ np. do poczty, SMS-6w, etc. Skutecznos¢
filtrowania zawartoSci, mimo ze wedlug jej charakterystyki wykazuje
zbiezno$¢ ukierunkowan ze srodowiskiem PC, jest mniejsza (ale roznice
niweluja si¢), natomiast wiekszo$¢ urzadzen, w podstawowych zakresach
zabezpieczania, instaluje si¢ automatycznie, choc ich dziatanie i obstuga
nie s3 w pelni zrozumiate dla uzytkownika. Fakt, ze wigkszo$¢ matolet-
nich traktuje swoje telefony komoérkowe jako indywidualng wtasno$¢, nie
znajduje odzwierciedlenia w funkcjonalnoSci narzedzi kontroli rodziciel-
skiej; dla przyktadu opiekunowie, aby monitorowac dziatalno§¢ swoich
dzieci, w zasadzie musza wzia¢ od nich telefon, sprawdzi¢ raporty, etc. —
celowe jest zatem wprowadzanie i stosowanie aplikacji rownolegltych dla
telefonu dziecka i rodzica®.

Konsole do gier sa urzadzeniami w skali masowej zapewniajacymi do-
step do Internetu, w celu grania, czatowania z innymi uczestnikami lub
przesylania treSci czy dokonywania zakupoéw produktéw. Mimo iz wypo-
sazone sa w narzedzia filtrujace, to nie weryfikuja one podstron interneto-
wych wedtug kryterium zawartoSci; niekiedy mozna wykorzystywa¢ do nich
urzadzenia zewnetrzne (Astaro, Trend Micro Kids Safety). Obserwuje sie,

59) Dla przyktadu podaje si¢ tzw. Google cache, stanowiace usluge polegajaca na
kopiowaniu witryn internetowych i przetrzymywaniu ich zawartosci na serwerach wiasnych
w celu jej dostarczenia, w przypadku niefunkcjonowania strony oryginalnej, za: http:/www.
googleguide.com/cached_pages_html [dostep: 28.06.2012].

60) Np. CyberPatrol, Kaspersky i Open DNS -1.

61) by using specific applications such as Instant Messaging (narzedzie typu gadu-gadu).

62) Badano Safe Eyes (Iphone) i Security Shield (BlackBerry, Symbian, Windows Mobile,
Android).

63) Na razie stwierdzono, ze aplikacj¢ taka ma jedno urzadzenie.
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podobne jak w poprzednich grupach, kierunki weryfikacji tresci i mniejsza
wzgledem PC efektywnoSc¢; co wigcej, sa one mniej znane rodzicom®.

Reasumujac

Analiza ponad dwudziestoletniego okresu ksztattowania si¢ polityki
Unii Europejskiej odno$nie ochrony dzieci i mlodziezy w sektorze no-
wych technologii komunikacyjnych nasuwa wnioski ogolniejszej natury.

Nalezy przyjac zalozenie, ze wspolczesne srodowisko ,.konwergencyj-
ne” stawia wspoiczesnym organizacjom miedzynarodowym, panstwom czy
szerzej spoleczefistwom powazne wyzwania; w szczegolnosci obserwuje si¢
to w zakresie ochrony matoletnich przed negatywna zawartoScia, zarow-
no ta nielegalna, jak i zgodna z prawem, ale nieodpowiednia dla dzieci
i mlodziezy. Podstawowym problemem, jaki pojawit si¢ w zwiazku z rozwo-
jem ustug on-line, jest to, ze w praktyce efektywne sprawowanie nad nimi
jurysdykcji krajowej budzi powazne watpliwosci, a tym samym zwalczanie
niepozadanych zjawisk czy egzekwowanie okreslonych standardow jest co
najmniej znaczaco utrudnione®; w zasadzie wymaga mi¢dzynarodowego,
a przynajmniej ponadnarodowego podejscia, a to z wielorakich przyczyn
jest na obecnym etapie w zasadzie niewykonalne. Tym bardziej odpowie-
dzialno$¢ spoczywa na uzytkownikach koficowych, tj. sami matoletni czy
sprawujacy nad nimi kontrole rodzice/opiekunowie lub nauczyciele, ktorzy
dla jej wlasciwej realizacji musza dostatecznie poznac i zrozumie¢ Srodo-
wisko nowych technologii. Jest to szczeg6lnie trudne wyzwanie; z jednej
strony bowiem wynika ono z szerokiego zakresu zagadnief, ich zfozonoSci
i zréznicowania problematyki (takze z uwagi na wielopoziomowosc jej re-
gulacji); ten aspekt ma charakter indywidualny®.

W raporcie z 2008 roku poswigconym bezpieczniejszemu uzywaniu przez
dzieci z UE Internetu w sposob przejrzysty pokazano perspektywe rodzi-

64) Game consoles were not tested under the fourth cycle. This is due to the fact that no new
filter appeared on the market at that time (4).

65) Szerzej na temat jurysdykcji por. np. P. Milik, Komplementarnos¢ jurysdykcji
Migdzynarodowego Trybunatu Karnego i trybunatow hybrydowych, wyd. Elipsa, Warszawa
2012, zwlaszcza rozdziat 2; E. Murawska-Najmiec, Informacja na temat dziatan spotecznosci
miedzynarodowej na rzecz objecia Internetu systemem prawa przy jednoczesnej ochronie
swobody wypowiedzi i informacji, analiza biura KRRIiT Nr 7/2005, http://www.krrit.gov.pl/
Data/Files/_public/pliki/publikacje/analiza2005_07.pdf [dostep: 10.06.2012].

66) W skali ogdlnej pojawia si¢ tu natomiast problem wykluczenia spolecznego, bedacego zwlaszeza
skutkiem ubdstwa, ktore moze prowadzi¢ w efekcie do tzw. dziedziczenia analfabetyzmu w tym
obszarze, por. np. http:/ec.europa.eu/employment_social/2010againstpoverty/index_nl.htm;
szersze omowienie tego zagadnienia wymaga odrgbnego opracowania, por. np. G. Holowinski,
Problem wykluczenia cyfrowego w Polsce. Technologia informacyjna i komunikacyjna — zagrozeniem
czy szansqg? [w:] Szewczyk A. (red.), Komputer — przyjaciel czy wrdg?, Wydawnictwo Uniwersytetu
Szczecinskiego, Szczecin 2005 .
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cielska®’; badanie ukierunkowane zostato na ustalenie, jak opiekunowie po-
strzegaja t¢ problematyke, jakie przyjmuja strategie w kontrolowaniu dzieci
od 6 do 17 roku zycia i jaka jest ich Swiadomos¢ co do Srodkdw bezpieczefistwa.

W szczegblnosci ustalono, ze Srednio dla 27 krajow UE 75% rodzicow
sadzi, ze ich dzieci korzystaja z Internetu (takze przy pomocy mobilnych
technologii), przy czym przekonanie to rdzni si¢ znaczaco w poszczeg6lnych
krajach (najmniej we Wloszech — 45%, najwigcej w Finlandii — 91%); nie-
watpliwe jest natomiast to, Ze proces ten systematycznie si¢ rozszerza. Dzieci
najczesciej uzywaja go w domu lub szkole; w wieku do 10 lat zazwyczaj dzie-
la PC z innymi domownikami, starsi maja wtasny komputer lub korzystaja
z niego poza miejscem zamieszkania (np. w kafejkach internetowych)®.

Opiekunowie najbardziej obawiaja sie, Zze matoletni narazeni sa na
styczno$¢ z obrazami przemocy lub seksu (45%), kontakty ukierunkowa-
ne na seksualne wykorzystanie (grooming — 46%), ngkanie przez rowie-
$nikdw, otrzymywanie informacji o samoagresji (w tym samobojstwach),
zaburzeniach zywienia (anoreksja); niepokojace jest rowniez to, ze moga
przekazywa¢ dane osobowe i inne wrazliwe informacje. Tylko niespetna
1/3 dzieci prosi o pomoc w przypadku pojawienia si¢ problemow zwigza-
nych z korzystaniem z Internetu, tj. ngkanie, podejrzany kontakt z obca
osoba, ale tez z obrazami agresji czy seksu, przy czym najwigcej w Danii
(48%), najmniej za$§ w Wielkiej Brytanii (15%)%.

W sytuacjach, kiedy dzieci korzystaja z Internetu w domu, rodzice
bardzo czgsto (w tym zawsze) rozmawiaja z nimi o zagrozeniach w Inter-
necie, pytajg, czym si¢ zajmuja w Internecie, etc. (74%), znajduja si¢ nie-
daleko dzieci, podczas gdy sa one on-line (61%, ale towarzyszy im tylko
36%), lub sprawdzaja: historie¢ ich aktywnosci (44%), czy maja one pro-
file na portalach spofecznosciowych (30%) oraz kontroluja ich prywatna
korespondencje (24%)™.

67) Towards a safer use of the Internet for children in the EU — a parents’ perspective Analytical
report Fieldwork; Towards a safer use of the Internet for children in the EU — a parents’
perspective Summary Fieldwork: October 2008 Publication: December 2008 http://ec.europa.
eu/information_society/activities/sip/docs/eurobarometer/analyticalreport_2008.pdf;http:/
ec.europa.eu/information_society/activities/sip/docs/eurobarometer/eurobarometer_2008.
pdf, [dostep: 29.06.2012]; Earlier surveys on this topic were carried out in 2003/04 (Special
Eurobarometer No 203 and Candidate countries Eurobarometer CC-EB 2004.1) and 2005/06
(Special Eurobarometer No 250).

68) Almost two-thirds of the respondents said that their child had a mobile phone and only
37% said the opposite. Of the children with a mobile phone, the largest group had one without
access to the Internet (50%), while 11% had a mobile phone with such access, and 3% of the
parents did not know if this was the case, Ibidems. 7.

69) Por. tez: EU Kids online. Comparing children’s online opportunities and risks across
Europe. European Research in Cultural, Contextual and Risk Issues in Children’s Safe Use of
the Internet and New Media (2006-2009). Dokument elektroniczny dostgpny online: http://
eprints.Ise.ac.uk/21656/1/D3.2_Report- Cross_national comparisons.pdf [dostep: 3.01.2012].
70) Parents who were Internet users themselves said they operated more control over their child’s
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Uzywanie monitorujacego lub filtrujacego oprogramowania zadekla-
rowato Srednio 59% badanych; rozbieznos¢ byta jednak znaczna, naj-
wiecej, bo az 85% zanotowano w Wielkiej Brytanii, natomiast najmniej
w Rumunii — 21%. WiekszoS¢ niekorzystajacych z zabezpieczef twierdzi-
ta, ze ufa swoim dzieciom (64%) lub nie wie, jak uzywac narzedzi (14%).
W przypadku nielegalnej lub szkodliwej tresci zaobserwowanej w Inter-
necie az 92% mysli o poinformowaniu Policji, 38% tzw. goracych linii
a 33% organizacji pozarzadowych; Srednio 38% czyni to”!.

Opiekunowie naktadaja na maloletnich przede wszystkim nastepuja-
ce ograniczenia w korzystaniu z Internetu: przekazywanie prywatnych in-
formacji (92%), zakupy on-line (84%), rozmowy z nieznajomymi (83%),
diugie spedzanie czasu on-line (79%) oraz zaktadanie profilu na portalu
spotecznosciowym (63%) i korzystanie z tzw. chat rooms (61%).

Rodzice uwazaja, ze poprawic bezpieczenstwo w Internecie moze: od-
powiednie nauczanie w ramach programoéw szkolnych (88%), kampanie
informacyjne o ryzyku w sieci czy informacje na witrynach internetowych
uzywanych przez dzieci (87%), surowe regulacje dla przemystu produku-
jacego zawarto$¢ i ustugi on-line (86%), poradnicze punkty kontaktowe
(84%), usprawnienie oprogramowania monitorujacego (80%), szkolenia
organizowanie dla rodzicéw przez organizacje pozarzadowe czy wladze
publiczne (70%). Informacje na temat bezpieczefistwa w Internecie opie-
kunowie czerpig od znajomych (71%), z medioéw (62%), witryn interneto-
wych (39%), dostawcow ustug internetowych (36%).

W przypadku Polski obserwuje si¢ zjawisko czestszego niz Srednia
europejska taczenia si¢ matoletnich z Internetem poza mozliwoSciami
kontroli rodzicielskiej, za pomoca komputera osobistego (PC), bedacego
w ich prywatnej dyspozycji (i umieszczonego w miejscu zamieszkania),
lub przez urzadzenia mobilne, tj. telefon komorkowy czy w ostatnim
okresie smart phone, iPhone. Niepokojaca konkluzja z ostatnich ba-
dan jest stwierdzenie, ze w Polsce monitorowanie przez osoby doroste
uzywania Internetu przez dzieci jest mniejsze niz przecietne w innych
krajach europejskich, co prawdopodobnie faczy si¢ zar6wno z faktem,
iz w polskich rodzinach to matoletni czeéciej korzystaja z nowych tech-
nologii niz ich opiekunowie, przez co PC umieszczany jest w ich wlasnym

use of the Internet — this was as expected, since most strategies for parental supervision assume that
parents know how to use the Internet, e.g. how to check their child’s Internet history.

Parents with a lower level of educational attainment were slightly more likely to check their
child’s online activities. For example, one-third of the least-educated parents said they regularly
checked the messages in their child’s e-mail or IM account compared to only slightly more than
one-fifth of parents in the highest educational category, Tamze, s. 12.

71) Parents who did not use the Internet were more likely not to know how they would report
illegal or harmful content seen on the Internet. For example, almost one-fifth of the parents
who did not use the Internet did not know they could report illegal content to a hotline set up
for this purpose compared to 12% of the parents who did use the Internet, Tamze, s. 15.
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pokoju lub wydzielonej czgdci pomieszczenia, jak i z mniejszg kompe-
tencja medialng rodzicdw czy nauczycieli; rodziny i Srodowiska szkolne
powinny wigc uczyC si¢, jak radzi¢ sobie z zagrozeniami sieci, a doro§li
ponadto jak skutecznie kontrolowaé aktywnos¢ dzieci w tym obszarze™.

Dlatego z perspektywy rodzicow szczegodlne znaczenie ma znajomosc:
1) rodzajow i charakteru zagrozen, wiasciwych dla srodowiska on-line —
zwlaszcza jesli chodzi o nowe zjawiska, tj. grooming czy cyber-bullying;
2) systemOw oznakowania tresci i kategoryzacji wiekowych oraz 3) tech-
nicznych aspektow dostepu do ustug informacyjnych i zabezpieczef przed
nieuprawnionym do nich dostepem.

Jednostkowa realizacja powyzszych wyzwan nie doprowadzi jednak do
uzyskania oczekiwanych efektow w skali ogdlnej. Niewatpliwie kluczowa
role odgrywaja tutaj panistwa cztonkowskie, ktore pod auspicjami UE po-
winny doprowadzi¢ do wigkszej spdjnosci systemow klasyfikacji wiekowej
i treSci, a przede wszystkim do uszczeg6towienia standardow, w ramach
ktorych ma nastgpowac ich wykonywanie na poziomie krajowym™. Po-
winny tez ksztaltowaé warunki sprzyjajace permanentnej edukacji obywa-
telskiej w tym obszarze, traktujac przyjmowane inicjatywy jako element
bezpieczenstwa spolecznego™.

Jesli chodzi o kwestie poznania zagrozen i systemow klasyfikacji, ka-
tegoryzacji czy oznaczania zawartosci ustug om-line, to fundamentalne
znaczenie ma tutaj spojna, informacyjna polityka krajowa, ukierunkowana
na udostepnienie spoteczenstwom panstw cztonkowskich kompleksowej,
szeroko rozpowszechnianej wiedzy w tym zakresie, zwlaszcza o progra-

72) Sugeruje to koniecznosc lepszej edukacji polskich dzieci odnosnie tego, jak sobie radzi¢
z internetowymi zagrozeniami, a na polskich rodzicow naklada obowigzek monitorowania,
Jak ich dzieci korzystajq z Internetu, L. Kirwil, (2011). Polskie dzieci w Internecie. Zagrozenia
i bezpieczeristwo - czes¢ 2. Czesciowy raport z badari EU Kids Online 11 przeprowadzonych wsrod
dzieci w wieku 9-16 lat i ich rodzicow. Warszawa: SWPS — EU Kids Online — PL, s. 11.

73) Communication from the Commission to the European Parliament, the Council, the
European Economic and Social Committee and the Committee of the Regions European
Strategy for a Better Internet for Children, Brussels, 4.5.2012 COM(2012) 203 final.

74) Szersze rozwazenie tego zagadnienia przekracza ramy niniejszego opracowania;
por. np. K. BadZmirowska — Mastowska, Ochrona dzieci i mlodziezy w systemie mediow
audiowizualnych w Polsce z perspektywy rozwiqzan europejskich, Archiwum Kryminologii,
XXIX - XXX, 2007 — 2008; M. Borkowska, E. Murawska-Najmiec. P. Stepka, A. WozZniak,
Organizacje miedzynarodowe i wybrane paristwa europejskie wobec edukacji medialnej,
Analiza Biura KRRIiT 2/2010, Warszawa 2010; Cyfrowa Przyszlosé. Edukacja medialna
iinformacyjna w Polsce—raport otwarcia, Fundacja Nowoczesna Polska na rzecz Narodowego
Instytutu Audiowizualnego, Warszawa 2012; Handbook of children and media, D. G Singer
iJ. L. Singer (ed.), Thousand Oaks, London, Delhi: Sage Publications, Inc., 2001; Media
Literacy Profile, EUROPE, http://ec.europa.eu/culture/media/literacy/docs/studies/country/
europe.pdf (29.06.2012).

Communication from the Commission to the European Parliament, the Council, the European
Economic and Social Committee and the Committee of the Regions A European approach to
media literacy in the digital environment, Brussels, 20.12.2007 COM(2007) 833 final.
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mach, projektach czy badaniach prowadzonych na poziomie europejskim.
Powinno to nastgpowac we wspOtpracy z zainteresowanymi stronami, re-
prezentujacymi zwlaszcza odnoSny przemyst i organizacje pozarzadowe,
ktore niekiedy petnig istotne funkcje w krajowej realizacji powyzszych
programdw czy projektdéw. W gestii wtadz publicznych pozostaje przyjecie
okreslonych strategii, obejmujacych przede wszystkim inicjatywy kampanii
informacyjnych, prowadzonych przez r6zne podmioty sektora publicznego
czy prywatnego. Jak si¢ wydaje w obecnej sytuacji, w Polsce polityka taka
nie funkcjonuje systemowo, bowiem docierajace do spoteczefistwa infor-
macje maja charakter sporadyczny i fragmentaryczny; moze to wynikac
z faktu niedostatecznego rozumienia powagi i skali zagrozen, wystgpuja-
cych w Srodowisku on-line dla bezpieczenstwa mtodego pokolenia.

Szczegbdlnym praktycznym wyzwaniem dla rodzicow i nauczycieli sa
niewatpliwie trudne do nauczenia kwestie techniczne; nie wszyscy opie-
kunowie orientuja si¢ chocby w kwestiach funkcjonowania zabezpieczen
systemOw operacyjnych (tj. Windows)”, filtrowania stron internetowych,
takze pod katem ocen gier internetowych, limitowania czasu spedzane-
go przy komputerze, czy — z drugiej strony — maja wystarczajaca wiedze
i umiejetnosci dotarcia do instytucji $wiadczacych ustugi poradnicze, czy
prawne w zwigzku z nielegalna lub szkodliwa trescia on-line’.

Zakonczenie

Ta kluczowa kwestia taczy si¢ z gléwnym obszarem problemdéw, wyni-
kajacych z uwarunkowanych technicznie, transgranicznoSci ustug on-line
i dynamicznego ich rozwoju. Nie dos¢, ze nie jest fatwo o porozumienie
w zakresie wypracowania wspolnych standardow ochrony maloletnich nie
tylko na poziomie migdzynarodowym (uniwersalnym czy regionalnym), ale
nawet w ramach Unii Europejskiej, to —jak juz wskazywano powyzej — sze-
roko rozumiane trudnosci jurysdykcyjne powoduja praktycznie niedosta-
teczna skuteczno$¢ egzekucji nawet juz przyjetych regulacji czy standardow
etycznych. W takiej sytuacji celowym wydaje si¢ rozwazenie roli, jaka mo-
gliby odgrywac czotowi, dziatajacy w skali migdzynarodowej przedstawicie-
le przemystéw nowych technologii. Chodzi tu o takich potentatow know
- how jak Google (wyszukiwarka), ktorzy jednak — co oczywiste — musieliby
dziala¢ na zasadach dobrowolnosci i w Scislym ze soba porozumieniu, przy

75) Np. czy filtr wbudowany jest automatycznie, czy nalezy go zainstalowa¢ samemu i jak
mozna go zamowic u swojego dostawcy Internetu, wreszcie jaki jest schemat i zakres jego
dziatania i czy i na jakich podstawach mozna dokonywaé wyboru; czy sa one platne, czy
darmowe, etc.

76) Por. np. fundacje¢ ‘Dzieci niczyje’ i NASK $wiadczace ustugi w ramach punktu
kontaktowego programu (dyzurnet.pl) czy typu help line, (helpline.org.pl) http:/www.
saferinternet.pl/safer_internet_w_polsce.html.
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czym nawet jeSli oparte bytoby ono o ogdlne regulacje miedzynarodowe
(w rodzaju karty praw dzieci w §rodowisku on-line), powinno mie¢ cha-
rakter soft law i by¢ uzupekiane bardziej szczegélowymi postanowieniami
wynikajacymi np. z kodeksow dobrych praktyk. W jego ramach mozna
bytoby sie oprze¢ o nastepujacy quasisylogizm: 1) zaangazowane podmio-
ty stosuja wspdlne kryteria oceny tresci, warunkujace uznanie niektérych
z nich za nielegalne lub co najmniej szkodliwe dla okre§lonych kategorii
wiekowych uzytkownikow — jest to juz realizowane w zakresie seksualnego
wykorzystywania dzieci i pornografii dziecigcej, etc., a moze zostac rozsze-
rzone do kwestii handlu dziecmi; 2) przy zakiadaniu kont, np. w Google,
osobom ponizej 18 roku Zycia musza bra¢ udziat ich rodzice/opiekunowie,
ustalajacy poziom ochrony w zaleznosci od wieku — tu istotna jest skutecz-
no$¢ weryfikowania doroslych uczestnikOw procesu, poprzez np. wzmoc-
nienie wspolpracy z: dostawcami tresci, technologii, bankami przy spraw-
dzaniu r6znego rodzaju kart. Jak si¢ wydaje, w przyszioSci bedzie mozna
korzysta¢ takze z analizy danych biometrycznych. Powyzsze zalozenia stoja
u podstawy dokonywania ocen przez Google, ktora jednak nie poprzestaje
na ostrzezeniach, kierowanych do rodzicéw, ale w ramach szczegdlnego
nadzoru nad tymi kontami automatycznie releguje tresci nieodpowiednie
dla wieku uzytkownika danego konta, wedtug indywidualnych ustalen z do-
roslymi opiekunami matoletnich, przekazujac im takze emaile, wskazujace
na histori¢ konta i uwypuklajace ewentualna, nieusuni¢tg przez system po-
tencjalnie szkodliwg zawarto$¢”’.

Przedstawione powyzej wnioski, dotyczace gléwnych aspektdéw ochro-
ny dzieci i mlodziezy przed wspolczesnymi zagrozeniami Srodowiska on-
line sa oczywiscie tylko proba wskazania ewentualnych mozliwych kie-
runkow rozwiazan; niemniej jednak, uwzgledniajac cho¢by powszechna
dostepno$¢ do stron o charakterze pedofilskim’, wszelkie rozwazania
i poszukiwania praktycznie efektywnych rozwigzan w zapewnianiu bez-
pieczefistwa dzieci w obszarze nowych technologii wydaja si¢ przydatne.

77) Narzedzia moga by¢ stosowane analogicznie do wspoélczesnie uzywanych juz
w obszarze wy$wietlania reklamy (analizy tresci strony i zachowan uzytkownikow).

78) Por.np. TOR (The Onion Route), projekt polegajacy na kierowaniu ruchu internetowego
przez sie¢ uzytkownikow (wolontariuszy) od komputera klienta do serwera, co praktycznie
uniemozliwia fizyczne zlokalizowanie komputera klienta,
https://www.torproject.org/index.html.en, Tor (The Onion Route)
https://www.torproject.org/eff/tor-legal-faq.html.en; http://en.wikipedia.org/wiki/Tor_
(anonymity_network) [dostep: 08.07.2012].
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