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Wstep

W wyniku gwattownego upowszechnienia dostgpu do Internetuw ciggu
ostatniej dekady, coraz wigcej sposrod obecnych w §wiecie zjawisk znajdu-
je w nim swoje odzwierciedlenie. Rozrywka, wydarzenia, kultura, uczucia
przenoszone sg do §wiata Internetu, ktory nadaje im pietno nowoczesnosci.
Takze interakcje miedzyludzkie nabieraja nowych formiznaczef. Co natu-
ralne zatem, przemoc takze znajduje w nim swoj specyficzny obraz. Zjawi-
ska obecne w sieci oddzialuja bezpoS§rednio na ludzkie losy, czasem silniej
i trwalej niz te poza nig. Czasem zjawiska wystepujace w rodzinie, szkole
mozna wyttumaczy¢ tylko za odwolaniem si¢ do wydarzen i tresci obec-
nych w Internecie. Bywa, ze tam trzeba szukac przyczyn zachowan, ktore
budza niepokdj u 0s6b odpowiedzialnych za wychowanie dziecka.

Nawet jeSli z pozoru z dzieckiem nie dzieje si¢ nic ztego, przychodzi
zaraz po szkole do domu i spedza czas w swoim pokoju, moze w rzeczy-
wistoSci, w przestrzeni internetowej, spotykaé si¢ z problemami, ktore je
przerastaja, i bez pomocy nie jest w stanie sobie z nimi poradzi¢. Internet
staje sie czasem zyzna gleba, na ktorej szybko kwitna problemy, urastajac
w realnym $wiecie do gigantycznych rozmiarow.

W kontekscie powyzszych rozwazan, zbadanie zjawiska cyberprzemo-
cy ma przede wszystkim na celu dostarczenie wiedzy niezbednej do prze-
ciwdzialania mu oraz ostabienia negatywnych skutkéw, jakie ze soba to
zjawisko niesie. Aby Srodki zaradcze i dobrane narzedzia byly adekwatne
do wystepujacego zagrozenia, najpierw nalezy dobrze je zdefiniowac.

Podjete zagadnienia, zaréwno teoretyczne, jak i praktyczne, beda
przedmiotem ponizszych rozwazan, ktdrych struktura obejmuje:

1. Istote i charakterystyke cyberprzemocy.

2. Drziatania profilaktyczne.

3. Sposoby reagowania na cyberprzemoc.
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1. Istota i charakterystyka cyberprzemocy

Na poczatku rozwazan na temat zjawiska cyberprzemocy w szkole, po
jego zdefiniowaniu, sprobuje odpowiedzie¢ na pytanie, z jak powszech-
nym zjawiskiem mamy do czynienia oraz jak duza jest jego dynamika.

Cyberprzemoc - kategoria przemocy z uzyciem technologii informacyj-
nych i komunikacyjnych pojawita si¢ wraz z rozwojem mediow cyfrowych.
Stopniowy rozwoj tego zjawiska nierozerwalnie zwigzany jest z postgpem,
jaki zachodzi w dziedzinie teleinformatyki, w tym z upowszechnianiem
narzedzi komunikacji wéréd uczniow (Internetu, telefonéw komorko-
wych). Termin cybrprzemoc mozna stosowaé zamiennie z pojeciami cy-
beragresja, cybermobbing, lub cyberbullying.

Rozpatrujac cyberagresje rdwiesSnicza, mozemy mOwic o rozszerzeniu
zakresu i form agresywnych zachowan do nowych obszaréw przestrzeni
Srodkow telekomunikacyjnych.

Wraz z rozwojem tych ostatnich nastepuje przenoszenie agresywnych
zachowan do coraz to nowych obszardéw przestrzeni telekomunikacyjne;j.
Na przyktad zanim pojawily si¢ telefony komdrkowe, ngkaniu ofiary mo-
gly stuzy¢ telefony stacjonarne. Jednym z typowych zachowan tego rodzaju
wsrdd mlodziezy bylo dzwonienie przez réwiesnikdw ze szkoty do domu
ofiary i robienie niewybrednych zartow lub wypowiadanie obrazliwych
stow pod jej adresem. Obecnie taka mozliwos¢ daje szeroka gama narzedzi,
ktorymi moga postugiwac si¢ sprawcy: telefony komdrkowe, smartphony,
aparaty cyfrowe, kamery, Internet. Maloletni sprawcy stali si¢ obecnie bar-
dziej mobilni, narzedzia te daja im poczucie pozostawania poza kontrola
rodzicow i opiekundw. Z Internetu i telefonéw komorkowych mozna teraz
korzysta¢ wszedzie. Zasadnicza r6znica w stosunku do sytuacji z przeszto-
Sci polega na tym, ze przed cyberprzemoca ofiara nie moze si¢ ukry¢. Do
zwyklych zachowan agresywnych dochodzi zwykle w miejscach, gdzie mato
jest dorostych $wiadkdw przestepstwa, natomiast cyberbullying wkracza
nawet do domu ofiary, pozbawiajac ja poczucia bezpieczefistwa'.

Cyberprzemoc jest powaznym problemem, gdyz silnie oddziatuje na
zycie uczniow. Krzywdzenie emocjonalne wsrod rowie$nikdw jest zjawi-
skiem powszechnym, blisko 60% badanych uczniéw w polskich szkotach
bylo ofiarami takiego dziatania, z krzywdzeniem fizycznym miato do
czynienia 23%?. Internet szczegOlnie umozliwia krzywdzenie emocjo-
nalne ofiary. Z danych Dziecigcego Telefonu Zaufania Rzecznika Praw
Dziecka dotyczacych liczby zgtoszen o przypadkach agresji rowiesniczej

1) S.J.Jones, L. Hall, S. Kerridge, S. Woods and M. Hall, Visualising the cyberbullyAnalysing
Teenagers Expressive Drawings, Materialy konferencyjne IADIS International Conference
e-society 2011, Avila s.117.

2) 1. Pospiszyl, Resocjalizacja — w strone srodowiska otwartego, Wyd. Pedagogium, Warszawa
2007, s. 29.
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wynika, iz od 1 kwietnia 2010 do 1 kwietnia 2011 roku zgloszono tam
24 przypadki cyberprzemocy i 151 przypadkoéw bezpoSredniej przemo-
cy rowiesniczej. Agresja elektroniczna stanowita zatem 14% wszystkich
zgloszonych przypadkow przemocy. Najczesciej celem sprawcow cyber-
przemocy jest zdyskredytowanie, oSmieszenie ofiary w oczach jej rowie-
$nikow. Mamy wiec do czynienia z sytuacja, ktora moze znacznie dtuzej
oddzialywac na jej zycie, niz to ma miejsce przy bezpoSrednim kontakcie
z agresorem w szkole. Nad treSciami zamieszczonymi w Internecie szybko
tracimy kontrole, zyja w nim wlasnym zyciem, sa powielane, zapisywane
w komputerach u nieskonczonej liczby uzytkownikdw. Z pozoru niewin-
ne, szczegodlnie w oczach dorostych, zachowania moga spowodowac zabu-
rzenia rozwojowe u dzieci.

O skali problemu $wiadczy opinia zamieszczona przez prowadzacych
portal dyzurnet.pl, ktory zajmuje si¢ udzielaniem pomocy ofiarom cyber-
przemocy: ,,Przeraza rowniez masowos¢ i determinacja osob przesladu-
jacych — w jednym z przypadkow fikcyjny profil byl usuwany kilkadzie-
siat razy przez administratoréw, zanim rodzic poszkodowanego dziecka
skontaktowat si¢ z zespotem Dyzurnet.pl™.

Cyberagresja réwiesnicza jest stalym elementem przestrzeni interne-
towej. Ofiarami napastowania przez innych w Internecie pada 6% dzie-
ci w wieku 9-16 lat, i jest to odsetek identyczny zaré6wno w Polsce, jak
i pozostatych krajach Unii Europejskiej*. Chociaz moze si¢ to wydawac
mniejszg liczba w poréwnaniu z ngkaniem wystgpujacym na co dziei
na terenie szkoly, trzeba pamigtad, iz charakter cyberagresji jest inny,
przede wszystkim nie jest incydentalny i nie odchodzi w niepamigé tak
szybko, jak incydentalne zdarzenie w szkole czy na podworku. Ze wszyst-
kich zagrozef zwigzanychz korzystaniem z komputera i Internetu przez
dzieci, najmniejsza Swiadomos¢ ich opiekunowie maja wlasnie na temat
napastowania ich przez réwieSnikow w sieci, 63% rodzicow dzieci, ktore
byly ngkane w Internecie, uwaza, ze takie zdarzenie nie miato miejsca’.

Wynika to z faktu, ze dzieci niechetnie dzielg si¢ takimi informacjami
z rodzicem, nie sadza, iz moze on im pomdc w takiej sytuacji, co pote-
guje u dzieci poczucie osamotnienia i bezradno$ci. Zaledwie 15% ofiar
rozmawia z rodzicami, 30% z przyjacielem, blisko 40% nie robi nic, zeby
sie obronicf. Rodzice malo czasu po§wigcaja na rozmowy z dzie¢mi o ich
problemach, traktuja zapewnienie im materialnego bytu za swoje podsta-

3) http://www.dyzurnet.pl/aktualnosci/agresja_w_sieci.html [dostep: 7.07.2011].

4) L. Kirwil, Polskie dzieci w Internecie. Zagrozenia i bezpieczeristwo — czes¢ 2. CzgSciowy
raport z badain EU Kids Online II przeprowadzonych wsrod dzieci w wieku 9-16 lat i ich
rodzicow, SWPS — EU Kids Online — PL, Warszawa 2011, s. 20.

5) Tamze, s. 45.

6) http://www.fasa.net/upload_documents/CyberbullyingPresentation.pdf [dostep:
6.07.2011].
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wowe zadanie, ktore determinuje ich relacje z dzie¢mi. Wiedze¢ o proble-
mach dzieci czerpig coraz cze¢sciej z medidow, czasem od innych dorostych
ustysza, ze dziecko znajomych co$ spotkato niepokojacego i wtedy pomy-
§la, czy ich takze nie jest narazone na podobne niebezpieczenstwa.

2. Dzialania profilaktyczne

Rozwazanie profilaktyki cyberprzemocy rowieSniczej nalezy prowa-
dzi¢ z dwdch perspektyw: ogolnej - na ptaszczyznie spoleczefistwa, oraz
szczegOlnej — z poziomu rodziny i szkoly. Czynniki, ktére powoduja, ze
ta forma agresji wpisala si¢ trwale w relacje rowiesnicze, sa konsekwen-
cja wielu uwarunkowan wynikajacych z rozwoju spoteczenstwa postindu-
strialnego, jego wplywu na rodzing i na ksztaltowane przez nia jednostki.
Dziataniem profilaktycznym - do podjecia na ptaszczyznie ogdlne;j - jest
wspieranie budowy powszechnego systemu wartosci w spoleczefstwie
opartym na poszanowaniu prawa, honoru, autorytetach, kulturze, rozwo-
ju intelektualnym, poczuciu bezpieczenstwa, wigzach rodzinnych’.

Rola procesu wychowawczego w obrebie rodziny ma pierwszorzedne
znaczenie. Wynika ona ze zr6znicowanych mechanizméw procesu wy-
chowawczego, za ktdre odpowiada rodzina, scharakteryzowanych miedzy
innymi przez S. Kawule:

- mechanizm naSladownictwa i identyfikacji;

- mechanizm kontroli spolecznej, zwiazany z systemem kar i nagrdd;

- mechanizm inspirujacy i pobudzajacy aktywnoS$¢ dziecka®.

Mtodszy wiek szkolny dziecka to okres, w ktorym dzieci odczuwaja silne
emocje, dynamicznie przebiega proces jego uspoleczniania, nawigzywania
kontaktdw interpersonalnych, okre§lania swojej przynaleznosci do grup,
miejscaw hierarchii, stosowania si¢ do okreS§lonych norm®. Dlatego szkota,
w ktorej dziecko spedza coraz wigcej czasu, i panujace w niej relacje oraz
otrzymywane tam wiadomosci, odgrywaja tak wielka role w profilaktyce
zachowan niepozadanych. Szkota jest miejscem, ktére umozliwia dotarcie
z informacja do rodzica, dajac wyjatkowa szans¢ na zwrocenie mu uwagi
na temat probleméw i zagrozen, z ktdrymi uczniowie stykaja si¢ w co-
dziennym zyciu.

Problem cyberprzemocy zaczyna narasta¢ w okresie dojrzewania. W Pol-

7) K. Laskowska, Zapobieganie patologiom — wyzwaniem dla edukacji wspolczesnego
spoleczeristwa, spojrzenie kryminologa, [w:] Edukacja z perspektywy przemian kulturowo-
spolecznych, Wyd. Wyzszej Szkoly Pedagogicznej, Bialystok 2010, s. 160-161.

8) S. Kawula, Rodzina jako grupa i instytucja opiekuriczo-wychowawcza, [w:] S. Kawula,
J. Bragiel, A.W. Janke, Pedagogika rodziny. Obszary i panorama problematyki, Wyd. Adam
Marszatek, Torun 2005, s. 57-58.

9) A. Andrzejewska, (Nie)Bezpieczny komputer, od euforii do uzalezinieri, Wyd. APS,
Warszawa 2008, s. 16.
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sce jest to czas, kiedy dzieci ida do gimnazjum. Czgsto krytykuje sie utworze-
nie gimnazjoéw w kontekscie najwigkszej iloSci problemdw wychowawczych,
jakie tam wystepuja. Cho¢ nie pozostaje bez wplywu fakt, iz dzieci po opusz-
czeniu szkoly podstawowej znajduja si¢ w nowym Srodowisku, gdzie hierar-
chia wsrdd rowieSnikdw musi zosta¢ na nowo okre§lona, oraz nie czuja si¢
tak bezpiecznie, jak w znanym Srodowisku, to wiekszo§¢ probleméw wynika
po prostu z ich wieku. Mlodziez w tym okresie pozostaje pod szczegOlnie
silnym wpltywu rowieSnikow, medidw i autorytetow spoza rodziny i nauczy-
cieli. Normy wpajane przez system nauczania zostaja zastapione przez nor-
my grupowe, szczegOlnie silnie u uczniéw, ktdrych rodziny nie wyksztatcity
u nich trwatego systemu wartosci i dla akceptacji grupy sa w stanie tatwo
zrezygnowac z wpajanych im zasad'’. W tym czasie nastepuje zachwianie au-
torytetu nauczyciela, dlatego dochodzi tez do zjawiska cyberprzemocy, kto-
rej sprawcami wzgledem nauczyciela staja si¢ uczniowie. Przybiera to r6zna
forme czasem zamieszczaniem na forum szkoty czy portalu spotecznoscio-
wego wykpiwajacych nauczyciela komentarzy badz filmow lub tez informacji
o0 jego adresie mailowym, zachecajace do wysylania obraZliwych wiadomosci
na ten adres. Jesli zdamy sobie sprawe, jak bardzo wazny jest dla doroslych
ich wizerunek, o czym Swiadczy chociazby to, iz coraz wiecej Polakow spraw-
dza, wpisujac swoje imi¢ i nazwisko, informacje zamieszczone w Internecie
na swdj temat, uSwiadomimy sobie, jak ochrona wizerunku moze by¢ istotna
dla dorastajacej miodziezy.

Do cyberprzmocy w Srodowisku szkolnym dochodzi najczeSciej na
trzech ptaszczyznach:

- uczen - uczen,

- uczen - osoba dorosta (moze to by¢ nauczyciel, rodzic kolegi

z klasy). Niektore badania wskazujg, iz nawet 5% nauczycieli padto

ofiarg cyberprzemocy ze strony uczniow!'!.

Brytyjska organizacja Beatbullying, ktora zajmuje si¢ przeciwdziala-
niem cyberprzestepczosSci rowiesniczej, dokonata klasyfikacji grup naj-
wiekszego ryzyka potencjalnych ofiar. Wedtug niej na bycie ofiara naj-
bardziej narazone s3:

1. Dzieci, ktére pochodzg z dysfunkcyjnych rodzin. Bedacych wykorzy-
stywanymi seksualnie, zaniedbane, Swiadkowie przemocy domowej, niepet-
nych rodzin.

2. Dzieci z zaburzeniami — z przewleklymi zaburzeniami fizyczny-
mi, zlym stanem zdrowia, majace trudnoSci z nauka.

3. Dziecizzaburzeniami emocjonalnymiizachowan - te dzieci moga
by¢ szykanowane offline, a nastgpnie bardziej narazone na zagrozenia

10) Tamze, s. 24.
11) J. Pyzalski [w:] Cyberprzemoc wsrdd dzieci i mlodziezy, red. Robin M.Kowalski, Susan P.
Limber, Patricia W. Agatston, Wydawnictwo UJ, Krakow 2010, s. 13.
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w Internecie. U takich dzieci moga wystapi¢ r6zne objawy, takie jak
sktonno$¢ do samookaleczenia, sa bardzo podatne na proby samobojcze.

4. Dzieci wykluczone, nie majace dostepu do ustug, ktore sa po-
wszechnie dostepne dla innych dzieci. Moze to dotyczy¢ dzieci z biednych
rodzin, niepetnosprawnych. Pomimo tego ze cz¢sto nie maja mozliwosci
korzystania w domu z Internetu, padajg ofiarami niektérych form prze-
mocy w sieci (tworzenie falszywych stron, kradziez tozsamosci, zamiesz-
czanie ich wizerunku)'.

Dla rodzicéw pewng wskazowka czy ich dziecko padto ofiara cyber-
przemocy moze by¢ jeden z ponizszych syndromdw:

1. Dziecko uzywa komputera pdzno w nocy, dtuzej niz to robito zwykle.

2. Dziecko uzyskuje gorsze wyniki w nauce.

3. Dziecko wykazuje zmiany w sytuacjach zycia codziennego, takich
jak spanie, jedzenie, zmiany nastrojow.

4. Dziecko sprawia wrazenie przygnebionego, kiedy wstaje od kompu-
tera lub generalnie wydaje si¢ bardziej strachliwe, wycofane, szczegblnie
w sprawach zwigzanych ze szkota.

5. Dziecko sprawia wrazenie zacierania §ladéw swojej aktywnoSci
w Internecie.

6. Dziecko cze¢sciej w szkole sprawia problemy wychowawcze!>.

Ofiara cyberprzemocy moze pa$¢ w zasadzie kazde dziecko. Nie
mozna tylko problemu wiaza¢ z tymi, ktére majg specyficzne problemy
lub niskie poczucie wlasnej wartoSci. Wystarczy, ze swym zachowaniem
w jakikolwiek sposOb naraza si¢ sprawcy. Czasem wystarczy, ze dziecko
znajdzie si¢ w niewtaSciwym czasie, w niewlaSciwym miejscu w ,,wirtual-
nym” §wiecie. Zatem sama obecno$¢ w sieci dziecka, jego profil na porta-
lu spoteczno$ciowym moze sprowokowaé osobe, ktora akurat ma ochote
komus§ dokuczy¢.

Kiedy przyjrzymy sie¢ dostepnym badaniom dotyczacym zjawiska cy-
beragresji rowieSniczej, mozemy wywnioskowaé, ze dziewczynki sta-
tystycznie stanowia wigksza grupe wsrdd ofiar cyberbullyingu, cze-
Sciej tez, kiedy sa ofiarami, stosuja przemoc wobec innych. Chtopcy
natomiast z zasady preferuja agresj¢ bezposSrednig!“.

12) http://www.beatbullying.org/pdfs/Virtual %20 Violence %20-%20Protecting %20
Children%?20from%?20Cyberbullying.pdf, s.8-10, [dostep: 12.02.2010].

13) A. Rusel, Cyberbullying: Who, What, Where, Why, and What Now? [w:] Counceling and
Human Development, ProQuest Education Journals, Kwiecieni 2009, vol.41, s. 8.

14) Badania zostaly przeprowadzone w 2007 roku przez R. M. Kowalskiego i S. P. Limber,
przytoczone przez E. Staksrud, Problematic conduct: juvenile delinquency on the internet,
[w:] S. Livingstone, L. Haddon (red.), Kids online Opportunities and risks for children, Policy
Press, Bristol 2009, s. 151.
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Dzieci niechetnie dzielg sie informacja o przeS§ladowaniu ich przez
rowieSnikow z rodzicami czy nauczycielami z klasy. Mtodsze dzieci
(4-12 lat) maja trudnos¢ z opisaniem swoich stanéw emocjonalnych, dla-
tego dobrym narzedziem ekspresji stosowanym w profilaktyce cyberprze-
mocy jest rysunek’. Poprzez wizualizacje, drogg skojarzen odnoszacych
sie do agresji elektronicznej, mozna dowiedzie€ si¢, czego najbardziej si¢
obawiaja, jakie zachowania uwazajq za przejaw tego zjawiska. Dzieci nie
rozrdzniaja cyberprzemocy i skutkow, jakie ona niesie dla ofiary, od zwy-
ktego nekania na szkolnym podworku, dlatego podstawowym zadaniem
stojacym przed nauczycielem jest rozpoznanie tego zjawiska's. Po wstep-
nym omodwieniu przez nauczyciela z jakim zjawiskiem maja do czynie-
nia oraz jakie konsekwencje prawne ono rodzi, uczniowie powinni méc
wyrazi¢ swoje odczucia zwigzane z tym tematem, poprzez samodzielne
przygotowanie prac rysunkowych.

Kampanie profilaktyczne, np. prowadzone w ramach programu Komi-
sji Europejskiej Saferinternet, maja na celu uwrazliwienie na problem cy-
beragresji oraz u§wiadomienie spoleczenistwa o konsekwencjach wynika-
jacych z tego typu zachowan. Pozytywnym aspektem tego typu kampanii,
angazujacych uczniow w dyskusje nad tym przedmiotowym problemem,
jest to, ze nie tylko przekazuja przez nauczyciela wiedz¢ o problemie,
ale angazuja si¢ bezpoSrednio w przygotowanie r6znego rodzaju mate-
riatow edukacyjnych, filméw, nawet scenek teatralnych, takze na oglasza-
ne w ramach projektu konkursy, co petni funkcje profilaktyczna. Szkota,
w ktorej na zajeciach potencjalne ofiary i sprawcy moga dowiedzie¢ sie
czego$ o cyberagresji i przygotowanie dla nich materiatéw edukacyjnych,
sprawia, iz sa potencjalnie mniej narazeni na dotkni¢cie tym problemem.

Waznym elementem wsparcia dla rozwoju dziatan profilaktycznych
w szkole, w tym poruszania tej tematyki na lekcjach, jest zmieniona
podstawa programowa dla szkol, ktora od wrzeSnia 2009 roku jest re-
alizowana w polskich szkotach. Zgodnie z nig juz uczen koficzacy trze-
cig klase szkoly podstawowej (9 lat) powinien ,,zna¢ zagrozenia wynika-
jace z korzystania z komputera, Internetu i multimediéw”!’. Taki zapis
daje mozliwo$¢ wlagczania tej tematyki nie tylko do programu lekcji, ale,
co za tym idzie, moze znaleZ¢ stale miejsce w podrecznikach szkolnych
oraz pomocach dydaktycznych dla nauczycieli. Innymi dziataniami o cha-
rakterze profilaktycznym w szkole, w kontekscie cyberprzemocy réwie-
$niczej, moze by¢:

15) S. J. Jones, L. Hall, S. Kerridge, Sarah Woods and Marc Hall, Visualising the cyberbully
Analysing Teenagers Expressive Drawings, Materialy konferencyjne IADIS International
Conference e-society 2011, Avila s. 118.

16) Tamze, s. 123.

17) http://bip.men.gov.pl/men_bip/akty_prawne/rozporzadzenie_20081223_zal 2.pdf,
[dostep: 9.02.2010].
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1) Wdrozenie procedury reagowania na zjawisko cyberprzemocy
obejmujace: ,,udzielenie wsparcia ofierze przemocy, zabezpieczenie do-
woddw i ustalenie okoliczno$ci zdarzenia, wyciggnigcie konsekwencji wo-
bec sprawcy oraz praca nad zmiang postawy ucznia”'8,

2) Organizowanie konkursoéw dla uczniéw na najciekawsze, pozyteczne
formy wykorzystania nowoczesnych technologii, zachecajac ich tym samym
do twdrczego i odpowiedzialnego uzytkowania narzedzi elektronicznych.

W celach profilaktycznych nalezaloby takze organizowaé spotkania
w klasach na temat cyberprzemocy objasniajace uczniom, czym to zjawi-
sko jest, sprawdzenia za pomoca anonimowych ankiet, ile przypadkow
cyberprzemocy wystepuje w szkole, a takze zachecic rodzicow do pos§wie-
cania uwagi temu problemowi. Praktyka pokazuje, iz dobrze jest zapra-
sza¢ kogos$, kto o tym zagrozeniu opowie rodzicom podczas wywiaddwek.
Jedli rodzicow sie wezeSniej powiadomi, ze taka prezentacja bedzie miata
miejsce - zwykle nie reaguja entuzjastycznie, natomiast gdy zostang po-
stawieni przed faktem, to doceniaja wysitki nauczyciela. Nalezy pamietac,
ze dziecko spedza zwykle wigcej czasu w domu niz w szkole, stad dotarcie
do rodzicow z informacja, nawet stosujac tego typu wybieg, jest wazne.
Istotne jest takze uSwiadomienie zaré6wno uczniom, jak i ich rodzicom
prawnych aspektow cybeprzemocy — wiele z jej form wyczerpuje znamio-
na czynu karalnego.

3. Sposoby reagowania na cyberprzemoc

Najwazniejsza w kontekScie zjawiska cyberbullingu jest odpowiednia
reakcja osob sprawujacych nadzor i opieke nad dzie¢mi, na kazdy odnoto-
wany jej przypadek. Chodzi tu zar6wno o wychowawcdw, nauczycieli oraz
opiekundw i rodzicow dzieci. Ze wzgledu na specyfike tej formy przemo-
cy, polozenie ofiary jest niezwykle trudne, czesto towarzyszy jej poczucie
bezradno$ci. Rozmiar zdarzenia i jego skutki czesto ofiare przerastaja,
szczegOlnie jesli jest to miody cztowiek. W przypadku tzw. zwyklej prze-
mocy oprocz uczucia bolu, strachu oraz upokorzenia, ktére mijaja i do$¢
fatwo je przezwyciezy¢, nie ma zwykle tak dotkliwych jej skutkow, jak
w przypadku cybeprzemocy. Latwiej takze zapobiec wystapieniu przy-
padku zwyklej przemocy. ProSciej przeciwdziala¢ narazeniu dziecka na
tego typu zachowania ze strony rowieSnikow, uniknac¢ sytuacji sprzyja-
jacych stania si¢ ofiara przemocy (np. okreélonego miejsca) oraz tatwiej
ukry¢ fakt bycia poszkodowanym przed innymi. W przypadku cyberprze-
mocy Internet staje si¢ narzedziem przemocy, a jego liczni uzytkownl-
cy wspdtsprawcami, co wywotuje w konsekwencji wigksze szkody niz kij

18) L. Wojtasik (red.), Jak reagowac na cyberprzemoc. Poradnik dla szkot, Wyd. Fundacja
Dzieci Niczyje, Warszawa 2009, s. 14.
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w reku jednego badz kilku sprawcow.

Ze wzgledu na brak odpowiedniej wiedzy wsrod nauczycieli o sposo-
bach zabezpieczania dowodow przestepstwa, na temat dziatan, jakie na-
lezy podjaé w celu zmiany postawy sprawcy oraz odpowiedniego wsparcia
ofiary, zwykle wigcej niz jedna osoba dorosta musi zosta¢ zaangazowana
w dzialania, wynikte z takiego zdarzenia. Do zadah osoby dorostej, opie-
kuna dziecka nalezy zebranie maksymalnie duzej ilosci dowodow w for-
mie elektronicznej: screendw stron, rozmow w komunikatorach, linkow
do stron, ktére zawieraja teksty ngkania czy wyszydzania ofiary, nagrania
rozmdw. Pomoc psychologiczna ofierze musi polega¢ na odbudowie jej
pewnosci siebie, sprawieniu, aby dziecko nie koncentrowalo si¢ na trau-
matycznym zdarzeniu, jakiego do§wiadczylo.

Warto pamietaé, ze zachowania nalezace do katalogu zjawiska cyber-
przemocy stoja w sprzecznoSci z wiekszoscia regulamindw i zasad, obo-
wigzujacych portale, na ktorych do niej dochodzi. Trzeba po raz kolejny
wspomnieé, ze mozna uzyska¢ wsparcie ze strony ich administratorow
w sytuacjach wystapienia takich praktyk. BezpoSrednio odpowiedzialny-
mi osobami za bezpieczenstwo uzytkownikow popularnych foréw i cza-
tow sg zespoly tzw. moderatorow'. Nalezy si¢ do nich zwracac z zada-
niem usunig¢cia konkretnej tresci, czasem zablokowania konta agresyw-
nego uzytkownika.

Wiasciciele kawiarenek internetowych takze powinni wprowadzic¢ za-
sady bezpieczefistwa, pozwalajace na prowadzenie przez ich pracowni-
kéw nadzoru aktywnoSci dzieci korzystajacych komputerow. Instytucje
pafistwowe natomiast winny wymoc na wlascicielach serwiséw, aby w wi-
docznym miejscu na ich stronach znalazlo si¢ przekierowanie do formu-
larza pozwalajacego zgtosi¢ naduzycie. Moze to by¢ odpowiednia ikona,
najlepiej gdyby byt to znak graficzny, taki sam na wszystkich forach inter-
netowych i portalach spofecznych.

Popularng w Wielkiej Brytanii forma reagowania na cyberprzemoc jest
tworzenie oSrodkdw pomocy, w ktorych uczniowie niosa pomoc innym
uczniom doswiadczonym w ten sam co oni sposob. Program CyberMenthors,
w ramach ktorego udzielane jest takie wsparcie, wyksztalcit od marca 2009
roku 1815 réwiesniczych doradcow, majacych mozliwos¢ skonsultowania sie
z prawnikami takze dostepnymi on-line®. Wydaje sig, ze szczegolnie skutecz-
nym rozwigzaniem jest udzielanie wsparcia ofierze przez starszych kolegow
ze szkoly. W konfrontacji z nimi sprawcy tracg ochote do ponowienia szykan.
Taka empatyczna postawa uczniéw wynika z umiejetnie prowadzonych zajeé
w szkotach, z poruszanej na lekcjach problematyki.

19) A. Andrzejewska, J. Bednarek, W. Bozejewicz, A. Chaberska, Dziecko w sieci, Wyd.
Fundacja Pedagogium, Warszawa 2008, s. 39.

20) http://www.beatbullying.org/pdfs/Virtual%20Violence %20-%20Protecting %20
Children%20from%?20Cyberbullying.pdf , s. 48 [dostep: 16.02.2010].
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Dla wiekszosci szkod bedacych wynikiem cyberprzemocy rowiesni-
czej wlasciwym do dochodzenia swoich praw jest prawo cywilne. Aby
powiadomi¢ sad w takiej sytuacji, nalezy zlozy¢ pozew do sadu zgodnie
z miejscem zamieszkania sprawcy (jesli je znamy) lub miejscem powstania
naruszenia prawa. Zgodnie z Art 23. Kodeksu cywilnego ,,dobra osobiste
czlowieka, jak w szczegdlnosci zdrowie, wolnos¢, cze$é, swoboda sumienia,
nazwisko lub pseudonim, wizerunek, tajemnica korespondencji, (..) pozo-
staja pod ochrong prawa cywilnego niezaleznie od ochrony przewidzianej
w innych przepisach”. W Europie Zachodniej s3 to czasem bardzo wysokie
sumy, co $§wiadczy o traktowaniu cyberprzestepstw nawet bardziej surowo
przez sady od przypadkdéw zwyktego pobicia. Zmiany w kodeksie karnym,
ktore weszly w zycie w czerwcu 2010 roku, przewiduja karanie za utrwalanie
nagiej osoby lub osoby w trakcie czynnosci seksualnej, jesli uzyto w tym celu
wobec niej przemocy, grozby bezprawnej lub podstepu, oraz karanie za roz-
powszechnianie wizerunku nagiej osoby lub osoby w trakcie czynnosci seksu-
alnej bez jej zgody. Takie przestepstwo podlega karze pozbawienia wolnosci
od 3 miesiecy do lat 522, Jesli teraz, po wejsciu w zycie tych przepiséw, kto$ na
przyklad nagra kolezanke z klasy przebierajaca si¢ po zajeciach wychowania
fizycznego, moze spodziewacd si¢ surowej kary, jesli ona lub jej rodzice zgto-
sza to przestepstwo Policji. Nie tylko rozpowszechnianie takich tresci, ale
sam fakt nagrania bedzie stanowil przestgpstwo.

Mozna tu jeszcze wymienic¢ caly katalog wykroczen i przestgpstw: na-
ruszenie czci (znieslawienie, zniewazenie), grozenie innej osobie przy
uzyciu Internetu lub telefonu komorkowego, wypowiadajac stowa, wy-
syltajac teksty lub w inny sposob z zamiarem negatywnego oddzialywania
na psychike odbiorcy, natarczywe niepokojenie poprzez wysyltanie wiado-
mosSci lub telefony (tzw. stalking).

Jesli na terenie szkoly nie ma pedagoga lub osoby, ktdra jest w stanie
skutecznie wcieli¢ w zycie zasady przeciwdziatania cyberprzemocy, nalezy
nawigzac wspotprace ze specjalistami z zespotow, ktore nieodplatnie stuza
rada i konkretng pomoca w sytuacji wystapienia tego typu probleméw. Moga
oni doradzi¢, w jaki sposob przeprowadzi¢ lekcje, wywiadowke, spotkanie
informacyjne, a takze jakie gotowe materialy sa dostepne na ten temat.

Do zespotéw przyjmujacych zgloszenia o cyberprzemocy, udzielaja-
cych wsparcia i informacji, jak si¢ przed nig bronié, naleza: Zespdt dy-
zurnet.pl dziatajacy przy Naukowej i Akademickiej Sieci Komputerowej,
Zespot helpline.org.pl Fundacji Dzieci Niczyje oraz Dzieciecy Telefon
Zaufania Biura Rzecznika Praw Dziecka.

Wiele pozytecznych informacji i materiatow edukacyjnych na temat

21)  http://e-prawnik.pl/dokumenty/kodeksy/kodeks-cywilny/osoby-fizyczne-osoby-czesc-
ogolna/zdolnosc-prawna-i-zdolnosc-do-czynnosci-prawnych.html [dostep: 16.02.2010].
22) http://isap.sejm.gov.pl/DetailsServlet?id=WDU20092061589 [dostep: 16.02.2010].
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profilaktyki cyberprzemocy nauczyciele moga znaleZ¢ na stronie:
http://www.saferinternet.pl/informacje/multimedia.html.

Zakonczenie

Chociaz polski system prawny obejmuje swym zasiggiem przestepstwa
z zakresu cybeprzemocy, nalezy przede wszystkim zwiekszy¢ §wiadomo$¢é
spoleczng na temat ich szkodliwosci. Chociaz wigkszo$¢ stanowi w mysl
prawa wykroczenie - przestepstwa nizszej rangi, w istocie bardzo duzo
wysitku kosztuje zebranie materialu dowodowego, niwelowanie skutkdow,
]akle przestepstwo powoduje. Konsekwenqe czynu moga by¢ bardzo po-
wazne, za co automatycznie nie przypisuje si¢ winy sprawcy przestgpstwa,
tylko innym czynnikom, jak staba konstrukcja psychiczna czy problemy
rodzinne ofiary. W zwigzku z tym, aby nie dochodzilo do tragedii, musi
by¢ prowadzona odpowiednia edukacja na temat cyberprzestepstw, aby
Srodowisko ofiary potrafito w pore zdiagnozowac problem i mu przeciw-
dziataé. Problem ten zasluguje na powazne potraktowanie przez wszyst-
kie odpowiedzialne za los dzieci osoby dorosle z jego otoczenia.

Trzeba spoleczenistwu uzmystowic, iz gorszym od nekania doznaniem
dla dzieci, dla ich rozwijajacej si¢ osobowosci i budowanych starannie
relacji z otoczeniem, jest tylko $Smier¢ bliskiej osoby, co takze jest wnio-
skiem popartym badaniami®. W zwiazku z tym, pomoc dziecku - ofierze,
a przede wszystkim profilaktyka, musza by¢ odpowiednio skuteczne.

Obecnie coraz wigcej dziatan jest podejmowanych na rzecz edukacji
o tym problemie w szkole. Wiele organizacji pozarzadowych, wolontariu-
szy prowadzi zajecia w szkotach na temat cyberbullingu. Jednakze w sytu-
acji braku odpowiednich wzorcow zachowan, autorytetdw, przy poczuciu
powszechnej bezkarnosci wérdd mlodziezy szkolnej, nie nastapi znaczna
poprawa, dopoki nie zostang przywrocone odpowiednie proporcje w wy-
chowaniu mtodziezy, zaréwno w szkole, jak i, przede wszystkim, w domu.

Wszystkie dzialania musza otrzymaé odpowiednie wsparcie ze strony
wtladz publicznych - znalez¢ odzwierciedlenie w przepisach prawa. Obser-
wacja rozwoju zjawiska cybeprzemocy $wiadczy o stabym skoordynowaniu
dziatah na rzecz przeciwdziatania temu zjawisku. Wsparciem idei edukacji
na temat zagrozen zwigzanych z cyberprzemocs i ich przeciwdziataniu by-
foby niewatpliwie ustanowienie przez Ministerstwo Edukacji Narodowe;j
priorytetu nadzoru pedagogicznego dla szkot o nazwie: ,,Przeciwdziatanie
cybeprzemocy w szkole”. O ile zmiany prawa sa procesem dlugotrwalym,
ustanowienie takiego priorytetu jest bardzo proste i zachecitoby szkoty do
wlaczania si¢ i korzystania z istniejacych inicjatyw edukacyjnych.

23) J. Lenardon, Protect Your Child on the Internet: A Parent’s Toolkit, Self-Counsel Press,
North Vancouver 2000, s. 47.
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