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Abstract

The article presents counterpoints cyber freedom and cybersecurity as
determinants of shaping and functioning of the information society and
the challenges that imply in the issues of the necessary regulations. In the
discussion determinated by the topic, this article presents selected prob-
lems and considerations of selected aspects: the idea of freedom of the
Network and Network users — awareness of their actions, motives and
dangers related with using of the Web, its resources and the simultane-
ous functioning in a ‘real’ reality — and virtual reality. In turn, the aspect
of cybersecurity — in the mainstream discussion of this article — mainly
refers to the results of tests conducted in people aged 18-26 years, in par-
ticular with regard to: the use of the network and its resources, anonymity
and false sense of anonimity in network, knowledge of the rules and regu-
lations about downloading and sharing files.

Streszczenie

Artykul przedstawia kontrapunkty cyberwolnosci i cyberbezpieczen-
stwa jako determinanty ksztaltowania i funkcjonowania spoteczeristwa
informacyjnego oraz wyzwania, jakie implikuja w zakresie koniecznych



regulacji. W obszarze rozwazan zakreslonych tematem, niniejszy artykut
przedstawia czg$¢ dociekat wybranych probleméw w aspektach idei wol-
noéci Sieci oraz uzytkownikéw Sieci — §wiadomosci ich dziatari oraz moty-
woéw korzystania z Sieci, jej zasobéw oraz funkcjonowania w symultanicz-
nej do realnej plaszczyznie wirtualnej. Z kolei aspekt cyberbezpieczeristwa
— w nurcie rozwazai niniejszego artykutu — odnosi si¢ w gléwnej mierze
do wynikéw badan przeprowadzonych w grupie oséb w wieku 18-26 lat,
w szczegdlnosci w aspekeie korzystania z Sieci i jej zasobéw, anonimowosci
i fatszywego poczucia jej posiadania, znajomosci zasad i regulacji dotycza-
cych legalnego pobierania plikéw oraz ich udostgpniania.
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Wprowadzenie

Niniejszy artykut zawiera rozwazania wybranych probleméw w zakre-
sie kluczowych determinantéw funkcjonowania spoteczeristwa informa-
cyjnego: cyberwolnosci i cyberbezpieczenstwa. Oba stowaklucze zostaty
uzyte jako kontrapunkty. O jednym i drugim zagadnieniu mozna méwi¢
w réznych plaszczyznach i odniesieniach, ale na potrzeby niniejszej publi-
kagji zostaly wybrane najbardziej symptomatyczne z pozycji uzytkownika
Sieci. Punktem wyjécia rozwazari byty wyniki badad przeprowadzone na
potrzeby rozprawy doktorskiej (Ochrona cyberprzestrzeni w systemie bezpie-
czertstwa narodowego Rzeczpospolitej Polskiej, Szczytno 2014), kedrych czgs¢
stafa si¢ implikacjq do poszukiwania odpowiedzi na pytanie: jak wyglada
raeczywistost swiata cyfrowego mtodego pokolenia i dlaczego cyberwolnosé
jest jego kluczowym sktadnikiem? W artykule ujeto zasadniczy problem
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badawczy, w ramach ktérego wykorzystano podstawowe metody teoretycz-
ne: analizg, analogi¢ oraz wnioskowanie oparte o czg$¢ wynikéw badan an-
kietowych, przeprowadzonych na potrzeby rozprawy doktorskiej autorki.

W literaturze przedmiotu szeroko podejmowano dotad kwestie w ob-
szarze bezpieczeristwa informacyjnego, spoteczeristwa informacyjnego czy
cyberbezpieczenistwa w réznych plaszczyznach i poziomach (organizacyj-
nych, instytucjonalnych). Brakuje natomiast pozycji traktujacych o tych
kluczowych zagadnieniach z punktu widzenia uzytkownika Sieci. W za-
kresie tematyki zwiazanej z szeroko pojetym bezpieczeristwem informa-
cyjnym, do szczegélnie interesujacych naleza: Terroryzm w cybernetycznej
przestrzeni Profesora Piotra Sienkiewicza, w (red.) Jemiota T., Kisielnicki J.,
Rajchel K. Gyberterroryzm — nowe wyzwania XXI wieku, Bezpieczeristwo
informacyjne K. Lidermana, Teoria spoteczerstwa Sieci F. Staldera, Walka in-
formacyjna L. Ciborowskiego, Informacyjny wymiar bezpieczeristwa narodo-
wego K. Liedla, Zagrozenia informacyjne a bezpieczenstwo panistwa polskiego
D Baczka, czy Prawo karne komputerowe A. Adamskiego.

Nalezy réwniez wymieni¢ takie pozycje-klasyki, jak: Newromancer
W. Gibsona, Bomba megabitowa S. Lema, czy Limes inferior A. Zajdla.
Poza tym warto wspomnie¢: Wirtualne realis. Estetyka w epoce elektroniki
M. Ostrowickiego czy Rozmowy z cyfrowym cieniem P. Sitarskiego.

Cyberprzestrzen

Warto przyblizy¢ na poczatku rozwazan pojecie cyberprzestrzeni, ponie-
waz jest kluczem do zrozumienia idei wolnosci Sieci i istoty cyberwolnosci.

Nowy wymiar, okreslany mianem cyberprzestrzeni, zainicjowany zostat
wraz z rewolucjg techniczna, a dokfadniej z nowoczesnymi rozwiazania-
mi tak w zakresie sprzetu, jak i oprogramowania. Pojecie cyberprzestrzeni
sigga lat 80. XX wieku, kiedy prawdopodobnie po raz pierwszy okreslenie
to zostalo uzyte przez amerykanskich specjalistéw wywiadu wojskowego.
Pojecie to mozna rozpatrywaé w réznych aspektach: technicznym, tech-
nologicznym, spotecznym, psychologicznym i ekonomicznym. Niezalez-
nie jednak od przyjetej ptaszczyzny trudno jednoznacznie odseparowad
je od siebie, poniewaz, z przyczyn oczywistych, podlegaja przenikaniu.
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Nazwa zroédtowa pojecia cyberprzestrzert (ang. cyberspace) jest zwiazanaz cy-
bernetyka, czyli nauka o systemach sterowania oraz przetwarzania i prze-
kazywania informacji (komunikacja, Zrédto: htep://pl.wikipedia.org/wiki/
Cybernetyka). Inne Zrédta uznajg za twércg tego pojecia amerykanskiego
pisarza, Williama Gibsona, ktéry w swojej powiesci Neuromancer napi-
sal: 70 jest cyberprzestrzers konsensualna, halucynacja, doswiadczana kazde-
g0 dnia przez miliardy uwprawnionych uzytkownikéw we wszystkich krajach
(...). Graficzne odwzorowanie danych (...) wszystkich komputerdw swiata.
Niewyobrazalna ztozonos¢ [Nowak J., Cyberprzestrzeri — tam, gdzie nie ma
tam]. Najpelniej charakter cyberprzestrzeni oddaje jednak inne zdanie te-
goz autora: cyberpraestrzert jest krdlestwem praestrzennych paradokséw, gdzie
tam nie ma tam (Gibson W.: Neuromancer, 2009. Cyt. réwniez w: Cyber-
praestrzeri nowq sferg walki XXI wieku, http://tadeuszjemiolo.natemat.pl)).
W ogélnym ujeciu cyberprzestrzen to obszar wirtualny, nieograniczo-
ny czasem i przestrzenia, domeng bitéw — uporzqdkowanych matematycznie
poprzez kod binarny abstrakcyjinych form rzeczywistosci (M. Konieczniak,
Poszukiwanie tozsamosci w cyberprzestrzeni. Implikacje pedagogiczne).
Cyberprzestrzeri moze by¢ zatem rozumiana jako przestrzer komunika-
cyjna, w ktérej wystepuje wymiana oraz sprz¢zenie zwrotne — przesylanie,
przetwarzanie i interpretacja informacji. Tak pojmowana cyberprzestrzeni
jest wirtualng przestrzenia cyfrowej infosfery. W potocznym znaczeniu cy-
berprzestrzeni rozumiana jest czgsto jako rzeczywisto$¢ wirtualna (w mysl
angielskiej definicji stowo: wirtualny — oznacza: symulujqcy cos, co w istocie
nie istnieje, New Hackers Dictionary). Sitarski konstatuje: wirtualna rze-
cgywistos¢ posiada wszystkie cechy prawdziwego swiata, opricz jednej — ist-
nienia (Sitarski P, Rozmowy z cyfrowym cieniem, 2002). Nieposiadajaca
istnienia wirtualnos¢ jest bardzo rzeczywista i pomimo braku fizycznego
istnienia silnie odciska swdj wplyw na rzeczywisto$¢, poniewaz cztowiek
coraz bardziej przenosi swoje zycie do cyberprzestrzeni (E. Bendyk, Anzy-
matrix. Czlowiek w labiryncie Sieci, 2004, s. 17). W efekcie realno$¢ i wir-
tualno$¢ przenikajg si¢ wzajemnie, zacierajac i tak do$¢ plynne granice.
Wedtug Wolfganga Welsch'a: wirtualnos¢ takze bywa realna, kiedy wstgpu-
Jemy w swiat wirtualny, jak w realny (...), zatem a contrario (...): mozemy
przypuscié, ze wszystko realne z innego punktu widzenia — jest wirtualne
(M. Ostrowicki: Wirtualne realis. Estetyka w epoce elektroniki, 20006, s. 32).
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Stownik PWN wyraz wirtualny definiuje dwojako: 1. wykreowany na
ekranie komputera, telewizora, ale tak realistyczny, ze wydaje sig rzeczywisty,
2. stworzony w ludzkim umysle, ale prawdopodobnie istniejqcy w rzeczywi-
stosci lub mogqcy zaistnie¢ (Portal internetowy PWN: Stownik Jezyka Pol-
skiego, http://sjp.pwn.pl/). Tak rozumiang potocznie wirtualno$¢ mozna
stosowa¢ naprzemiennie z cyberprzestrzenia.

Cyberprzestrzen stanowi obszar prowadzacy z jednej strony do rozwo-
ju, w szczegdlnosci w sferze spolecznej (komunikacja, edukacja, gospodar-
ka, bezpieczeristwo powszechnego, itp.), z drugiej zas — generujae zagroze-
nia takie, jak np.: cyberprzestepczoé¢, cyberinwigilacjia cyberterroryzm czy
cyberwojny (P. Sienkiewicz Terroryzm w cybernetycznej przestrzeni).

Reasumujac, mozna przyjaé, ze cyberprzestrzen jest to taki obszar (Sieci
zewngtrzne, Sieci wewngetrzne, komputery, systemy), w ktérym funkcjonu-
je zdigitalizowana informacja wytworzona przez czfowieka (twércg infor-
magcji) w dowolnej formie (dzwigk, obraz, itp.). W obszarze tym informa-
cja moze by¢ wytwarzana, przetwarzana, transmitowana i przechowywana,
determinujac dalsze powiazania i dzialania poprzez cele (cel powstania)
i funkcje (przekazanie informacji), aby osiagnad za jej pomocg okreslony
skutek (szerzej w: Rozprawa doktorska: Ochrona cyberprzestrzeni w systemie
bezpieczeristwa narodowego Rzeczpospolitej Polskiej. Szczytno, 2014).

Cyberwolnosc

Cyfrowa rewolucja przyniosta rzeczywistos¢ przysztosci opisywana weze-
$niej przez autordw science-fiction (Gibson, Lem, Zajdel, Lukas) i porywa-
jaca odbiorcédw do snucia marzeri o nadejéciu takiej przysztosci. Urzeczywist-
nienie tych $miatych wizji (mozliwoéci porozumiewania si¢ na odleglos¢ czy
stworzenia wirtualnej rzeczywistoéci) zapoczatkowata dostgpnos¢ Internetu
dla wszystkich wraz z przefomowym wynalazkiem Tima Berners'a — Lee
w postaci World Wide Web (opracowanie przez naukowcéw z CERN stan-
dardu www datowane jest na rok 1991) oraz podstaw HTML. Globalna
Sie¢, kt6ra znamy obecnie, zawdzigcza swoje powstanie realizacji marzenia
jej twércéw o urzeczywistnieniu idei réwnosci i wolnosci tak w dostepie, jak
i mozliwosci czerpania z jej zasobéw. Poczatek dzisiejszego ksztattu Sieci sigga

WSGE | 179



Manika Szytkowska

lat 70. XX wieku, kiedy to rozkwitta w Stanach Zjednoczonych kontrkultura
z pradem filozoficznym, zwanym libertarianizmem, odrzucajacym kontrole
paristwa, system prawny i cenzurg, podkreslajacym znaczenie wolnej woli
jednostki. Mimo ze éwczesne idealy nie wytrzymaly zderzenia z realnym
$wiatem, to rozkwitly w Sieci, przejmujac jej wartoéci, strukture oraz nie-
che¢ do szeroko rozumianej kontroli i wladzy. Za pierwsza wirtualng spo-
fecznos¢ (prawdopodobnie jako pierwszy uzyt tego sformutowania Howard
Rheingold), czy tez ruch spoleczny,uznawane jest The WELL™ (imiejsce, ktdre
gnajduje si¢ kilka klawiszy klawiatury stqd, niezaleznie od tego, gdzie jestes).
Najbardziej znany jej cztonek napisat 7he Whole Earth Catalogue uznawa-
na za Biblig kontrkultury. Przyjmuje si¢, ze Studnia (ang. well) zdefiniowa-
ta dzisiejsza postaé Sieci, kiedy w czasie jej poczatkéw dostep do Internetu
miato zaledwie 1% mieszkaricéw Ziemi (zrodto: Wirtualna Rewolucja, BBC
2010). Stewart Brand, twérca The WELL™: Cheielismy stworzyc przestrzen,
w ktdrej moglibysmy realizowad wiasne pomysty, eksperymentowaé. Nie mielismy
woéwezas pienigdzy ani wplywéw, ale zdawalismy sobie sprawe z szansy, jaka
sig przed nami pojawita (zrédto: wywiad dla dr Aleks Krotoski, Wirtualna
Rewolucja, BBC 2010) (...) Kazdy mdgt tam powiedziec wszystko. Nikt nikogo
nie oceniat ani nie krytykowat. Kolejna ikong The WELL jest znany amery-
kariski poeta, eseista, John Perry Barlow, ktéry przedstawit cyberprzestrzent
w niezwykle obrazowy sposdb, trafnie poréwnujac ja w obecnym ksztalcie
do XIX-wiecznego Dzikiego Zachodu — Pogranicza. Oba obszary faczy to,
ze stanowia nieopisane, rozlegle terytorium, niejednoznaczne kulturowo
i prawnie, co z jednej strony powoduje trudnosci w poruszaniu sig, z dru-
giej za$ jest otwarte na zasiedlanie. Barlow okresla réwniez cyberprzestrzeni
jako dom wmystu /cywilizacje umystu. 1dea nieograniczonej wolnosci stowa
Barlowa rozbija si¢ jednak o dzisiejsza rzeczywisto$¢ wirtualnych zagrozen,
ktérych realne skutki koriczg si czasem tragicznie, np. falg tzw. hejtu, uswia-
damiajac, ze nie wszyscy uzytkownicy maja dobre intencje. W imig idei réw-
nych szans nalezy pomysle¢ o tych stabszych i czesto nie§wiadomych skali
i rodzajéw zagrozen. Natomiast tragiczne w skutkach zdarzenia wplywaja na
dyskusj¢ o koniecznosci wprowadzenia regulacji w tym zakresie.
Gibsonowski paradoks przestrzenny $wiata wirtualnego — gdzie tam
nie ma tam — implikuje poszukiwanie odpowiedzi na pytania: jak wygla-
da dzisiejszy $wiat i rzeczywisto$¢ uzytkownikéw Sieci? Z pewnoscig jest
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ona dualna i symultaniczna. W zaleznosci od wyboru mozna dzisiaj zy¢
w jednym, pomiedzy lub w dwéch swiatach jednoczesnie. Uzytkow-
nik Sieci ma mozliwo$¢ utrzymywania kontaktéw z osobami oddalo-
nymi o tysiace kilometréw w czasie rzeczywistym bez koniecznosci wy-
chodzenia z domu. W swiecie cyfrowym, tak jak analogowym, musi
jednak si¢ odnalez¢, nada¢ sobie tozsamos¢ i wyrazi¢ siebie, np. poprzez
profile w portalach spoteczno$ciowych, blogach czy na forach. Nie
jest juz nowym odkryciem, ze czlowiek przenosi tradycyjne potrzeby
i pragnienia do §wiata wirtualnego, szuka podobnych do siebie pod wzgle-
dem wyznawanych wartosci, zainteresowani czy hobby. Wymienia si¢ po-
gladami, wspiera, czerpie z cyfrowych Zrédet kultury, nauki, rozrywki — ze
wszystkich dostepnych w Sieci miejsc w réznych formach. Spostrzezenie
to dotyka istoty cyberwolnosci, jako mozliwosci wyrazania siebie w do-
wolny sposéb, w dowolnej formie, w dowolnym czasie i miejscu cyfro-
wego $wiata (np. poprzez okreslone przez siebie profile, fora dyskusyjne,
zdjecia czy filmy) oraz jako mozliwosci korzystania z nieograniczonych
zasobéw informacji wedtug wlasnych potrzeb i upodoban, w dowolnym
czasie, bez cenzury, bez kontroli, bez nadzoru, bez paszportu i czyjej-
kolwiek zgody, odpowiedzialnie lub nie.

Cyberwolno$¢ to potgzna sifa i dlatego uzytkownicy powinni umie¢ z niej
korzystaé. Jak w kazdym wymiarze, cztowiek ze swoimi nawykami, skfonno-
$ciami i nierzadko ulomnosciami moze wykorzystaé kazde narzedzie w spo-
s6b pozytywny i konstruktywny lub negatywny i destrukcyjny. Moze krzyw-
dzi¢ lub pomaga¢. W $wiecie analogowym istnieja okreslone zasady, regulacje,
normy spoleczne w skali makro i mikro. Na co dzieri ludzi determinuja role,
obowiazki, wybrane zawody. Z cz¢icia si¢ zgadzaja, innych woleliby nie mie¢,
ale przyjmuja je niejako a priori. Granice wolnosci osobistej wyznacza tak na-
prawde wolno$¢ innych — w my$l stéw A. de Tocqueville'a: Wolnosé cztowieka
koiczy si¢ tam, gdzie zaczyna sig wolnos¢ drugiego czlowicka. W niektdrych
galeziach prawa przyjeta jest zasada, kedra glosi, ze co nie jest zabronione, jest
dozwolone, a mimo to jednostki nie korzystaja z przesada ze swoich swobdd
dla dobra ogétu. Wydawatoby sig, ze jest to oczywiste i normalne. Jednak,
zaglgdajge do $wiata cyfrowego, mozna dostrzec, ze poréwnywanie go do
Dzikiego Zachodu ma swoje glebokie uzasadnienie. Wystarczy przeczytaé
komentarze dowolnego artykutu w dowolnym portalu informacyjnym, aby
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zobaczy¢ upust nienawisci, ktory kilka linijek nizej nie dotyczy juz nawet
komentowanego artykutu, tylko staje si¢ polem bitwy na personalne, chociaz
nieznanych sobie 0s6b, wojny. Uzytkownicy takich postéw za zastong nickdw
czujg si¢ anonimowi i bezkarni. Ksztattuje si¢ tym samym cyfrowa wolnos¢
od i do — wolno$¢ do dziatania i wyrazania siebie oraz korzystania z zasobéw
Sieci, ale i wolnoé¢ od zagrozeni czy ograniczania swobody.

Fikcyjne poczucie anonimowosci

Uzytkownicy nieobeznani z technicznymi aspektami Sieci przewaznie
nie zdaja sobie sprawy z faktu, ze IP (Internet Protocol) ich urzadzen jest
jak numer rejestracyjny samochodu lub adres zamieszkania. Paradoksem
jest réwniez fake, ze chcieliby zachowa¢ petng anonimowos¢, ale wigkszos¢
z nich bez diuzszej refleksji umieszcza swoje zdjecia na portalach spotecz-
no$ciowych, z obfitujacymi w szczegély informacjami o sobie.

Dla badanych uzytkownikéw Sieci istota cyberwolnosci wyraza si¢ takze
mozliwoscig darmowego pobierania plikéw, ale w pytaniu ankietowym, doty-
czacym znajomosci przepiséw i zasad dotyczacych legalnego pobierania, wigk-
s20§¢ przeczyla posiadaniu wiedzy w tym zakresie. Co do zasady obywatele
czgsto sa przeciwni ograniczeniom na rzecz bezpieczefistwa, jednoczesnie nie
bedac swiadomi faktu, ze wszelka prywatna dziatalnos¢ w cyberprzestrzeni nie
jest niewidzialna i anonimowa — poza wspomnianym wyzej IP. Kazdy wpis na
forum, zrobienie zakupdéw, zaptacenie rachunkéw czy zarezerwowanie biletu
tworza swoisty cyberprofil, ktdry jest cennym zbiorem przede wszystkim dla
prywatnych firm, oferujacych swoje ustugi réwniez, a moze przede wszyst-
kim, w Sieci. Profil ten pomaga personalizowac ofert¢ dopasowang pézniej do
okreslonych preferencji, sporzadzonych wiasnie dzigki przeanalizowanym za-
chowaniom uzytkownikéw. W zwigzku z tym uswiadomienie uzytkownikéw
w wyzej wskazanym zakresie, z duzg doza prawdopodobiefistwa zmienitoby
ich stosunek do zmian w sferze przetwarzania informagji na poziomie pan-
stwowym, w tym propozycjom regulacji w tym zakresie.

Warto podkresli¢, ze obecnie istnieje juz mozliwo$¢ precyzyjnego zi-
dentyfikowania urzadzenia zasilanego bateria (np. tabletu, notebooka, czy
smartfonu) na podstawie jego akumulatora (sic!) niezaleznie od adresu IP
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Cyberzagrozenia

Tytulem wprowadzenia w istotg i zakres cyberbezpieczeristwa warto
syntetycznie przedstawi¢ klasyfikacje cyfrowych zagrozerd. Podstawowe
grupy zagrozen to zagrozenia:

* wynikajace z dziatalnosci cztowieka, w tym: celowe

(cyberprzestepcy, cyberterrorysci, pozawirtualni
przestepcy, np. kradziez lub uszkodzenie urzadzen)
i niecelowe (nieprzeszkoleni pracownicy);

* wynikajgce z naturalnego srodowiska (katastrofa
naturalna, powodujaca np. brak zasilania);

* niezwiazane z celowg dzialalnoscia cztowieka (zawodnos¢
systemé6w, bledy w oprogramowaniu, awarie zasilania).

Komunikat Komisji do Parlamentu Europejskiego, Rady oraz Komi-
tetu Regionéw KOM(2007) 267 [22 maja 2007 r.], dotyczacy ogdlnej
strategii zwalczania cyberprzestgpczosci, sklasyfikowal przestgpstwa w cy-
berprzestrzeni w trzy podstawowe rodzaje, a mianowicie w:

e tradycyjne formy, tj. oszustwo i falszerstwo z wykorzystaniem
elektronicznych Sieci informatycznych oraz systeméw
informatycznych (sieci tacznosci elektroniczne;j).

Do najczestszych z nich nalezg oszustwa na masowa skale

za pomoca takich metod, jak: kradziez tozsamosci, spam,
robaki i wirusy, phishing oraz nielegalny handel na skale
migdzynarodowa (narkotyki, bror, ginace gatunki zwierzat);

* publikacje nielegalnych tresci w mediach elektronicznych,

a'w tym: strony internetowe zawierajace nielegalne tresci,

takie jak: nawotywanie do nienawisci rasowej, podzeganie do
aktéw terrorystycznych itp. Przestgpstwa tego rodzaju sa trudne
do $cigania, przede wszystkim z uwagi na fake, iz whasciciele

i administratorzy stron niejednokrotnie sa obywatelami innych
krajéw, najczeéciej spoza UE, gdzie definicje nielegalnych tresci
sa rozne. Poza tym przeniesienie tresci strony na serwer innego
kraju jest fatwe i moze nastapi¢ w ciagu kilkunastu minut;

* przestepstwa ,typowe” dla Sieci, tj.: ataki hakerskie, przeciwko
systemom informatycznym, ataki typu DDoS. Ataki tego typu
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moga by¢ réwniez skierowane przeciwko infrastrukturom
krytycznym paristw europejskich, stanowiac relatywnie najwicksze
zagrozenie ze wzgledu na potencjalnie dramatyczne konsekwencje
dla calego spoteczeristwa. Nie bez znaczenia pozostaje fake
faczenia technologii i tworzenia powiazan pomiegdzy systemami
informatycznymi, co w konsekwencji utatwia podatno$¢ na

ataki tego typu. Najczestszym celem atakéw jest wymuszenie
okupu ze wzgledu na potencjalne straty, jakie mogtyby

przynies¢ przedsi¢biorstwom, gdyby zostata upubliczniona
informacja o problemach z zapewnieniem bezpieczefistwa.

Dla prywatnych uzytkownikéw najwicksze zagrozenie stanowia obec-
nie luki w zabezpieczeniach urzadzen mobilnych, takich jak smartfony
czy tablety. Wedtug danych udostgpnionych przez firmy specjalizujace si¢
w oprogramowaniu zabezpieczajacym, w Sieci krazy ok. 865 000 wiruséw,
atakujacych tego rodzaju urzadzenia. Znamienny przyktad moze stanowi¢
mozliwo$¢ odczytania zapisanego w systemie jednego z rodzajéw telefo-
néw (znanego producenta) odcisku palca zapisywanego w systemie urza-
dzenia, stuzacego do logowania i zabezpieczania (sic!). Z uwagi na fakt, ze
linie papilarne sg niepowtarzalne, niezabezpieczony plik graficzny z dany-
mi biometrycznymi stanowi ogromne zagrozenie z dwéch powodéw: poza
mozliwoscig przejecia kontroli nad danym urzadzeniem, dane takie moga
postuzy¢ do kradziezy tozsamosci uzytkownika (zrédto: J. Gozdek, Hake-
rgy bez granic, CHIP 11/2015, s. 105).

Cyberbezpieczenstwo

Kontrapunktem w niniejszym artykule dla cyberwolnosci jest cyberbez-
pieczetistwo. Z przeprowadzonych badani w grupie oséb w wieku 18-26 lat
jeden z kluczowych wnioskéw stanowi, ze mtodzi ludzie cheg mied wszystko
—niechcgkontroli, chcgzachowa¢anonimowo$éi posiadaé szeroko rozumia-
nawolnos$éw Sieci, ale jednoczesnie cheg byébezpiecznii czudsiebezpiecznie,
a tego rodzaju bezpieczeristwo, zdaniem badanych, powinny zapewni¢ in-
stytucje pafistwowe, np. poprzez darmowe, rzgdowe programy antywiru-
sowe oraz instytucje, ktdra informowataby o zagrozeniach i sposobach ich
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minimalizowania. Na pytanie o wyrazenie zgody na wprowadzenie ogra-
niczet w dostgpie do tresci zawartych w Sieci z uwagi na wlasne bezpie-
czetristwo, 42% zakwestionowatoby tego rodzaju propozycje, 31% bytoby
skfonnych zgodzi¢ si¢ na taka mozliwo$¢ w wyjatkowych przypadkach,
natomiast 14% wyrazitoby zgode¢ bez dodatkowych warunkéw (rys.1-3).
Z kolei na pytanie: czy tresci godzace w podstawowe wartosci lub zagra-
zajace bezpieczedstwu powinny by¢ usuwane z Sieci lub dostep do nich
powinien by¢ uniemozliwiony, az 42% zgodzito si¢ z takim dziataniem,
17% bylto zdania przeciwnego, za$ 28% nie mialo zdania na ten temat
(rys. 4). Kolejne pytanie dotyczyto wprowadzenia dodatkowego przedmio-
tu obowiazkowego z bezpieczenistwa cyberprzestrzeni. Potowa responden-
téw uznata takie dziatanie za stuszne, pozostali uznali za whasciwe jedynie
wprowadzenie tej tematyki do przedmiotu informatyka.

W zakresie znajomosci przepiséw prawa regulujacych mozliwos¢ po-
bierania plikéw z Sieci, ponad polowa ankietowanych przyznata, ze nie
posiada takiej wiedzy. Z kolei fakt udostgpniania przez respondentéw swo-
ich plikéw w Sieci potwierdzito az 66% (rys. 5 i 6). Wynikaja z tego dwa
dodatkowe wnioski: po pierwsze — cz¢é¢ internautéw nie ma §wiadomosci,
ze moze fama¢ lub famie istniejace regulacje, po drugie — grupa ta nie
uwaza, ze tego rodzaju czynnosci sg nielegalne. Oznacza to takze, ze inter-
nauci, nawet jesli trafiaja na strony informujace o nielegalnym pobieraniu
plikéw, nie zaznajamiajg si¢ z ich trescia.

Kluczowe i najbardziej interesujace wyniki dotyczyty kwestii $cisle po-
wigzanych z cyberbezpieczeristwem, a mianowicie:

* na pytanie dotyczace wplywu cyberprzestrzeni na zycie
respondentéw i sposéb ich funkcjonowania, az 71% badanych
uznalo, ze wirtualna przestrzen posiada taki wplyw (rys. 7);

* ponad potowa ankietowanych potwierdzila, ze istnieje
mozliwo$¢ powstania konfliktu pomiedzy paristwami,
ktdrego poczatek bedzie w cyberprzestrzeni;

* na pytanie, czy cyberatak moze spowodowaé
zagrozenie w funkcjonowaniu paristwa, az 86%
respondentéw uznato, ze jest to mozliwe;

* ponad potowa respondentéw wyrazitaby zgode na wprowadzenie
kontroli w cyberprzestrzeni w celu zwigkszenia poziomu
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bezpieczeristwa dla uzytkownikéw, niewiazaca si¢ jednoczesnie
z 7adnym ograniczeniem w zakresie korzystania z Sieci (rys. 8);
na pytanie: czy respondenci korzystaliby z darmowego
oprogramowania zwigkszajacego bezpieczeristwo

w cyberprzestrzeni, pochodzacego od instytucji

panstwowej, 42% udzielito twierdzacej odpowiedzi, 9%
zdecydowanie tak, ze wzgledu na wigksze zaufanie do
instytucji pafistwowych w tym zakresie (rys. 9).

Niezwykle interesujacym punktem badania byto wskazanie przez an-

kietowanych propozycji, majacych na celu poprawienie wlasnego bezpie-

czeristwa w Sieci. Do najczgstszych wymienianych nalezato:

szyfrowanie danych osobowych;

darmowy, rzgdowy program ochronny obowiazujacy w catym kraju;
zapewnienie anonimowosci uzytkownikéw;

brak rejestracji w przypadku, gdy nalezy poda¢
szczegdlowe dane, np. nr konta bankowego;

brak konieczno$ci podawania szczegétowych danych;
wprowadzenie sensownych ograniczer;

zaostrzenie kar za bakerstwo i spam;

cenzura;

nadzér programowy na stronach internetowych;
lokalizowanie i usuwanie zawirusowanych stron;
ostrzezenia przed zagrozeniem;

powszechnie dostepne szkolenia dotyczace
bezpieczeristwa sieciowego;

powolanie organizacji majacej na celu zapewnienie
bezpieczeristwa i kontrole w Sieci;

rejestracja adreséw IP.

Z technicznego punktu widzenia potencjalne i realne mozliwosci za-

pewnienia ochrony cyberprzestrzeni skfadajg sie z kilku pozioméw: na po-

ziomie podstawowym bedzie to $wiadomo$¢ kazdego uzytkownika cyber-

przestrzeni i jego zachowania, redukujace lub minimalizujace zagrozenia,

szczegblnie w sferze prywatnej; na poziomie zaawansowanym beda to dzia-
tania i zachowania uzytkownikéw, specjalizujacych si¢ przede wszystkim

w zapewnieniu funkcjonowania Sieci, np. administratorzy, zas na poziomie
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profesjonalnym — osoby odpowiedzialne za bezpieczeristwo Sieci i urza-
dzeri teleinformatycznych. W szerszym odniesieniu, w celu zapewnienia
cyberbezpieczenistwa, niezbedne sa odpowiednie polityki i strategie bez-
pieczetistwa oraz poszczegdlne programy ochrony w tym zakresie, réwniez
zréznicowane pod wzgledem poziomu zaawansowania i szczegétowosci.
Ochrona jest podstawa zapewnienia bezpieczenstwa w kazdej
dziedzinie. Fundament stanowi wiedza i $wiadomo$¢ uzytkownikéw, po-
niewaz to cgynnik ludzki odgrywa najwazniejsza role, stanowiac zarazem
najmocniejsze i najstabsze ogniwo w faricuchu bezpieczenstwa. Z kolei
odpowiedniej rangi dokumenty sa istotne z punktu widzenia organizagji
bezpieczeristwa. Zasadnicza kwestia pozostaje jednak edukacja. Wynika
to z prostej przyczyny — obecnie kazdy moze naby¢ nowoczesne urzadze-
nie i postugiwa¢ si¢ nim w dowolnych celach. Znajomo$¢ podstawowe;j
obstugi w przypadku komputera nie jest jednak jednoznaczna ze $wiado-
moscig zagrozen, jakie za soba niesie, w tym brak chociazby minimal-
nych sprzgtowych czy programowych zabezpieczen. Z drugiej strony,
zwykly uzytkownik moze staé si¢ Zréddlem realnego zagrozenia, jezeli na
przykiad skorzysta z dostgpnych w Sieci niebezpiecznych narzedzi, takich
jak np. generatory wiruséw, i umiesci jeden z nich w swoim stuzbowym
komputerze (szerzej w: Rozprawa doktorska: Ochrona cyberprzestrzeni
w systemie bezpieczeristwa narodowego Rzeczpospolitej Polskiej. Szczytno, 2014).

Podsumowanie

Nie podlega dyskusji fake, ze Sie¢ zmienita i wyréwnata szanse uzyt-
kownikéw wobec prawa, zasad i mozliwosci jednakowego, nieograniczo-
nego dostepu do jej zasobdw: informadji, wiedzy, kultury i rozrywki oraz
prawa glosu do swobodnego wyrazania swoich opinii i dzielenia si¢ wiedza.
Siec daje wladze zwyklym ludziom, stajac si¢ najpotezniejszym narzedziem,
Jjakie kiedykolwick wynalazt czlowiek (Al Gore w: Wirtualna Rewolucja,
BBC, 2010).

Cyberwolno$¢ stanowi dla uzytkownikéw Sieci warunek sine qua non
i fundament ich funkcjonowania w cyfrowym swiecie, ktéry przejawia sig
zaréwno w mozliwo$ci wyrazania siebie w dowolnej formie, jak i nieogra-
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niczonego korzystania z dostgpnych zasobéw infosfery. Mimo réznic w po-
ziomie $wiadomosci w zakresie cyfrowych zagrozen, cyberbezpieczeristwo
stanowi dla uzytkownikéw réwnie wazny czynnik, jednak preferowaliby
oni nadzdr instytucjonalny.

Reasumujac rozwazania zakreslone tematem, mozna sparafrazowad
klasyczne juz powiedzenie konstatacja: Edukacja, edukacja i jeszcze raz
regulacje. Jednak nie dla ograniczania cyberwolnosci, ale w jej obronie,
aby nie doprowadzi¢ do sytuacji, w ktérej idea poczatkéw Sieci: wolno-
$ci 1 réwnego dostgpu wszystkich uzytkownikéw do nieograniczonego
zasobu informacji, swobody komunikacji i mozliwosci wyrazania siebie,
nie zostanie unicestwiona przez cyfrowy Dziki Zachdd lub w niedalekiej
przysztosci wykorzystana do dyktowania warunkéw przez najwickszych
graczy z sektora prywatnego. Sami uzytkownicy mogliby aktywnie uczest-
niczy¢ w tworzeniu zasad i praw do Sieci tak, jak ma to obecnie miejsce na
przyktad w przypadku propozycji wlaczenia zapisu o prawie do cyfrowego
uczgestnictwa do Karty Praw Podstawowych Unii Europejskiej [(2010/C
83/02)]oraz regulacji zasady neutralnosci Sieci. Jednak, zeby méc poszu-
kiwa¢ wiasciwych rozwiazan regulacyjnych, trzeba posiada¢ wiedze oraz
by¢ $wiadomym zaréwno w zakresie istniejacych i potencjalnych zagrozen,
jak i sensownych granic, ktére mozna wytyczy¢. Dopiero wéwczas bytaby
to prawdziwa realizacja idei cyberwolnosci dla cyberbezpieczeristwa, a nie
w opozydji do niego.
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Materiaty ilustrujace

Rys.1. Korzystanie z Sieci Internet

1. Poszukiwanie informacji
1 2.Korzystanie z ustug
[] 3. Zakupy
M 4. Serwisy spoteczno$ciowe / fora

21%

Zrédto: opracowanie wtasne: czes¢ wynikow badari przeprowadzonych na potrzeby rozprawy doktorskiej
autorki: Ochrona cyberprzestrzeni w systemie bezpieczeristwa narodowego Rzeczpospolitej Polskie].
Szczytno, 2014.

Rys. 2. Kluczowe czynniki determinujgce poruszanie sie w cyberprzestrzeni.

Ustugi Bezpieczeristwo
Zakupy 8% 14%

9%

Pabieranie plikdw Szybkosc

14%

Gry 3%

Wydajnos¢
9%
Uzyskanie informacji Anonimowose
17% 8%

Zrédto: opracowanie wtasne.
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Rys. 3. Ograniczenia w dostepie do tresci

1. Tak 2.Nie [ 3.Tak, wwyjatkowych przypadkach M 4. Moze

Zrédto: opracowanie wtasne.

Rys. &4. Tresci godzace w wartosci

Zawartos¢ bez
wszelkiej kontroli

13%

Nie wiem
28%

Zrédto: opracowanie witasne.
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Rys. 5. Znajomos¢ przepiséw dotyczacych pobierania plikéw

Zrédto: opracowanie wiasne.

Rys. 6. Udostepnianie plikdw w Sieci

Nie wiem
1%

Zrédto: opracowanie wtasne.
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Rys. 7. Wptyw cyberprzestrzeni na zycie i funkcjonowanie uzytkownikéw

Nie zastanawiatem/am
sie
Nie wiem
4%
Nie
6%

Zrédto: opracowanie wtasne.

Rys. 8. Zgoda na wprowadzenie kontroli

Zrédto: opracowanie wtasne.
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Rys. 9. Korzystanie z darmowego oprogramowania zwiekszajgcego bezpieczeristwo
w Sieci, pochodzgcego od instytucji paristwowej

Tak, ze wzgledu na
wieksze zaufanie do instytucji
Tak, chociarz Zrédto 9%
nie ma znaczenia
9%

Nie wiem
4%

Zrédto: opracowanie wiasne.



