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Abstract

This article is dedicated for representing key IT — Technical solutions
supporting the activities of Polish Border Guard during the realization
of legal duties where the most important ones are border protection and
control of the border traffic.

Border control in general has to be conducted smoothly with main-
taining the highest level of security.

This kind of combination is possible first of all thanks to the applica-
tion supporting the process of border control with the name of Integrated
Registration System 6, which maintains information including the results
of designated objects (persons, vehicles, documents) in proper search and
IT systems.
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Implementation in the system ensuring the verification biometric data
has caused that the scope of the control has increased.

In order to support the officers during the protection of the border,
there is used the variety of types of technical support which are consisting
the SEWN system (Electronic Supervisory Support System).

It’s key elements are thermovision cameras, mobile surveillance units
(PJN) and observation towers built on the east part of the Polish border.
For the support in protecting the maritime border is responsible the Inte-
grated Surveillance Radar System (ZSRN) which particular elements are
located on the seaside.

Technological development which Polish Border Guard has noted (pos-
sible by the EU funds), has caused that currently Border Guard is a special-
ised formation ready to conduct the tasks on the highest European level.

Streszczenie

Artykut po$wigcony jest zaprezentowaniu kluczowych rozwiazan infor-
matyczno-technicznych, wspierajacych dziatania polskiej Strazy Granicz-
nej w czasie realizacji jej ustawowych zadan, wéréd kedrych na pierwszy
plan wysuwajq si¢: ochrona granicy paristwowej' oraz kontrola ruchu gra-
nicznego’.

Kontrola graniczna, co do zasady, powinna przebiega¢ mozliwie naj-
sprawniej, z jednoczesnym zachowaniem odpowiednio wysokiego poziomu
bezpieczeistwa. Taka kombinacja jest mozliwa przede wszystkim dzigki spe-
qjalistycznej aplikacji, wspomagajacej proces kontroli granicznej, o nazwie
Zintegrowany System Ewidencji 6, w ktérej przetwarzane sa informagje,
zawierajace wyniki sprawdzeni okreslonych obiektéw (oséb, pojazdéw, do-
kumentéw itd.) w odpowiednich systemach poszukiwawczych oraz infor-
macyjnych. Implementacja w systemie sprzgtu zapewniajacego weryfikacje
danych biometrycznych sprawita, ze zakres kontroli stat si¢ jeszcze szerszy.

1 Ochrona granicy panistwowej (na ladzie i na morzu) — czynnosci polegajace gtéwnie na
eliminowaniu przypadkéw bezprawnego jej przekraczania przez osoby i $rodki transportu
oraz przemieszczania towarow.

2 Kontrola ruchu granicznego — czynnosci zwiazane z ustaleniem legalnosci przekraczania
granicy panstwowej.
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W celu wsparcia funkcjonariuszy podczas ochrony granicy paristwo-
wej, wykorzystywany jest caly szereg urzadzeri technicznych, sktadajacych
si¢ na tzw. System Elektronicznego Wsparcia Nadzoru (SEWN). Jego klu-
czowymi elementami sa kamery termowizyjne, przewozne jednostki nad-
zoru (PJN) oraz wieze obserwacyjne, wybudowane na znacznej czgéci od-
cinka wschodniej granicy Rzeczypospolitej Polskiej. Za wsparcie ochrony
granicy morskiej odpowiada Zintegrowany System Radarowego Nadzoru
(ZSRN), ktérego poszczegdlne elementy s rozlokowane wzdtuz wybrzeza.

Znaczny rozwdj technologiczny, jaki w ostatnich latach odnotowa-
ta polska Straz Graniczna (mozliwy w duzej mierze dzigki funduszom
unijnym), sprawit, Ze obecnie jest to wyspecjalizowana formacja, gotowa
realizowa¢ zadania na najwyzszym europejskim poziomie.

Keywords:
ZSE6, SEWN, thermal cameras, PIN, observation tower, ZSRN

Stowa kluczowe:
ZSEG6, SEWN, kamery termowizyjne, PIN, wieze obserwacyjne, ZSRN

Wprowadzenie

W ostatnim czasie termin ,bezpieczedstwo” odmieniany jest przez
wszystkie przypadki. Dzieje si¢ tak gtéwnie z powodu niespokojnej sytuacji
na linii Ukraina — Rosja. Konflikt zbrojny za nasza wschodnia granica od-
sunat si¢ jednak nieco na drugi plan, a to za sprawa rosnacej fali uchodzcéw
z Afryki oraz Bliskiego Wschodu, ktéra zalewa Europ¢ w sposéb niekon-
trolowany i w skali, ktdra nie do konica da si¢ przewidzie¢. Nowa sytuacja
wystawia na cigzka prébe jednoé¢ i solidarno$¢ unijnej Wspélnoty. Z jednej
strony obserwujemy politykéw poszczegdlnych paristw, ktdrzy starajg sie
wypracowal najlepsze rozwiazania problemu, holdujac zasadzie humani-
taryzmu, z drugiej za$ podnoszona jest coraz glosniej dyskusja o koniecz-
noéci uszezelnienia granic poszczegdlnych padstw czlonkowskich. Wraca
przy tej okazji refleksja na temat znaczenia i zadan formacji granicznych
w poszczegdlnych krajach oraz ich zdolnosci do skutecznej ochrony granic.
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W Polsce za ochrong granicy paristwowej odpowiada Straz Graniczna,
czyli ,jednolita, umundurowana i uzbrojona formacja przeznaczona do
ochrony granicy pafstwowej, kontroli ruchu granicznego oraz zapobie-
gania i przeciwdziatania nielegalnej migracji”. Ustawodawca juz w pierw-
szych stowach ustawy jasno i dobitnie okreslit do czego w gtéwnej mierze
zostala powotana Straz Graniczna, cho¢ wachlarz realizowanych przez nig
zadar jest znacznie szerszy.

Straz Graniczna jest mioda formacja®, chociaz jej korzenie siegaja po-
czatku XX wieku i wywodza sie ze struktur wojskowych. W pierwszych
latach funkcjonowania miata ona ogromny problem, aby pozby¢ si¢ wojsko-
wego pietna i przyja¢ charakter wyspecjalizowanej formacji sektora spraw
wewngtrznych. Brakowalo nowoczesnego sprzetu, brakowato ekspertéw
potrafiacych sprosta¢ nowym wyzwaniom. Zwazywszy na fake, iz postgp
technologiczny w Polsce, poczawszy od poczatku lat 90. przys$pieszyl, Straz
Graniczna, chcac realizowad ustawowe zadania na whasciwym poziomie,
zmuszona byta sukcesywnie wycofywaé przestarzaly sprzet, eksploatowany
w czasach, kiedy byta jeszcze w strukturach wojskowych, na rzecz nowych
technologii informatycznych. Nowo powstajaca formacja, pozbawiona
praktycznie zaplecza konstruktorsko-inzynieryjnego, Straz Graniczna po-
czatkowo opierata polityke informatyzacji gléwnie na COTS>.

Ogromnym przelomem bylo wstapienie Polski do Unii Europejskiej®
oraz do Ukfadu z Schengen’. Od roku 2004, dzigki unijnym funduszom,
Straz Graniczna pozyskata duze ilosci sprzetu teleinformatycznego, dzigki
czemu zaimplementowano wiele nowych technologii informatycznych.
Wszystko to w celu zapewnienia odpowiednio wysokiego poziomu bezpie-
czetistwa polskich granic, czyli réwniez granic unijnych. Zasilenie formacji
w nowoczesny sprzet teleinformatyczny bylo nastgpstwem konsekwentnej

Art. 1 pke 1 Ustawy z dnia 12.10.1990 1. o Strazy Granicznej, Dz. U. 1990 nr 78 poz. 462.

Straz Graniczna powstata 16 maja 1991 r.

5 COTS - z ang. commercial off-the-shelf, podejscie zaktadajace wykorzystanie w insty-
tucjach o charakterze militarnym rozwiazan dostarczanych przez komercyjnych dostaw-
céw, por.: R. Kazman, D. Port, COTS — Based Software System, wyd. Springer — Verlag
GmbH, kwiecier 2004 r.

6 Data wstapienia do UE to 1 maja 2004 r.

7 Data wstapienia do Uktadu z Schengen to 21 grudnia 2007 r.

ENASH
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realizacji polityki panstw czlonkowskich, majacej na celu dopasowanie
wyposazenia polskiej Strazy Granicznej do standardéw Unii Europejskie;.

Od 2007 roku Polska ma obowiazek ochrony zewngtrznych granic
Unii Europejskiej, w zwiazku z tym bardzo wzroslo znaczenie Strazy
Granicznej. Zniesiona zostala kontrola na zachodniej oraz potudniowe;j
granicy kraju, co nie bylo jednoznaczne z likwidacjg Strazy Granicznej
na tychze granicach. Weryfikacji ulegly natomiast realizowane przez te
formacje¢ zadania. Rozszerzono wéwezas zasieg dziataii Strazy Granicznej
na obszar catego kraju. Rozwéj technologii informatycznych w Strazy
Granicznej skierowano wéwczas gtéwnie na obstuge migdzynarodowego
systemu informatycznego o nazwie SIS (obecnie SIS II)® oraz VIS, jak
réwniez na obstuge dokumentéw biometrycznych. Obecnie Straz Granicz-
na nadal pozyskuje sprzet teleinformatyczny, finansowany w duzej mierze
z funduszy paristw czlonkowskich. Ogromnym sukcesem jest stworzenie
w ramach wlasnych strukeur grupy projektowej', ktérej zadaniem jest
tworzenie, wdrazanie, optymalizacja oraz utrzymanie specjalistycznych
aplikacji informatycznych, wspierajacych dziatania funkcjonariuszy. Od
czasu powstania, grupa z sukcesem wdrozyla kilka aplikacji, ktérych dzia-
tanie jest niezbedne do whasciwej realizacji ustawowych zadan.

8 SIS, SIS IT — jest to najwicksza w Europie baza danych, w ktérej przetwarzane s okreslo-
ne przepisami kategorie danych oséb i przedmiotéw, poszukiwanych i wprowadzanych
do systemu przez panstwa strefy Schengen. Druga generacja systemu, a wigc SIS II
zostala wprowadzona w konsekwencji rozszerzenia Uktadu z Schengen o kolejne pari-
stwa. Dodatkowo poprzednia wersja systemu posiadata ograniczenia co do ilosci danych
jakie mogty zosta¢ przetworzone. Jeszcze jedna réznica migdzy SIS a SIS II jest zmiana
dotychczasowych podstaw prawnych wpiséw do SIS. por.: hetp://www.policja.pl/pol/
sirene/sis/12473,Co-to-jest-System-Informacyjny-Schengen-SIS.html, data sprawdze-
nia: 02.09.2015 .

9 VIS — System Informacji Wizowej (Visa Information System) jest to centralny system
stuzacy do wymiany informacji wizowej pomigdzy Pafstwami Cztonkowskimi Unii Eu-
ropejskie;j.

10  Grupa projektowa zostata powolana decyzja 159 Komendanta Gléwnego Strazy Gra-
nicznej z dnia 24 wrze$nia 2012 r. w sprawie powolania zespotu do wykonywania prac
zwigzanych z budowa, wdrazaniem i rozwojem centralnych systeméw informatycznych
Strazy Granicznej oraz powolania Komitetu Sterujacego nadzorujacego prace zespotu.
Struktura grupy zaktada podzial na podzespoty zadaniowe. Istnieja podzespoty meryto-
ryczne, stawiajace wymagania na aplikacje oraz podzespét programistdw, zajmujacy sie
implementacja wymagan.
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Réwnolegle do szybkiej informatyzacji, w Strazy Granicznej bardzo
dynamicznie rozwija si¢ galaZ zwiazana z wykorzystaniem wszelkiego
rodzaju urzadzen optoelektronicznych, wspierajacych funkcjonariu-
szy w czasie pelnienia zadad zwiazanych z ochrong granicy paristwowej.
Obecnie Straz Graniczna posiada cata game przenosnych kamer i okula-
réw noktowizyjnych, przewoznych jednostek nadzoru (PJN) oraz budo-
wanych na wschodniej granicy kraju wiez obserwacyjnych, keérych liczba
stale wzrasta.

Straz Graniczna posiada réwniez jeden z najnowocze$niejszych w Eu-
ropie systeméw wspierajacych ochrone granicy morskiej. Zintegrowany
System Radarowego Nadzoru (ZSRN) to system, ktéry zbiera informacje
o sytuacji na polskich obszarach morskich, pozwalajac na koordynowa-
nie dziatari Strazy Granicznej. Rozlokowany jest na gtéwnych placéwkach
Morskiego Oddziatu Strazy Granicznej.

W dalszej czgéci artykutu przedstawione zostang selektywnie wybrane
przez autora rozwiazania, wspierajace ochrong granicy pafstwowej oraz
kontrolg ruchu granicznego.

Informatyczne wspomaganie
kontroli ruchu granicznego

Kontrola ruchu granicznego byta i nadal jest jednym z kluczowych
zadan na wschodniej granicy kraju. Funkcjonariusz, petniacy stuzbe na
pierwszej linii kontroli granicznej, jest osoba, ktéra podejmuje decyzje
czy zezwoli¢ podréznemu na przekroczenie granicy paristwowej, czy tez
nie. Trudno sobie nawet wyobrazi¢ na jakiej podstawie taki funkcjona-
riusz mégtby podja¢ stuszng decyzjg, gdyby nie miat dostgpu do wyni-
kéw sprawdzeri danych osoby lub pojazdu, zapisanych w odpowiednich
systemach poszukiwawczych oraz informacyjnych. Dlatego tez niezbedne
jest posiadanie specjalistycznej aplikacji, wspomagajacej kontrole ruchu
granicznego.
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Rysunek 1.1. Kontroler realizujgcy czynnosci zwigzane z kontrolg ruchu granicznego

Nim jednak Straz Graniczna uruchomifa obecnie uzywany system,
przeszta dluga droge w rozwoju tego typu aplikacji, kedra zapoczatkowa-
to wykorzystywanie papierowych skorowidzéw. Rozwdj systeméw wspo-
magajacych kontrole ruchu granicznego, wykorzystywanych przez polska
Straz Graniczng, przedstawiono na rysunku 1.2.

Rysunek 1.2. Rozwdj systemdéw wspomagajacych kontrole ruchu granicznego,
wykorzystywanych przez polskg Straz Graniczng

2015
Kontrola
biometryczna
2000
1990

Zrédto: Opracowanie wtasne

A \ Centralne Systemy Informatyczne (ZSE6 + SOC) I
(SISIL VIS, EZ, KSIP SRR, WYKAZ, CRZ MRG, CEWIUDP, SWK SG)

\ Zintegrowane Systemy Ewidencji 5 (ZSE5) /
(SISIL VIS, EZ, KSIP, SR, WYKAZ, CRZ MRG, CEWIUDP)

Odprawa SG
(SIS, VIS, EZ, KSIP, WYKAZ, CRZ MRG, CEWiUDP)
\ (SISI, VIS, EZ, KSIP, SRP, WYKAZ, CRZ MRG, CEWiUDP)

Zintegrowane Systemy Ewidencji 4 (ZSE4) /

\ Zintegrowane Systemy Ewidencji 2 (ZSE4) /

(terminale znakowe, brak Srodowiska graficznego)

(brak sieci rozlegtej)

\ Lokalne komputery l

\ Skrowidze papierowe /

(brak systeméw inforatycznych)
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Przedstawione na rysunku 1.2 skréty oznaczaja nastgpujace systemy:
» ZSE 2/4/5/6 - Zintegrowany System Ewidencji 2/4/5/6;
¢ SOC - System Obstugi Cudzoziemcéw;
e SIS, SIS IT — System Informacyjny Schengen
(pierwszej oraz drugiej generacji);
* VIS — Wizowy System Informacyjny;
* EZ - Ewidencja Zlecen;
* KSIP — Krajowy System Informacji Policji (Straz
Graniczna odpytuje kopig lokalng OPIS);
e SRP — System Rejestréw Pafistwowych (jego cz¢$¢ — baza PESEL);
¢ CRZ MRG - Centralny Rejestr Zezwoleri Matego Ruchu Granicznego;
e CEWIiUDP - Centralna Ewidencja Wydanych
i Uniewaznionych Dokumentéw Paszportowych;
e SWK SG — System Wspomagania Kierowania Strazy Granicznej.
Szczegbtowy zakres danych przetwarzanych przez systemy odprawowe za-
warto w Zalaczniku nr 1 do Zarzadzenia nr 1 Komendanta Gléwnego Strazy
Granicznej z dnia 2 stycznia 2015 r. w sprawie sposobu i trybu gromadzenia
i przetwarzania informacji z zakresu ochrony granicy paristwowej, kontroli
ruchu granicznego oraz zapobiegania i przeciwdziatania nielegalnej migracji''.
Bazujac na posiadanych do$§wiadczeniach w zakresie funkcjonalnosci,
jakie powinna posiada¢ aplikacja wspomagajaca kontrolg ruchu granicz-
nego, grupa projektowa, funkcjonujaca w strukturach Strazy Granicznej,
rozpoczeta w 2012 roku prace nad nowa wersja Zintegrowanego Systemu
Ewidencji. Po okoto dwdéch latach, a dokfadniej 30 wrzesnia 2014 r., miato
miejsce masowe wdrozenie Zintegrowanego Systemu Ewidencji 6 (ZSE6).
Wedtug przyjetych zatozenri recepta na sukces miato by¢ potaczenie pracy
wyspecjalizowanego zespolu programistéw z ekspercka wiedza merytorycz-
na, zebrang w toku wieloletnich do$wiadczert. Z komunikatéw ogtaszanych
przez Komendg Strazy Granicznej mozna wyczytad, iz ZSE6 ,,zostat zbudo-
wany w oparciu o przyjazny interfejs na nowoczesnej architekturze sprze-
towej i programowej, zakupionej w ramach kilkunastu skutecznie przepro-
wadzonych postgpowaniach przetargowych, w tym finansowanych réwniez

11 Zatacznik opisuje systemy poczawszy od ZSE4/5, ODPRAWE, SG, ZSEG6 oraz SWK SG.
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z Funduszu Granic Zewngtrznych”'2. Uzupetniajac mocno reklamowy opis

systemu nalezy wskaza¢, ze podczas budowy wykorzystano wiodace aktual-

nie technologie, dostarczane przez firm¢ Microsoft, a mianowicie:
 warstwe kliencka, dzialajaca w oparciu o WPF";

o warstwe aplikacyjna, wykorzystujaca podsystem WCF';

* warstwe bazodanowa, wykorzystujaca SQL

Server 2014 w konfiguracji Always On".

System ZSEG jest zintegrowany z systemami poszukiwawczymi i infor-
macyjnymi na trzech poziomach: lokalnym, krajowym oraz europejskim.
Gléwnymi zaletami ZSEG sa: stabilna i niezawodna, precyzyjniejsza weryfi-
kacja wprowadzanych danych oraz skrécenie czasu trwania kontroli granicz-
nej. Dodatkowo aplikacja wspétpracuje z czytnikami umozliwiajacymi, poza
klasycznym odczytem dokumentu oraz wykonaniem fotografii w $wiatlach
widzialnym czy tez UV, takze kontrolg biometryczna. Na uwagg zastuguje
fakt, iz juz od wersji ZSE4 Straz Graniczna ma mozliwos¢ weryfikowania
danych zawartych w chipie biometrycznym, a od wersji — ODPRAWA SG
— takze pobierania w celach identyfikacji oraz weryfikacji tozsamosci osoby
odciskéw linii papilarnych. Jednakze dopiero wersja ZSE6 zapewnia petne
wykorzystanie biometrii podczas realizacji czynnosci stuzbowych.

Straz Graniczna wykorzystuje obecnie dwa rodzaje catostronicowych
czytnikéw dokumentéw oraz dwa rodzaje czytnikéw linii papilarnych
czteropalcowych, a mianowicie:

— czytniki dokumentéw biometrycznych:

e 3M RTE 8000,
* Regula;
— czytniki linii papilarnych:
o Agile,
* Sagem MorphoTop.

12 hetp://www.strazgraniczna.pl/wps/portal/tresc” WCM_GLOBAL_CONTEXT=%2Fpl%2Fser-
wis-sg%2Fwydarzenia%2Fz_zycia_sg%2Fnagroda%202a%20zse6, data sprawdzenia 02.09.2015 .
13 WPF — Windows Presentation Foundation, model programowania do tworzenia nowo-
czesnych aplikacji biznesowych w systemie Windows
14 WCF - Windows Communication Foundation, technologia tworzenia aplikacji zorientowanych
na ustugi. WCF jest warstwa sieciows zapewniajaca komunikacje miedzy modutami aplikacji.
15 Always On — zawsze wlaczony, zawsze dostgpny.
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Przyktady poszczegdlnych czytnikéw przedstawiono na rysunkach 1.3
oraz 1.4.

Rysunek 1.3. Stacjonarne czytniki dokumentéw wykorzystywane przez polskg Straz Graniczng

3M RTE 8000 Regula

Zrédto: M. Rawski, Urzadzenia biometryczne stosowane w Strazy Granicznej, konferencja naukowa: Stuzby
i formacje mundurowe w systemie bezpieczeristwa wewnetrznego RP, Rzeszow 2010 (czytnik 3M RTE
8000) oraz http://passportscanner.co.uk/product/brands/regula-70x4-series-full-page-passport-
scanner, data pobrania 04.09.2015 r. (czytnik Regula)

Rysunek 1.4. Stacjonarne czytniki linii papilarnych wykorzystywane przez polskg Straz Graniczng

Agile Morpholop

Zrédto: http://www.gettechindia.com/pagel.php?id=35, data pobrania 04.09.2015 r. (czytnik Agile) oraz http://
www.morpho.com/fr/terminaux-biometriques/capteurs-de-bureau/capteurs-dempreinte-usb/
morphotop, data pobrania 04.09.2015 r. (czytnik MorphoTop)
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Nalezy pamigta¢, ze funkcjonariusze, prowadzac dzialania wewnatrz
kraju, réwniez musza mie¢ mozliwo$¢ dokonania analogicznych sprawdzen
jak w przypadku kontroli ruchu granicznego. Doskonalym przyktadem
jest cho¢by konieczno$¢ przeprowadzenia legitymowania osoby'® badz
sprawdzenia pojazdu w terenie. W takim przypadku wykorzystywane sa
mobilne wersje urzadzen, zapewniajace dostep do aplikacji odprawowych
poprzez sieci telefonii komérkowej'”. Funkcjonariusze Strazy Granicznej
wykorzystuja obecnie mobilne zestawy w jednej z dwdch konfiguracji:

* terminal Panasonic CF-U1 + czytnik dokumentéw

Vicomp + czytnik linii papilarnych IBIS;
¢ tablet Panasonic FZ-G1 + czytnik dokumentéw
Vicomp + czytnik linii papilarnych IBIS.

Rysunek 1.5. Mobilne zestawy wykorzystywane przez polska Straz Graniczng oparte o terminal Panasonic CF-U1
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Zrédto: M. Rawski, Urzadzenia biometryczne stosowane w Strazy Granicznej, konferencja naukowa:
Stuzby i formacje mundurowe w systemie bezpieczeristwa wewnetrznego RP, Rzeszéw 2010

16 Legitymowanie os6b jest uprawnieniem jakie posiadaja funkcjonariusze Strazy Granicz-
nej, polegajacym na ustaleniu lub potwierdzeniu tozsamosci osoby. Wynika ono z art. 11
pkt. 4 Ustawy o Strazy Granicznej. Uprawnienie szczegétowo opisane w Rozporzadzeniu
Rady Ministréw z dnia 23 pazdziernika 2009 r. w sprawie sposobu i trybu postgpowania
przy wykonywaniu niektorych uprawnien przez funkcjonariuszy Strazy Granicznej.

17 Cale polaczenie jest tak skonfigurowane, aby spetnione zostaly wszelkie wymogi zapew-
niajace bezpieczng transmisjg danych.
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Rysunek 1.6. Mobilne zestawy wykorzystywane przez polska Straz Graniczng oparte o tablet Panasonic FZ-G1

Zrédto: Opracowanie wiasne na podstawie fotografii pobranych ze stron http://usa.morpho.
com/public-security/handheld-terminals/ibis-extreme oraz http://www.strazgraniczna.
pl/wps/portal/tresc?WCM_GLOBAL_CONTEXT=/pl/serwis-sg/wydarzenia/z_zycia_sg/
integracja+systemow+inf+sg+z+systemem+rejestrow+panstwowych, data pobrania 04.09.2015r.

Na uwage zastuguje fakt, iz terminale Panasonic CF-U1 beda sukce-
sywnie zastepowane nowszymi tabletami, takie firmy Panasonic, FZ-G1,
ktére sa znacznie wydajniejsze oraz odporne na dziatania mechaniczne
i termiczne oraz pod wzgledem szczelnoéci — przed pytem i woda.

Reasumujac, od czasu wdrozenia systemu ZSE6 minat prawie rok.
W tym okresie rejestrowane jest w nim niemal 1,5 mln rekordéw kazdego
dnia. W samym systemie SIS II rejestrowane jest okoto p6t min rekordéw
na dobg, co stanowi okoto 40% sprawdzen catej UE'™. W ocenie uzyt-
kownikéw system nieprzerwanie dziata w sposéb niezawodny oraz bar-
dzo szybki, co w bezposredni sposéb przektada si¢ na jako$¢ prowadzone;j
odprawy granicznej. Potwierdzeniem powyzszych opinii jest przyznanie
nagrody ,Skrzydla IT w administracji” Komendzie Gléwnej Strazy Gra-

18 Dane szacunkowe podawane przez Komend¢ Gléwna Strazy Granicznej na portalu
http://www.strazgraniczna.pl, data sprawdzenia 04.09.2015 r.
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nicznej za projekt Zintegrowanego Systemu Ewidencji (ZSE6). Jest to wy-
réznienie przyznawane projektom informatycznym, zrealizowanym przez
instytucje publiczne.

Rysunek 1.7. Wyréznienie ,Skrzydta IT w administracji" przyznana Komendzie Gtéwnej Strazy Granicznej

Zrédto: http://www.strazgraniczna.pl/wps/portal/tresc?WCM_GLOBAL_CONTEXT=%2Fpl%2Fserwis-
sgY%2Fwydarzenia%2fz_zycia_sg%2Fnagroda%20za%20zseb, data pobrania 04.09.2015 .

Techniczne wspomaganie ochrony granicy panstwowej

Do gltéwnych zadari Strazy Granicznej nalezy réwniez ochrona gra-
nicy pafistwowej przed nielegalnymi prébami jej przekroczenia. Ogrom-
ng role odgrywaja tutaj dzialania profilaktyczne funkcjonariuszy, ktérzy,
patrolujac odcinki granicy pafstwowej, maja mozliwoé¢ zaobserwowania
wszelkiego rodzaju nieprawidlowosci oraz ewentualnej reakcji. Oczywiscie
sytuacja bardzo si¢ komplikuje w chwili, kiedy nastaje noc lub widoczno$¢
z innych przyczyn spada niemal do zera. Ludzkie oko nie jest wéwczas
w stanie wychwyci¢ potencjalnych zdarzed. W takich wtasnie przypadkach
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doskonale sprawdzaja si¢ urzadzenia obserwacji termowizyjne;j’, wspoma-
gajace dzialania Strazy Granicznej, ktére mozna podzieli¢ na trzy podsta-
wowe grupy:

e urzadzenia przenosne;

e urzadzenia przewozne;

e urzadzenia stacjonarne.

Do grupy urzadzen przenosnych zaliczy¢ mozna kamery termowizyjne
ELVIR oraz SOPHIE. Kamera ELVIR wykorzystywana jest gtéwnie do
nadzoru i obserwacji w zastosowaniach wojskowych oraz cywilnych. SO-
PHIE jest wykorzystywana przede wszystkim do odnajdywania celéw, jak
réwniez do rozpoznawania i identyfikacji zaréwno w nocy, jak i w dzien.
Moze by¢ ona réwniez uzyta jako lornetka termowizyjna lub jako kamera
termowizyjna. Do gtéwnych zalet tych urzadzen nalezy ich mobilnos¢. Za
wade¢ mozna uznad spora wagg, niezbyt dtugi czas pracy baterii (w prakeyce
funkcjonariusz zabiera na stuzbg baterie zapasowe) oraz wysoka ceng.

Tabela 2.1 Gtowne parametry kamer termowizyjnych ELVIR oraz SOPHIE

ELVIR SOPHIE

Waga bez baterii 1,645 kg Waga bez baterii 2,45 kg waga baterii 0,3 kg
Zakres spektralny 8-12 ym Zakres spektralny 7.5 pm-10,5 pm

Jedno pole widzenia 8,1x5,9° Szerokie pole widzenia WFOV: 8°x6°

Zoom cyfrowy: 2 Waskie pole widzenia NFOV: 4°x3°

(zas gotowosci do pracy <1 min Zoom cyfrowy 2°x1,5°

Zasilanie bateryjne (czas dziatania (zas potrzebny na schtodzenie detektora: <6 min
na pojedynczej baterii =4 h) (zas dziatania na baterii (przy 20°C):22h

Zrédto: Materiaty szkoleniowe Centrum Szkolenia Strazy Granicznej (CSSG) w Ketrzynie

19 Termowizja — technologia pozwalajaca na rejestracj¢ promieniowania cieplnego emito-
wanego przez ciata fizyczne w przedziale temperatur spotykanych w warunkach codzien-
nych, bez koniecznosci o$wietlania ich zewngtrznym Zrédlem $wiatta.
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Znacznie szersze zastosowanie w Strazy Granicznej znajdujg przewoz-
ne systemy obserwacyjne, nazywane przewoznymi jednostkami nadzoru
(PJN). Jednostki te stuza gtéwnie do wystawiana doraznych posterunkéw
obserwacyjnych zaréwno w dzien, jak i w nocy. Patrol petniacy stuzbg na
PJN ma mozliwo$¢ obserwacji terenu, wykrywania i rozpoznawania obiek-
téw oraz okreslenia wspétrzednych polozenia obserwowanych obiektéw.
Duzym plusem jest mozliwo$¢ rejestrowania na zewnetrznych nosnikach
prowadzonej obserwacji, celem pdzniejszego jej wykorzystania (analizy,
szkolenia itp.). Baza dla PJN s3 pojazdy, ktére musza cechowa¢ si¢ wysoko
zawieszonym podwoziem oraz nap¢dem na obie osie (konieczno$¢ poko-
nywania trudnych terenéw). Na pojezdzie zamieszczona jest glowica z ka-
mera, termowizyjna, kamerag CCD? oraz dalmierzem laserowym. Osprzet
PJN stanowig”":

¢ blok elektroniki sterujacy praca urzadzenia;

* monitory operatora, konsola operatora;

* system zapisu obrazu;

* GPS i sensor péinocy;

* system zasilania.

Rysunek 2.1. Przyktadowy PIN wykorzystywany przez polskg Straz Graniczng

Zrédto: Opracowanie wiasne na podstawie materiatow szkoleniowych CS5G w Ketrzynie

20 CCD - Charge Coupled Device, jeden z rodzajéw matrycy swiattoczulej, dziatajacej na
zasadzie detekcji. Wykrywa padajace na nig fotony i nastgpnie zamienia je w napigcie
elektryczne (wybijanie elektronéw przez fotony). Napigcie jest nastgpnie przepuszczane
przez specjalne filtry barwne, ktére dopiero odpowiadaja za generowanie koloréw.

21 porhttp://www.strazgraniczna.pl/wps/wem/connect/9be4ee8049523e678577712¢1189a59/
INTERNET_ULOTKA_Technika_Specjalna_PL.pdf?
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Szczegélng role w ochronie wschodniej granicy kraju, a wige zewngtrz-
nej granicy UE, stanowi system wiez obserwacyjnych. Co do zasady dzia-
tania, wieze obserwacyjne sa to wysokie maszty, na ktérych zainstalowano
zdalnie sterowane obrotowe glowice optoelektroniczne, wyposazone w ka-
mer¢ termowizyjna, kamere $wiatta dziennego i dalmierz laserowy. Urza-
dzenie jest odporne na warunki atmosferyczne i moze pracowaé w syste-
mie ciaglym. Funkcjonariusze Strazy Granicznej moga obserwowac obrazy
rejestrowane przez wieze w swoich placéwkach, na specjalnych konsolach
sterujacych, bedacych integralna czescia systemu wiez obserwacyjnych.
Ciekawostka jest fakt, iz system wiez obserwacyjnych wyposazono w uktad
stabilizujacy, dzigki czemu niwelowane sg ruchy masztu wywolane przez
wiatr. Zastosowanie wiez obserwacyjnych ma nastepujace zalety:

* usprawnia dzialania Strazy Granicznej;

e zabezpiecza tereny przylegle do pasa drogi granicznej;

* zapewnia ekonomiczne wykorzystanie sit i srodkéw

posiadanych przez Straz Graniczna.

Pierwszym oddziatem, w ktérym zainstalowano system wiez obser-
wacyjnych byl Nadbuzariski Odzial Strazy Granicznej. W zatozeniach,
systemem wiez obserwacyjnych objeta zostanie cata wschodnia granica
Polski. Nowe wieze sa obecnie uruchamiane w Warmirisko-Mazurskim,
Podlaskim oraz Bieszczadzkim Oddziale Strazy Granicznej. Planowane jest
réwniez uruchomienie programu szkolenia dla operatoréw wiez obserwa-
cyjnych w oparciu o Centrum Szkolenia Strazy Granicznej w Ketrzynie.
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Rysunek 2.2. System wiez obserwacyjnych wykorzystywanych przez polska Straz Graniczng

Zrédto: Materiaty szkoleniowe CSSG w Ketrzynie oraz informator Strazy
Granicznej pt. Technika specjalna, wyd. KGSG

Podsumowujac, mozna zauwazy¢, ze w Strazy Granicznej wykorzystu-
je si¢ specjalistyczne urzadzenia, zapewniajace techniczne wspomaganie
ochrony granicy paristwowej. Stosowane technologie sa wielce zaawan-
sowane i umotzliwiajq wsparcie funkcjonariuszy w ich dzialaniach wsze-
dzie tam, gdzie ograniczenia ludzkiego organizmu uniemozliwiaja zaob-
serwowania okreslonych zjawisk i zdarzen. Nalezy jednakowoz pamietad,
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iz opisane grupy urzadzeni sa wybrane przez autora w sposéb bardzo se-
lektywny jako najciekawsze rozwiazania dedykowane Strazy Granicznej.
W szerszym ujeciu tematyki zwiazanej z technicznym wsparciem ochrony
granicy paristwowej, nalezatoby réwniez wspomnie¢ chociazby o systemie
aktywnych ogrodzer, systemie nadzoru wizyjnego czy systemach peryme-
trycznych??, gdyz w prakeyce dopiero catosciowe ujecie przedstawionych
wyzej rozwiazati, sktadajacych si¢ na Systemu Elektronicznego Wspoma-
gania Nadzoru (SEWN), kompleksowo przyczynia si¢ nie tylko do sku-
tecznego dziatania w zakresie ochrony granicy padstwowej, zwigkszenia
wykrywalnosci nielegalnych przekroczen granicy, ale réwniez ostrzegania
w przypadku wystapienia klesk zywiotowych czy wspomagania prowadze-
nia akeji ratowniczych.

Techniczne wspomaganie ochrony granicy morskiej

Straz Graniczna, w ramach ochrony granicy padstwowej, odpowia-
da takie za odcinek granicy morskiej. Na tym odcinku jest wspomagana
przez Zintegrowany System Radarowego Nadzoru (ZSRN), ktéry stanowi
integralna czg$¢ Zautomatyzowanego Systemu Kierowania Sitami Mor-
skiego Oddziatu Strazy Graniczne;j. Jest to system dofinansowany ze $rod-
kéw unijnych, ktdry mozna wykorzysta¢ w czasie realizacji nastgpujacych
dziatari:

¢ ochrony morskiego odcinka granicy

panistwowej (zewngtrznej granicy UE);

* wspomagania ciaglego, catodobowego monitorowania
polskich obszaréw morskich za pomoca dostgpnych
$rodkéw radiolokacyjnych, jednostek ptywajacych,
samolotéw, $miglowcéw, samochodéw patrolowych
oraz innych technicznych $rodkéw rozpoznania;

22 Systemy perymetryczne skiadaja si¢ z urzadzen przeznaczonych do ochrony obwodowej
obiektéw, ogrodzen oraz obszaréw zewnetrznych. Dziataja na zasadzie analizy drgar
mechanicznych dokonywanych przez umiejscowione dokota obicktu sensory i maja na
celu zapewnienie ochrony przed wtargnigciem intruza na dany teren.

212 | WSGE



Informatyczno-techniczne wsparcie dziatan Strazy Granicznej..

* wypracowania i dystrybucji kompleksowego obrazu
sytuacji nawodnej, powietrznej i ladowej na polskich
obszarach morskich oraz w ladowym pasie granicznym;

 nadzoru i kontroli ruchu statkéw;

e prowadzenia akeji ratowniczo-poszukiwawczych.

Rysunek 3.1. Przyktadowe elementy ZSRN wykorzystywanego przez polskg Straz Graniczng

Zrédto: Opracowanie wtasne na podstawie materiatw szkoleniowych CSSG w Ketrzynie
oraz informatora Strazy Granicznej pt. Technika specjalna, wyd. KGSG
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Na strukture systemu ZSRN sktadajg si¢ posterunki obserwacyjne
(PO) (morskie i ladowe), lokalne oraz centralne o$rodki nadzoru zloka-
lizowane na poziomach placéwek/dywizjondw Strazy Granicznej oraz
Morskiego Oddziatu Strazy Granicznej. System szkolen z zakresu obstugi
ZSRN jest realizowany przez Centralny O$rodek Szkolenia Strazy Gra-
nicznej w Koszalinie.

Znajac strukture, mozna pokusi¢ si¢ o przedstawienie ogdlnej zasa-
dy dziatania ZSRN. Wybudowane przez Straz Graniczng wzdtuz catego
wybrzeza PO, bedg podstawowym zrédlem informacji dla ZSRN. Gléw-
nym zadaniem sieci PO jest utworzenie ciaglej strefy radarowego nadzoru,
umozliwiajacej wykrywanie matych $rodkéw plywajacych w strefie przy-
brzeznej i pozostatych jednostek plywajacych na morzu terytorialnym.
Dopetnieniem obrazu sytuacji na badanym odcinku beda informacje
otrzymywane od pozostalych jednostek (ptywajacych, latajacych, jezdza-
cych). Z kolei ulokowane na wybranych wiezach radary, zapewnia wykry-
wanie i §ledzenie nisko i wolno poruszajacych si¢ statkéw powietrznych.

Na uwage zastuguje fakt, ze funkcjonariusze, zajmujacy si¢ ochrona
morskiej granicy, w czasie realizacji swoich zadan korzystaja zaréwno z sys-
temu ZSRN, jak réwniez z systeméw wspomagajacych kontrole ruchu
granicznego i srodkéw technicznego wsparcia ochrony granicy ladowe;.

Konkluzja

Straz Graniczna jest wyspecjalizowana formacja. Jej gléwnymi zada-
niami sa: ochrona granicy paristwowej na ladzie i na morzu oraz kontrola
ruchu granicznego. Ochrona granicy paristwowej to zadanie, ktére zyskato
jeszcze bardziej na znaczeniu, kiedy to wschodnia granica kraju stala si¢
jednoczesnie zewngtrzna granica Unii Europejskiej. Zmusito to formacje,
ktéra powstala zaledwie kilkanadcie lat wezesniej, do rozszerzenia zbioru
realizowanych zadaf o dzialania wewnatrz kraju, takie jak: kontrole na
gléwnych szlakach komunikacyjnych, kontrole legalnosci pobytu czy
kontrole legalnosci zatrudnienia cudzoziemcéw. Skuteczna realizacja sta-
wianych zadani nie bytaby mozliwa bez odpowiedniego zaplecza techno-
logicznego. Nawet najlepiej wyszkoleni specjalisci, bez wsparcia sprzgto-
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wo-aplikacyjnego, nie beda w stanie sprosta¢ oczekiwaniom. Niezb¢dne
byto réwniez dostosowanie do standardéw europejskich w zakresie wypo-
sazenia oraz poziomu informatyzacji. Przez ponad dekadg Straz Graniczna
zasilana byla nowoczesnym sprzgtem, wspomagajacym ochrong granicy
panstwowej oraz kontrole ruchu granicznego, czgsto wspétfinansowanym
ze $rodkéw unijnych. Réwnolegle rozwijano wykorzystywane aplikacje in-
formatyczne. W efekcie mamy obecnie do czynienia z sytuacja, w kt6rej
polska Straz Graniczna nie tylko nie odbiega wzgledem wykorzystywanych
technologii od formacji granicznych w innych krajach europejskich, ale
nawet, w uzupelnieniu o posiadana wiedz¢ i umiejetnosci funkcjonariu-
szy, moze by¢ stawiana za pozytywny przyklad. Nalezy jednak pamietal,
ze w czasach kiedy rozwdj technologiczny jest tak ogromny, a jednocze-
$nie najnowsze technologie sa tak tatwo dostgpne dla 0séb nie majacych
czystych intencji, nalezy dotozy¢ wszelkich staran, by by¢ przygotowanym
na potencjalne zagrozenia, poniewaz rozwdj ,przestepczego $wiata” moze
si¢ okaza¢ réwnie dynamiczny.
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