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Abstract

The document describes the need to equip departments subordinate to the
Minister for Internal Affairs in Unmanned Air Systems (BSP) and their use
in rescue missions — State Fire Service, law enforcement — Police and reconna-
issance protection — Border Guards and protective — Government Protection
Bureau. In addition to the topic associated with the most serious threat to the
twenty-first century — terrorism, which is currently the greatest threat to natio-
nal security. Due to the unique features and capabilities, for example, through
the installation of GPS and built-in navigation systems, unmanned systems
may be less dependent on the time of day, and less constrained by weather
conditions. The use of Unmanned Air Systems allow to “release” the officers of
the work in an environment subject to contamination, associated with a high
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probability and the risk of injury or loss of life, and in places and distances

unattainable, otherwise inaccessible (mountainous areas, bogs, marshes).

Streszczenie

W referacie opisano potrzeb¢ wyposazenia stuzb podlegtych ministro-
wi spraw. wewnetrznych w bezzatogowe systemy powietrzne (BSP) oraz
ich wykorzystanie w akcjach ratowniczych Paristwowej Strazy Pozarnej,
porzadkowych — Poligji, rozpoznawczo-ochronnych — Strazy Granicznej
oraz ochronnych — Biura Ochrony Rzadu. Ponadto podjeto temat zwia-
zany z najpowazniejszym zagrozeniem XXI wieku, jakim jest terroryzm,
stanowiacy obecnie najwigksze zagrozenie dla bezpieczenistwa narodowego.
Ze wzgledu na unikalne cechy i mozliwosci, m.in. poprzez zainstalowanie
GPS oraz dzigki wbudowanym systemom nawigacyjnym, systemy bez-
zatogowe moga by¢ mniej uzaleznione od pory dnia oraz mniej ograni-
czone warunkami pogodowymi.Wykorzystanie bezzatogowych systeméw
powietrznych umozliwia ,zwolnienie” funkcjonariuszy z wykonywanych
prac w $rodowisku objetym skazeniem, zwiagzanych z duzym prawdopodo-
bierstwem i ryzykiem zranienia lub utraty zycia, oraz w miejscach i odle-
glosciach nieosiagalnych, niedostgpnych w inny sposéb (tereny gérzyste,
torfowiska, tereny bagienne).

Keywords:
UAV — Unmanned Aerial Vebicle, UAS — Unmanned Aerial Systems,

CTisis management, terrorism, rescue 0perations, monitoring areas

Stowa kluczowe:
BSP — bezzatogowy system powietrzny, bezzalogowy statek powietrzny,
zarzqdzanie kryzysowe, terroryzm, operacje ratownicze, monitoring obszaréw

Wspdlczesne wyzwania eliminacji zagrozeri bezpieczeristwa publiczne-
go wymagaja harmonijnego wspétdziatania wszystkich instytucji zarzadza-
nia kryzysowego oraz dostosowania ich metod pracy do pojawiajacych si¢
nowych mozliwosci dysponowania nowoczesnymi, zintegrowanymi syste-
mami kierowania i zarzadzania na wypadek kryzysu. Pociaga to za soba
konieczno$¢ wyposazenia stuzb, stojacych na strazy bezpieczeristwa, w wy-
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specjalizowany sprzet techniczny oraz systemy informacyjne, wspomaga-
jace monitorowanie, identyfikacje i przeciwdziatanie zagrozeniom, w tym
procesy i systemy wspomagajace pozyskiwanie informacji i podejmowanie
decyzji oraz skuteczne kierowanie dziataniami ratowniczymi i reagowa-
niem kryzysowym.

Kluczowe technologie dla systeméw bezpieczeristwa to: technologie
sensordw, systemy obserwacji, wykrywania i $ledzenia, systemy informa-
cyjne, modelowania i symulacji oraz automatyzacja zarzadzania w przypad-
ku wystapienia zagrozen kryzysowych (awarie przemystowe, kleski zywio-
towe, terroryzm). Szersze wykorzystywanie drondéw, czyli bezzatogowych
platform mobilnych, na rzecz bezpieczenistwa militarnego i pozamilitarne-
go jest jednym z elementéw rozwoju wyzej wymienionych technologii i jest
obecnie przedmiotem debaty: w jakim stopniu stuzby zarzadzania kryzy-
sowego moga i powinny korzysta¢ z bezzatogowych platform mobilnych?

Bezzatogowe platformy mobilne powstajg obecnie w niemalze kazdym
panstwie $wiata. Swa obecno$¢ na rynku zaznacza kilkuset $wiatowych
producentdéw, oferujacych wojskowe lub cywilne rozwiazania w postaci
paru tysiccy modeli bezzatogowych platform mobilnych.

W wigkszo$ci zastosowan uzywa si¢ bezzatogowych platform mobilnych
— platowcéw o wadze od kilku do kilkunastu kilograméw, niewymagaja-
cych pasa startowego (start z reki lub z katapulty) i ladujacych na spado-
chronie. Przy tadownosci kilku kilograméw, bezzatogowa platforma mo-
bilna ma zasieg do kilkuset kilometréw i czas trwania lotu do kilku godzin.
Czgsé¢ lotu moze by¢ kontrolowana (monitorowana) bezposrednio ze stacji
naziemnej. Mozliwy tez jest lot autonomiczny.

Druga kategoria bezzatogowych platform mobilnych sa wiroptaty, da-
jace mozliwo$¢ pionowego startu i ladowania, majace fadowno$¢ zwykle
okoto kilograma przy wadze wlasnej od 2 do 7 kg. Naped elekeryczny
utrzymuje urzadzenie w powietrzu kilkadziesiat minut, operujac zwykle na
wysokosci od 0 do 300 m. Zasi¢g operacyjny wynosi do 1 km.

Bezzalogowe platformy mobilne — wirnikowe, ze wzgledu na ich
mniejszy zasi¢g energetyczny, uzywane sa gtéwnie do oblotu pojedynczych
obiektéw i zdarzeni. Zaleta tego typu platform mobilnych jest ich stosun-
kowo niski koszt, tatwo$¢ transportu i obstugi oraz lepsza jako$¢ i rozdziel-
czo$¢ przekazywanych na ziemie obrazéw i pozyskanych zobrazowar.
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Zalety wykorzystania platform bezzalogowych w miejsce zatogowych

samolotéw czy $miglowcdw, to m.in.:

bardzo niskie koszty, zaréwno sprzgtu, jak i jego eksploatacij,
pozwalaja na znaczne zwigkszenie czgstotliwoéci wykorzystania
oraz oblot nawet niewielkich obszaréw. Niska cena w stosunku do
mozliwosci;

zastosowanie prostych w obstudze wiroptatéw;

mozliwos$¢ oblotéw realizowanych przez ekipy wiasne stuzb, bez
koniecznosci korzystania z rozbudowanej obstugi naziemnej,

a wigc dostep do takiej ustugi wedtug dowolnych potrzeb stuzb
podlegltych ministrowi spraw wewngetrznych;

mozliwos¢ nieplanowanego ich uzycia oraz podczas nietypowych
zjawiskach pogodowych, stwarzajacych zagrozenie dla zalogowych
statkéw powietrznych;

mozliwos¢ wezesnej reakeji na ewentualne zagrozenia;

mozliwos¢ oblotu sieci na obszarach zurbanizowanych, na niskim
putapie;

awaria sprzetu i upadek na ziemig, o ile nie dojdzie do kolizji

z cztowiekiem, to wylacznie strata sprzetu;

odpornos¢ na bledy w pilotazu, ze wzgledu na do$¢ rozbudowany
system nawigacyjny.

Pewnym ograniczeniem w wykorzystywaniu bezzalogowych platform

mobilnych sg zapisy prawa, w szczeg6lnoéci prawa lotniczego oraz prawa

zwiazanego z ochrong prywatnosci, danych osobowych i ochrona informa-

Gji niejawnych.

Podstawowe zadania, do ktérych najczgsciej sa wykorzystywane bezza-

togowe platformy mobilne, to:

biezaca obserwacja (w zarzadzaniu kryzysowym);
cykliczny monitoring (w ochronie);

zadaniowe poszukiwanie obiektéw i ludzi (zaréwno
podczas unieszkodliwiania, jak i ratowania).
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Stuzby zarzadzania kryzysowego (Straz Pozarna, Policja, WOPR, jed-

nostki ratownicze) maja szczegélne zadania, ktérych wsparcie w realizacji
moga zapewni¢ systemy mobilnych platform bezzalogowych, a mianowicie;

e zarzadzanie kryzysowe i zapobieganie katastrofom;

¢ ochrona infrastruktury krytycznej;

* zapewnienie bezpieczeristwa wewngtrznego.

Ze wzgledu na rézne rozmiary zdarzen zagrazajacych bezpieczeristwu
oraz ich réznorodno$¢ (pozar, wybuch, niestabilno$¢ lub zawalenie kon-
strukeji budowlanej, podtopienia lub powddz, wypadki lotnicze lub ko-
munikacyjne na duzym obszarze, akcje poszukiwawcze na wodzie i ladzie),
kierujacy dzialaniem ratowniczym czgsto natrafia na trudnosci w rzeczowej
i wiarygodnej ocenie sytuacji. Dlatego, aby zminimalizowaé mozliwos¢
wystapienia kolejnych nastgpstw zdarzenia niepozadanego, stosuje sig
szereg technik, pozwalajacych na przeprowadzenie mozliwie dokladnego
i wiarygodnego rozpoznania zastanej sytuacji.

Konieczno$¢ przeprowadzenia dziatan rozpoznawczych i przetwarza-
nie informacji z sensoréw w terenie dotycza kazdej ze stuzb, pracujacych
w wiekszych formacjach lub w warunkach kryzysowych. Dotyczy to oprécz
Policji i Strazy Pozarnej takze Strazy Granicznej, ratownictwa morskiego
(SAR). Podczas wielu niebezpiecznych zdarzen, prowadzenie rozpoznania
podczas dziatari ratowniczych najczesciej sprowadza si¢ do rozpoznania
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naziemnego, ktére ograniczane jest m.in. duza powierzchnia strefy zagro-
zenia, wysokim oddziatywaniem promieniowania cieplnego lub wysokim
skazeniem tej strefy nawet dla samych ratujacych, terenem trudno dostep-
nym czy warunkami nocnymi lub zadymieniem. Ze wzgledu na koszty
i uciazliwg mobilizacje, tylko w nielicznych przypadkach niebezpiecznych
zdarzen, sily ratownicze wspomagane s3 prowadzeniem rozpoznania z po-
wietrza za pomocg tradycyjnych statkéw latajacych (samoloty lub $mi-
glowce), nienalezacych do Padstwowej Strazy Pozarne;.

Dlatego mobilne platformy bezzalogowe uwaza si¢ juz za niezbedny
element systemdw rozpoznania i wspomagania dowodzenia tych formacji.
Dzigki lokalizacji GPS oraz wbudowanym systemom nawigacyjnym, wy-
korzystanie systeméw bezzalogowych moze by¢ mniej uzaleznione od pory
dnia oraz mniej ograniczone warunkami pogodowymi. Ze wzgledu na ww.
unikalne cechy i mozliwosci mobilne platformy bezzatogowe najczesciej
wykorzystuje si¢ w misjach:

e wykonywanych w $rodowisku obj¢tym skazeniem;

 zwigzanych z duzym prawdopodobieristwem

i ryzykiem zranienia lub utraty zycia;
* w miejscach i odleglosciach nieosiagalnych, niedostgpnych

w inny sposob (tereny gérzyste, torfowiska, tereny bagienne).
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Mobilne platformy bezzalogowe sa uzupetnieniem rozwiazan systemo-
wych, stuzacych pozyskiwaniu informacji z pozostatych perspektyw, takich
jak zobrazowania satelitarne czy monitoring z powierzchni ziemi przez
systemy zautomatyzowane czy bezposrednio ratownikéw. Stanowia one
element szerokiego systemu gromadzenia i analizowania réznego rodzaju
informacji, ktéry angazuje obecnie w operacjach zarzadzania kryzysowego
coraz wigksze zespoly, mogace sprawi¢, ze dziatanie ratownikéw w tere-
nie bedzie bardziej efektywne, skuteczne i bezpieczne. Najistotniejszym
elementem wszystkich dziatari racowniczych jest szeroko postrzegane bez-
pieczefistwo 0séb niosacych pomoc i poszkodowanych. Szczegélng uwage
zwraca si¢ na liczbe poszkodowanych, charakeer zagrozen oraz zapotrzebo-
wanie na sily i $rodki niezbedne w akgji.

Do zadan stawianych mobilnym platformom bezzalogowym nalezy:

e jak najszybsze dotarcie do miejsca zdarzenia;

e prowadzenie obserwacji;

e przekazywanie informacji o rozwoju sytuacji;

e wykorzystanie charakterystyki mobilnej platformy

bezzatogowej do uzyskania jak najbardziej doktadnej

informacji obrazowej i sensorycznej z miejsca zdarzenia.
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Mobilne platformy bezzalogowe sa odporne na ograniczenia w dostepie
do tlenu, dziatanie wielu toksycznych dla czlowieka substancji chemicz-

nych oraz podwyzszona temperature. W polaczeniu z mozliwoscig bieza-
cego przekazu (wraz z rejestracja) obrazu i dzwigku wysokiej rozdzielczosci
(co pozwala réwniez na sterowanie bez bezposredniej kontroli wzrokowej
operatora), staja si¢ one idealnym narzedziem do przeprowadzenia roz-
poznania o obnizonym poziomie ryzyka. Dodatkowa para oczu, wsparta
technologicznie przez urzadzenia noktowizyjne, termowizyjne lub sonary,
jest réwniez bezcennym elementem prowadzonych czgsto na rozleglym
terenie akeji poszukiwawczych zaginionych oséb. Zastosowanie kamer
termowizyjnych ma kluczowe znaczenie podczas prowadzenia akcji ratow-
niczych, poszukiwania oséb, prowadzenia akcji gaszenia pozaréw i lokali-
zacji miejsc niedogaszonych. Kamery umozliwiaja nieinwazyjna lokalizacje
wszelkich anomalii. Tak wyposazone platformy dowodza w szczegdlnosci
swojej przydatnosci w trzech gtéwnych obszarach zastosowan:

e obserwacja pozaréw laséw i fak;

* poszukiwanie zaginionych oséb;

* pomiar temperatury w strefle zagrozenia.
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Zastosowanie mobilnych platform bezzalogowych moze sta¢ si¢ tak-

ze elementem obserwacji w czasie rzeczywistym réznego rodzaju innych
zagrozeni — mozna wy$wietla¢ na monitorach w centrach zarzadzania kry-
zysowego obraz w réznych sytuacjach, np. podczas powodzi (do kontroli
splywu wod — fali powodziowe;j), zlodowacenia rzek, pozaréw (np. duzych
obszaréw lesnych i fak), skazenia chemicznego, do kontroli uszkodzer linii
energetycznych wysokiego napiecia i tym podobnych. Takie mozliwosci sg
dostgpne poprzez zaimplementowanie w systemach bezzatogowych szere-
gu czujnikéw, a mianowicie:

e kamer $wiatla dziennego;

e kamer termowizyjnych;

e urzadzenia zdalnego pomiaru temperatury, np. pirometrow;

e systeméw detekgji skazeri;

* systeméw detekgji promieniowania radiologicznego;

* sensoréw Srodowiskowych (temperatura, wilgotnos¢).

Mobilne platformy bezzatlogowe mogtaby wykorzystywac takze policja,
monitorujac mecze pitkarskie podwyzszonego ryzyka, przemieszczanie sig
nieformalnych grup itp. Szczegdlnie przydatne moga by¢ w razie wystapie-
nia zagrozen (wypadkéw) mnogich i masowych, gdy dysproporcja pomie-
dzy liczbg ratowanych a liczbg ratujacych zawsze ogranicza kompleksowe
i w pelni profesjonalne postepowanie. Zastosowanie mobilnych platform
bezzalogowych podczas eliminacji zagrozeni, wyklucza angazowanie wielu
ratownikéw do prowadzenia rozpoznania naziemnego, ktérzy w tym
samym czasie moga prowadzi¢ dzialania ratownicze.
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Trzeba pamigta¢ jednak, ze najczestsze zdarzenia, z ktdrymi strazacy
spotykaja si¢ w codziennej stuzbie, to:

* pozary budynkéw;

* wypadki drogowe;

* wielkopowierzchniowe pozary laséw.

Wsparcie na szeroka skale, w sposéb niemalze masowy, ratownikéw
podczas wyzej wymienionych zagrozen bedzie mozliwe dopiero wtedy, gdy
dostgpne mobilne platformy bezzatogowe beda spetnialy kilka podstawo-
wych warunkéw, takich jak:

* kompaktowe rozmiary i nieskomplikowany transport;

¢ zdolno$¢ do lotéw w deszczu i w trudnych warunkach wietrznych;

¢ stosunkowo dhugi czas lotu;

¢ rozsadny koszt zakupu i eksploatacji;

¢ dhugi czas eksploatacjis

¢ dostgpnos¢ dedykowanych, kompaktowych sensoréw

(kamery podczerwieni, skanery laserowe).

Dotychczasows staboscia istniejacych rozwiazari mobilnych platform bez-
zalogowych s3: funkcjonalnos¢ i prostota obstugi, odpornos¢ rodowiskowa,
EMC i uzytkowa oraz niezawodnos¢ i odpornos$é¢ zmeczeniowa systeméw.
Dlatego dopracowanie i wdrozenie mobilnych platform bezzatogowych, spel-
niajacych warunki odpornosci i niezawodnosci, pozwoli na znaczne zwigk-
szenie skali ich zastosowari. Dodatkowo podczas prac zwiazanych z rozwojem
technologii oraz prac legislacyjnych nalezy szczegdlng uwage zwréci¢ na:

¢ polozenie wigkszego nacisku na techniki szyfrowania

informacji, ochrong i przetwarzanie danych niezbednych
do zapewnienia wigkszego bezpieczeristwa ich
przesytu, przetwarzania i magazynowania;

* rozwdj nowych systeméw sensorycznych dedykowanych dla BSP;

* zwigkszenie autonomii systemdw;

* zwiekszenie stopnia modutowosci ich konstrukgjis

* zwickszenie stopnia wspdlpracy w ramach systemu

oraz opracowanie procedur wykorzystania i
postepowania, scenariuszy i algorytméw misji;

* maksymalizacj¢ efektywnosci systeméw

bezzatogowych przy minimalizacji kosztéw.
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Bardzo waznym wyzwaniem jest stworzenie spdjnych ram spotecznych,
prawnych, technologicznych i organizacyjnych, umozliwiajacych produkcje
i wykorzystywanie mobilnych platform bezzatogowych. Tylko komplekso-
we systematyczne podejscie umozliwi wykorzystanie potencjatu tkwiacego
w tej technologii, takze na potrzeby stuzb zarzadzania kryzysowego.

Prébe takiego usystematyzowania krajowych dzialan na rzecz rozwoju
branzy bezzatogowcéw podjeto Biuro Bezpieczeistwa Narodowego, opra-
cowujac schemat nastepujacych, niezbednych dziatan:

1. Opracowanie koncepcji i zatozeri Narodowego

Programu Systeméw Bezzatogowych;

2. Analiza potrzeb poszczegélnych resortéw i gatezi gospodarki
w zakresie wykorzystania platform bezzatogowych;

3. Przeglad technologii niezb¢dnych do rozwoju systeméw
bezzatogowych w Polsce. Wskazanie priorytetowych technologii,
na podstawie ktorych realizowane beda przyszte projekty
bezzatogowe. Okre$lony poziom technologiczny bedzie
osiagany w wyniku zintensyfikowanego procesu finansowania
prac badawczo-rozwojowych, a takze w wyniku pozyskiwania
tych technologii w ramach wspétpracy miedzynarodowej;

4. Skatalogowanie posiadanych juz produktéw, technologii, ustug,

a wreszcie zdolnosci zwigzanych z systemami bezzatogowymi.
Ocena stopnia zawansowania prac krajowych nad niezbgdnymi
technologiami zaréwno dostepnymi w przemysle, jak i
opracowywanymi przez o$rodki naukowe. Ocena dostgpnosci
niezbednych technologii ze Zrédet zagranicznych;

5. Zdefiniowanie barier prawnych, uniemozliwiajacych
cksploatacjg systeméw bezzatogowych réznorakiego
przeznaczenia oraz zainicjowanie prac legislacyjnych,
zmierzajacych do usankcjonowania aspektéw prawnych;

6. Dialog oraz szeroka wymiana informacji (w przypadku
Sit Zbrojnych RP objete okreslong klauzula niejawnosci)

z poszczegblnymi uzytkownikami platform bezzatogowych;

7. Zarzadzanie srodkami, w tym finansowymi, pozyskiwanymi na
realizacje i rozwdj projektéw, bedacych wynikiem konsultacji
z uzytkownikami i zdefiniowanymi oczekiwaniamis
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8. Wskazywanie i monitorowanie procesu ksztalcenia oraz rozwoju
kadr, na przyktad inzynierskich czy menedzerskich, bedacych
w stanie realizowac i kierowaé przygotowywanymi projektami;
9. Powolywanie w razie potrzeby paneli eksperckich na
zasadzie konsultacji i doradzewa (inwestycyjnego,
informatycznego, zawodowego, finansowego, prawnego,
itd.). Zakres odpowiedzialnosci oraz skiad paneli ekspertéw
bedzie w sposdb naturalny odzwierciedla¢ zakres dziatania
perspektywicznego. Rézne sposoby rekrutacji uczestnikéw
panelu uwzglednia zas dwie zasady: réznorodnosci (wiedzy/
pogladéw) oraz réwnowagi (réznych postaw/pogladéw).

Ale mobilne platformy bezzatogowe to nie tylko wsparcie stuzb zarza-
dzania kryzysowego, poniewaz unikalne wlasciwosci tego sprzgtu moga by¢
wykorzystane tak w celu eliminacji zagrozen, jak i w celu ich wywotania.

Jednym z najbardziej dramatycznych symboli XXI wieku stat si¢ ter-
roryzm, stanowiacy obecnie najwigksze zagrozenie dla bezpieczeristwa na-
rodowego. Terroryzm stanowi jedno z najwigkszych wyzwan w kontekscie
zapewnienia bezpieczeristwa zaréwno z perspektywy globalnej, jak i regio-
nalnej czy krajowej. Jako zagrozenie migdzynarodowe wykracza on poza
ramy tradycyjnie rozumianych konfliktéw i sytuacji kryzysowych.

Wprawdzie Polska nie byta dotychczas bezposrednim celem ataku ter-
rorystycznego, nie oznacza to jednak, ze jeste$Smy zupetnie wolni od tego
zagrozenia. Aktywnie uczestniczac w dziataniach spotecznosci miedzyna-
rodowej, ukierunkowanych na przeciwdziatanie i zwalczanie terroryzmu,
musimy liczy¢ si¢ z tym, ze sami mozemy sta¢ si¢ celem zamachu.

Podstawowym celem ochrony os6b, obiektéw i urzadzeni jest zapew-
nienie nietykalno$ci osobistej i niedopuszczenie do bezposredniego zama-
chu na te cele. Jest to zatem bezposrednia ochrona podstawowych warto-
§ci, tj. zdrowia i zycia, majaca zapewnic¢ swobodg prowadzenia aktywnosci
politycznej i prywatnej, jak réwniez ich whasciwego funkcjonowania.

Udany zamach na osobe¢ sprawujaca kluczows funkcje w panstwie
czy tez obiekt specjalny, ma duze oddziatywanie psychologiczne na spo-
teczeistwo, prowadzi do obnizenia poziomu zaufania do struktur pan-
stwa, oddzialuje negatywnie na rynki finansowe, prowadzac miedzy in-
nymi do zmian instytucjonalnych. Dobro paristwa wymaga zatem, aby
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najwazniejsze w nim osoby, obiekty i urzadzenia mialy zapewniony wtasci-
wy poziom bezpieczeristwa.

Terroryzm jest zjawiskiem niezwykle dynamicznym i zaskakuje nawet naj-
lepiej zorganizowane stuzby. Istnieje wigc coraz wigksza mozliwos¢ wykorzy-
stania urzadzeni bezzalogowych w dziatalnosci szpiegowskiej i terrorystycznej.
Zmienno$¢ metod wykorzystywanych przez terrorystéw powoduje, iz nalezy
przygotowa¢ odpowiednie instrumenty, stuzace wlasciwemu rozpoznawaniu
i ocenianiu zagrozen oraz skutecznemu przeciwdziataniu ewentualnym
zdarzeniom. Dlatego zagrozenia, wynikajace z bezprawnego i celowego uzycia
platform mobilnych, stanowig coraz wicksze wyzwanie dla podmiotéw odpo-
wiedzialnych za bezpieczeristwo panistwa, a opracowanie systemu chroniace-
go strategiczne podmioty i infrastrukeure przed tego typu dzialalnoscia, staje

si¢ coraz pilniejsze i niezbedne dla bezpieczeristwa paristwa.

Musza by¢ podjete dziatania w kierunku identyfikacji zagrozeri zwiaza-
nych z obecnoscia wrogich bezzatogowych platform mobilnych, co bedzie
poprawiaé efektywno$¢ prowadzenia dziatad w sytuacjach kryzysowych.
Kazde paristwo musi mie¢ wdrozony system przeciwdziatania temu zjawi-
sku, bedacy cze$cia narodowej strategii walki z terroryzmem.
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Przeciwdziatanie zagrozeniom przez stuzby podlegt

W celu uniknigcia skutkéw, a przede wszystkim rozwoju scenariuszy
zagrozen zwiazanych z obecnoscia wrogich bezzalogowych platform mo-
bilnych, oprécz odpowiedniego poziomu profilaktyki, ciaglego dostoso-
wywania i doskonalenia procedur ochronnych, nalezato opracowaé wy-
mierne systemy detekgji i przeciwdzialania zaréwno w postaci rozwiazan
technicznych, jak i organizacyjnych. Biuro Ochrony Rzadu zglosito jako
projekt badawczy, do finansowania przez Narodowe Centrum Badani
i Rozwoju, system do przechwytywania i zwalczania bezzalogowych plat-
form powietrznych. W projekcie chodzi o naukowa analize mozliwosci
zbudowania systemu do zwalczania drondéw.

Eksperci ds. terroryzmu informuja, ze bezprawne uzycie dronéw to
realne zagrozenie ze strony przestgpcow lub terrorystéw. Wiemy o tym, ze
weszli oni w posiadanie mobilnych platform bezzatogowych i sa zaintere-
sowani tg technologia. Wiemy, ze juz ja gdzie$ testuja, moze na przyktad
w Syrii, w Iraku czy w Afganistanie. Biuro Ochrony Rzadu chce by¢ przy-
gotowane na tego typu potencjalne zagrozenie.

Prace nad systemem zapobiegajacym przelotom bezzatogowych plat-
form mobilnych w poblizu infrastruktury krytycznej i stref zakazanych
trwaja réwnolegle we Francji i w Wielkiej Brytanii.

Program ,antydronowy” Angelas (Analyse Globale et Evaluation des
technologies et méthodes pour la Lutte Anti UAS) koordynuje laborato-
rium lotniczo-kosmiczne Onera (ktére udostgpnito m.in. swoje zaplecze
testowe) przy wspo6tudziale paristwowej agencji badawczej ANR (Agence
Nationale de la Recherche). W ramach programu planuje si¢ opracowaé
system detekgji, identyfikacji i zaklécania (lub niszczenia) nieznanych,
bezzatlogowych aparatéw latajacych, zagrazajacych ludziom lub waznym
obiektom. Francuzi w ramach programu Angelas chca, miedzy innymi,
okredli¢ sygnatury bezzatogowcéw rdéznych klas, by je mdc potem lepiej
wykrywac¢ i klasyfikowacé.

Program Angelas ma pozwoli¢ na:

* lepsze poznanie sygnatur elektromagnetycznych,

optoelektronicznych i akustycznych
bezzatogowych aparatéw latajacych;

* opracowanie nowych i sprawdzenie juz znanych

technik wykrywania, identyfikagji i $ledzenia dronéw,
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wykorzystujacych réznego rodzaju sensory, w tym
skanery laserowe, systemy optyczne, akustyczne,
radiolokacyjne (pasywne i aktywne) i goniometryczne;

* znalezienie nowych i sprawdzenie juz znanych sposobéw

neutralizacji mobilnych platform bezzalogowych,
sklasyfikowanych jako niebezpieczne przy zalozeniu, ze te
sposoby beda uwzglednialy obowiazujace przepisy prawa;

* wypracowanie nowych standardéw operacyjnych

koniecznych przy realizacji operacji ,,antydronowych”;

e prakeyczne sprawdzenie proponowanych rozwiazar.

Rozwdj programu wymaga podejmowania decyzji politycznych, okre-
$lajacych dozwolone prawne ramy dziatari.

Nie wiadomo, w jaki sposéb zatrzymywane beda ,,drony — intruzy”. Roz-
patrywane sg wszystkie mozliwe rozwiazania, w tym impuls elektromagne-
tyczny, zakldcanie radioelektroniczne sygnatu sterowania lub systemu GPS,
przejecie kontroli nad mobilng platforma bezzatogowa (tzw. ,,porwanie”),
jak réwniez dziatanie kinetyczne (z zestrzeleniem wlacznie). Ten ostatni spo-
s6b zwigzany jest jednak z duzymi ograniczeniami, zwigzanymi z prowadze-
niem dziatat w poblizu infrastrukeury krytycznej oraz ludzi, a takze z uregu-
lowaniami prawnymi (system ma dziala¢ przede wszystkim w czasie pokoju).

Prace prowadzone we Frangji sa bardzo uwaznie obserwowane w in-
nych panistwach, np. w Wielkiej Brytanii, ktéra wezesniej réwniez reali-
zowala podobny program badawczy. Brytyjskie firmy zbudowaty system
yantydronowy” AUDS (Anti-UAV Defence System). Potrafi on wykrywa¢,
$ledzi¢ i neutralizowa¢ bezzatogowce powietrzne w promieniu 8 km. Roz-
wiazanie to jest obecnie oferowane agencjom rzadowym, np. do ochrony
VIP-6w lub duzych imprez publicznych.

Zadaniem tego programu ma by¢ kontrolowane i bezpieczne sprowa-
dzanie na ziemi¢ systeméw bezzalogowych uznanych za niebezpieczne.
Ze wzgledu na zastosowany sensor gtéwny, system AUDS jest sektoro-
wy. Dlatego w warunkach testowych wykorzystywano kompleks z dwoma
radiolokacyjnymi zestawami antenowymi, ktére prakeycznie dwukrotnie
poszerzaly obserwowany obszar.

Dziafanie systemu jest w pelni zautomatyzowane. W momencie wy-
krycia nieznanego obiektu powietrznego w sektorze obserwacji radaru, in-
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formacja o tym jest automatycznie przekazywana do optoelektronicznego
podsystemu $ledzenia i identyfikacji. Razem z systemem zakiécajacym jest
on zamontowany na wspdlnej podstawie obrotowej, zapewniajac obser-
wacj¢ i reagowanie w pelnym kacie azymutu i w szerokim kacie elewacji
+/-40 stopni.

Po wtargnieciu mobilnej platformy $ledzonej przez radar do strefy
zabronionej, automatycznie wlaczany jest alarm, glowica E/O odszuku-
je wskazany cel i w odpowiedni sposéb go klasyfikuje. Obiekty uznane
za niebezpieczne s3 pdzniej zakldcane w sposéb adekwatny do sytuadji
(z regulacja czestotliwosei i mocy sygnatu zakiécajacego). AUDS zapro-
gramowano bowiem tak, by zneutralizowany dron opadl w bezpiecznym
rejonie. Dodatkowo, poniewaz anteny aktywnego systemu zakiécen sa kie-
runkowe, zmniejszone jest prawdopodobieristwo znalezienia si¢ 0sob nie-
powolanych lub sprzgtu wrazliwego w strefie zagrozenia promieniowaniem
elektromagnetycznym.

Wiedzac o francuskim programie Angelas, Brytyjczycy zademonstro-
wali mozliwoséci gotowego systemu AUDS. Wykazali m.in., ze potrafi on
zidentyfikowa¢ ,niechciane” drony i zagluszy¢ czestotliwosci radiowe,
wykorzystywane w systemie kontroli i przekazywania danych. System ten
potrafi takze zakléca¢ dziatanie dronéw kontrolowanych za pomoca GPS.
Brytyjczycy i Francuzi majq nadzieje, ze to ich rozwigzanie zostanie w przy-
sztosci zaadoptowane przez agencje rzadowe np. paistw Unii Europejskiej.

Zrédta pochodzenia zdje¢ - Paristwowa Straz Pozarna.
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