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Cyberterroryzm kluczowym zagrozeniem
dla bezpieczenstwa XXI wieku

The cyberterrorism as a key threat to the security
of the XXI century

Streszczenie

Obecnie wcigz rozwijajaca si¢ technologia wywiera coraz to wigkszy wpltyw na zycie
i funkcjonowanie wspotczesnych ludzi. W spoteczenstwie informatycznym zwyciezca
jest ten, kto ma dostep do informacji oraz kto posiada umiejetnosci, by przetwarzaé je
w zyciu codziennym. Obecnie informacja jest jedna z najistotniejszych wartosci cywi-
lizacyjnych, a dzigki dostepnosci do Internetu, bedacego zrédtem szeroko pojetej infor-
macji, mamy do niej dostep w zasadzie w kazdej chwili. Szeroko pojetej informacji, po-
niewaz z jednej strony sie¢ jest poteznym zroédtem wiedzy i korzystanie z niej przynosi
wiele korzysci, lecz z drugiej — miesci si¢ w niej takze mnostwo informacji fatszywych
oraz niebezpieczenstw. Jednym z minuséw sieci globalnej jest btyskawiczny rozwdj cy-
berprzestepczosci. Cyberterroryzm w dobie spoteczenstwa informacyjnego jest jednym
Z najpowazniejszych zagrozen, poniewaz w porownaniu z klasycznym terroryzmem ata-
ki dokonywane sa w cyberprzestrzeni. Zjawisko to stanowi powazne zagrozenie dla bez-
pieczenstwa teleinformatycznego panstw oraz wspdlnot miedzynarodowych.

Stowa kluczowe: cyberterroryzm, cyberprzestrzen, cyberprzestepczo$¢, zagrozenie
teleinformatyczne, system teleinformatyczny, ochrona systemu, ochrona informacji, in-
frastruktura krytyczna

Abstract

In today’s world, the still growing technology exerts more and more influence on the life
and functioning of modern humans. In the information society, the winner is the one who
has access to information and who has the ability to process the information in everyday
life. Currently, the information is one of the most important values of civilization and,
due to the availability of the Internet being the source of widely understood information,
we have access to it, in principle, at any time. It was said - widely understood informa-
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tion, because on the one hand, the network is a powerful source of knowledge and the
use of it brings many benefits. But, on the other hand, there are also a lot of false infor-
mation and dangers. One of the disadvantages of the global network is the rapid deve-
lopment of cybercrime. The cyberterrorism, in the information society, is one of the most
serious threats, because as compared to the classical terrorism, the attacks are carried out
in the cyberspace. This phenomenon poses a serious threat to the ICT security of the sta-
tes and the international communities.

Keywords: cyberterrorism, cyberspace, cybercrime, teleinformatic threat, teleinfor-
matic system, system security, information security, critical infrastructure

Wprowadzenie

,Lamatem ludzi, nie hasta” — stowa te wypowiedzial Kevin Mitnick, jeden z naj-
potezniejszych cyberprzestepcow. Przy wykorzystaniu metod socjotechnicznych
oraz uzywajac swoich nadzwyczajnych umiejg¢tnosci informatycznych, wlamy-
wal si¢ do najwazniejszych i najlepiej chronionych systemow informatycznych
i wykradat z nich najwazniejsze dane i informacje. Przez lata uciekat przed wy-
miarem sprawiedliwosci Stanow Zjednoczonych. Skazano go facznie na kilkaset
lat pozbawienia wolnosci za przestepstwa komputerowe, zwolniono po zaledwie
czterech latach, aby pehit funkcje glownego doradcy ds. bezpieczenstwa w Pen-
tagonie. Wedtug niego to ,,Czynnik ludzki od wiekow jest najstabszym ogniwem bez-
pieczenstwa informacji” (Mitnick Simon, 2006). Stowa te nie brzmia zbyt groznie,
aczkolwiek zwracaja uwage na to, ze to wtasnie cztowiek jest najwickszym za-
grozeniem w dostepie do informacji oraz w ich wycieku. Coraz wigkszego zna-
czenia nabierajg nowe kompetencje juz nie tylko komunikacyjno-informacyjne,
ale wprost ich wymiar cyfrowy (Andrzejewska, Bednarek, Cmiel 3013, s. 24).

Obecnie informacja ma kluczowe znaczenie, a jej posiadanie jest warto$cia
nadrzednag w sferze prywatnej, a przede wszystkim w strukturach panstwowych.
Gdy S$cisle tajna informacja wpadnie w niepozadane rece, moze wywotac nie-
bezpieczng w skutkach lawing niebezpieczenstw zagrazajacych catemu spote-
czenstwu. Jest to najwazniejszy problem catego spoteczenstwa teleinformacyj-
nego, ktory wraz z szybkim rozwojem technologicznym wciaz przybiera nowe
formy i nadal bedzie ewoluowat.

Zjawisko cyberterroryzmu jest znane od lat 80. XX wieku. Zainteresowanie
terrorystow stosowaniem atakow cybernetycznych wzrosto po atakach na World
Trade Center w Nowym Jorku. Od tego czasu w obronie przed cyberatakami
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panstwa zaczgly stosowac bardziej zaawansowane systemy zabezpieczen. Do
najczestszych celow atakow cyberterrorystow naleza rzadowe strony interneto-
we, infrastruktura krytyczna oraz infrastruktura bankowa.

Definicja oraz ogélne uwarunkowania cyberterroryzmu

Do tej pory nie przyjeto na $wiecie jednej definicji cyberterroryzmu. Specjali-

$ci i naukowcy zajmujacy si¢ problematyka tego zjawiska wskazuja na problem

w zdefiniowaniu tego zagadnienia. W literaturze naukowej wystepuje kilkana-

$cie r6znych definicji cyberterroryzmu.
Oto kilka wybranych:

1. Cyberterroryzm jest to realna grozba lub bezprawny atak wymierzony w sys-
tem informatyczny badz zgromadzone dane w celu zastraszenia czy wymu-
szenia na wiladzach panstwowych ustepstw lub oczekiwanych zachowan.
Aby dziatania takie zostaly zakwalifikowane jako terroryzm informacyjny,
atak powinien powodowa¢ znaczne straty lub takie skutki, ktore wywotuja
powszechne poczucie strachu (Szubrycht 2005).

2. Wedtug R. Kosli cyberterroryzm to dziatania blokujace, niszczace lub znie-
ksztatcajace w stosunku do informacji przetwarzanej, przechowywanej i prze-
kazywanej w systemach teleinformatycznych oraz niszczace (obezwtadniaja-
ce) te systemy (Lichocki 2008).

3. Za cyberterroryzm nalezy uzna¢ politycznie umotywowany atak lub grozbe
ataku na komputery, sieci lub systemy informatyczne dla zniszczenia infra-
struktury oraz zastraszenia lub wymuszenia na rzadzie i ludziach daleko ida-
cych politycznych i spotecznych celow (Liedel 2005, s. 36).

Dzigki szybkiemu rozwojowi technologicznemu pojawiajg si¢ w sposob dy-
namiczny i powszechny nowe zagrozenia, wynikajace nie tylko z przebywania
w sieci, ale takze z jej inspiracji (Andrzejewska, Bednarek, Cmiel 2013, s. 7).
Do takich nalezy rowniez cyberterroryzm, ktory przybiera nowe, coraz bardziej
wyszukane oraz skomplikowane formy. Jednak juz wyzej wymienione defini-
cje potwierdzaja, ze cyberprzestrzen stanowi nowa ptaszczyzng atakow migdzy
wrogimi sobie panstwami. Sam cyberterroryzm stat si¢ jednym z najwazniej-
szych wyzwan XXI wieku (Bogdal-Brzezinska, Gawrycki 2003, s. 76). Wptyw
na to ma kilka czynnikow:
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a)

b)

d)

niewielkie koszty materialne — przygotowanie ataku nie wymaga wyso-
kich naktadéw finansowych, lecz specjalistycznej wiedzy. Koszty prze-
prowadzenia cyberataku moga by¢ o wiele nizsze niz w przypadku kla-
sycznego zamachu terrorystycznego;

dostosowywanie $rodkéw do dziatan — istota teorii wyboru racjonalnego
mowi, iz ,,kiedy ludzie maja do wyboru kilka sposobow dziatania, zwy-
kle robig to, co w $wietle ich przypuszczen zapewni im najlepszy wynik”
(Elster 1986, s. 22). Inaczej mowiac, ludzie dostosowuja swoje dziatania
w taki sposob, by maksymalnie zwigkszy¢ pozytywny dla nich wynik.
Terrory$ci wybierajac cyberatak, postrzegaja go jako wybdr najbardziej
racjonalny prowadzacy do skutecznos$ci ich dziatan, a w konsekwencji
osiggania zamierzonych efektow. Cyberataki ograniczajg takze koniecz-
nos¢ narazenia zycia, gdyz nie wymagaja krokéw tak drastycznych, jak
np. ataki samobdjcze;

anonimowo$¢ — cyberterrory$ci moga by¢ pewni, ze prowadzone przez
nich dzialania nie zostang wykryte, a oni zlokalizowani. Powoduje to
utrudnienie panstwom odparcia ataku;

cechy srodowiska dziatania — dzieki Internetowi cyberterrory$ci maja ni-
czym nieograniczong swobod¢ w planowaniu i koordynowaniu swoich
dziatan. Terrory$ci moga przygotowywac atak, bedac w roznych miejscach
na $wiecie. Nie ogranicza ich ani czas, ani miejsce. Rowniez dostep do na-
rzedzi potrzebnych do przeprowadzenia cyberataku nie jest problemem
—komputer z dostgpem do Internetu jest przedmiotem uzytku codziennego;
zasieg globalny ataku — globalna sie¢ polaczen sprawia, iz mozna przepro-
wadza¢ ataki z kazdego miejsca na ziemi, jak tez uderzy¢ w niemal kazdy
obiekt na $wiecie.

Cyberterroryzm zawsze bedzie przynosit straty materialne oraz ludzkie.
Bezpieczenstwo dowolnego podmiotu, obiektu, stanu rzeczy wystepuje wtedy,

gdy obiekt czy stan rzeczy moze trwac bez wigkszego ryzyka jego zniszczenia
(Zawisza, Cmiel 2012). Mozna postawi¢ teze, ze prowadzenie cyberataku za-

wsze jest wielowymiarowe i kaskadowe. Bezposrednio uderza on w bazy da-

nych, przyczynia si¢ do destrukcji i dezorganizacji zycia danej spolecznosci.
Ataki na systemy: energetyczne, zaopatrywania w zywno$¢, zaopatrywania
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w wode, tacznosci, transportu, zdrowia, bankowosci, urzedy panstwowe sa kla-
sycznymi przyktadami dziatan zagrazajacych zyciu i zdrowiu ludzi. Tym samym
sposobem mozna obezwtadni¢ system obronny panstwa. Procesy rozwoju wska-
zuja, ze najdoskonalszg instytucja zapewniajaca potrzeby jednostki w zakresie
bezpieczenstwa jest panstwo ze wszystkimi jego atrybutami w uktadzie migdzy-
narodowym (Pokruszynski 2011, s. 64).
Niejednokrotnie wiele krajow na §wiecie lekcewazy fakt, iz ataki cyberterro-
rystyczne moga sta¢ si¢ $miertelnym zagrozeniem poprzez:
a) mozliwos¢ destrukcyjnego wptywu na dziatalno$¢ wielu instytucji zarow-
no panstwowych, jak i niepanstwowych,
b) zaktocenia i przecigzenia linii komunikacji alarmowe;j,
¢) zaklocenia w ruchu lotniczym,
d) uszkodzenie oprogramowania komputerowego uzywanego w ratownic-
twie medycznym,
€) zmiany ci$nienia w gazociggach mogace prowadzi¢ do wybuchu,
f) kradziez tozsamosci,
g) uzyskiwanie dostepu do sieci teleinformacyjnych i teleinformatycznych
oraz zmiang krytycznych danych,
h) zaklocenie mediow i przedstawianie falszywego obrazu sytuacji,
i) sabotaz danych na rynkach finansowych.

Dziatania w zakresie budowania bezpieczenstwa
cybernetycznego

1. Prewencja

a) wprowadzenie réznorodnych elementow zabezpieczajacych juz na eta-
pie projektowania danego systemu. Dawniej bezpieczenstwo nie bylo tak
waznym kryterium przy tworzeniu systemow, bardziej skupiano si¢ na ich
funkcjonalnosci. Obecnie owe proporcje winny zosta¢ zmienione. Bez-
pieczenstwo powinno si¢ sta¢ najwazniejszym komponentem projekto-
wanych systemow teleinformatycznych;

b) zabezpieczenie czynnika ludzkiego — wzmozenie ochrony przed niepoza-
danymi osobami, ktore moga mie¢ dostep do waznych elementow syste-
mu, oraz doktadne sprawdzanie 0sob, ktore ze wzgledu na pelniong funk-
cje moga by¢ narazone na werbowanie przez terrorystow;
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c) zakazy prawne — stworzenie prawa, ktore bedzie jasno okresla¢ karal-
no$¢ poszczegdlnych czynéw. Konieczna jest tutaj koordynacja migdzy-
narodowych rozwigzan prawnych prowadzacych do wigkszej wspotpracy
przy zwalczaniu atakow migdzynarodowych;

d) dziatania odstraszajace — tworzenie i oglaszanie aktéw pokazujacych
osiggnigcia technologiczne i mozliwosci panstw. Celem takich dziatan
jest pokazanie potencjalnym cyberterrorystom, ze ich proby atakow moga
zakonczy¢ si¢ fiaskiem badz stanowczym odzewem.

2. Zarzadzanie incydentami, fagodzenie atakow oraz minimalizowanie szkod

a) zwigkszenie efektywnosci ostrzegania — wprowadzenie efektywnych sys-
temow alarmowania oraz wskaznikow szybko wykrywajacych atak;

b) wzmozenie ochrony systemu — zwlaszcza w kwestii ochrony infrastruktu-
ry krytycznej istotne jest budowanie mocniejszych barier ochronnych, ro-
zumianych zarowno w sensie cybernetycznym, jak i fizycznym. W pierw-
szym przypadku najpowszechniejsze jest zastosowanie systemu haset. In-
nymi mozliwosciami sg zapory sieciowe (firewalls) i serwery proxy;

¢) tworzenie wersji zapasowych i kopii danych. W przypadku uszkodzenia
informacji utworzone kopie najistotniejszych elementow systemu pozwa-
laja na szybkie przywrocenie jego funkcjonowania;

d) opracowywanie i biezace aktualizowanie polityki obronnej. Kazdy podmiot
powinien mie¢ przygotowang oraz wdrozong polityke ochronng systemu,
ktora okresla podstawowe funkcje i zadania wszystkich zaangazowanych.

3. Minimalizowanie zaistniatych szkod;
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a) regeneracja — zrekonstruowanie uszkodzonych elementow najszybciej jak
to mozliwe;

b) odpowiedz — ukaranie sprawcy ataku oraz przeprowadzenie akcji odweto-
wej. Wieksza efektywno$¢ miedzynarodowej wspotpracy

c) wytworzenie i koordynowanie prawnych rozwigzan, ktore nie tylko po-
zwolg na zidentyfikowanie i $ciganie przestepstw, lecz takze umozliwia
przeprowadzanie natychmiastowej, wspolnej reakcji w przypadku zaist-
nienia ataku;

d) utworzenie wspoélnej, jednakowej terminologii, ktéra pozwala na szybka
wymiang informacji potrzebng do zidentyfikowania zagrozenia oraz jego
zwalczenia;



CYBERTERRORYZM KLUCZOWYM ZAGROZENIEM DLA BEZPIECZENSTWA XXI WIEKU

e) upowszechnianie wiedzy o technicznych mozliwosciach partnerow zaan-
gazowanych w zwalczanie cyberatakow;

f) tworzenie porozumien migdzynarodowych w celu walki z cyberprzes-
tepczoseia.

4. W porozumienia te powinno angazowac¢ si¢ jak najwiecej podmiotow
a) tworzenie otwartych struktur organizacyjnych porozumien mi¢dzynaro-

dowych kierowanych na zwigkszenie bezpieczenstwa w cyberprzestrzeni
— dajacych podmiotom biorgcym w nich udziat mozliwo$¢ zglaszania sy-
tuacji niepokojacych i werbalizowania ich obaw;

b) tworzenie oraz przestrzeganie standardow, ktore nie bedg dopuszczaty do
sytuacji, w ktorych jednostki poprzez dostep do grupowych informacji
oraz osiggni¢¢ swych sojusznikow beda dziatac¢ na szkode innych.

5. Efektywniejsza ochrona technologicznej infrastruktury krytycznej panstwa
Sprowadza si¢ do ulepszania i zwigkszania ilo$ci rozwigzan technologicz-
nych chronigcych systemy, ktore obshuguja te infrastrukturg. Znacznie wig-
cej systemow chronigcych teleinformatyczng infrastrukture krytyczng pan-
stwa posiadaja podmioty prywatne. A zatem w interesie panstwa, jak rowniez
w zakresie jego obowiazkow jest zadbanie o to, by spelniaty one najwyzsze
standardy cyberochrony. Konieczne jest réwniez doskonalenie komunikacji
pomiedzy podmiotami prywatnymi a panstwowymi, bowiem w przypadku
ataku tylko prawidlowo skoordynowana akcja moze zapobiec stratom badz
je zminimalizowag.

6. Profesjonalizacja sektora zwalczajacego cyberprzestepczose
Dostosowanie przepisow prawa do ewoluujacych zagrozen, a zwlaszcza do-
stosowanie mozliwosci organdw zajmujacych si¢ Sciganiem i sagdzeniem cy-
berprzestgpcow, polega migdzy innymi na angazowaniu specjalistow z bran-
zy IT, ktorzy dzigki swojej wiedzy 1 doswiadczeniu sg w stanie realnie wes-
prze¢ osoby zaangazowane w ten proces.

Dziatania Polski dotyczgce walki z cyberterroryzmem

W Polsce, jak rowniez w innych krajach Unii Europejskiej obserwuje si¢ staty roz-
woj technologii teleinformatycznej, a co za tym idzie — rozwoj sieci bezprzewo-
dowych. Brak u§wiadomienia niebezpieczenstw wynikajacych z nieodpowiednich
zabezpieczen teleinformatycznych sieci bezprzewodowych przed atakiem cyber-
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netycznym jest najwigkszym zagrozeniem dla bezpieczenstwa teleinformatyczne-
go panstwa polskiego. Brak odpowiedniego wyksztatcenia i wyobrazni admini-
stratoréw sieci moze prowadzi¢ do tragicznych w skutkach efektow.

W celu przeciwdziatania zagrozeniom cyberterrorystycznym oraz zapewnie-
nia bezpieczenstwa teleinformatycznego kraju na odpowiednim poziomie po-
wotano 1 lutego 2008 r. Rzadowy Zespot Reagowania na Incydenty Komputero-
we (RZRnIK) CERT.GOV.PL.

Zgodnie z przyjeta Polityka Ochrony Cyberprzestrzeni Rzeczypospolitej
Polskiej, w zakresie realizacji zadan zwigzanych z bezpieczenstwem cyberprze-
strzeni RP, Rzadowy Zespot Reagowania na Incydenty Komputerowe CERT.
GOV.PL pehi funkcje gtownego zespotu CERT w obszarze administracji rza-
dowej oraz obszarze cywilnym. Jego podstawowym zadaniem jest zapewnianie
i rozwijanie zdolnosci jednostek organizacyjnych administracji publicznej Rze-
czypospolitej Polskiej do ochrony przed cyberzagrozeniami, ze szczegdlnym
uwzglednieniem atakéw ukierunkowanych na infrastrukture obejmujaca sieci
i systemy teleinformatyczne, ktorych zaktocenie badz zniszczenie moze stano-
wi¢ zagrozenie dla zdrowia lub zycia ludzi, dziedzictwa narodowego oraz $ro-
dowiska w znacznych rozmiarach albo spowodowac powazne straty materialne,
a takze zakltocic¢ funkcjonowanie panstwa'. Do zadan CERT.GOV.PL nalezy:

1. Koordynowanie reagowania na incydenty.

2. Publikowanie alertow i ostrzezen.

3. Obshlugiwanie i analizowanie incydentéw (w tym gromadzenie dowodoéw

realizowane przez zespot biegtych sadowych).

4. Publikowanie powiadomien (biuletynéw zabezpieczen).

5. Koordynowanie reagowania na luki w zabezpieczeniach.

6. Obstugiwanie zdarzen w sieciach objetych ochrong przez system

ARAKIS-GOV.
7. Przeprowadzanie testow bezpieczenstwa.

Celami RZRnlK sa:
1. Kreowanie polityki bezpieczenstwa w kwestii ochrony przed cyberzagro-

zeniami.

' Pozyskano z http://www.cert.gov.pl/cer/o-nas/15,0-nas.html, dostep: 17.06.2014.
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2. Koordynacja przeptywu informacji pomigdzy podmiotami w zwigzku
z cyberatakami.

3. Wykrywanie cyberatakow, ich rozpoznawanie i przeciwdziatanie im.

4. Miedzynarodowa wspotpraca w zakresie ochrony cyberprzestrzeni.

5. Pelnienie nadrzednej roli w stosunku do wszelkich krajowych organiza-
cji, instytucji oraz podmiotow resortowych w zakresie ochrony cyber-
przestrzeni.

6. Gromadzenie wiedzy dotyczacej stanu bezpieczenstwa i zagrozen dla
IKP.

7. Reagowanie na incydenty bezpieczenstwa teleinformatycznego, glownie
z uwzglednieniem IKP.

8. Analiza powlamaniowa przy wykorzystaniu narzedzi informatyki $ledcze;j.

9. Tworzenie polityki ochrony cyberprzestrzeni RP.

10. Prowadzenie szkolen dla administracji rzagdowej i samorzadowe;.
11. Doradztwo i konsulting w zakresie cyberbezpieczenstwa.

Ministerstwo Spraw Wewnetrznych i Administracji opracowato rzadowy
program ochrony cyberprzestrzeni Rzeczypospolitej Polskiej na lata 2011-2016,
bedacy kontynuacja wezesniejszego projektu rzadowego opracowanego przez tg
samg jednostke na lata 2009-2011, ktorego strategicznym celem jest zapewnie-
nie cigglosci bezpieczenstwa cyberprzestrzeni panstwa.

Celami szczegdlowymi programu sa:

1. Zwigkszenie poziomu bezpieczenstwa teleinformatycznej infrastruktury kry-
tycznej kraju.

2. Zmniejszenie skutkow naruszenia bezpieczenstwa w cyberprzestrzeni.

3. Zdefiniowanie kompetencji odpowiedzialnych za ochrong cyberprzestrzeni
podmiotow.

4. Stworzenie oraz realizowanie spojnego dla wszystkich podmiotow administra-
cji publicznej systemu zarzadzania bezpieczenstwem cyberprzestrzeni oraz
ustanowienie wytycznych w tym zakresie dla podmiotow niepublicznych.

5. Stworzenie trwatego systemu koordynacji oraz wymiany informacji pomig-
dzy zardwno podmiotami odpowiedzialnymi za ochrong cyberprzestrzeni,
jak 1 przedsigbiorcami dostarczajacymi ushugi w cyberprzestrzeni i operato-
rami teleinformatycznej infrastruktury krytyczne;.
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6. Zwigkszenie $wiadomosci uzytkownikéw w kwestii metod i $srodkoéw bezpie-
czenstwa w cyberprzestrzeni.

Cele programu realizowane bg¢dg poprzez:

1. Stworzenie systemu koordynacji reagowania i przeciwdzialania cyberzagro-
zeniom, w tym atakom o charakterze cyberterrorystycznym.

2. Powszechne wdrozenie do jednostek administracji publicznej, jak rowniez
podmiotow niepublicznych, mechanizméw stuzacych do zapobiegania za-
grozeniom i wczesnego ich wykrywania dla bezpieczenstwa cyberprzestrzeni
oraz do wiasciwego postepowania w przypadku stwierdzonych incydentow.

3. Powszechna edukacje spoteczng oraz edukacje specjalistyczng w zakresie
ochrony cyberprzestrzeni Rzeczypospolitej Polskiej.

W projekcie duza wage obok dziatan proceduralno-organizacyjnych przy-
wigzuje si¢ do szeroko pojetej edukacji. Zaliczane sg do niej szkolenia, specjal-
nie tworzone programy, jak tez kampanie spoteczne, prowadzone na réznych
szczeblach. Odbiorcami sg zardwno pracownicy administracji publicznej, jak
i inni uzytkownicy cyberprzestrzeni. Program ochrony cyberprzestrzeni Rzeczy-
pospolitej Polskiej zwraca rowniez szczegolng uwage na doptyw odpowiednio
wyszkolonych specjalistow w dziedzinie bezpieczenstwa teleinformatycznego.
Projekt zaktada zaangazowanie uczelni wyzszych w program ochrony cyber-
przestrzeni. Zagadnienia zwigzane z bezpieczenstwem cyberprzestrzeni powin-
ny sta¢ si¢ stalym elementem kazdego programu nauczania. Zadanie propago-
wania zmian w kwestii programow nauczania nalezy do obowigzkéw Ministra
Nauki i Szkolnictwa Wyzszego®.

Miedzynarodowy system walki z cyberprzestepczosciag
1. NATO
Na szczycie NATO w Pradze, w listopadzie 2002 roku podjeto decyzj¢ o uru-

chomieniu Programu Obrony Cybernetycznej — The Cyber Defense Program
oraz rozwoju Zdolnosci Reagowania na Incydenty Komputerowe — The Com-

2 Pozyskano z http://bip.msw.gov.pl/download/4/7445/RPOC__ 24 09 2010.pdf, dostep:
18.06.2014.

136



CYBERTERRORYZM KLUCZOWYM ZAGROZENIEM DLA BEZPIECZENSTWA XXI WIEKU

puter Incident Response Capability. W styczniu 2008 roku przyjeto Strategi¢
Obrony Cybernetycznej — The Policy on Cyber Defence, a w maju 2008 roku
w Brukseli szefowie Sztabow Generalnych Lotwy, Estonii, Litwy, Niemiec,
Hiszpanii, Wtoch i Stowacji oraz Sojusznicze Dowodztwo Transformacji (The
Allied Command Transformation — ACT) podpisali Memorandum o utworze-
niu w Tallinie Centrum Kompetencyjnego do spraw Obrony Teleinformatycznej
— The Concept for Cooperative Cyber Defense Centre of Excellence (CCD-
COE). W pazdzierniku 2008 roku Rada Pétnocnoatlantycka przyznata Centrum
Kompetencyjnemu petng akredytacje jako The NATO Centre of Excellence
i status The International Military Organization — IMO. Centrum nie jest jed-
nostka operacyjna ani nie podlega strukturom dowodzenia NATO. W listopadzie
2011 roku do CCDCOE przystapita Polska oraz Stany Zjednoczone. Stosowne
zapisy dotyczace bezpieczenstwa w cyberprzestrzeni znalazty si¢ rowniez w no-
wej Koncepcji Strategicznej NATO z listopada 2010 roku. W czerwcu 2011 roku
ministrowie obrony panstw cztonkowskich NATO przyjeli dokument pod nazwa
Polityka NATO w obszarze cyberobrony (The NATO Policy on Cyber Defen-
ce) oraz Plan dziatania (The Cyber Defence Action Plan).

2. ONZ
Organizacja Narodéw Zjednoczonych takze posiada swoja wyspecjalizowana
agencje do spraw cyberbezpieczenstwa — ITU International Telecommunica-
tions Union. Nalezg do niej tak panstwa (takze Polska), jak podmioty gospo-
darcze (polskie — Polkomtel S.A., Telekomunikacja Polska S.A. oraz NASK).
W 2007 roku ITU ogtosito plan pn. ,,Global Cybersecurity Agenda”, bedacy
projektem wprowadzenia wspotpracy miedzynarodowej w celu wzmocnienia
bezpieczenstwa w srodowisku informatycznym. Dokument ten ukazuje strate-
gie opierajacg si¢ na pigciu filarach. Sa nimi:
a) prawne srodki — GCA zawiera przyktadowe stowa uzyteczne np. przy wpro-
wadzaniu legislatury, a takze przewodnik dla krajéw rozwijajacych sie;
b) $rodki proceduralne i techniczne — ITU dazy do wprowadzenia standary-
zacji rozwigzan stosowanych w telekomunikacji;
¢) struktury organizacyjne — ITU wspotpracuje z krajami cztonkowskimi we
wprowadzaniu lepszych procedur zabezpieczajacych przed cyberincyden-
tami, takze z innymi organizacjami, np. z IMPACT;
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d) budowanie potencjatu — ITU dazy do szerzenia $wiadomosci cyberzagro-
zen wérod uzytkownikow serwisow sieciowych. GCA zawiera narzedzia
pozwalajace okresli¢ mozliwosci panstw cztonkowskich do reagowania
na wyzwania w zakresie cyberbezpieczenstwa,

¢) migdzynarodowa wspodtpraca — ITU wspolpracuje z wieloma organiza-
cjami w obszarze bezpieczenstwa telekomunikacyjnego, m.in. z IMPACT
czy z High Level Expert Group.

3. IMPACT

IMPACT, czyli International Multilateral Partnership Against Cyber-Ter-
rorism, to mi¢dzynarodowy projekt wspotpracy sektora publicznego w celu
implementacji najskuteczniejszych metod zwalczania cyberterroryzmu.

Glownym powodem powstania organizacji IMPACT byto przeswiadczenie,
ze jedynag odpowiedzig na §wiatowe zagrozenie cyberterroryzmem moze by¢
stworzenie organizacji globalnej. Dlatego IMPACT — formacja, ktora dziata od
2008 roku — zrzesza panstwa z catego $wiata, w tym takze nalezace do ITU
(rowniez Polske). Gtéwna kwatera IMPACT jest tez miejscem pracy grupy ope-
racyjnej Global Cybersecurity Agenda formalnie nalezacego do ITU. Obie te
organizacje wspotpracujg ze soba bardzo $cisle, co stuzy nie tylko ich intere-
som, ale gtéwnie interesom podmiotéw nalezacych do obu lub tylko jednego
systemu czlonkostwa.

IMPACT podzielony jest na nastgpujace dziaty tematyczne: Global Response
Center, Centre for Training & Skills Development, Centre for Policy & Interna-
tional Cooperation, Centre for Security Assurance & Research’. Koncentruje si¢
na trzech najwazniejszych obszarach dziatalnosci: szkolenia, certyfikaty bezpie-
czenstwa oraz badania i rozwoj.

4. Europejska Agencja do spraw Bezpieczenstwa Sieci i Informacji (ENISA)
Celem ENISA jest rozszerzenie mozliwosci UE, krajow cztonkowskich oraz

sektora biznesu w kwestii ochrony, okre$lania problemow dotycza-

cych bezpieczenstwa sieci 1 informacji oraz reagowania na nie.

3 Pozyskano z http://www.impact-alliance.org/download/pdf/about-us/IMPACT-organization-
chart2014.pdf, dostep: 18.06.2014.
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Poza tym ENISA oferuje panstwom Unii Europejskiej pomoc oraz doradz-

two. Na zadanie panstw wspiera je w technicznych pracach przygo-
towawczych odnoszacych si¢ do aktualizacji, jak tez rozwoju ustawodawstwa

europejskiego. Utatwia takze oraz rozszerza wspoOlpracg pomiedzy
réznymi podmiotami dziatajacymi w sektorze prywatnym i publicznym w celu

osiggni¢cia odpowiednio wysokiego poziomu bezpieczenstwa w panstwach Unii
Europejskiej.

Jej zadaniami s3:

a)

b)

©)

d)

e)

f)

g)

zbieranie wlasciwych informacji w celu analizowania biezacego oraz po-
wstajacego ryzyka i przekazywanie wynikéw panstwom UE,

oferowanie doradztwa, a w niektorych przypadkach pomoc Parlamentowi
Europejskiemu oraz wiasciwym organom krajowym i europejskim,
rozszerzanie wspotpracy pomiedzy réznymi instytucjami w sektorze
(np. poprzez tworzenie sieci kontaktow i konsultacje),

utatwianie wspotpracy pomiedzy Komisja a panstwami Unii Europejskiej
w zakresie rozwoju wspolnych metodologii w celu zapobiegania proble-
mom dotyczacym bezpieczenstwa,

przyczynianie si¢ do wzrostu swiadomosci i dostgpnosci aktualnych, ce-
lowych oraz wszechstronnych informacji na temat bezpieczenstwa sieci
i informacji w stosunku do wszystkich uzytkownikéw (m.in. poprzez pro-
mowanie wymiany najlepszych praktyk, w tym metod ostrzegania uzyt-
kownikow, 1 poszukiwanie wspodtdziatania miedzy inicjatywami w sekto-
rze prywatnym i publicznym),

wspieranie panstw UE w ich dialogu z przemystem w celu okreslania pro-
blemow dotyczacych bezpieczenstwa oprogramowania i sprzetu,
$ledzenie rozwoju norm bezpieczenstwa w zakresie ustug i produktow
oraz promowanie dziatania w zakresie oceny ryzyka i zarzadzania nim,
uczestniczenie w wysitkach UE zmierzajacych do wspolpracy z organiza-
cjami migdzynarodowymi i krajami trzecimi w celu promowania global-
nej propozycji dotyczacej bezpieczenstwa’.

* Pozyskano z http://europa.eu/legislation_summaries/information_society/internet/
124153 pl.htm, dostep: 18.06.2014.
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Podsumowanie

Cyberprzestrzen wraz z Internetem stworzyta bardzo wazne zaleznosci, ktore
w sposOb powazny i nieprzewidywalny zmieniaja swoja naturg. Systemy tele-
informatyczne, a w szczeg6lnosci zawarte w nich oprogramowanie maja wiele
stabych punktéw mogacych umozliwi¢ przeprowadzenie cyberataku i obnizy¢
tym samym w sposob bardzo istotny bezpieczenstwo teleinformatyczne i in-
formacyjne.

Powszechno$¢ korzystania z Internetu, jak tez wciaz zwigkszajaca si¢ ilos¢
dostepnych ustug oferowanych przez sie¢ sprawiaja, iz konieczne jest uwraz-
liwienie spoteczenstwa na problem bezpieczenstwa teleinformatycznego oraz
podniesienie jego $wiadomos$ci odno$nie do bezpiecznego korzystania z Interne-
tu. Kazdy uzytkownik komputera powinien pamigta¢ o tym, ze korzystanie z sie-
ci globalnej, oprocz korzysci, niesie rowniez szereg zagrozen, ze wczesniej czy
pozniej zetknie si¢ z nimi, nawet tego nie zauwazajac. Dlatego tak istotne jest
szerzenie wsrod spoteczenstwa swiadomosci istnienia wielu niebezpieczenstw
w globalnej sieci oraz koniecznosci przeciwdziatania cyberzagrozeniom. Wie-
dza na temat sposobow przeciwdziatania cyberzagrozeniom i ich zwalczania sta-
nowi kluczowy element walki z nimi.

Jedynie odpowiedzialne zachowanie uzytkownika moze skutecznie zmini-
malizowa¢ ryzyko wynikajace z istniejagcych zagrozen. W $wiecie wspolcze-
snym zapewnienie bezpieczenstwa teleinformatycznego nie zalezy wylacznie
od specjalistow do spraw bezpieczenstwa teleinformatycznego dziatalnosci oraz
wyspecjalizowanych instytucji rzadowych. Odpowiedzialno$¢ za bezpieczen-
stwo w cyberprzestrzeni spoczywa na kazdym uzytkowniku komputera, bez po-
zwalania sobie na niewiedze badz niefrasobliwos¢, gdyz taka nieuwaga moze
nie zakonczy¢ si¢ dobrze.

Wobec tego pedagogika, a zwlaszcza edukacja medialna powinna zwrocié
uwageg na zagrozenia, jakie niesie cyberterroryzm. Istotne znaczenie ma takze
poszukiwanie nowych metod dziatania wobec wspolczesnych wyzwan i zagro-
zen bezpieczenstwa (Pokruszynski 2012, s. 30), takze bezpieczenstwa w cyber-
przestrzeni.
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