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Abstract

The dynamic development of technological and economic causes an increase
in the importance of information, which becomes a key resource, which makes the
operations of many companies Information Security is a real nut to crack for all
organizations. Most start-ups to protect the power of their computers, networks, and
mobile devices, forgetting the primary threat that the weakest element of the security
turns out to be a man.

Keywords: data, security, protection, law, politics, administrator, confidentiality

Streszczenie

Dynamiczny rozwdj technologiczny oraz gospodarczy powoduje wzrost znacze-
nia warto$ci informacji, ktéra staje sie kluczowym zasobem stanowigcym o dziatal-
nosci wielu przedsigbiorstw. Bezpieczenstwo informacji stanowi nie lada orzech do
zgryzienia dla wszystkich organizacji. Wigkszo$¢ nowo zalozonych firm zabezpiecza
na potege swoje komputery, sieci i urzgdzenia mobilne, zapominajac o podstawo-
wym zagrozeniu, iz najstabszym elementem bezpieczenstwa okazuje si¢ cztowiek.

Stowa kluczowe: dane, bezpieczeristwo, ochrona, ustawa, polityka, administrator, poufnos¢
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Wprowadzenie

Zarzadzanie bezpieczenstwem informacji jest procesem, ktéry nabiera
coraz wiekszego znaczenia w ochronie intereséw organizacji. Informacja sta-
nowi taki sam zasob organizacji, jak pracownicy, technologie, $rodki finanso-
we. Tym samym kluczowe staje si¢ wlasciwe zabezpieczenie przetwarzanych
informacji w organizacji. Nalezy zwrdci¢ uwage, ze nie chodzi tutaj tylko
o wdrozenie rozwigzan w obszarze teleinformatyki, ktéra naturalnie staje si¢
kluczowa w przetwarzaniu informacji, lecz réwniez zapewnienie bezpieczen-
stwa fizycznego, organizacyjnego, osobowego, prawnego czy tez ciaglosci
dzialania. Zgodnie z zasada najstabszego ogniwa jedynie rozwigzania kom-
pleksowe moga skutecznie zabezpieczy¢ przetwarzane w organizacji dane.

Nieodwotlalnie zblizamy si¢ do punktu, w ktérym zaniedbania z zakresu
bezpieczenstwa informacji beda przynosi¢ powazne do zaakceptowania im-
plikacje. Obecnie mozemy moéwi¢ o nowej §wiatowej gospodarce opartej na
informacji — gdzie Zrédtem przewagi konkurencyjnej jest dostep do infor-
macji. Pierwotnie panowalo przekonanie, Ze podstawa ekonomii sg ludzie
i materialy, ziemia i praca oraz ze s3 to surowce potrzebne do pozyskiwa-
nia bogactwa. Obecnie informacja jest dla organizacji niezwykle wartoscio-
wym majatkiem, niezaleznie czy jest to receptura, lepszy proces produkcyjny,
czy lista klientéw. Wlasciwe zarzadzanie informacja przez organizacje jest
czyms, co decyduje o sukcesie lub porazce. Jednoczesnie globalizacja gospo-
darki i zwigzane z tym nowe warunki ekonomiczne, w obliczu ktérych stoja
dzi$ organizacje, powoduja, ze niektore z nich stosujg mniej etyczne metody
w celu uzyskania konkurencyjnej informacji.

Podstawowe zasady bezpieczefistwa informacji i ochrony
danych osobowych

Systemy Zarzadzania Bezpieczenstwem Informacji (SZBI) zostaly stwo-
rzone, aby chroni¢ dane w firmach i organizacjach z nimi wspolpracuja-
cych. Do zadan SZBI nalezy nie tylko zachowanie prywatnosci (poufnosci),
ale takze zapewnienie jednolitosci i czytelno$ci danych. Stare przystowie
mowi, ze ,wiedza to sita’, dlatego systemy zarzadzania, ktére maja za zadanie
chroni¢ ,wiedz¢” organizacji, s3 waznym i silnym narzedziem (Kepa, 2012,
s. 44-47). Systemy Bezpieczenstwa Informacji sa przeznaczone dla wszyst-
kich majacych zwigzek z technologiami informacyjnymi, gdyz informacja
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moze by¢ przechowywana na wiele sposobow. Na przyklad SZBI sprawdza
zaréwno poziom zabezpieczen fizycznych (takich jak drzwi, okna, zamki,
bramy), jak i aspekt ludzki (w tym badania przesiewowe i zapewnienie odpo-
wiedniego dostepu do informacji poufnych). Norma IEC/ISO 27001 System
Zarzadzania Bezpieczenstwem Informacji jest zaprojektowana jako przewod-
nik dla organizacji, jak chroni¢ dane, zar6wno wlasne, jak i swoich klientéw.
Informacja w dzisiejszym $wiecie stala si¢ majatkiem kluczowym dla firm,
a wlasciwe jej wykorzystanie decyduje o sukcesie firmy. Aby informacja byta
uzyteczna, musi jednakze spetnia¢ szereg wymagan: musi by¢ wiarygodna,
dostepna, spdjna i chroniona.
Gléwnym celem bezpieczenstwa informacji jest (PN-ISO/IEC 27001:2007
Polski Komitet Normalizacyjny):
= poufnos¢ informacji (ang. Confidentiality) — zabezpieczane informacje po-
winny by¢ dostgpne tylko dla jednostek upowaznionych do ich dostepu,
= integralnos$¢ (ang. Integrity) - upowaznione jednostki moga modyfikowac
dane tylko w okreslony dla tych jednostek sposdb,
= dostepnos¢ (ang. Availability) — zabezpieczane informacje muszg by¢ do-
stepne dla uprawnionych jednostek w okreslonych granicach czasowych.

Spelnienie powyzszych warunkéw nie jest zadaniem tatwym dla organi-
zacji z uwagi na konflikt zachodzacy pomiedzy poufnoscig a integralnoscia
i dostepnoscig.

Bezpieczenstwo informacji oznacza jej ochrone przed zagrozeniami
w celu zapewnienia ciaggtosci dzialania organizacji, minimalizacji ryzyka,
maksymalizacji zwrotu poniesionych wydatkow i zwigkszania mozliwo$ci
organizacji. Dla niektérych instytucji (np. wojskowych) bezpieczenstwo in-
formacji jest wpisane w podstawowa dziatalnos¢. Istniejg takze uregulowa-
nia prawne stawiajace wymogi np. ochrony danych osobowych lub ochrony
informacji niejawnych.

W Polsce istnieje szereg uregulowan prawnych dotyczacych bezpieczenstwa
informacji - ustawy, rozporzadzenia, normy, na podstawie ktérych mozna
wszczaé postgpowanie wobec 0sob naruszajacych zasady bezpieczenstwa in-
formacji (w tym przestepcoéw komputerowych). W miare jak nasze spoteczen-
stwo ewoluuje w strone spoteczenstwa informacyjnego, a biznes w strong e-
biznesu, administracja w kierunku e-administracji, informacja staje si¢ jednym
z najcenniejszych wspodlczesnych dobr. Nowoczesne korporacje, zdajac sobie
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sprawe z wagi przesylanych informacji, skfonne s3 wydawac fortuny w celu ich
zabezpieczenia (Barta, Markiewicz, Fajgielski, 2011, s. 112-121). Rozwdj tech-
nologii informatycznych sprawil, ze informacja przechowywana jest w wiek-
szym stopniu w formie elektronicznej, wewnatrz systemoéw bezpieczenstwa.

W celu zapewnienia bezpieczenistwa informacji, a tym samym jej jakosci,
nalezy podja¢ srodki zabezpieczenia systemow bezpieczenstwa. Zagrozen bez-
pieczenstwa systemow jest wiele. Do najwazniejszych klas zagrozen naleza:

= sily wyzsze (np. kleski zywiolowe, zmiany prawa),

= dzialania przestepcze,

= bledy personelu obstugujacego system komputerowy,

= zla organizacja pracy (np. brak jasno sprecyzowanych zakreséw odpowie-

dzialnosci, nieprzestrzeganie lub brak odpowiednich przepisow itd.),
m awarie sprzetu i oprogramowania.

Rysunek 1. Wiezi polityki bezpieczenstwa informacji stosowane w organizacji

Polityka
bezpieczenstwa

Polityka Polityka Polityka
bezpieczenstwa bezpieczenstwa ciagtosci
personalnego fizycznego dzialania

Polityka bezpieczenstwa systemow IT

Zrédlo: opracowanie wiasne
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Skuteczno$¢ zaprojektowanych zabezpieczen zalezy od ludzi: Zaden system
bezpieczenstwa nie obroni systemu komputerowego, jesli cztowiek zawiedzie
zaufanie. Polityka bezpieczenstwa firmy powinna wspiera¢ podstawowa dzia-
talnos¢ i cele firmy. Zarzadzanie bezpieczenstwem informacji w systemach
informatycznych powinno wigza¢ sie z powotaniem zespotu fachowcéw od-
powiedzialnych za opracowanie dokumentdw, takich jak: ,,Polityka bezpie-
czenstwa teleinformatycznego’, ,,Plan bezpieczenstwa teleinformatycznego”,
»Instrukcja bezpieczenstwa” czy ,Plan ciaglosci dzialania”, oraz wdrozenie
i egzekwowanie zasad w nich zawartych.

Edukacja w zakresie bezpieczenstwa informacji i ochrony danych
osobowych

Informacje w postaci elektronicznej przesylane lub przetwarzane w syste-
mach informatycznych organizacji maja dla instytucji wartos¢ i dlatego musza
by¢ odpowiednio chronione. Bezpieczenstwo informacji elektronicznej oznacza,
ze jest ona chroniona przed réznymi zagrozeniami lub zaktéceniami, tak aby
zapewni¢ ciaglo$¢ dziatalnosci i zminimalizowac¢ straty (Iwaszko, 2012, s. 46).

W celu zminimalizowania zagrozen w organizacji prowadzony jest audyt
bezpieczenstwa informacji, rozumiany jako calo$¢ dzialan zmierzajacych do
kontroli zabezpieczen w systemie informatycznym, sprawdzenie obiegu in-
formacji oraz zasobéw ludzkich. Celem audytu jest wskazanie stabych punk-
tow w sieci oraz przedstawienie planu dziatan naprawczych. Ponadto audyt
powinien usprawni¢ ochrone informacji tworzonej, przetwarzanej, prze-
chowywanej i przesylanej nie tylko za pomoca systeméw komputerowych
(Kepa, 2014, s. 99-109).

Jednym z rezultatéw przeprowadzenia audytu bezpieczenstwa informacji
jest wzrost odpornosci systemow teleinformatycznych przedsigbiorstwa na za-
grozenia dzialaniami zewnetrznymi, takimi jak szkodliwe oprogramowanie:
® wirusy:

- mogga uszkodzi¢ system,

— kasowa¢ dane;
= konie trojanskie:

- przejmuja kontrol¢ nad zainfekowanym systemem i powoduja w nim

rozlegte szkody,

- moga uruchamia¢ i zamykac programy,
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przerywac sesje online,
manipulowa¢ danymi,
prowadzi¢ podstuch sesji online,
- sczytywac hasla (np. do rachunkéw internetowych bankow itp.),
prowadzi¢ do skanowania portow;
= robaki:
- same sie powielajg i rozsylaja za pomoca poczty elektronicznej.

Do zabezpieczenia informacji chronionych z mocy ustaw oraz wskaza-
nych przez organizacje, jako posiadajacych istotne znaczenie i przesytanych
w sieciach teleinformatycznych, nalezy stosowa¢ metody i srodki zabez-
pieczajace, polegajace na szyfrowaniu informacji lub zastosowaniu innych
mechanizméw kryptograficznych, gwarantujacych integralnos¢ i ochrone
przed nieuprawnionym ujawnieniem tych informacji lub uwierzytelnieniem.
Urzadzenia i systemy kryptograficzne, kodowe, dokumenty szyfrowe i kodo-
we oraz przepisy o postugiwaniu si¢ nimi ewidencjonuje si¢ w oddzielnych
dziennikach (Wiewidrowski, 2013, s. 11-12). Nadzé6r nad ochrong i bezpie-
czenstwem urzadzen oraz systemoéw kryptograficznych i kodujacych sprawu-
je komorka bezpieczenstwa.

Techniki Inzynierii Spolecznej ,Social Engineering”, ktére umozliwia-
ja zdobycie informacji, wykorzystujg ludzkie utomnosci, takie jak lenistwo,
che¢ upraszczania sobie wszelkich zadan czy bezkrytyczna wiara w uczci-
wos¢ kolegow (Mitnick, 2003, s. 67).

Sztuka podstepu

Haker przeprowadza rozmowe, bezposrednia lub telefoniczng, w trakcie
ktdrej uzyskuje od rozméwcy poufne dane. Nastepnym sposobem uzyskania
poufnych danych jest przegladanie dokumentéw w koszach, do ktérych pra-
cownicy czesto wrzucajg niezniszczone dokumenty. Wystepowanie zagrozen
losowych zewnetrznych (np. klesk zywiolowych, przerw w zasilaniu) moze
prowadzi¢ do utraty integralno$ci danych, ich zniszczenia i uszkodzenia in-
frastruktury technicznej systemu; ciagltos$¢ systemu zostaje zakldcona, nie do-
chodzi do naruszenia poufnosci danych. W wyniku zagrozen losowych we-
wnetrznych (np. niezamierzone pomytki operatoréw, administratora, awarie
sprzetowe, bledy oprogramowania, pogorszenie jako$ci sprzetu i oprogramo-
wania) moze doj$¢ do zniszczenia danych, moze zosta¢ zakiocona ciaggtos¢
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pracy systemu, moze tez nastapi¢ naruszenie poufnoséci danych. Zagrozenia

zamierzone to z kolei swiadome i celowe dzialania powodujace naruszenia

poufnosci danych (zazwyczaj nie nastepuje uszkodzenie infrastruktury tech-

nicznej i zakldcenie cigglosci pracy). Zagrozenia te mozemy podzieli¢ na:

= nieuprawniony dostep do systemu z zewnatrz (wlamanie do systemu),

= nieuprawniony dostep do systemu z jego wnetrza,

= nieuprawnione przekazanie danych,

= bezposrednie zagrozenie materialnych skladnikéw systemu (np. kradziez
sprzgtu).

Naruszenie lub podejrzenie naruszenia systemu informatycznego, w kto-
rym przetwarzane s3 dane osobowe, nastepuje w sytuacji (Kepa, 2014,
s. 174-182):
= Josowego lub nieprzewidzianego oddzialywania czynnikéw zewnetrznych

na zasoby systemu, jak:

- wybuch gazu,

- pozar,

— zalanie pomieszczen,

- katastrofa budowlana,

- napad,

- dzialania terrorystyczne,

- itp,;
= niewlasciwych parametréw srodowiska, jak:

- nadmierna wilgotnos¢ lub wysoka temperatura,

- oddziatywanie pola elektromagnetycznego,

- wstrzasy lub wibracje pochodzace od urzadzen przemystowych,

- awarie sprzetu lub oprogramowania, ktére wyraznie wskazuja na umysl-

ne dziatanie w kierunku naruszenia ochrony danych,

- pojawienie si¢ odpowiedniego komunikatu alarmowego,

- podejrzenie nieuprawnionej modyfikacji danych w systemie lub innego

odstepstwa od stanu oczekiwanego,

- naruszenie lub proby naruszenia integralnosci systemu badz bazy da-

nych w tym systemie,

- praca w systemie wykazujaca odstepstwa uzasadniajace podejrzenie

przelamania lub zaniechania ochrony danych osobowych - np. praca
osoby, ktéra nie jest formalnie dopuszczona do obstugi systemu,
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- ujawnienia nieautoryzowanych kont dostepu do systemu,

- naruszenie dyscypliny pracy w zakresie przestrzegania procedur bez-
pieczenstwa informacji (np. niewylogowanie si¢ przed opuszczeniem
stanowiska pracy, pozostawienie danych osobowych w drukarce itp.).

Za naruszenie ochrony danych uwaza si¢ réwniez stwierdzone niepra-
widlowoéci w zakresie zabezpieczenia fizycznego miejsc przechowywania
i przetwarzania danych, np.:

= niezabezpieczone pomieszczenia,

= nienadzorowane, otwarte szafy, biurka, regaly,

= niezabezpieczone urzadzenia archiwizujace,

= pozostawianie danych w nieodpowiednich miejscach - kosze, stoly itp.

Najprostszym i najpopularniejszym przykfadem, o ktérym warto wspo-
mnie¢ w kontekscie bezpieczenstwa systemow informatycznych, jest pro-
blem z nieodpowiednimi zasadami postepowania z hastami dostegpowymi.
Zadaniem tych ostatnich jest ochrona informacji przed nieuprawnionym
dostepem. Hasta i kody numeryczne s3 czgsto jedyna stosowang metodg za-
bezpieczania czynno$ci wykonywanych przez uzytkownikoéw systemu telein-
formatycznego (PN-ISO/IEC 27001:2007 Polski Komitet Normalizacyjny).

Z kolei tatwe do odgadnigcia, najczesciej bazujace na wyrazach ze stow-
nika, hasla to czesta przyczyna wycieku danych. W zwigzku z tym weryfikuje
sie je na samym poczatku testow penetracyjnych, ktérych zadaniem jest sy-
mulowanie atakéw prowadzonych przez sieciowych intruzéw.

Metody socjotechniki i uzyskiwania informacji

Czasami, zeby ufatwic sobie zycie, idziemy na skréty i po prostu nie uswiada-
miamy sobie, w jaki sposob nasze dziatania wplyna na nasze bezpieczenstwo. Do-
tyczy to hasel - podczas transakcji biznesowych coraz czesciej dokonujemy online
zakupow, transakeji bankowych, placenia rachunkéw itd. Nierzadko posiadamy
10, 20 lub wigcej kont online, dlatego zapamigtanie (a nawet wybranie) unika-
towego hasta dla kazdego z nich jest bardzo trudne (Mitnick, 2003, s. 108-111).

Hakerzy dobrze znaja sposoby tworzenia hasel przez uzytkowni-
kéw i pozornie trudne do odgadnigcia kombinacje, takie jak na przyklad
1qazxsw23edc (odwzorowanie ksztaltu przez wciskanie odpowiednich kla-
wiszy) czy 19750503 (dataurodzenia), sa bardzo czg¢sto sprawdzane przezkom-
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puterowych wlamywaczy (Kluska, 2013, s. 99-109). Warto z jednej strony
pamieta¢ o odpowiednim poziomie skomplikowania hasta, czyli uzywaniu
znakow specjalnych oraz cyfr. Z drugiej strony, jesli bedzie ono zbyt skom-
plikowane (i trudne do zapamigtania), istnieje ryzyko, ze uzytkownik zapi-
sze je na umieszczonej w poblizu klawiatury kartce (Kepa, 2012,s.201-208).
Nalezy wigc z rozwaga planowaé wymogi odno$nie do stopnia skompliko-
wania haset dostepu. Mozna to osiggna¢, na przyklad konfigurujac odpo-
wiednio urzadzenia i systemy, tak aby wymuszaly na uzytkownikach za-
réwno ustawianie trudnych do odgadnigcia hasel, jak i ich systematyczng
zmianeg. Warto tez pamietac o automatycznym blokowaniu dostepu do kon-
ta w sytuacji powtarzajacych sie prob logowania, z ktorych kazda zakon-
czona jest niepowodzeniem (Barta, Markiewicz, Fajgielski, 2011, s. 43-54).

System pozwalajacy na wielokrotne testowanie poprawnosci haset do-
stepowych jest fatwym celem dla intruza, ktéry w zaleznosci od zasobow
i konfiguracji bedzie w stanie sprawdzi¢ setki tysiecy hasel w ciagu doby.
Jednym z problemoéw zwiagzanych z atakami wykorzystujacymi socjotechnike
jest to, Ze stanowig ruchomy cel: kolejne oszustwa nigdy nie wygladajg tak
samo. Z tego powodu zwyklym uzytkownikom trudno jest okresli¢, co jest
bezpieczne, a co nie. Naturalnie, brak $wiadomosci to niejedyny problem.
Darmowe treéci audio, wideo lub zdjecia nagich gwiazd to popularny chwyt,
za pomocg ktorego oszusci probujg nakloni¢ ludzi do klikniecia odsytacza,
ktéry powinni zignorowaé. Zdrowy rozsadek czesto podpowiada, ze jezeli
co$ wydaje sie zbyt pigkne, zeby bylo prawdziwe, prawdopodobnie nie jest
prawdziwe (Mitnick, 2003, s. 186-192). Jednak ten sam zdrowy rozsadek cza-
sami zostaje u$piony, wlasnie wtedy gdy powinien ostrzec Cig, ze podjecie
dzialania — w tym przypadku klikniecie odsylacza — moze by¢ szkodliwe.

Cyberprzestepcy nadal wykorzystuja powszechnie socjotechnike, tj. pro-
buja nakioni¢ ludzi, aby zrobili co$, co zmniejszy ich bezpieczenstwo w sieci.
Mimo wielu apeli wciaz skuteczne sg oszustwa phishingowe (Iwaszko, 2012,
s. 35-45). Ich celem jest zwabienie uzytkownikow na falszywe strony interne-
towe i naklonienie do tego, by ujawnili tam swoje dane osobowe - hasta, nu-
mery PIN i inne, ktére moga zosta¢ wykorzystane przez cyberprzestepcow.
Klasyczne oszustwo phishingowe przybiera posta¢ spekulacyjnej wiadomo-
$ci e-mail, wysylanej na miliony adreséw w nadziei, Ze wystarczajaca liczba
0s6b zlapie sie na ,haczyk” i kliknie zawarty w e-mailu odsylacz. Podobnie
jak kieszonkowcy, oszusci internetowi rowniez podazaja za moda.
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Zwazywszy na coraz wieksza liczbe osob korzystajacych z portali spo-
tecznosciowych, takich jak Facebook, MySpace, LinkedIn czy Twitter, nie
dziwi fakt, ze serwisy te stajg si¢ celem licznych atakéw. Hakerzy wlamuja
sie na konta na Facebooku, a nastepnie wykorzystuja je do rozsylania wia-
domosci zawierajacych odsylacze do szkodliwych programéw. Moga tez
rozsylaé ,tweety” z odsylaczami, ukrywajac ich rzeczywisty adres za pomo-
cg ustugi skracania adresow URL, lub po prostu udawa¢ przyjaciela, ktory
zgubil sie w odleglym kraju i desperacko potrzebuje pieniedzy na powrot
do domu. Zadna z tych metod nie jest specyficzna dla portali spoteczno-
$ciowych. Cyberprzestepcy po prostu wykorzystuja metody, ktdre juz wcze-
$niej okazaly si¢ skuteczne. Biorgc pod uwage fakt, ze systemy informatycz-
ne wspieraja dziatalno$¢ przedsigbiorstw kazdej wielkosci, dziatajacych we
wszystkich branzach, okresowe audyty bezpieczenstwa informatycznego
staja si¢ elementem budujacym skuteczng ochrone systeméw informatycz-
nych (Krasuski, 2010, s. 87).
Korzysci wynikajace z przeprowadzania audytu bezpieczenstwa informa-
¢ji dla organizacji to:
= wzrost bezpieczenstwa informacji i systeméw informatycznych,
= ograniczenie ryzyka utraty poufnych danych, ich znieksztalcenia, niepo-
wolanego dostepu do nich,

= ograniczenie strat materialnych wynikajacych np. z przedostania si¢ infor-
macji poufnych do konkurencji, utraty danych i niepozadanej modyfikacji
danych przechowywanych w systemach,

= wzrost bezpieczenstwa dzialania i wiarygodnodci,

= mozliwo$¢ precyzyjnego okreslania miejsc oraz prawdziwych przyczyn
utraty danych,

= usprawnienie przeptywu i dostepu do informacji przy jednoczesnym wzro-
$cie ich bezpieczenstwa,

» okreslenie naktadow inwestycyjnych potrzebnych do zabezpieczenia infor-
magcji i informatyki,

= wdrozenie polityki bezpieczenstwa,

= mozliwos¢ pozyskania certyfikatu ISO.

W opinii resortéw, Ministerstwa Cyfryzacji i Ministerstwa Finanséw, nie

nalezy automatycznie przypisywac zadania audytu w zakresie bezpieczen-
stwa informacji komdrce audytu wewnetrznego, gdyz punktem odniesienia
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dla omawianych przepiséw byt System Zarzadzania Bezpieczenstwem In-
formacji, a nie przepisy ustawy o finansach publicznych dotyczace audytu
wewnetrznego. Ministerstwo Finanséw opracowato wytyczne dotyczace wy-
dzielania od odrebnej komorki organizacyjnej zakresu System Zarzadzania
Bezpieczenstwem Informacji i ochrony danych osobowych. Przewidujg one,
ze przede wszystkim przypisanie tego zadania powinno odby¢ si¢ w sposob
formalny poprzez odpowiednie uzupelnienie karty audytu lub innego doku-
mentu wewnetrznego opisujacego cel, zakres i uprawnienia audytu wewnetrz-
nego w jednostce poprzez jednoznaczne wskazanie komorki bezpieczenstwa
informacji jako odpowiedzialnej za realizacj¢ tego zadania (Barta, Markie-
wicz, Fajgielski, 2011, s. 87-95).

Kierownik jednostki powinien takze bra¢ pod uwage fakt, ze powierze-
nie prowadzenia corocznego audytu wewnetrznego w zakresie bezpieczen-
stwa informacji moze oznacza¢ ograniczenie realizacji zadan zapewnia-
nych w innych obszarach ryzyka. Ponadto kierownik jednostki powinien
bra¢ pod uwage, czy pracownicy komoérki audytu wewnetrznego posiadaja
odpowiednie kwalifikacje, doswiadczenie i znajomo$¢ metodyki prowadze-
nia audytu w obszarze bezpieczenstwa informacji. W przypadku stwierdze-
nia braku odpowiedniej wiedzy i doswiadczenia nalezy rozwazy¢ skorzy-
stanie z pomocy ekspertéw wewnetrznych lub zewnetrznych. W wyniku
przeprowadzonego audytu bezpieczenstwa informacji tworzony jest raport
wskazujacy na stabe i mocne strony organizacji w zakresie audytowanych
obszardéw, identyfikujacy ryzyka, dostarczajacy informacje dotyczace po-
szanowania norm i procedur bezpieczenstwa oraz okreslajacy zasoby ludz-
kie, informatyczne i techniczne, konieczne do tego, by dziatajac wspolnie,
zachowa¢ odpowiedni poziom bezpieczenstwa dla danych, systemdw ope-
racyjnych oraz calej organizacji.

Podsumowanie

W obecnych czasach istnieje duze zapotrzebowanie na stosowanie za-
bezpieczen w zakresie bezpieczenstwa informacji. Wdrazanie bezpieczen-
stwa informacji jest niezmiernie wazne dla dzisiejszego globalnego $wiata
biznesu, ktory chce w bezpieczny i zaufany sposéb wymienia¢ informacje,
korzysta¢ w pelni z dobrodziejstw globalnej sieci, pragnie réwniez by¢ kon-
kurencyjny i szybko reagowa¢ na zmieniajacy si¢ rynek. Nawet optymalnie
procedury i regulaminy czy inwestycje w najnowsze technologie bezpie-
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czenstwa systemow informatycznych nie ochronig informacji, jezeli kultura
ochrony informacji nie bedzie priorytetem wsréd pracownikéw organizacji.

Jednym z elementéw kultury nowoczesnych organizacji jest Polityka Bez-
pieczenstwa Informacji wdrazana w ich strukturach. Aby jednak ten ambitny
cel zostal osiggniety, zasady Polityki Bezpieczenstwa Informacji muszg sta¢
sie normami przestrzeganymi przez wszystkich pracownikéw organizacji.
Podstawowym problemem jest brak wiedzy pracownikéw o tym, jaka jest
warto$¢ informacji przetwarzanych w organizacji, ktore informacje i dlacze-
go nalezy szczegdlnie chronié. Sens ochrony informacji, jako najcenniejsze-
go dobra w organizacji, jest bardzo malo uchwytny. Ochrona informacji jest
normg nowoczesnej organizacji. Pokazuje sile organizacji i jej pewnos¢, co
przynosi najcenniejsza nagrode w postaci zaufania klientéw i prestizu. Tej
normy nie da si¢ narzuci¢, trzeba ja wybudowac w strukturze organizacji. Or-
ganizacje, ktdre bagatelizujg t¢ norme, moga w wyniku incydentéw bezpie-
czenstwa nie tylko straci¢ wiarygodnos¢, ale rowniez zakonczy¢ dziatalnos¢.

Bibliografia
ABC bezpieczenstwa danych osobowych przetwarzanych przy uzyciu systeméw in-
formatycznych (2007). Warszawa: www.giodo.gov.pl.

Barta J., Markiewicz R., Fajgielski P. (2011). Ochrona danych osobowych. Komentarz.
Warszawa: Wolters Kluwer Polska.

Iwaszko B. (2012). Ochrona informacji niejawnych w praktyce. Wroctaw: PRES-
SCOM.

Kepa L. (2012). Dane osobowe w firmie. Warszawa: Difin.
Kepa L. (2014). Ochrona danych osobowych w praktyce. Warszawa: Difin.

Kluska M., Wanio G. (2013). Ochrona danych osobowych w dziatach kadr. Wroctaw:
PRESSCOM.

Krasuski A. (2010). Outsourcing danych osobowych w dziatalnosci przedsigbiorstw.
Warszawa: LexisNexis.

Mitnick K. (2003). Sztuka podstepu. Warszawa: Helion.

Wiewidrowski W.R. (2013). Prywatnos¢ pacjenta musi by¢ chroniona, ,IT w Admini-
stracji” z 2013 r. nr 2.

244



CHRONIMY (CZY CIAGLE TRACIMY?) DANE | INFORMACJE W ORGANIZACI

Akty prawne
Konstytucja RP z 2 kwietnia 1997 r. (Dz.U. z 1997 r. nr 78, poz. 483).

PN-ISO/IEC 27001:2007 Polski Komitet Normalizacyjny — Technika informatyczna
— Techniki bezpieczenstwa - Systemy zarzadzania bezpieczenstwem informacji.
Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia
2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéow
technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i syste-
my informatyczne stuzace do przetwarzania danych osobowych (Dz.U. z 2004 r.

nr 100, poz. 1024).

Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz.U. z 2014 r.
poz. 1182 ze zm.).

245



