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Wstep

Cyberprzestrzen jest dzisiaj jedna z gléwnych platform aktywnosci czto-
wieka w skali jednostki, jak i zbiorowosci. Dzieki komunikatorom spotecz-
nym powstal nowy wymiar komunikacji miedzyludzkiej. Zwiekszy! sie do
niespotykanych rozmiaréw krag znajomych. Z kolei serwisy spotecznoscio-
we pozwalaja nie tylko na kontaktowanie si¢ z innymi, ale réwniez na dzie-
lenie sie ze znajomymi zdjeciami, radosnymi czy smutnymi przezyciami.
Platformy handlowe pozwalaja na zawieranie transakeji kupna i sprzedazy
na zasadach zblizonych do aukgji (oferta trwa w trybie online w Internecie)
lub licytacji (wersja: zaproponuj cene), ktére majg miejsce w realnym $wie-
cie. Kolejnym obszarem nowego wymiaru funkcjonowania czlowieka sa
sklepy internetowe, dzieki ktérym mozna dokona¢ zakupu bez wychodze-
nia z domu. Stosunkowo nowym obszarem w cyberprzestrzeni jest szeroko
oferowana bankowo$¢ internetowa, dostep do zasobéw bibliotecznych czy
edukacja (e-learning).

Tak szerokie wykorzystywanie cyberprzestrzeni przez czlowieka sprawia,
ze mozemy moéwic réwniez o nowym wymiarze bezpieczenstwa. Dobrodziej-
stwo rozwoju cyberprzestrzeni niesie ze sobg liczne zagrozenia w obszarze
cyberprzestrzeni. Jak wazna jest to kwestia, wida¢ po tym, ze od kilkunastu
lat obserwuje sie spadek przestepczosci w liczbach bezwzglednych, roénie
za$ przestepczo$¢ dokonywana w cyberprzestrzeni. Media niemalze kazde-
go dnia informuja o atakach hakerskich na systemy informatyczne bankéw,
waznych instytucji panstwowych, szpitali. Cyberprzestrzen coraz bardziej
wykorzystywana jest przez terrorystéw, zwlaszcza z ISIS. Te przyktady po-
kazuja, jak narastajg problemy zwigzane z zapewnieniem cyberbezpieczen-
stwa przez organy wladzy panstwowej czy jednostki badawcze.



Liczne zagrozenia dla cyberbezpieczenstwa sprawiaja, ze sa one nie tyl-
ko przedmiotem zainteresowania odpowiednich stuzb kazdego panstwa
czy tez organizacji miedzynarodowych, w tym i Unii Europejskiej, ale réw-
niez staja sie one przedmiotem badan naukowych. Opracowania zawarte
w niniejszej publikacji dotycza probleméw miekkich, jak np. etyka w cy-
berprzestrzeni oraz ochrona prywatnosci osoby w przypadku inwigilacji.
W opracowaniu tym s3 réwniez kwestie zwigzane z cyberbezpieczenistwem,
a dotyczace bezpieczenstwa pacjentéw w szpitalach. Autorzy opracowan za-
wartych w tej publikacji zastanawiali sie réwniez nad wykorzystaniem réz-
nych cyberurzadzen do podniesienia poziomu cyberbezpieczenistwa.

Redaktorzy
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NADUZYCIE PRAWA DO WOLNOSCI SEOWA
I SWOBODNEGO WYRAZANIA OPINII
— ZAGROZENIEM DLA BEZPIECZENSTWA
RELIGIJNEGO, NARODOWEGO I OSOBISTEGO

ABUSING THE RIGHT TO THE FREEDOM
OF SPEECH AND TO THE FREE EXPRESSION
OF OPINIONS AS A THREAT TO RELIGIOUS,
NATIONAL AND PERSONAL SECURITY

ABSTRACT

Freedom is reflected in thinking, speaking out, in actions, and in behaviour.
The right to the freedom of speech and to the free expression of opinions has
come to form part of the catalogue of rights of every human being. This right
is guaranteed by international documents with both a universal, and a regional
reach, and also by countries’ constitutions, for example, the Constitution of the
Republic of Poland. The aforementioned documents also impose restrictions
upon the right to the freedom of speech and to the free expression of opinions
for the purpose of ensuring public safety and order, and also for the purpose of
protecting the environment, health and public morality, or the freedom and the
rights of other people.

Respecting the right to the freedom of speech and to the free expression of
opinions constitutes a reflection of acknowledging human rights by the state.
It lays the foundations of a democratic country. At the same time, the said right
allows every human being for self-realisation. However, not all countries in the
world abide by this rule. Also, not all citizens find the model of a democratic
country appealing, which is why abuse ensues, threatening religious, national
and personal security.

Keywords: international law, every human being, freedom of conscience, right to the
freedom of thought, human rights, restrictions of the right
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STRESZCZENIE

Wolnos¢ przejawia sie w mysleniu, wypowiadaniu sie, w czynach i zachowa-
niu. Prawo do wolnosci stowa i swobodnego wyrazania opinii znalazlo swoje
miejsce w katalogu praw naleznych kazdemu cztowiekowi. Prawo to gwarantuja
dokumenty miedzynarodowe o zasiegu uniwersalnym, jak i regionalnym, a tak-
ze konstytucje panstw, czego przykladem jest Konstytucja Rzeczypospolitej
Polskiej. Wspomniane dokumenty réwniez wprowadzaja ograniczenia prawa
do wolnosci stowa i wyrazania opinii w celu zapewnienia bezpieczenistwa lub
porzadku publicznego badz dla ochrony srodowiska, zdrowia i moralnosci pu-
blicznej albo wolnosci i praw innych oséb.

Poszanowanie prawa do wolnosci stowa, wypowiedzi i swobodnego wyrazania
opinii stanowi przejaw respektowania przez panstwo praw czlowieka. Stanowi
fundament panistwa demokratycznego. Dla kazdego cztowieka za$ wspomniane
prawo jest sposobem na samorealizacje. Jednak nie wszystkie panistwa na $wie-
cie przestrzegaja tej zasady. Réwniez nie wszystkim obywatelom odpowiada
model panstwa demokratycznego. Dlatego pojawiaja sie naduzycia, ktdre real-
nie zagrazaja bezpieczenstwu religijnemu, narodowemu i osobistemu.

Stowa kluczowe: prawo miedzynarodowe, kazdy cztowiek, wolnos¢ sumienia, prawo
do wolnosci mysli, prawa cztowieka, ograniczenia prawa

WPROWADZENIE

Do podstawowych praw w panistwach demokratycznych nalezy prawo do
wolnosci sumienia, mysli, stowa i swobodnego wyrazania opinii. Prawo do
wolnoéci wypowiedzi gwarantuje wolno$¢ wyrazania swoich pogladéw za
pomoca wszelkich dostepnych srodkéw ich uzewnetrzniania.

Okreslenie siebie oznacza mozliwo$¢ przyjecia dowolnej koncepcji $wia-
ta, celu zycia oraz systemu wartosci. To za$§ ma wplyw na sposéb postepo-
wania danej osoby. Przyjecie okreslonego $wiatopogladu, systemu warto-
$ci, wizji $wiata i czlowieka moze niekiedy stac sie niebezpieczne. Wéwczas
pojawia sie zagrozenie nie tylko dla przyjmujacego, ale - co najgorsze - dla
spoleczenstwa. Taka sytuacja sprawia, ze konieczne jest wprowadzenie
ograniczen w korzystaniu z prawa do wolnosci. Jednak nie stanowi to naru-
szenia zasady demokratycznego panistwa prawa, lecz sprawia, ze jest w nim
niezbedne w celu zabezpieczenia panistwa i obywateli przed naduzyciami
i dziataniami mogacym zagrozi¢ bezpieczenstwu religijnemu, narodowemu
i osobistemu. Kolejnos¢ zagrozen bezpieczenstwa wskazana w tytule nie
jest przypadkowa. W czasach wspéltczesnych zauwaza sie tendencje o$mie-
szania oséb religijnych, bezczeszczenia symboli religijnych, obrazania uczué
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religijnych na skutek naduzywania prawa do wolnosci stowa i swobodnego
wyrazania opinii. W sytuacji nieszanowania wolnosci i praw innych oséb
moga pojawia¢ sie akty odwetu, a wraz z nimi tragiczne nastepstwa. Wéw-
czas wskutek naruszenia bezpieczenistwa religijnego moze zosta¢ naruszone
bezpieczenstwo narodowe badz osobiste. Osoby, ktérych uczucia religijne
zostang w jakis spos6b obrazone, moga zostac¢ sprowokowane do aktéw ter-
roru. Czy demokracja polega na tym, ze wszystko wolno? Czy korzystajac ze
swoich praw, mozna narusza¢ prawa innych? Czy religia, szczegélnie chrze-
$cijaniska, musi by¢ przedmiotem drwin? Nie kazda religia odwoluje sie do
przebaczenia i milosierdzia, tak jak chrzescijanstwo. Dlatego za wszelkie
akty zniewagi wielokrotnie brany jest odwet, czesto krwawy.

PODSTAWOWE POJECIA

Prawo — ogét przepiséw, norm prawnych regulujacych stosunki mie-
dzy ludzmi danej spotecznosci, okreslajacych zasady ich postepowania lub
zawierajacych zakazy, ktorych naruszenie zagrozone jest karg (Stownik,
1979, s. 912). Terminu ,prawo” uzywa sie w znaczeniu uprawnienia, czyli
przystugujacej okreslonemu podmiotowi mozliwos$ci zachowania sie wywo-
tujacego skutki prawne (prawo do czegos), przy czym zachowanie takie nie
jest obowigzkiem podmiotu (Encyklopedia, 1999, s. 558).

Naduzy¢ — uzy¢ czego$ w nadmiernych ilosciach, ponad miare, nieumiar-
kowanie; wykorzysta¢ co$ w niewlasciwy sposéb, uzy¢ czegos niewltasciwie.
Naduzycie — czyn niezgodny z prawem, zwlaszcza przestepstwo finansowe,
sprzeniewierzenie, malwersacja. Naduzycie prawa — dzialanie osoby, ktére
formalnie miesci sie w zakresie dozwolonym przez norme prawna, ale jest
sprzeczne ze spoleczno-gospodarczym przeznaczeniem prawa lub zasada-
mi wspoétzycia spotecznego (Stownik, 1979, s. 253).

Wolnos$¢ — mozliwo$¢ podejmowania decyzji zgodnie z wlasng wolg, nie-
skrepowanego dziatania, uwarunkowana ogétem czynnikéw spoleczno-mo-
ralnych; niezaleznoé¢ osobista, swoboda; caloksztalt warunkéw, stosunkéw
poza wiezieniem, zamknieciem (w przeciwienistwie do aresztowania, przy-
musowego odosobnienia kogos, zamkniecia). Prawa obywateli wyznaczone
przez dobro powszechne, interes narodowy i porzadek prawny. Z ogélnie po-
jetej wolnosci wynikaja tak zwane wolnosci obywatelskie sformutowane przez
konstytucje i ustawodawstwo. Jest to zobowigzanie wladzy panstwowej do
nieingerowania w okreslone sfery zycia osobistego i publicznego obywateli
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(Stownik, 1981, s. 748). Wolnos¢ to mozliwosé podejmowania decyzji i dzia-
tania zgodnie ze swoim wyborem. Istnieje zalezno$¢ pomiedzy wiedza a wol-
noscia. Polega to na tym, ze posiadajac wieksza wiedze o tym, co jest mozliwe,
powieksza sie horyzonty wolnosci. Mozliwo$¢ wyboru jest uwarunkowana
cechami wybierajacego, sytuacjg, w jakiej znajduje sie, systemem wartosci,
ktére uznaje i szanuje, a takze wlasciwie uksztaltowanym sumieniem.

PRAWO DO WOLNOSCI SUMIENIA

Z pojeciem wolnosci szeroko pojetej wigze sie pojecie wolnosci religijnej
zwigzanej ze $wiatopogladem czlowieka. Przez wolno$¢ religijng najogélnie;
mozna rozumie¢ ,uprawnienie woli osoby ludzkiej, nieograniczonej zadnym
przymusem, do samookreglania (...) w sprawach religijnych, w ramach celéw
religijnych i wedlug norm prawno-religijnych” (Misztal, 1996, s. 44).

Powszechna Deklaracja Praw Czlowieka z 1948 roku stanowi: ,,Kazda
osoba ma prawo do wolnosci mysli, sumienia i religii” (art. 18, Powszech-
na). Miedzynarodowy Pakt Praw Obywatelskich i Politycznych z 1966 roku
powtarza zapis Powszechnej Deklaracji Praw Czlowieka z malymi rézni-
cami: ,,Kazdy ma prawo do wolnosci mysli, sumienia i wyznania” (art. 18
ust. 1, Miedzynarodowy). Identyczny zapis w art. 9 zamieszcza Konwencja
0 Ochronie Praw Czlowieka i Podstawowych Wolnosci z 1950 roku. Wol-
no$c religijna jest okreslana wspoélczesdnie jako wolnos¢ sumienia i wyzna-
nia badz religii. Jednak czytajac dokumenty miedzynarodowe czy konstytu-
¢je, mozna natrafi¢ na réznorodnos$¢ nazw i terminéw, np. wolnosc wierzen,
wolnoé¢ kultu, wolnos¢ mysli, przekonan czy opinii.

Przez prawo do wolnosci sumienia rozumie sie uprawnienia czlowieka
do swobodnego wyboru, ksztaltowania i zmiany pogladéw oraz przeko-
nan dotyczacych spraw religii badz $wiatopogladu (Pietrzak, 1999, s. 20).
Chodzi o wolno$¢ niczym nieograniczong zewnetrznie - ani fizycznie, ani
prawnie. Zatem bedzie to wolno$¢ cztowieka w zakresie wewnetrznym, nie-
mozliwym do skutecznego uregulowania za pomoca norm prawnych. Istota
wolnosci sumienia polega na mozliwosci swobodnego wyboru $wiatopogla-
du zaréwno religijnego, jak i areligijnego. Natomiast w sfere normowana
przez prawo wchodzg jedynie akty zewnetrzne, podejmowane w celu zama-
nifestowania obranego zespotu przekonan (Mezglewski i in., 2008, s. 65).

Konstytucja Rzeczypospolitej Polskiej z 1997 roku stanowi: ,Kazdemu
zapewnia sie wolno$¢ sumienia i religii” (art. 53 ust. 1, Konstytucja). Gwa-
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rantowana konstytucyjnie wolnoé¢ sumienia oznacza swobode okreslenia
siebie w sprawach religijnych. Mozliwo$¢ samookreslenia oznacza swobode
przyjecia dowolnej koncepcji $wiata, celu zycia czlowieka oraz systemu war-
tosci. W tym sensie jest to wolno$¢ pozostajaca poza zakresem oddziatywa-
nia ustawodawcy, poniewaz poglady, ktére nie sg uzewnetrznione, nie moga
by¢ normowane za pomoca przepiséw prawnych. Mozliwo$¢ samookresle-
nia ma zwykle swéj wyraz zewnetrzny, stajac sie tym samym przedmiotem
unormowan. Zaakceptowanie okreslonego $wiatopogladu religijnego za-
zwyczaj wigze sie z przystapieniem do wspdlnoty religijnej, w ramach ktérej
jest on przyjmowany (Mezglewski i in., 2008, s. 83). Natomiast akceptacja
okreslonego systemu wartosci, wizji $wiata i wizji czlowieka moze znalez¢é
odzwierciedlenie w wyborze okreslonego sposobu zycia, a co za tym idzie,
okreslonego sposobu postepowania. Decyzje w zakresie wewnetrznym,
podjete ,w sumieniu”, znajdujg odzwierciedlenie w postepowaniu, czyli do-
konuja sie na forum zewnetrznym.

Przyjecie okreslonego swiatopogladu, systemu wartosci, wizji $wiata
i czlowieka moze niekiedy sta¢ sie niebezpieczne. Zaréwno dla przyjmu-
jacego, jak i spoteczenistwa. Wrecz moze stanowi¢ zagrozenie. Problem po-
jawia sie w zle uksztaltowanym sumieniu, jak i w sposobie ksztaltowania
danej osobowosci. Problem réwniez stanowia osoby wplywajace na dang
osobe i ksztaltujace jej osobowos¢. Chodzi o ksztaltowanie sumienia przez
jakich$ nauczycieli, moderatoréw, ktérzy maja zle uformowane sumienie,
a co za tym idzie zachwiang hierarchie wartosci, wypaczona wizje $wiata
i czlowieka. Tworzenie przez takie osoby pewnej ideologii i zaszczepianie
jej w innych moze okaza¢ sie tragiczne w skutkach.

Nakazy sumienia, wedlug ktérych postepuje czlowiek i ktdre sa inspi-
racja do jego dzialania, ksztattuja sie nie tylko pod wptywem idei i doktryn
religijnych. We wspétczesnym $wiecie dostrzega sie coraz silniejszy wplyw
idei areligijnych i ateistycznych na rozwéj mysli cztowieka.

PRAWO DO WOLNOSCI MYSLI I SEOWA

Prawo do wolnosci przejawia sie w mysleniu, wypowiadaniu sie, w czy-
nach i zachowaniu. Myélenie, $wiadomos$¢ s3 niedostepne dla kontroli
z zewnatrz. Jedyna uprawniong instancjg kontrolujacg jest sam czlowiek
- autor tego typu wytworu. W tym obszarze czlowiek ma swobode nieogra-
niczona.
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Powszechna Deklaracja Praw Cztowieka stanowi: ,Kazda osoba ma pra-
wo do wolnoéci mysli (...)” (art. 18, Powszechna). Miedzynarodowy Pakt
Praw Obywatelskich i Politycznych powtarza zapis Powszechnej Deklaragji:
,Kazdy ma prawo do wolnosci mysli (...)” (art. 18 ust. 1, Miedzynarodo-
wy). W identyczny sposéb stanowi Konwencja o Ochronie Praw Czlowieka
i Podstawowych Wolnosci: ,,Kazdy ma prawo do wolnosci mysli (...)” (art. 9,
Konwengja).

Przez wolnos¢ mysli nalezy rozumiec¢ wolno$¢ intelektualng, gromadze-
nia wiedzy i swobode poszukiwania wyrazu wtasnej osobowosci. Wolnosé
myséli jest prawem do zastanawiania sie nad stusznoscia wydarzen, zjawisk,
zapatrywan, a takze do ich ujawniania badZ przemilczania. Mysl oznacza
wykorzystywanie potencjalu ludzkiego rozumu. Jest czynnoscig umysiu
poza kontrolg spoleczng. Prawo do wolnos$ci mysli jest zatem prawem abso-
lutnym (Warchatowski, 2004, s. 81).

Stowo — wypowiadanie sie ustne lub pisemne; mowa, jezyk (Stownik, 1981,
s. 258). Wolnoé¢ stowa jest to prawo obywatela do swobodnego wypowiadania
swoich mysli w stowie i pismie (Stownik, 1981, s. 748). Z definicji tej wynika,
jakoby wolno$¢ stowa wchodzita w zakres praw obywatelskich. Jednak jest to
ztudne, poniewaz jest to zakres praw cztowieka. Podobnie dzieje sie z prawem
do gloszenia swoich pogladéw i opinii. Réwniez jest to prawo wchodzace w za-
kres praw czlowieka, a nie praw obywatelskich nadanych przez jakakolwiek
wladze. Prawo do publicznego wyrazania wlasnego zdania oraz pogladéw,
a takze jego poszanowania przez innych wspdlczesnie jest uznawane jako
standard norm cywilizacyjnych. Chociaz czesto nakladane s3 na nie pewne
ograniczenia, np. w sprawach publicznego obrazania innych oséb’.

Powszechna Deklaracja Praw Czlowieka stanowi: ,,Kazda jednostka ma
prawo do wolnosci pogladéw i wypowiedzi; prawo to obejmuje nieskre-
powang wolno$¢ posiadania pogladéw oraz poszukiwania, otrzymywania
i przekazywania informacji oraz idei, wszelkimi $rodkami i bez wzgledu
na granice” (art. 19, Powszechna). Miedzynarodowy Pakt Praw Obywa-
telskich i Politycznych powtarza zapis Powszechnej Deklaracji Praw Czto-
wieka w bardziej konkretnej formie: ,Kazdy ma prawo do posiadania bez
przeszkod wlasnych pogladéw” (art. 19 ust. 1, Miedzynarodowy). Wzoru-

* https://pl.wikipedia.org/wiki/Wolno%C5%9B%C4%87_s%C5%82owa [data dostepu:
12.10.2016].
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jac sie na dokumentach miedzynarodowych, Konstytucja Rzeczypospoli-
tej Polskiej, stanowi: ,,Kazdemu zapewnia sie wolno$é wyrazania swoich
pogladéw oraz pozyskiwania i rozpowszechniania informacji” (art. 54 ust.
1, Konstytucja). Zagwarantowana przez Konstytucje Rzeczypospolitej
Polskiej wolno$¢ wyrazania swoich pogladéw oraz pozyskiwania i rozpo-
wszechniania ma szerokie znaczenie.

Wolnoé¢ wypowiedzi gwarantuje wolno$¢ wyrazania swoich pogladéw
za pomocy wszelkich dostepnych $rodkéw ich uzewnetrzniania. Do takich
$rodkéw mozna zaliczy¢ np.: gesty, dziela sztuki, prase, plakaty, telewizje,
radio, Internet, koncerty, wystawy, odczyty. Wolno$¢ stowa to réwniez do-
step do istniejacych krajowych i zagranicznych Zrédel informacji. Wolnosé
ta przejawia sie takze w wolnoéci poszukiwania informacji. Poszanowanie
prawa do wolno$ci stowa, wypowiedzi stanowi przejaw respektowania praw
czlowieka przez panstwo. Dla kazdego czltowieka jest sposobem na samo-
realizacje. Wolnoé¢ wypowiedzi stanowi fundament panstwa demokratycz-
nego. Niestety, nie wszystkie pafistwa na $wiecie przestrzegaja tej zasady.
Niektére z tych panstw nawet okreslaja siebie mianem panstwa demokra-
tycznego. Jednak praktyka pokazuje, ze nie potrafig zaakceptowac krytyki,
ktéra jest przeciez przejawem wolnosci i prawem kazdego cztowieka, takze
obywatela, do swobodnego wypowiadania swoich pogladéw.

PRAWO DO SWOBODNEGO WYRAZANIA OPINII

Opinia - mniemanie, sad, przekonanie, poglad (Stownik, 1979, s. 527).
Miedzynarodowy Pakt Praw Obywatelskich i Politycznych w art. 19 ust. 2
stanowi: ,Kazdy czlowiek ma prawo do swobodnego wyrazania opinii; pra-
wo to obejmuje swobode poszukiwania, otrzymywania i rozpowszechniania
wszelkich informagji i pogladéw, bez wzgledu na granice paristwowe, ustnie,
pismem lub drukiem, w postaci dziela sztuki badz w jakikolwiek inny sposéb
wedlug wlasnego wyboru” (art. 19 ust. 2, Miedzynarodowy). Na temat wyra-
zania opinii wypowiada sie réwniez Konwencja o Ochronie Praw Czlowieka
i Podstawowych Wolnosci. W art. 10 ust. 1 stanowi: ,Kazdy ma prawo do
wolno$ci wyrazania opinii. Prawo to obejmuje wolno$¢ posiadania pogladéw
oraz otrzymywania i przekazywania informacji i idei bez ingerencji wladz
publicznych i bez wzgledu na granice panstwowe. Niniejszy przepis nie wy-
klucza prawa Panistw do poddania procedurze zezwolen przedsiebiorstw ra-
diowych, telewizyjnych lub kinematograficznych” (art. 10 ust. 1, Konwencja).
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Kazdy czlowiek bez zadnego wyjatku ma prawo do swobodnego wyra-
zania opinii i moze z niego korzysta¢. Gwarantujg to dokumenty miedzy-
narodowe zaréwno o zasiegu uniwersalnym, jak i regionalnym. Prawo to
obejmuje poglady, ktére moga mieé subiektywny charakter. Wyrazajg one
spostrzezenia, oceny, wlasne przezycia i przemyslenia. To prawo kazdego
czlowieka nie jest ograniczone granicami panistwowymi. Nie dotyczy jedne-
go czy wlasnego kraju, ale gdziekolwiek cztowiek znajdzie sie na $wiecie, jest
podmiotem prawa do swobodnego wyrazania opinii. Dowolna réwniez jest
forma uzewnetrzniania swoich opinii, moze mie¢ forme np. ustng, pisem-
na, drukowana, gestéw czy dziela sztuki. Omawiane prawo ma $cisty zwia-
zek z wolnoscia stowa, czyli ze swobodnym wyrazaniem, otrzymywaniem
i przekazywaniem informacji. Wolno$¢ wyrazania opinii ma réwniez $cisty
zwigzek z prawem do wolnoéci sumienia i religii. Jest to jedno z najcenniej-
szych praw czlowieka o charakterze osobistym, spolecznym i politycznym.
Stanowi wartos¢ osobista dla kazdego czlowieka, poniewaz jest sposobem
jego samorealizacji i samookre$lenia. Stanowi warto$¢ spoteczng, poniewaz
jest sposobem wyrazania wlasnej opinii, jak i poznawania jej przez innych.
Stanowi warto$¢ polityczna, poniewaz stuzy wyrazaniu pogladéw politycz-
nych i procesowi przemian w funkcjonowaniu panstwa.

Prawo do wolnosci wyrazania opinii dotyczy pogladéw i informacji, kté6-
re sg przychylne odbiorcom. Zaréwno sprawujacym jakakolwiek wiadze,
osobom ze $wiata polityki, jak i prywatnym osobom. Jednak prawo to obej-
muje réwniez swobode wyrazania opinii nieprzychylnych, niepochlebnych,
drazniacych, nacechowanych krytyka. Wolnoé¢ wyrazania opinii stuzy osig-
ganiu dobra, wlasciwych rozwigzan w zyciu poszczegélnych oséb i catych
spoteczenstw. Prawo do swobodnego wyrazania opinii jest jednym z zasad-
niczych sktadnikéw demokracji. Jego respektowanie za$ przez wladze sta-
nowi przejaw poszanowania demokracji w danym panstwie.

GRANICE PRAWA DO WOLNOSCI SEOWA
I WYRAZANTIA OPINII

Granice prawa do wolnosci stowa i wyrazania opinii w pierwszej kolej-
nosci ustala osoba korzystajaca z tej wolnosci. Decyduje o tym poczucie
odpowiedzialno$ci, realizacja swoich celéw, dobra opinia, pozytywny wize-
runek, a takze poczucie bezpieczenistwa. Z poczuciem odpowiedzialnosci za
wypowiadane slowo i wyrazang opinig bywa bardzo réznie. W zaleznosci
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od kryterium, jakie stosuje dana osoba. Zatem granice tego prawa sg réznie
okreslane, a niekiedy w ogéle nie s3 brane pod uwage. Istniejg réwniez pew-
ne spoleczne granice wyznaczane np. przez rodzine, szkole, srodowisko,
miejsce pracy, organizacje spoleczne, Kosciél. Jednak najwieksze znaczenie
maja granice okreslone przez panstwo (Lopatka, 1993, s. 22).

Powszechna Deklaracja Praw Czlowieka, proklamujac miedzy innymi
prawo do wolnosci wyrazania opinii, stanowi zarazem, ze ,Kazdy cztowiek
ma obowiazki wobec spoteczenistwa, bez ktérego niemozliwy jest swobod-
ny i pelny rozwéj jego osobowosci” (art. 29 ust. 1, Powszechna). Jednak
Powszechna Deklaracja nie wymienia tych obowigzkéw wobec spoleczen-
stwa. Stanowi za$ o ograniczeniach. ,W korzystaniu ze swych praw i wolno-
$ci kazdy czlowiek podlega jedynie takim ograniczeniom, ktére sa ustalone
przez prawo wylgcznie w celu zapewnienia odpowiedniego uznania i posza-
nowania praw i wolnoéci innych i w celu uczynienia zado$¢ stusznym wy-
mogom moralnosci, porzadku publicznego i powszechnego dobrobytu de-
mokratycznego spoteczenstwa” (art. 29 ust. 2, Powszechna). W ten sposéb
zostal po raz pierwszy stworzony uniwersalny standard dopuszczalnych
przez panstwo ograniczen wyrazania opinii.

Miedzynarodowy Pakt Praw Obywatelskich i Politycznych w bardziej
konkretnej formie stanowi o granicach prawa do wolnosci wyrazania opinii:
,»2. Kazdy czlowiek ma prawo do swobodnego wyrazania opinii; prawo to

obejmuje swobode poszukiwania, otrzymywania i rozpowszechniania

wszelkich informacji i pogladéw, bez wzgledu na granice panstwowe,
ustnie, pismem lub drukiem, w postaci dzieta sztuki badz w jakikolwiek
inny spos6b wedlug wtasnego wyboru.

3. Realizacja praw przewidzianych w ustepie 2 niniejszego artykulu pocia-
ga za sobga specjalne obowiazki i specjalng odpowiedzialnos¢. Moze ona

w konsekwengji podlega¢ pewnym ograniczeniom, ktére powinny by¢ jed-

nak wyraznie przewidziane przez ustawe i ktore s3 niezbedne w celu:

a) poszanowania praw i dobrego imienia innych;

b) ochrony bezpieczenstwa panstwowego lub porzadku publicznego

albo zdrowia lub moralno$ci publicznej” (art. 19, Miedzynarodowy).

Przepisy Miedzynarodowego Paktu Praw Obywatelskich i Politycznych
maja moc wiagzaca dla panistw — stron tego dokumentu. Przypominaja, ze
korzystanie z wolnosci pocigga za soba specjalne obowiazki i specjalng od-
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powiedzialno$¢. Okredla dopuszczalne granice wolnosci wyrazania opinii.
Powinny one by¢ wyraznie przewidziane przez prawo i konieczne w celu:
poszanowania praw i dobrego imienia innych; ochrony bezpieczenistwa
panstwowego lub porzadku publicznego albo zdrowia lub moralnoéci pu-
blicznej. Niedopuszczalne zatem sg ograniczenia w innych celach niz te
przewidziane przez prawo.

Na temat prawa do wolnoéci wyrazania opinii i jego granic wypowiada
sie réwniez Konwencja o Ochronie Praw Czlowieka i Podstawowych Wolno-
$ci. W art. 10 gwarantuje to prawo, jak réwniez wprowadza ograniczenia.
»1. Kazdy ma prawo do wolnosci wyrazania opinii. Prawo to obejmuje wolnosé

posiadania pogladéw oraz otrzymywania i przekazywania informacji i idei

bez ingerencji wladz publicznych i bez wzgledu na granice panistwowe. Ni-
niejszy przepis nie wyklucza prawa Panistw do poddania procedurze zezwo-
lerr przedsiebiorstw radiowych, telewizyjnych lub kinematograficznych.

2. Korzystanie z tych wolnosci pociagajacych za soba obowiazki i odpowie-
dzialno$é moze podlegad takim wymogom formalnym, warunkom, ogra-
niczeniom i sankcjom, jakie sa przewidziane przez ustawe i niezbedne
w spoleczenistwie demokratycznym w interesie bezpieczenistwa pan-
stwowego, integralnosci terytorialnej lub bezpieczeristwa publicznego
ze wzgledu na konieczno$¢ zapobiezenia zakl6ceniu porzadku lub prze-
stepstwu, z uwagi na ochrone zdrowia i moralnosci, ochrone dobrego
imienia i praw innych o0sé6b oraz ze wzgledu na zapobiezenie ujawnieniu
informacji poufnych lub na zagwarantowanie powagi i bezstronnosci
wladzy sadowej” (art. 10, Konwencja).

Konwencja o Ochronie Praw Czlowieka i Podstawowych Wolnoéci nie po-
stuguje sie wzorem Powszechnej Deklaracji Praw Czlowieka i nie zamiesz-
cza ogblnej klauzuli ograniczajacej. Ograniczenia praw i wolnosci gwaranto-
wanych Konwencja dokonuja sie na podstawie klauzul szczegélowych. Jest
ona bardziej restrykcyjna niz Miedzynarodowy Pakt Praw Obywatelskich
i Politycznych wobec prawa do wolnosci wyrazania opinii.

Konstytucja Rzeczypospolitej Polskiej z 1997 roku nie stanowi o grani-
cach prawa do wolnosci wyrazania opinii. Jedynie zamieszcza ogdlng klau-
zule ograniczajaca:

»2. Kazdy jest obowigzany szanowac wolnosci i prawa innych. Nikogo nie
wolno zmusza¢ do czynienia tego, czego prawo mu nie nakazuje.
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3. Ograniczenia w zakresie korzystania z konstytucyjnych wolnosci i praw
moga by¢ ustanawiane tylko w ustawie i tylko wtedy, gdy s3 konieczne
w demokratycznym panstwie dla jego bezpieczenistwa lub porzadku pu-
blicznego, badz dla ochrony srodowiska, zdrowia i moralnoéci publicz-
nej, albo wolnosci i praw innych oséb. Ograniczenia te nie mogg naru-
szad istoty wolnosci i praw” (art. 31, Konstytucja).

Konstytucja odwoluje sie do liberalnej koncepcji wolnosci, zgodnie
z ktéra granica wolnosci jednostki jest jednakowa wolno$¢ innych oséb.
Z tego wynika obowiazek kazdego czlowieka do poszanowania wolnosci
i praw innych oséb. Jest rzecza oczywista, ze prawa, a szczegdlnie wolno-
$ci, nie moga by¢ nieograniczone. Dlatego konieczne jest wyznaczenie gra-
nic. W celu niedoprowadzenia do naruszenia art. 31 ust. 2 wspomnianego
dokumentu, aby zastosowac ograniczenie wolnosci i prawa, nalezy lacznie
spelni¢ okreslone warunki:
1. Ograniczenia wprowadza ustawa.
2. Ograniczenia s3 konieczne w celu zapewnienia bezpieczenstwa lub po-
rzadku publicznego badz dla ochrony $rodowiska, zdrowia i moralnoéci
publicznej albo wolnosci i praw innych oséb.

Koniecznoé¢ wprowadzenia ograniczen z powodu wymienionych przy-
czyn nie narusza zasady demokratycznego panstwa prawa, lecz sprawia, ze
jest w nim konieczne. Ograniczenia te nie moga naruszac istoty wolnosci
i praw. Wprowadzenie ograniczen powinno pozostawa¢ w proporcji do cie-
zaréw i niedogodnosci, ktére z tych ograniczen wynikajg dla spoleczeristwa
(Winczorek, 2008, s. 84).

KONSEKWENCJE NADUZYCIA PRAWA DO WOLNOSCI
SEOWA I WYRAZANIA OPINII

Stowo jest noénikiem informacji, prawdy, ale i klamstwa. Moze stuzy¢
wychowaniu, ale tez demoralizacji. Stowo jest $rodkiem porozumiewania
sie, jak réwniez konfliktu, manipulacji, agresji, oporu, naktaniania do po-
pelnienia przestepstwa, a takze przestepstwa. Ograniczenia prawa do wol-
nosci stowa i wyrazania opinii prowadza do narastania napiec¢ spolecznych,
aniekiedy do wybuchu spolecznego niezadowolenia i destrukcji. Jednak jak
kazda wolnos¢ cztowieka - jest i musi by¢ ograniczona. Konieczne staje sie
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wyznaczenie granicy pomiedzy uzywaniem a naduzywaniem. W przeciw-
nym razie moze pojawic sie zagrozenie bezpieczenstwa zaréwno dla samego
zainteresowanego, jaki spoteczenstwa. Przyktad6w naduzycia prawa do wol-
noéci stowa i wyrazania opinii jest wiele. Niektére przypadki przekroczenia
granic prawa do wolno$ci stowa i wyrazania opinii wywolaly zagrozenie dla
bezpieczenstwa religijnego, bezpieczenstwa narodowego, bezpieczenistwa
osobistego, czy wrecz spowodowaly tragedie wielu 0séb i spoteczenistw.

W 2013 roku Islamskie Paristwo w Iraku i Lewancie wypowiedzialto
Przymierze Umara z VII wieku, ktére regulowalo wspélne zycie chrzescijan
i muzulmanéw w Syrii. Przystapiono wéwczas do wojny z chrzeécijanami,
porywajac i zabijajac ich oraz profanujac krzyze i $wigtynie?. Podczas wojny
domowej radykalni islamisci skupieni wokét Islamskiego Panstwa w Iraku
i Lewancie oraz Islamskiego Frontu Syryjskiego dokonywali czystek etnicz-
nych na chrzescijanach, alawitach, szyitach, Kurdach, a takze umiarkowa-
nych sunnitach. Spirala przemocy w ich wykonaniu rozpoczela sie masakra
chrzedcijan w Ad-Duwajr 27 maja 2013 roku, kiedy to wymordowano nie-
mal wszystkich mieszkanicow wsi®.

W Syrii pochodzacy z Jordanii salaficki szejk Yasir al-Ajlawni wydat mu-
zulmanskim bojownikom pozwolenie na gwalcenie chrzescijanek, gdyz nie
jest to sprzeczne z islamem (Klos, 2013, s. 9). Innym przejawem naduzycia
prawa do wolnosci stowa i wyrazania opinii przez przyw6dcéw duchowych
jest uskutecznianie propagandy wérdéd spotecznosci muzulmanskich zyja-
cych szczegélnie w Europie Zachodniej do podjecia ,$wietej wojny” ,,do-
mowymi sposobami”, skierowanej do zachodnich spoteczenistw i rzadéw.
W czerwcu 2014 roku kalif Ibrahim wystosowal apel - , szerzcie dzihad (...)
i zabijajcie niewiernych, gdziekolwiek jestescie i w jakikolwiek sposéb mo-
zecie” (Otlowski, 2015, nr 5, s. 84).

We wspélczesnym $wiecie nie tylko bezpieczenstwo religijne jest zagro-
zone, réwniez narodowe. Istnieje realne zagrozenie nie tylko dla bezpie-
czenistwa religijnego mniejszosci religijnych Bliskiego Wschodu, takze dla
spolecznosci europejskiej, wéréd ktérej znajdujg sie tez obywatele Polski.

Dnia 7 stycznia 2015 roku dwaj francuscy muzulmanie pochodzenia al-
gierskiego wdarli sie do redakcji satyrycznego tygodnika ,Charlie Hebdo”

2 https://pl.wikipedia.org/wiki/Pa%C5%84stwo_Islamskie [data dostepu: 28.10.2016].
® https://pl.wikipedia.org/wiki/Pa%C5%84stwo_Islamskie [data dostepu: 28.10.2016].
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w Paryzu znanego z czestego publikowania wulgarnych karykatur, wy-
szydzania symboli religijnych chrzescijanstwa, judaizmu i islamu. Zabili
12 0séb (w tym 9 o0séb pracujacych w redakdji, gtéwnie dziennikarzy i ry-
sownikéw, oraz 2 policjantéw) i ranili 11 oséb. Atak byl nastepstwem nad-
uzywania prawa do wolnosci stowa i wyrazania opinii przez redakcje gazety.
»Charlie Hebdo” znajdowat sie na celowniku islamskich ekstremistéw od
lutego 2006 roku, kiedy to przedrukowal karykatury Mahometa z dunskie-
go dziennika ,Jyllands-Posten” uzupelnione o wlasne, nowe karykatury
islamskiego proroka. Mimo ze w 2011 roku siedziba doszczetnie sploneta,
a dyrektor wydawnictwa Charb wielokrotnie otrzymywal pogrézki i musiat
korzysta¢ z policyjnej ochrony, tygodnik nie rezygnowat z kontrowersyj-
nych publikagji’.

Kolejnym nastepstwem naduzywania prawa do wolnoséci stowa i wy-
razania opinii przez redakcje gazety ,Charlie Hebdo” byly protesty w Ni-
grze. Podczas dwudniowych (18-19 stycznia 2015 roku) antychrzescijan-
skich i antyfrancuskich zamieszek sptonelo 45 kosciotéw, 10 oséb zgineto,
a ponad 300 chrzescijan znalazlo sie pod ochrong wojska®.

W Pakistanie za$ palono francuskie flagi. Protesty odbyly sie takze
w Afganistanie, a prezydent tego kraju, Aszraf Ghani, potepil publikowanie
karykatur Mahometa. Saudyjska Organizacja Wspétpracy Islamskiej zapo-
wiedziala ztozenie pozwu przeciw ,Charlie Hebdo”®.

,Charlie Hebdo” publikowal karykatury nie tylko Mahometa, takze du-
chownych i symboli innych religii.

Za obrazanie uczu¢ innych ludzi skrytykowal francuska gazete papiez
Franciszek. Powiedzial on: ,Kazda religia ma swoja godnoé¢. Nie mozna
prowokowac i obraza¢ wiary innych osé6b albo robi¢ sobie zartéw z religii™.

Przywédcy Paristwa Islamskiego i talibowie utozsamiaja Zachéd z chrze-
$cijanami. Wszyscy biali Europejczycy i Amerykanie w ich optyce sa chrze-
$cijanami, ktérzy prowadza krucjate w innej formie niz dawniej. Wierza,

* https://pl.wikipedia.org/wiki/Charlie_Hebdo [data dostepu: 01.11.2016].
> http://www.polskieradio.pl/5/3/Artykul/1355951,Manifestacje-przeciwko-karykaturom-
Mahometa-W-stolicy-Nigru-spalono-w-weekend-45-kosciolow [data dostepu: 01.11.2016].
¢ http://www.tvp.info/18498848/plona-koscioly-i-francuskie-flagi-swiat-islamu-protestu-
je-przeciwko-charlie-hebdo [data dostepu: 01.11.2016].
" http://www.tvp.info/18498848/plona-koscioly-i-francuskie-flagi-swiat-islamu-protestu-
je-przeciwko-charlie-hebdo [data dostepu: 01.11.2016].



ROBERT DEBINSKI

22

ze Zachdd - to znaczy chrze$cijanie — chce dominagji i ponizenia muzul-
mandéw. Podajg przyklad Iraku i Afganistanu. Wojska NATO w ich opinii
to ,krzyzowcy”. Szkoly koraniczne przekonuja mtodych chtopcéw, ze Allah
wzywa ich do prowadzenia $wietej wojny. Mtodzi ludzie sa nauczani, ze jesli
zging w walce z niewiernymi, natychmiast péjda do nieba. Sg przekonani,
ze Zachéd wezesdniej czy p6zniej ich zaatakuje. Dlatego nie moga siedzie¢
bezczynnie. Im nie podoba sie obecny quasi-demokratyczny system. Ataku-
ja szkoty, koscioty i inne obiekty, ktére w jakikolwiek sposéb nawiagzuja do
tradycji zachodniej. Agresja islamistéw kieruje sie ku rzagdom demokratycz-
nym. Wedlug nich ,demokracja” to najgorsza z mozliwych form rzadéw,
gdyz oparta jest na woli narodu, a nie woli Boga — Allaha®.

Papiez Franciszek 16 marca 2015 roku potepil zamachy na dwa koscio-
ty w chrze$cijaniskiej dzielnicy Lahore w Pakistanie. W ich wyniku zgineto
14 0s6b, a 78 zostalo rannych. Wczesniej, w grudniu, talibowie dokonali
masakry w jednej ze szkét publicznych w Peszawarze, do ktérej uczesz-
czaly dzieci oficeréw pakistanskich. Siedmiu napastnikéw weszto do szko-
ty publicznej i otworzylo ogien, zabijajac 145 0séb, w tym 132 uczniéw
w wieku od 8 do 18 lat. Talibowie przyznali sie do wszystkich zamachéw.
Do szkoét za$ trafito ostrzezenie kierowane do ,apostatéw” i ,dyplomatéw
krzyzowcéw”. Talibowie zagrozili atakami na wszystkie szkoly w calym
Pakistanie, na misje chrzescijaniskie i wszelkie instytucje zwigzane z za-
chodnim systemem edukacji®.

Granice prawa do wolnosci stowa i swobodnego wyrazania opinii s na-
gminnie tamane. Naduzycie prawa do wspomnianej wolnosci przybiera réz-
ne formy. Przyktadem naduzycia prawa do wolnosci stowa i wyrazania opi-
nii w Polsce, na szczescie niezwigzanym z przelewem krwi, byt przypadek
piosenkarki Doroty Rabczewskiej. W wywiadzie prasowym w 2009 roku
opowiadala miedzy innymi, ze ,bardziej wierzy w dinozaury niz w Biblie”,
bo - jej zdaniem - ,ciezko wierzy¢ w cos, co spisal jaki$ napruty winem
i palacy jakies ziota”. Kodeks karny stanowi, ze kto obraza uczucia religij-
ne innych oséb, zniewazajac publicznie przedmiot czci religijnej, podlega
grzywnie albo karze ograniczenia wolnosci do 2 lat wiezienia. Konsekwen-

& http://www.pch24.pl/pakistanski-arcybiskup--wykreowani-przez-zachod-talibowie-pro-
wadza-swieta-wojne-z-krzyzowcami,34966,i.html [data dostepu: 27.10.2016].

® http://www.pch24.pl/pakistanski-arcybiskup--wykreowani-przez-zachod-talibowie-pro-
wadza-swieta-wojne-z-krzyzowcami,34966,i.html [data dostepu: 27.10.2016].
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¢ja naduzycia wspomnianego prawa bylo 5 tysiecy zlotych grzywny, ktére
musiata zaplaci¢, za obraze uczué religijnych*’.

Naduzywanie prawa do wolnosci stowa i wyrazania opinii takze godzi
w bezpieczenistwo osobiste. Prawie codziennie media informuja o pogréz-
kach, zastraszaniu, zwalnianiu z miejsc pracy, pobiciach wskutek korzysta-
nia z prawa do wolnosci stowa i wyrazania opinii, jak réwniez z naduzywania
tego prawa. O wielu za$ przypadkach zagrozenia bezpieczeristwa osobistego
opinia publiczna nie dowiaduje sie, poniewaz rozgrywa sie to skrycie.

PODSUMOWANIE

Miedzynarodowy Pakt Praw Obywatelskich i Politycznych stanowi:
»,Kazdy cztowiek ma prawo do swobodnego wyrazania opinii; prawo to obej-
muje swobode poszukiwania, otrzymywania i rozpowszechniania wszelkich
informagji i pogladéw, bez wzgledu na granice panistwowe, ustnie, pismem
lub drukiem, w postaci dzieta sztuki badz w jakikolwiek inny sposéb wedlug
wlasnego wyboru” (art. 19 ust. 2, Miedzynarodowy). Konstytucja Rzeczy-
pospolitej Polskiej zas$ precyzuje: ,Kazdy jest obowigzany szanowac wol-
noéci i prawa innych. Nikogo nie wolno zmusza¢ do czynienia tego, czego
prawo mu nie nakazuje” (art. 31 ust. 2, Konstytucja).

Wolnoé¢ stowa i wyrazania opinii jest prawem przystugujacym kazdemu
czlowiekowi. Dlatego ze jest prawem przystugujacym kazdemu cztowiekowi,
musi posiadac granice. Sa one konieczne w panistwie prawa, poniewaz niewta-
$ciwe korzystanie z wolnosci jednego czlowieka moze naruszy¢ prawa innego
czlowieka. Ograniczenia pomniejszaja sfere wolnosci, zatem muszg by¢ §cisle
sprecyzowane. Wymagane jest, aby byly to takie ograniczenia, ktére wynikac
bedg z przepis6w prawa (Lopatka, 1995, s. 43). Ustawodawca nie moze wiec
dowolnie ustanawia¢ ograniczen wolnosci. Dzieki temu podmioty uprawnione
w zakresie korzystania z wolnosci stowa i wyrazania opinii zaznajomione sg
wczesniej z mozliwosciami i warunkami ograniczenia. Paristwo powinno po-
wigza¢ kryterium, jakim jest ,,przewidziane przez prawo”, z jedna z podstaw
ograniczajacych, ktéra moze stanowi¢: bezpieczenistwo publiczne, porzadek,
zdrowie lub moralno$¢ publiczna albo prawa i wolnosci innych oséb, tzn. uza-
sadni¢ wprowadzone ograniczenie ochrong intereséw zbiorowych.

0 http://www.polskieradio.pl/5/3/Artykul/628468,Doda-prawomocnie-skazana-za-obraze
-uczuc-religijnych [data dostepu: 28.10.2016].
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Interesujacym przyktadem naduzycia prawa do wolnosci stowa i wyra-
zania opinii jest przypadek Adama Darskiego ,Nergala” w sprawie obrazy
uczud religijnych. W czasie jednego ze swoich koncertéw podart Biblie, kart-
ki rzucit w publiczno$¢ i wypowiedzial obrazliwe stowa godzace w uczucia
religijne chrzescijan. Sad Najwyzszy w 2015 roku w Warszawie orzekl, ze
nie obrazil on uczu¢ religijnych. Sad bezzasadna nazwat kasacje prokurato-
ra i oskarzyciela positkowego. Konstytucja Rzeczypospolitej Polskiej méwi
wprost: ,Kazdy jest obowigzany szanowa¢ wolnosci i prawa innych (...)”
(art. 31 ust. 2, Konstytucja). Darski nie poniést konsekwencji swego czynu.
Jednak nie mozna méwi¢, ze nie obrazit uczu¢ religijnych. Ustawa zasad-
nicza stanowi o obowigzku szanowania wolnosci i prawa innych, a granica
zostala przekroczona. Dowodem tego byty protesty oséb, ktérych uczucia
religijne zostaly dotkniete oraz pojawit sie pozew do sadu. Gdyby ten przy-
padek dotyczyl $wietej ksiegi islamu - Koranu, wyczyn Darskiego nie bylby
wybaczony. Podobnie jak obraza uczué religijnych muzulmanéw dokonana
przez redakcje gazety ,Charlie Hebdo”. Zachowania godzace w sfere uczué
religijnych s3 naruszeniem zasad bezpieczenstwa religijnego. Réwniez
moga wywolaé zagrozenie narodowe, w wyniku ktérego ucierpiatoby wiele
niewinnych oséb. W przypadku samego Darskiego zas moglyby by¢ ztama-
ne zasady bezpieczenistwa osobistego.

Uczucia religijne sg delikatng sfera w czlowieku. Latwo je urazi¢. Wsku-
tek tego bezpieczenstwo religijne os6b-wyznawcéw danej religii moze zo-
sta¢ naruszone. Jednak konsekwencje zwigzane z naduzyciem prawa do
wolnoéci stowa i wyrazania opinii moga wywola¢ takze zagrozenie dla bez-
pieczenstwa narodowego. Przejawy czyjegos$ braku kultury, szacunku, buty
i arogancji moga odczu¢ niewinni ludzie. Stajac sie ofiarami jakiego$ aktu
zemsty nawet na masowa skale.
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WPLEYW MIGRACJI NA BEZPIECZENSTWO
OBYWATELA I PANSTWA

THE IMPACT OF MIGRATION
ON THE SECURITY OF THE CITIZEN
AND THE STATE

ABSTRACT

The article is devoted to migration and multiple impact on social change, eco-
nomic, cultural, including the drafting of threats to the security of the indivi-
dual, the state, but also the region. Migration is in many ways motivated. It
has its base cost (the difference in the level of development of life), ethnic, reli-
gious. The uncontrolled influx of people, it can become a destabilizing internal
security of the country and disrupt the social sense of security, causingcon-
flictsamong on national or religious (immigrants from Africa and countries of
the Middle East). The problem intensifies increase in terrorist attacks, growth
of religious fundamentalism and ethnic separatism. The scale of immigration
is difficult to estimate. The uncontrolled influx of people change the image of
the entire European Union, including Polish. Taken analysis shows that threats
(potential and actual) result from the migration of the uncontrolled movement
of people changing security environment of the citizen and the state.

Keywords: migration, globalization, organized crime, security, the European Union

STRESZCZENIE
Artykul poswiecony jest procesom migracyjnym i ich wielorakiemu wplywowi
na przemiany spolteczne, gospodarcze, kulturowe, w tym stanowienie zagro-
zenia dla bezpieczenstwa jednostki, paristwa, ale takze regionu. Migracja jest
wielorako motywowana. Ma swoje podloze ekonomiczne (réznica w poziomie
rozwoju zycia), etniczne, religijne. Niekontrolowany naptyw ludnosci moze
sta¢ sie elementem destabilizujacym bezpieczenistwo wewnetrzne kraju oraz
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zakléci¢ spoteczne poczucie bezpieczenstwa, powodujac konflikty m.in. na
tle narodowo$ciowym lub religijnym (imigranci z krajéow afrykanskich i kra-
jow Bliskiego Wschodu). Problem poteguje wzrost atakéw terrorystycznych,
narastanie fundamentalizmu religijnego oraz separatyzmu etnicznego. Skala
imigracji jest trudna do oszacowania. Niekontrolowany naptyw ludzi zmienia
obraz calej Unii Europejskiej, w tym takze Polski. Podjeta analiza przedsta-
wia, jakie zagrozenia (potencjalne i realne) wynikaja z migracji, z niekontro-
lowanego przeplywu ludnos$ci zmieniajacego srodowiska bezpieczenstwa oby-
watela i paristwa.

Stowa kluczowe: migracja, globalizacja, przestepczos¢ zorganizowana, bezpieczernstwo,
Unia Europejska

WPROWADZENIE

Od wiekéw ludnos¢ przemieszcza sie, szukajac lepszego bytu i stan-
dardéw zyciowych (czynnik dominujacy). Przemieszcza sie takze w celach
turystycznych i rekreacyjnych (dzieki nowej technice szybciej i czesciej).
Migrujaca ludnoséé¢ wplywa na wielkoé¢ populacji danego kraju oraz staje
sie istotnym elementem miedzynarodowych stosunkéw ekonomicznych,
gospodarczych, spotecznych. Niestety, w ostatnim czasie migracja - jako
zjawisko powszechne w zglobalizowanym $wiecie - stala sie problemem nie
tylko calej Unii Europejskiej, ale i reszty $wiata. Narastajace fale migracji
w Europie, Afryce i na Bliskim Wschodzie (masowe i niekontrolowane prze-
mieszczanie sie ludnosci) oraz nierozerwalnie zwigzana z nig globalizacja
(jako proces ekonomiczny) stwarzajg zagrozenia dla catej spolecznosci mie-
dzynarodowe;j.

Wszyscy odczuwamy zmiany, jakie zachodza na arenie miedzynarodo-
wej — konflikty spoleczne, kryzysy ekonomiczne oraz konflikty zwigzane
z bezpieczenstwem. ,Otwarcie sie na niekontrolowana fale migracyjna to
ufundowanie sobie w przysztosci powstania ludnosci drugiej kategorii, po-
zbawionej prawa do legalnego pobytu, a w konsekwencji prawa do pracy,
miejsca zamieszkania, edukacji, postugi religijnej, opieki zdrowotnej oraz
ubezpieczen spolecznych™.

Migrujaca ludnosé powoduje sprzecznosé i zréznicowania intereséw, ge-
nerujac niebezpieczenstwa powstania konfliktéw zbrojnych wewnetrznych

! http://www.defence24.pl/278545 kryzys-migracyjny-zagrozeniem-dla-systemu-obronnego-
polski.
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i zewnetrznych, atakéw terrorystycznych, powstawania gryp przestepczych
o miedzynarodowym zasiegu.

Migracja wywotluje negatywne konsekwencje na rynku pracy. Zaréwno
dla krajéw, z ktérych osoby emigrujg (utrata wykwalifikowanej sity robo-
czej, zmiany demograficzne), jak i krajéw przyjmujacych (naplyw taniej sity
roboczej mogacej budzi¢ niepokoje wéréd spolecznosci lokalnych — utrata
miejsc pracy, brak wzrostu plac czy zmniejszony postep technologiczny).
Zdarza sie tez bardzo czesto tak, ze naptywajaca ludnos¢, szczegélnie z kra-
jow Bliskiego Wschodu i z krajéw afrykanskich, nie ma zadnego wyksztal-
cenia oraz do$wiadczenia zawodowego, co stanowi powazny problem w asy-
milagji ze spoteczenstwem.

Do czynnikéw powodujacych zwiekszenie migracji mozemy zaliczy¢:
rozpad panstw wielonarodowych,

przesladowania polityczne i religijne,

konflikty - etniczne, kulturowe, religijne, zbrojne,

katastrofy naturalne i niszczenie $rodowiska naturalnego,

tamanie praw czlowieka,

poszukiwanie wolnosci i dobrobytu,

bieda,

niekontrolowany wzrost liczby ludnosci.

QOO

Rozpatrujac kwestie zmian w wyniku migracji i globalizacji, musimy
odpowiedzie¢ sobie na pytania: Co to jest globalizacja i czy zagraza bez-
pieczenstwu na $wiecie? Czy postep technologiczny wraz z otwarciem
granic nie przyczyni sie do staré na tle religijnym, ekonomicznym oraz
spolecznym?

Narastajaca wspélzalezno$é miedzy panistwami, grupami panstw spra-
wia, ze problemy majace charakter regionalny badz narodowy staty sie pro-
blemami globalnymi, a zagrozenie bezpieczenistwa jednego panstwa moze
stanowi¢ zagrozenie dla catego regionu. ,Wspoélczesne pojecie bezpieczen-
stwa jest polisemantyczne i w zasadzie nie ma dzisiaj obszaru dziatalnoddi,
zaréwno niematerialnej, jak i materialnej, w ktérej bezpieczeristwo nie od-
grywaloby istotnej roli” (J. Swiniarski, 2001, s. 41-42).

Dynamiczne przeobrazania powstajace w wyniku globalizacji i niekon-
trolowanej migracji powoduja zmiany w pojeciu bezpieczenistwa i obronno-
$ci panistwa w zwigzku z nowymi zagrozeniami, takimi jak:
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< wzrost przestepczosdi,

< powstawanie zalazkéw przestepczosci zorganizowanej, miedzynaro-
dowej,
2 handel ludzmi,

< powstawanie fundamentalizmu religijnego.

Zapewnienie bezpieczenistwa poszczegélnym jednostkom i catemu spo-
teczenistwu wymaga zidentyfikowania i opisania tychze zagrozen, ktérych
zrédla s3 réznorodne — zachowania konkretnych jednostek lub grup spo-

tecznych. .
BEZPIECZENSTWO I OCHRONA

Bezpieczenistwo panistwa i porzadek publiczny to wartosci, ktére podlegaé
powinny szczegélnej ochronie, a usuwanie niepewnosci, obaw i strachu to two-
rzenie nowoczesnych systeméw bezpieczenstwa oraz formulowania zasad ich
funkcjonowania. Zapewnienie odpowiedniego bezpieczenistwa dla obywateli
wraz z zachowaniem stabilnego i efektywnego systemu gospodarczego to za-
dania priorytetowe dla rzadéw wiekszosci rozwinietych panistw naszego glo-
bu, a w szczegblnosci dla Unii Europejskiej, ktorej Polska jest czlonkiem (wste-
pwjac w szeregi Unii Europejskiej, stalidmy sie czescia systemu politycznego
dazacego do wzrostu gospodarczego w ramach procesu globalizacji i konkuru-
jacego z innymi gospodarkami). A gtéwne czynniki warunkujace rozwdj poli-
tyki bezpieczenistwa nie powinny mie¢ charakteru militarnego, ale spoteczny,
ekonomiczny, kulturalny oraz ekologiczny (XXI wiek to w gléwnej mierze po-
jawiajace sie zagrozenia niemilitarne). Bycie bowiem w strukturach unijnych
to uczestnictwo w procesach przemian ogélnoswiatowych majacych na celu
podnoszenie dobrobytu oraz zapewnienie bezpieczeristwa spoteczenistwu. To
takze $cista wspélpraca organéw Scigania w walce z przejawami transgranicz-
nej, transnarodowej przestepczosci zorganizowanej. Przestepczosci czesto
powstajacej w wyniku naplywu 0s6b o niejasnym pochodzeniu i watpliwej re-
putadji, uwiktanych badz bedacych w szeregach organizacji terrorystycznych.
Przestepczosci stanowiacej najwieksze zagrozenie dla krajéw Wspélnoty.

Lepsza integracja bezpieczenistwa to wykorzystanie najdoskonalszych
rozwigzan operacyjnych i innowacji technologicznych oraz eliminacja
zbednych wydatkéw na rzecz uzytecznosci zasobéw pozwalajacych na li-
kwidacje organizacji przestepczych. To takze odpowiednia polityka doty-
czaca bezpieczenstwa panstwa, ktdra okreslana jest przez specjalistéw jako
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najwyzsza wartosc¢ i cel zapewniajacy ochrone najwazniejszych spraw, ta-
kich jak trwalog¢, byt, suwerennos$¢ (zanikajaca w erze globalizacji, ktorej
miejsce zajmuje miedzynarodowy uklad sit wyznaczajacy granice intereséw
i strategii narodowych majacych na celu osiggniecie gigantycznych docho-
déw) czy tez tozsamos$¢ narodowa wraz z wolnoscig sumienia i wyznania.

»Dlatego gléwnym wyzwaniem i szansg dziatania panistwa oraz warun-
kiem skutecznej i dojrzatej demokracji jest pobudzenie, mobilizowanie
i wlgczanie wszystkich obywateli w dziatalno$¢ propanstwows i prooby-
watelska, ktérej jednym z przejawéw jest aktywnos$é w dziedzinie bezpie-
czenistwa narodowego, polegajaca nie tylko na utrzymaniu stanu bezpie-
czenstwa, ale réwniez na pomnazaniu na poziomie lokalnym, narodowym
i miedzynarodowym” [M. Kubiak, M. Minkina (red. nauk.), s. 151].

ZJAWISKO GLOBALIZACJI - ZAGROZENIEM
DLA BEZPIECZENSTWA

,Globalizacja jest zjawiskiem wielowymiarowym, pochodna przemian
cywilizacyjnych, rozwoju i integracji gospodarki, ale takze wielu niekorzyst-
nych zjawisk, gléwnie tych, ktdre poglebiaja réznice rozwojowe. Wlasnie te
zjawiska rodza wiele nieznanych zagrozen, ktére maja wplyw na stan bez-
pieczenistwa miedzynarodowego” (D.J. Mierzejewski, 2011, s. 50).

Z jednej strony globalizacja to wykorzystywanie dorobku ludzkosci, roz-
wéj srodkéw produkdji, zwiekszanie wszelkich inwestycji w skali $wiatowej,
nieograniczony handel bez granic, umiedzynarodowienie gospodarki, in-
stytucje finansowe, nowo powstajace technologie. Z drugiej - tej negatyw-
nej - to nieréwny rozwdj gospodarczy oraz wielorakie zagrozenia:

1. Ekonomiczne. Globalizacja sprzyja zaostrzeniu rywalizacji miedzy pan-
stwami, co wplywa na obnizenie cen, ale przy tym prowadzi do pogor-
szenia sie jakosci produktéw. Moze takze blokowac rozwéj przemystu
narodowego w krajach rozwijajacych sie. Migracja ekonomiczna odbywa
sie w celu poprawy jakosci bytu i standardéw zyciowych, lecz bardzo cze-
sto narusza ustalone zasady spoteczne, powodujac konflikty pomiedzy
mieszkanicami a ludno$cig naplywajaca.

2. Ekologiczne (zmiana klimatu, brak dostepu do wody pitnej, niszczenie
i zanieczyszczanie $rodowiska naturalnego).

3. Spoteczne (upadek wartoéci, tradycji, solidarnosci spotecznej, powiek-
szanie marginesu ubdstwa, wykluczenia spolecznego).
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4. Bezpieczenstwa (powstawanie i ekspansja nowych rodzajéw przestep-
czodci na dotad niespotykang skale przyjmujaca nowe ponadgraniczne
i zorganizowane postacie).

5. Polityczne (migracja polityczna). Zjawisko spowodowane konfliktami
wewnetrznymi i zewnetrznymi oraz efekt wojen i walk obozéw politycz-
nych. Przykladem moga by¢ migracje pracownicze ludnosci palestyniskiej
- przedmiot ostrych taré dyplomatycznych o miedzyrzadowym charak-
terze, a takze migranci ekonomiczni z Azji Poludniowo-Wschodniej,
Afryki, rejonu Maghrebu stanowiacy zagrozenie dla wielu dziedzin bez-
pieczenstwa panstw, w ktérych chca sie osiedli¢. Wedlug greckich wtadz
wiekszos¢, bo blisko trzech na czterech, imigrantéw przybywajacych do
tego kraju znalazlo sie na greckim terytorium z przyczyn ekonomicz-
nych, a nie z powodu wojny (tylko niewielka grupa Syryjczykéw spelnia
wymagania dotyczace uzyskania azylu).

PROBLEMY ZWIAZANE Z MIGRACJA T GLOBALIZACJA

»Niestety, globalizacja nie rozwigzuje konfliktéw politycznych ani spo-
tecznych, sporéw pomiedzy panistwami oraz czlonkami miejscowych spo-
tecznosci. Rywalizacja o bezpieczenstwo nadal jest grg o sumie zerowej, tzn.
wzmocnienie przeciwnika oznacza oslabienie wlasnych mozliwosci. Nalezy
wiec temu przeciwdziata¢”?. Globalizacja a wraz z nig gwaltowne tempo zmian
stwarza zagrozenia (negatywne spoteczne efekty globalizacji) i problemy do-
tad niespotykane (grozne zachowania przeciwnikéw globalizacji zagrazajace
stabilnosci gospodarczej mogace zakonczy¢ sie ogélnoswiatowym kryzysem),
przeksztatcajgc miedzynarodows przestrzer w jedno wspélne miejsce.

Migracja natomiast stwarza nowe obszary ryzyka i wywiera posred-
ni lub bezposredni wplyw na bezpieczenistwo zaréwno wewnetrzne, jak
i zewnetrzne panstwa, jak i/a moze przede wszystkim na bezpieczenstwo
spoleczenstwa. Pafistwa z niepokojem patrza na tworzace sie w zbiorowo-
$ci miedzynarodowej transnarodowe korporacje spekulujace na rynkach
finansowych, miedzynarodowe instytucje, ugrupowania terrorystyczne,
ponadnarodowe syndykaty przestepcze, rozrastajace sie mniejszos$ci naro-
dowe tworzace nowa mape przestepczosci. Szerzacy sie nie tylko w Euro-
pie fundamentalizm religijny, szczegélnie islamski dazacy do utworzenia

2 http://www.politykaglobalna.pl/2010/03/globalizacja-a-bezpieczenstwo/.
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Panistwa Islamskiego opartego na Koranie(fundamentalizm, ktéry uwaza
nowoczesnos$¢ za zto konieczne, z ktérym trzeba walczy¢).

Problemem dla wielu krajéw jest takze asymilacja i bezrobocie wéréd
naplywajacej ludnosci. ,Obecno$¢ duzej liczby imigrantéw, zwlaszcza tych
wywodzacych sie z innych kregéw kulturowo-cywilizacyjnych i stabo zin-
tegrowanych ze spoteczenistwem przyjmujacym, moze generowac silne na-
piecia spoleczne, nierzadko znajdujace swe ujscie w protestach i zamiesz-
kach ulicznych, stanowigcych powazne naruszenia porzadku publicznego”
(R. Raczynski, 2/2015).

Powstajace nowe formy przestepstw wypieraja tradycyjna przestep-
czo$¢, a proces globalizacji sktania panistwa do demokratyzowania gospo-
darek. Grupy przestepcze wchodza do zglobalizowanego systemu i nie s3
juz zjawiskiem marginalnym. Otwieranie granic powoduje niekontrolowa-
ny przeplyw uslug, towaréw, technologii, informacji i ludzi. , Novum polega
na zmianach ilosciowych, ale i jakosciowych. Konflikty pomiedzy panstwa-
mi, przestepczoé¢ zorganizowana, terroryzm czy nielegalna imigracja nie
sa przeciez czyms$ nieznanym, jednakze zmianie ulegta zaréwno ich skala
i zdolno$¢ zagrozenia bezpieczenistwa panistwa, jak réwniez sposéb wplywu
na bezpieczenstwo i funkcjonowanie panistw zwigzany z procesami globali-
zacyjnymi, wykorzystaniem struktur sieciowych i nowoczesnych technolo-
gii” (T.R. Aleksandrowicz, 2011, s. 25).

Rosnie wspolzaleznosé miedzy najniebezpieczniejszymi rodzajami prze-
stepstw: terroryzmem, handlem narkotykami, praniem brudnych pienie-
dzy, przestepstwami gospodarczymi i cyberprzestepczoscia. A gwaltowny
postep technologiczny sprawia, ze $wiat stat sie o wiele mniejszy, wzajem-
nie zalezny i wrazliwszy niz kiedykolwiek wczesniej oraz coraz bardziej od-
dzialywujacy na zycie kazdego z nas.

~Nastepstwa globalizacji sa rozlegle i réznorodne, zaréwno dla ksztattu
(elementéw, cech) porzadku miedzynarodowego, jak i podstawowych uczest-
nikéw stosunkéw miedzynarodowych - panstw i tworzacych je spoleczenstw
oraz narodéw, lecz takze dla podmiotéw niepanstwowych, takich jak: mie-
dzynarodowe ugrupowania gospodarczo-polityczne, organizacje miedzyna-
rodowe, korporacje transnarodowe oraz organizacje pozarzadowe™.

3 http://stosunki-miedzynarodowe.pl/bezpieczenstwo/1089-wplyw-globalizacji-i-regionaliza-
cji-na-bezpieczenstwo-miedzynarodowe.
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WZROST ZORGANIZOWANEJ PRZESTEPCZOSCI
W WYNIKU ZMIAN MIGRACYJNYCH
I GLOBALIZACYJNYCH

»Sam proces globalizagji i integracji, précz pozytywéw rozwoju cywili-
zacji, wzrostu dobrobytu, dostarcza spotecznosci takze skutki negatywne,
m.in. pod postaciag asymetrii gospodarczej, technologicznej, spolecznej
i kulturowej. Asymetrie te nalezy widzie¢ w obszarze calych organizacjiiich
otoczeniu oraz w sferze sojuszy i porzadku miedzynarodowego. Globalny
wymiar asymetrii przektada sie takze na bezpieczeristwo narodowe i mie-
dzynarodowe w sensie fizycznym i socjologicznym oraz psychologicznym,
w kontekscie dzialania podmiotéw, wykorzystywanych technologii, syste-
mu wartosci czy postrzegania perspektywy” (W. Pokruszynski, 2010, s. 68).

Przestepczos$¢ zorganizowana to zjawisko kryminalne o zasiegu miedzy-
narodowym, niepodlegajace ograniczeniom historycznym i terytorialnym,
dla ktérego granice panistw nie stanowia jakiejkolwiek bariery, przybieraja-
ce bardzo czesto formy przestepczosci gospodarczej i narkotykowe;j.

,Organizacje te i ich dziatania, nie tylko podwazaja dzialanie zdrowej
gospodarki kontynentu (i tak ostabionej kryzysem gospodarczym), ale sta-
nowig zagrozenie dla podstawowych zasad Unii Europejskiej, zobowigzanej
do utworzenia »obszaru wolnosci, bezpieczenstwa i sprawiedliwosci«™.

Przestepczo$é zorganizowana jest wypadkowa zachodzacych proceséw
w spoleczenstwie, stymulowanych w wiekszoéci zmianami proceséw globa-
lizacyjnych.

»Zorganizowane grupy przestepcze, skladajace sie z czlonkéw, s3 ele-
mentami zycia spolecznego, niedajacymi sie wyizolowa¢ z otaczajacego ich
$rodowiska oraz wspoélistniejagcymi z legalnymi formami organizacji zycia
spotecznego w réznych jego obszarach” (O. Krajniak, 2011, s. 15).

Zjawisko przestepczoéci zorganizowanej przejawia sie przez:

a) istnienie trwalych struktur organizacyjnych prowadzacych planowana
dzialalnos¢ przestepcza, ukierunkowang na osiggniecie maksymalnych
korzysci materialnych,

b) zawodowy, nieograniczony terytorialnie charakter jej dzialalnosci prze-
stepczej,

* http://www.cafebabel.pl/polityka/artykul/mala-europa-globalna-bogata-i-nieagresywna-
mafia-europejska.html.
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c) bezwzgledng hermetycznos$é wewnetrzng i zewnetrzng struktur, uzywa-
nie przemocy, szantazu i korupcji (W. Madrzejowski, 2008, s. 36).

»,Miedzynarodowe grupy i organizacje przestepcze, wykorzystujac po-
stepujace ulatwienia w zakresie komunikacji, podrézowania, przeplywu
kapitatu; débr i ustug, prowadza swa dzialalnos$¢ w skali calego $wiata.
Lacza sie w nieformalne zwigzki kapitatowe, komasuja produkcje dla mi-
nimalizacji kosztow”®.

Cele tych grup to osigganie dochodéw na nielegalnym obrocie towarami
badz tez handlu ludZmi oraz osigganie niczym nieograniczonej wladzy (po-
litycznej, gospodarczej). Cechy zorganizowanej przestepczosci przejawiaja
sie miedzy innymi w odpowiednich sposobach dzialania i bycia, takich jak:
1) hierarchiczno$¢ (zarzadzanie duza grupa, od ktérej wymaga sie bez-

wzglednej lojalnosciipostuszenstwa, zdrada konczy sie $miercig zdrajcy),

2) monopolistyczna kontrola lub ustanowienie sfer wptywu,

3) rzadzenie wedlug okreslonych regut i regulacji,

4) wywieranie wplywu na rzadzacych oraz organy $cigania (otrzymywanie
pomocy od skorumpowanych pracownikéw miedzy innymi administra-
¢ji panistwowej i prawnikéw),

5) korzystanie z pomocy specjalistéw z okreslonych dziedzin gospodarki
(kontrolowani przez przestepcéw doradcy, fachowcy wykrywaja wszel-
kie luki prawne pozwalajace prowadzi¢ dzialalno$¢ przestepcza przez
pewien okres, gléwnie w sektorach zwigzanych z finansami i gospodar-
ka, gdy nielegalne dziatania Policja odkrywa dopiero po pewnym czasie
- tzn. w trakcie dziatalnosci operacyjno-procesowe;j).

Przestepczos¢ zorganizowana dzialajaca na zasadzie glebokiej konspi-
ragji i terroru z roku na rok zatacza coraz szersze kregi, z ktérymi krajowe
organy $cigania w sposéb niewystarczajacy sobie radza, poniewaz nie dys-
ponuja odpowiednimi do tego $rodkami.

A ,dzialalnos¢ tych grup grozi nie tylko utrata suwerennosci panstw,
oslabieniem wladzy, catkowitg utrata kontroli przez organy panstwowe
i podkopuje demokratyczne zasady instytucji publicznych, lecz ma takze
katastrofalne skutki gospodarcze w postaci destabilizacji finanséw panstwa

5 http://www.kulturaswiecka.pl/node/74.
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i obywateli. Zagrozenie to dotyczy wszystkich krajéw, w tym réwniez roz-
wijajacych sie oraz przechodzacych transformacje ustrojowa z gospodarki
sterowanej centralnie do wolnorynkowe;j”®.

Holdingi przestepcze dzialaja na calym s$wiecie, korzystajac czesto
z op6znien prawodawstwa, poprzez swoje dzialania starajg (prébuja) sie
wszelkimi metodami oraz §rodkami obniza¢, opézniac¢ dzialania organéw
$cigania, a takze organdéw sprawiedliwo$ci w wyegzekwowaniu prawa i uka-
raniu sprawcow.

»Duzo grozniejsze dla systemu bezpieczenistwa panstw sa natomiast dtu-
gofalowe skutki aktywno$ci transgranicznej przestepczosci zorganizowanej,
ktérych zrédet upatrywad nalezy w tzw. wtérnym oddziatywaniu grup prze-
stepczych. Biorac pod uwage to, iz w wyniku nielegalnej dziatalnosci zorga-
nizowane grupy przestepcze osiagaja okreslone korzysci materialne, trzeba
zalozy¢ takze, ze zdobyte przez nie zasoby moga i s3 wykorzystywane do
wplywania na sytuacje poszczegélnych krajéw, ich gospodarek, a w konse-
kwengji takze na ich bezpieczenstwo” (P. Kuzior, 12 (54), 2008). Albowiem
wraz z rozwojem przestepczosci zorganizowanej rozwijaja sie takze formy
przestepczosci z nig zwigzane, miedzy innymi: nielegalna migracji, handel
ludzmi, korupcja, pranie brudnych pieniedzy, przestepczos$¢ gospodarcza,
narkotykowa oraz przemyt. ,Wystepuja tu grupy przestepcze o wysoko zor-
ganizowanych, niezwykle sprawnych strukturach. Zajmuja sie one przede
wszystkim przemytem na duza skale, fikcyjnym tranzytem, eksportem i re-
eksportem duzych ilosci towaréw, zwlaszcza alkoholu, papieroséw, sprzetu
elektronicznego oraz samochodéw” (P. Koztowski, 2004, s. 78).

Okolo polowy nielegalnie przekraczajacych granice korzysta z pomocy
zorganizowanych grup przestepczych zajmujacych sie przerzutem ludzi, co
W znaczacy sposéb przyczynia sie do wzrostu zagrozenia bezpieczenistwa
wewnetrznego UE.

W strukturze kazdej grupy przerzutowej mozna wyodrebnic trzy ele-
menty:

1) mafia - organizuje i ochrania przerzut. Osoby tworzace te grupe to lu-
dzie r6znych narodowosci, na najnizszym szczeblu sa tu agenci, ktérzy
zdobywaja «klientéw»;

¢ Problems and Dangers Posed by Organised Transnational Crime in the Various Regions of the
Word, dokument NZ, E/CONE.88/2, 18 sierpnia 1994, s. 8.
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2) pogranicze — zespoly dwunarodowos$ciowe lub osoby znajace jezyk prze-
rzucanej grupy i topografie terenu;

3) ludno$¢ miejscowa — wspétpracownicy lokalni (np. wewnatrz Polski za-
tatwiaja przerzucanym migrantom schronienie, wyzywienie, tymczaso-
wa prace, transport i dokumenty)””.

Nielegalny przeplyw ludnos$ci wynika przede wszystkim ze wzgledéw
ekonomicznych (réznica w poziomie rozwoju zycia pomiedzy bogata Pét-
noca a biednym Poludniem), czystek etnicznych, katastrof humanitar-
nych, wojen domowych (Syria) oraz konfliktéw wewnetrznych, a skala
procederu jest trudna do oszacowania. Niekontrolowany przemyt ludzi
zmienia obraz calej Unii Europejskiej, w tym takze Polski. Kazda fala
uchodzcéw przybywa z réznych stron $wiata, z réznych kultur maja-
cych swoja specyfike bycia, a raz uruchomione strumienie nielegalnych
uchodzcéw trudno zatrzymac.

Nadmierny naplyw ludnoéci moze destabilizowaé bezpieczeristwo we-
wnetrzne kraju oraz zaklécaé zycie spoleczenstwa, powodujgc konflikty
spoteczne na tle narodowo$ciowym, czego przykladem moze by¢ dzisiejszy
problem nielegalnych emigrantéw z krajéw afrykanskich i krajéw Bliskiego
Wschodu. Nielegalny naptyw imigrantéw prowadzi bardzo czesto do wzro-
stu nastrojéw radykalnych, rasistowskich i ksenofobicznych. Powoduje tak-
ze rozwdj réznych form ekstremizmu politycznego, stanowigcego bardzo
powazne wyzwanie dla bezpieczenstwa i porzadku publicznego panstwa.
Wiaze sie to réwniez ze wzrostem atakéw terrorystycznych, rozwojem fun-
damentalizmu religijnego oraz separatyzmu etnicznego.

Takze Polska traktowana jest przez emigrantéw jako kraj tranzytowy
i moze sta¢ sie baza logistyczna lub miejscem szkolerr dla terrorystéw.
Istnieje bowiem uzasadnione podejrzenie, ze wéréd tysiecy oséb przekra-
czajacych granice czes¢ z nich moze by¢ powigzana z ekstremistycznymi
organizacjami terrorystycznymi mogacymi planowac zamachy lub w przy-
szlosci zostac przez nich zwerbowana. Oprécz tego cze$é nielegalnie prze-
kraczajacych granice moze zasili¢ zorganizowane grupy przestepcze lub
samemu je tworzy¢, stanowiac zagrozenie dla bezpieczenstwa oraz sta-

" http://www.rocznikbezpieczenstwa.dsw.edu.pl/fileadmin/user_upload/wydawnictwo/RBM/
RBM_artykuly/2006_18.pdf.
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bilnoéci paristwa. Zorganizowane grupy przestepcze spoza UE odgrywaja
kluczows role w przemycie narkotykéw (rozprowadzanie $rodkéw odu-
rzajacych wérdd tysiecy imigrantéw w krajach ich pobytu) oraz przemycie
i handlem ludZmi.

»Migracje to réwniez zderzenie wielu kultur, ktére mogg prowadzi¢ do
nowych zjawisk patogennych, z ktérymi wspoétczesne spoleczenstwa euro-
pejskie nie mialy od dawna lub nigdy wczesniej do czynienia (jak np. hono-
rowe zabdjstwa kobiet, malzenstwa maloletnich czy odnowienie instytucji
wrdézbity)” (J. Balicki, P. Stalker, 2006, s. 260).

BEZPIECZENSTWO PANSTWA A PODMIOT
NIEPANSTWOWY

Podmiot niepanistwowy to przewaznie przeciwnik bardzo niebezpiecz-
ny, zagrazajacy sprawnemu dzialaniu struktur paiistwowych oraz szybko
dostosowujacy sie do zmian zachodzacych w kraju, mogacy wykorzysty-
waé ludno$é migrujaca do swoich celéw (przerzut cztonkéw organizacji
majacych za zadanie utworzenie badz rozszerzenie struktur organizacji
terrorystycznych oraz przygotowanie zamachéw). Przeciwnik szybko
reagujacy na dziatania prowadzone przeciwko niemu, tworzacy wlasne
sposoby przeciwdzialania, penetrujac nie tylko administracje, ale takze
stuzby odpowiedzialne za bezpieczenistwo panistwa (policja, stuzby spe-
cjalne, wojsko).

Zapobieganie dzialaniom podmiotéw niepanistwowych naruszajacym
dobro panstwa i obywateli jest bardzo trudne, poniewaz skala dziatania
jest bardzo duza, a metody trudne do wykrycia, jak réwniez nieznany jest
czas i miejsce ataku (dzialania organizacji terrorystycznych). Podmioty te
to gtéwnie organizacje o charakterze przestepczym lub terrorystycznym
(transnarodowe organizacje przestepczosci zorganizowanej i transnarodo-
we organizacje terrorystyczne, np. Al-Kaida, ETA, PIRA) oraz korporacje
miedzynarodowe ($rodki finansowe tych podmiotéw przewyzszaja niekie-
dy budzet narodowy poszczegdlnych panistw), swoim zasiegiem obejmujace
niekiedy obszar calego $wiata.
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PODSUMOWANIE

Globalizacja i migracja wywiera istotny wplyw na funkcjonowanie po-
rzadku publicznego, funkcjonowanie struktur bezpieczenstwa narodowego
oraz wplywa na jego mozliwosci dzialania.

Ciagla i trwala wspélpraca w dziedzinie bezpieczenistwa umozliwi mo-
nitorowanie, zapobieganie oraz eliminowanie przestepczosci powstajacej
w wyniku nielegalnej migracji na terenie Europy. Natomiast zwalczanie
transnarodowej przestepczosci to wspdlne, miedzynarodowe dzialania,
a nie dziatania w ramach poszczegélnych krajéw.

Przeciwdziatania musza by¢ podejmowane z odpowiednim bezpiecznym
wyprzedzeniem, chronigc Unie i jej zewnetrzne granice. ,Zapobieganie
(tzw. profilaktyka) to dzialania zmierzajace do eliminowania okreslone-
go zjawiska lub jego skutkéw uznawanych za niepozadane przez podmiot
podejmujacy te dzialania. Celem zapobiegania jest zmuszenie podmiotéw
do przestrzegania norm grupowych” (Kryminologia. Repetytorium, 2013,
s. 163). A budowanie odpowiednich warunkéw poprzez nietworzenie no-
wych podziatéw w Europie, dobre rzady krajowe oraz zapobieganie wszel-
kim konfliktom zwigzanym z nielegalng migracja i przestepczoscia zor-
ganizowang wplynie korzystnie na bezpieczenistwo Unii Europejskiej i jej
obywateli.
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WYBRANE PROBLEMY PROTOTYPOWANIA
BEZZALOGOWEGO STATKU POWIETRZNEGO
KLASY MINI

SOME PROBLEMS OF MINIATURE UNMANNED
AIRCRAFT VEHICLE PROTOTYPING

ABSTRACT

In the paper some fundamental problems concerning miniature Unmanned
Aerial Vehicle (miniUAV) prototyping were presented. As a result of underta-
king analysis and designing the proper aerodynamic and structural layout was
fixed. The geometric 3-dimensional model was developed in advanced CAD
environment. Then the cycle of some technological techniques was presented
to show the manufacturing process prescribed for miniUAV airframe parts. The
main subsystems of on-board equipment were described and the essence of the
whole avionic system integration was explained too. A methodology of UAV
flight quantities validation was presented due to the technical features of ap-
plied control system. The complete system set was specified at the end.

Keywords: miniature unmanned aerial vehicle (miniUAV), aircraft design and manufac-
turing, on-board systems integration, UAV camera system
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STRESZCZENIE

W artykule zaprezentowano wybrane problemy zwigzane z prototypowaniem
bezzatogowego statku powietrznego klasy mini (mini-BSP). W ramach prac
analityczno-projektowych uzgodniono uklad aerodynamiczno-konstrukcyj-
ny minisamolotu i opracowano jego model geometryczny w srodowisku CAD.
Zaprezentowano cykl czynnosci technologicznych uruchomionych w proce-
sie wytwarzania elementéw konstrukeji ptatowca. Pokrétce opisano zasadni-
cze podsystemy wyposazenia poktadowego oraz wyjasniono istote integracji
systemu awionicznego. Przedstawiono metodyke walidacji wlasnoscilotnych
minisamolotu w kontekscie mozliwosci zastosowanego ukladu automatycz-
nego sterowania. Okreslono ostateczng kompletacje gotowego demonstrato-
ra systemowego.

Stowa kluczowe: bezzatogowy statek powietrzny klasy mini (mini-BSP), projektowanie
i wytwarzanie samolotow, integracja systeméw pokladowych, miniaturowe kamery

poktadowe
WPROWADZENIE

W ciggu ostatnich kilkunastu lat badania w zakresie projektowania,
automatyzacji i niezawodnosci eksploatacyjnej bezzalogowych statkéw
powietrznych (BSP, ang. UAV) zostaly znaczaco zintensyfikowane. Wia-
sne projekty badawcze w tej dziedzinie lotnictwa prowadza zaréwno kraje
mocno rozwiniete (USA, Izrael, Wielka Brytania), jak i te o znacznie skrom-
niejszych budzetach i mniejszym potencjale naukowo-technologicznym
(Gregja, Turcja, Jordania). Do grona producentéw bezzalogowych apara-
téw latajacych naleza takze panistwa azjatyckie, z racji potozenia, wielkosci
i zaludnienia aspirujace do roli $wiatowych mocarstw (Chiny, Indie, Paki-
stan, Iran). W 2010 roku zidentyfikowano prawie 1200 projektéw réznego
rodzaju aparatéw bezzatogowych, przy czym liczba ta dotyczyla zaréwno
obiektéw w fazie badawczej, jak i juz wdrozonych do eksploatacji (,UAS:
The Global Perspective”, s. 165).

W zwigzku z réznorodnoscia i wielozadaniowoscia bezzatogowych apa-
ratéw funkcjonuje pewna klasyfikacja tych obiektéw. Najczesciej klasyfiku-
je sie je ze wzgledu na:
< wielko$¢ i osiggi — uwzgledniajac takie parametry, jak: masa, zasieg, dtu-

gotrwalos¢ lotu, osiggalny putap, obcigzenie skrzydta, typ napedu,
< funkcjonalno$¢ misyjng — rozrézniajac aparaty: obserwacyjne, bojowe,

wielozadaniowe, pionowego startu i lgdowania, komunikacyjno-prze-

kaznikowe, transportowe (Arjomandi, 2006).
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Organizacja UVS International rozréznia statki bezzalogowe taktycz-
ne, strategiczne oraz specjalnego przeznaczenia (,UAV/UAS classification”,
2010). Aparaty taktyczne, czyli przeznaczone do lotéw rozpoznawczych w za-
kresie troposfery, sklasyfikowane s3 ze wzgledu na wielkos$¢ i osiagi w dzie-
sieciu kategoriach (y, mini, CR, SR, MR, MRE, LADP, LALE, MALE, HALE).

Platformy klasy mini s3 zaszeregowane jako jedne z najmniejszych, jed-
nakze ilosciowo stanowia okoto 30% liczby wszystkich aktualnie realizowa-
nych projektéw BSP. W kontekscie powyzszego podzialu przypisywane im
cechy kryterialne to:
< zasieg - do okoto 12 km,
< pulap praktyczny — 300-400 m,
< dlugotrwatosé lotu — do okoto 2 h,
< masa startowa — nie wieksza niz 25 kg (zazwyczaj jednak w granicach

4-7kg).

Iustracja 1.
Samoloty klasy mini bedace pierwowzorem dla koncepcji platowca mini-BSP Rybitwa:
a) Skylark IT — Elbit Systems, b) Skyblade III - ST Aerospacel, c) Kiwit — AT Group

Zrédta: Elbit Systems — Skylark” I LE — mini UAS, ST Aerospace — Skyblade III, Kiwit — Mini
Unmanned Arborne System
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Samoloty bezzalogowe tego typu ze wzgledu na ,modelarskie” gabaryty
i malg mase uzyteczna (payload) sa niezbyt drogim asortymentem w glo-
balnej skali produktéw przemystu lotniczego. Niezbyt wysokie wymagania
technologiczne, ogélna dostepnosé komponentéw konstrukceyjnych, nape-
dowych i wyposazeniowych, niewysoka cena pozyskania zaréwno elemen-
toéw sktadowych, jak i produktu finalnego — wszystkie te powody sprawiaja,
iz wykorzystanie mini-BSP w réznych dziedzinach dziatalnosci staje sie co-
raz bardziej powszechne i oczywiste. W zastosowaniach militarnych mini-
samolot wyposazony w kamere TV i cichy naped elektryczny to doskonaly
instrument rozpoznania dla pododdziatu szczebla plutonu/kompanii badz
tez samodzielnej grupy specjalnej. Istnieje wiele aparatéw dedykowanych
do tego typu misji, zréznicowanych ze wzgledu na uklad aerodynamiczno-
-konstrukcyjny, rodzaj i konfiguracje zespotu napedowego czy sposéb mon-
tazu wyposazenia misyjnego.
Oprécz zastosowan stricte wojskowych mini-BSP sa coraz czesciej wy-
korzystywane w przedsiewzieciach cywilnych zwigzanych z dzialalnoscig
zaréwno instytucji panistwowych, jak i prywatnych przedsiebiorstw. Do po-
trzeb zwigzanych z dziatalnoscig cywilng mozna zaliczy¢ m.in.:
< monitorowanie obszaréw dotknietych kleskami zywiotowymi (poza-
rem, powodzig, susza),
< dozorowanie obszaréw lesnych i arealéw uprawnych,
< dozorowanie duzych zbiorowisk ludzkich w trakcie plenerowych wyda-
rzen okolicznosciowych,

< monitoring turystycznych akwenéw w okresie wzmozonej rekreacji,

< obserwacja fragmentéw infrastruktury ladowej o szczegélnym zna-
czeniu strategicznym celem lokalizacji i identyfikacji ewentualnych
katastrof technicznych (zaklady przemystowe, elektrownie, porty, plat-
formy wiertnicze, rurociagi itp.),

< dozorowanie ladowych szlakéw i weztéw komunikacyjnych,

< patrolowanie obszaréw przygranicznych (pod katem przemytu ludzi
i towaréw).

Wymienione wyzej, a takze inne miejsca i sytuacje moga by¢ zwigzane
z wystapieniem réznego typu zagrozen, takich jak skazenie chemiczne, za-
grozenie pozarowe, wypadki komunikacyjne, utoniecia lub nawet skrajne
zagrozenia dzialaniami sabotazowymi i terrorystycznymi. W takich wlasnie
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okoliczno$ciach wykorzystanie mini-BSP jako dyskretnego i nieinwazyjnego
$rodka pozyskania informacji wydaje sie celowe ijak najbardziej uzasadnione.

W artykule zaprezentowano wybrane problemy zwigzane z opracowa-
niem autorskiej koncepcji systemu rozpoznawczego opartego na miniatu-
rowym samolocie bezzalogowym. Prace realizowano w Instytucie Techniki
Lotniczej WAT w latach 2010-2012 w ramach projektu badawczego rozwo-
jowego. Docelowe zadanie polegalo na zaprojektowaniu i zbudowaniu de-
monstratora systemu zdolnego do realizacji misji rozpoznawczych w lotach
autonomicznych na korzy$¢ administracyjnych instytucji panstwowych, ta-
kich jak Policja, Straz Pozarna, Straz Graniczna, Straz Lesna.

PROTOTYPOWANIE W KONTEKSCIE WYMAGAN MALYCH
APARATOW BEZZALOGOWYCH

Proces opracowania prototypu miniaturowego samolotu bezzalogowego
musi uwzglednia¢ do$¢ specyficzne wymagania stawiane matym obiektom
latajacym, wynikajace zaréwno z ograniczen konstrukcyjnych, jak i dedy-
kowanych zadan misyjnych. Celem procesu ma by¢ zbudowanie struktury
nosnej niewielkich rozmiaréw, spelniajacej wymagania aerodynamiczne,
wytrzymalo$ciowe oraz standardowe kryteria statecznosci i sterownosci.
Ze wzgledu na rozmiar docelowej platformy nosnej zadanie wydaje sie dos¢
banalne i mogloby stanowi¢ wyzwanie dla przecietnego modelarza. W zasa-
dzie wielko$¢ samolotu, stosowane materiaty konstrukcyjne, rozwigzania
ukladu sterowania w duzej mierze bazuja tu na doswiadczeniach modelar-
skich. Jednak ze wzgledu na kosztowne urzadzenia awioniczne instalowane
na pokladzie oraz przeznaczenie systemu do lotéw na dos¢ sporych odle-
glosciach, takze nad terenami zurbanizowanymi, konieczne s3 dodatkowe
zabiegi i starania gwarantujace niezawodno$¢ funkcjonowania i bezpie-
czenistwo lotu.

Platowce minisamolotéw bezzalogowych musza spelnia¢ pewne okre-
$lone z géry wymagania, umozliwiajace ich uzytkowanie w warunkach
zmiennych i réznorodnych obciazen aeromechanicznych, zréznicowanych
oddzialywan atmosferycznych oraz cyklicznosci proceséw eksploatacyjnych
(pakowanie i rozwijanie systemu, starty, ladowania, montaze i demontaze
elementéw). Do wymagan najistotniejszych z punktu widzenia uzytkowni-
ka mozna zaliczy¢:
< odporno$é na obcigzenia w locie (aerodynamiczne, masowe),
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< odpowiednie sztywnosci zespoléw platowcowych wykluczajace wysta-
pienie zjawisk aerosprezystych,

< odporno$é na chwilowo wystepujace gwaltowne przecigzenia w fazach
ladowania (wyhamowanie spadochronowe, przyziemienie),

< odporno$c elementéw na obcigzenia zwigzane z brutalng obstuga (przy-
padkowe szarpniecia, uderzenia, naciski na powierzchnie pokryciowe),

< sztywno$¢ i powtarzalnos$é niepogorszonego funkcjonowania potaczen
montazowych (w szczegdlnosci brak tendencji do wyrabiania luzéw).

Przyjmuje sie, ze platowiec bezzalogowego samolotu klasy mini powi-
nien by¢ zdatny do uzytkowania w cyklu kilkuset (zwykle od 100 do 400)
startéw i ladowan.

Rysunek 1.
Diagram powigzan przyczynowo-skutkowych determinujgcych kreacje nowego
produktu technicznego

KREACJA
1ROZWOJ
PRODUKTU

TEORIA SYSTEMU - zalozenia, modele, parametry, ograniczenia;

ANALIZA - zdefiniowanie obszaru poszukiwan, studium przypadku, przeglad mozliwych
rozwigzan, projekt, obliczenia, symulacje;

EKSPERYMENT - pomiary fizyczne, préby i testy wg wytyczonych programéw i procedur;
KREACJA I ROZWOJ PRODUKTU - prototypowanie, transfer technologii, wytwarzanie,

ocena ekspercka, metodyka eksploatacji, modernizacja

Zrédto: Na podstawie ,,Center for the Management of Information (CMI) — The University of Ari-
zona”, 2002
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Prototypowanie jest procesem budowy urzadzenia, systemu lub kon-
strukeji w oparciu o koncepcje sformutowana w projekcie i udokumentowa-
na stosownymi obliczeniami, badaniami modelowymi i do$wiadczalnymi.
W odniesieniu do prototypowania przytoczyé mozna zmodyfikowany nieco
schemat obrazujacy cykl powstawiania produktu (,,Aircraft Design”, 2001).
W oparciu o wiedze teoretyczna, przy uwzglednieniu informacji nabytych
w trakcie analiz obliczeniowych i symulacyjnych oraz badan do$wiadczal-
nych nastepuje kreacja i doskonalenie cech wytwarzanego produktu final-
nego. W tym mechanizmie prototypowanie jest pierwszym procesem etapu
kreacyjno-rozwojowego, stanowigcego skutek sprzezenia bazowej wiedzy
teoretycznej z wiedza pozyskana w konsekwencji wykonanych prognoz, ob-
liczenr i badan.

W konteks$cie doskonalenia cech kreowanego produktu prototypowanie
jest procesem iteracyjnym. W trakcie okreslania wymagan gromadzone s3
informacje o systemie pozyskiwane poprzez analizy, obserwacje i ekspery-
menty. W wyniku poréwnania cech pozadanych, sprecyzowanych w zatoze-
niach z cechami faktycznymi zaobserwowanymi w sprawdzanym produkcie
modelowym (prototypie) dokonywana jest ocena pod katem takich wtasno-
$ci, jak zgodno$¢ parametréw, funkcjonalnos¢, jakosé, podatnosé obstugo-
wa. Jedli ktéras z tych wlasnosci nie spelnia stosowanego w ocenie kryte-
rium, zespdét wprowadza domniemang poprawke, a zmodyfikowany produkt
— kolejny prototyp — poddawany jest nowej serii sprawdzenn. Uzytkowanie
produktu finalnego przez docelowego odbiorce moze by¢ konsekwencja nie-
jako dwdch $ciezek — wdrozenia produktu podstawowego lub modernizacji
produktu wdrozonego pod katem poprawy jego wlasnosci funkcjonalnych,
estetycznych lub tez eksploatacyjnych. Uwzgledniono to w schemacie blo-
kowym wykreowania produktu technicznego (rysunek 2.) opracowanym na
bazie diagramu tradycyjnego prototypowania.

Projekt systemu rozpoznawczego z bezzalogowym minisamolotem do-
pracowany zostal do poziomu demonstratora technologii. W odniesieniu
do samolotu wykazane w schemacie fazy prototypowania mozna scharak-
teryzowad nieco bardziej szczegétowo (rysunek 2).
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Rysunek 2.
Schemat blokowy kreowania produktu technicznego; fazy identyfikowane w ra-
mach procesu tradycyjnego prototypowania zakreslone przerywana obwiednia

OGOLNA KONCEPCJA W KONTEKSCIE ANALIZY POTRZEB |
RYNKOWYCH

1 SPECYFIKACJA WYMAGAN I OGRANICZEN

1 PROJEKT TECHNICZNY —FAZA KONCEPCYJINA, FAZA '
WSTEPNA, FAZA WYKONAWCZA |

PRODUKT KONCEPCYJINY 1
(DEMONSTRATOR SYSTEMU)

TESTOWANIE I DOSKONALENIE PRODUKTU "
! (PRZEDPROTOTYP)

i PRODUKT DOPRACOWANY I
(PROTOTYP) ;

PRODUKT FABRYCZNY
(WERSJA SERYINA DLA UZYTKOWNIKA)

| MODERNIZACJA W FAZIE EKSPLOATACIH I

| PRODUKT MODYFIKOWANY |

Zrédto: Opracowanie wlasne w ramach publikacji ,Wybrane aspekty prototypowania ptatowca...”, 2010



WYBRANE PROBLEMY PROTOTYPOWANIA BEZZAELOGOWEGO STATKU... 49

Ogolna koncepcja - typ statku powietrznego — staloptat (samolot), kla-
syczny uklad aerodynamiczny — proste skrzydto wolnonoséne, tradycyj-
ne usterzenie ogonowe ze sterem kierunku i wysokosci, podwieszany
zasobnik fadunkowy (gondola), typ napedu - elektryczny ze $miglem
ciggnacym, podzial technologiczny — mozliwos$¢ szybkiego montazu
i demontazu.

Specyfikacja wymagan i ograniczen (wstepne zalozenia taktyczno-
-techniczne) - maksymalna masa startowa — 10 kg; orientacyjne pred-
kosci charakterystyczne (minimalna, przelotowa, maksymalna) - 40,
70, 120 km/h; maksymalny promien dzialania — 10 km; dlugotrwalos¢
lotu - 90 min; putap praktyczny — 100-400 m, maksymalne wymiary
gabarytowe (rozpieto$¢, dlugosé) - 3,0, 2,0 m; pozadany zakres warto-
$ci ciggu statycznego — 6-17 N, metoda startu — wyrzut z reki, metoda
ladowania — klasyczna lub ze spadochronem, podzial technologiczny
umozliwiajacy szybki montaz i demontaz, przechowywanie — mobilny
kontener.

Projekt techniczny - zapis konstrukgji, obliczenia, analizy, symulacje, do-
bér technologii, opracowanie dokumentacji (z poziomem zaawansowa-
nia adekwatnym do realizowanej fazy projektu).

Demonstrator technologii — pierwsza postac fizyczna samolotu gotowe-
go do podjecia misji demonstrujaca kluczowe cechy i funkcjonalnosci.
Doskonalenie produktu - badania przedprototypéw w locie pod katem
funkcjonalnosci podsystemoéw, wilasnosci lotnych, osiggéw, wplywu

czynnikéw eksploatacyjnych.

Prototyp - ostatecznie dopracowany samolot posiadajacy pozadane cechy
i spelniajacy wymogi wstepnych zatozen taktyczno-technicznych, goto-
wy do produkdji seryjnej.

ZADANIA W ZAKRESIE ZAPROJEKTOWANIA PELATOWCA
I ZESPOLU NAPEDOWEGO

Projekt koncepcyjny, czyli pierwsze przyblizenie formy ptatowca dla ma-
tego systemu bezzalogowego, to efekt analizy najczesciej stosowanych w tej
dziedzinie rozwigzan. Istnieje wiele uktadéw aerodynamiczno-konstrukeyj-
nych aplikowanych z powodzeniem w ramach wstepnych zalozen definio-
wanych dla minisamolotéw. Najczesciej spotykanym w mini-BSP rozwigza-
niem jest gérnoptat ze skrzydlem prostym (czesto z dodatnio wzniesionymi



ALEKSANDER OLEJNIK, EDWARD KOEODZINSKI, ROBERT ROGOLSKI, EUKASZ KISZKOWIAK,

50 TOMASZ LACKI, IRENEUSZ KRAMARSKI

konicéwkami) i klasycznym usterzeniem ogonowym. Obszar tadunkowy
przeznaczony dla urzadzen misyjnych znajduje sie zazwyczaj w przedniej
czesci kadtuba lub podwieszanej gondoli.

Wlasng koncepcje ptatowca minisamolotu (okreslanego jako mini-BSP
Rybitwa) wzorowano zasadniczo na konstrukcjach klasycznych z podwie-
szanym centralnie zasobnikiem tadunkowym ((ilustracja 1). Przyjeto kon-
figuracje z prostym skrzydtem wolnonoénym oraz klasycznym usterzeniem
ogonowym typu T. Argumenty sprzyjajace podjeciu decyzji o takiej wlasnie
formie to m.in.:
< prostota czynnosci obstugowych uzytkownika w poczatkowej fazie eks-

ploatacji,
< przewidywalnosé duzej doskonatosci aerodynamiczne;j,
< warunki zréwnowazenia aerodynamicznego odpowiadajgce naturalnej

stateczno$ci statycznej.

Tabela 1.
Podstawowe parametry geometryczne i masowe minisamolotéw w konfiguracji
z podwieszanym zasobnikiem

Dlugoé¢ | Rozpietosé Dlugosé¢ Masa Masa Wskaznik

Mini-BSP | calkowita plata s/l | zasobnika | uzyteczna | catkowita | udzialum,
I[m] s [m] I, [m] m, [kg] m [kg] m /m
Skylark 1 2,2 2,4 1,09 0,93 0,65 5,5 0,12
Skylark 1LE 2,2 2,9 1,32 0,95 1,15 7,3 0,16
Skyblade III 1,4 2,6 1,86 -—- 1,00 5,4 0,18
Kiwit v.2 1,2 2,5 2,08 --- 0,95 4,0 0,24

Zrédio: ,Elbit Systems”, ,ST Aerospace”, ,Kiwit — Mini UAS”

Wymiary gabarytowe platowca oraz mase startowa i uzytkowa przyjeto
do zalozen projektowych, sugerujac sie danymi analitycznymi zebranymi
dla istniejacych juz konstrukeji podobnych (tabela 1). Przewidujac nieco
wiekszy udzwig na wypadek konieczno$ci montazu wielosensorowej gto-
wicy, zalozono ostatecznie mase maksymalng nie wieksza niz 10 kg oraz
rozpieto$¢ plata nosnego rzedu 3 m. Orientacyjny wymiar cieciwy skrzydta
okreslono wg formuty Reynoldsa:

Re= vl @h)
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gdzie:

V — predkoé¢ lotu,

| - charakterystyczny wymiar linowy (tutaj cieciwa skrzydta ),

v - lepko$¢ kinematyczna. Zaktadajac minimalng predkosélotu V. =12 m/s
oraz przyjmujac lepkos¢ powietrza v = 17,08 pPa-s, mozna wyznaczy¢ mini-
malng cieciwe skrzydla dobrana tak, aby oplyw odpowiadal korzystnemu
zakresowi liczby Reynoldsa (powyzej 2*10°). Wykorzystujac przeksztatcony
wzor (1): Re-v

min (2)

mozna oszacowad wystarczajaca dtugos¢ cieciwy skrzydtanac =240 mm.
Na podstawie dostepnych albuméw profili lotniczych (Abbot, 1958; , Airfoil
Database”, 2010; ,UIUC Airfoil Database”, 2010) ustalono wstepnie profile
skrzydla i usterzen. W skrzydlach zastosowano profil SD 7037 o gruboéci
8% z powodzeniem stosowany w szybowcach. Jest to profil dwuwypukty,
turbulentny gwarantujacy niski opér aerodynamiczny i dobrze sprawdzaja-
cy sie w zakresie matych liczb Reynoldsa. Skrzydta modyfikowanych pézniej
wersji Rybitwy mialy ten sam profil, jednak o stopniowo wiekszych grubo-
$ciach - 10% 1 12%.

Rysunek 3.
Modyfikacje profilu SD 7037 uwzgledniajace zmiane grubosci w kolejnych wersjach

50 - —8—grubos$¢ 8%
40 - ——grubosc 10%

—&— grubo$¢ 12%

Zrédto: Badania wlasne w ramach projektu ,Autonomiczne bezzatogowe statki powietrzne...", 2013

W usterzeniu poziomym i pionowym zastosowano profil symetryczny
- odpowiednio NACA 0006 i NACA 0008. Profil ten zapewnia minimal-
ny opor usterzenia ogonowego oraz pozadana symetrie aerodynamiczna
(identyczne, lecz przeciwne co do wartosci przyrosty sily nosnej i momentu
pochylajacego przy dodatnich badz ujemnych katach natarcia).
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Rysunek 4.
Profil symetryczny NACA 0006

e —

Zrédto: Badania wlasne w ramach projektu ,Autonomiczne bezzatogowe statki powietrzne...”,
2013

Rysunek 5.
Szkic geometrii og6lnej ptatowca mini-BSP w wersji z najwiekszym zasobnikiem

WZNIOS 2 st, 0
NA WYMIARZE 720 SKRECENIE -2 st. 0
# ZAKLINOWANIE 2 st.

350

1630

956 720

Z00

450
-
811 gy
@ —_
A 1 T T —— &
i - H =
@ i —'Bu:.l
[}
[
v I
32 l
")
. 235 500 235 9
A

Zrédto: Badania wlasne w ramach projektu ,Autonomiczne bezzalogowe statki powietrzne...”, 2013
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Podziat konstrukcyjno-technologiczny platowca uwzglednia takie ele-
menty, jak: plat nosny, kadlub, belka ogonowa z usterzeniem pionowym,
usterzenie poziome, zesp6t napedowy, podwieszany zasobnik tadunkowy
(gondola). Bryle geometryczng platowca opracowano w systemie CAD
Semens NX. Statecznik poziomy ma ksztalt trapezowy z zaokraglonymi
konicami krawedzi natarcia. Usterzenie pionowe stanowi integralng czes¢
skorupy kadtuba. W zasobniku przewidziano umieszczenie zrédet zasilania
i wiekszosci wyposazenia awionicznego. Ponizej zamieszczono grafiki de-
monstrujace geometrie ptatowca w rzutach oraz w widoku przestrzennym.

[ustracja 2.
Modele CAD platowca mini-BSP w kolejnych wersjach rozwojowych - zmiany do-

tyczyly zasadniczo ksztaltu i wielkosci zasobnika oraz obrysu i rozpietosci ptata
nosnego

Zrédto: Badania wlasne w ramach projektu ,Autonomiczne bezzalogowe statki powietrzne...”, 2013

Rysunek 6.
Schemat podziatu technologiczno-montazowego samolotu

UCHO PRAWE-
/;S'A';J\H\ POZ 1OMY %&

NCENTROPLAT PRAWY
CENTROPLAT

LEWY~
_~SMIGLO

UCHO LEWE
(GLOWICA OBSERWACYJUNA

TYLNA POKRYWA“ 3
ZASOBNI1K“

Zrédto: Badania wlasne w ramach projektu ,,Autonomiczne bezzatogowe statki powietrzne...”, 2013
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W bezzalogowych statkach powietrznych klasy mini wykorzystywane
sa zespoly napedowe wytwarzajace cigg za pomocy $migiet napedzanych
silnikami elektrycznymi lub spalinowymi. W sklad zespolu napedowego
z silnikiem elektrycznym wchodza: $miglo, silnik pradu stalego, regulator
obrotéw, zrédlo zasilania (pakiet akumulatorowy), przewody zasilajace
i sterujace. Wyboru napedu dokonano na drodze testéw wybranych kilku
wariantéw silnik-$migto przeprowadzonych na stanowisku laboratoryjnym
do hamowania miniaturowych napedéw. Przeprowadzono pomiary para-
metréw elektrycznych w obwodzie zasilania badanych silnikéw (napiecie,
natezenie) oraz sit reakcyjnych (wzdluznej i obwodowej) w warunkach sta-
tycznych. Sporzadzajac charakterystyki zaleznosci parametréw mechanicz-
nych (ciaggu, momentu obrotowego) od predkosci obrotowej i pobieranego
pradu, ustalono konfiguracje napedu optymalne dla przyjetego projektu.

Iustracja 3.
Stanowisko do badan miniaturowych napedéw $migtowych

1 - zespd6l napedowy,

2 - pakiet akumulatorowy do zasilania silnika,

3 - uktad do pomiaru sit reakdji,

4 - generator sygnalu PWM,

5 — miernik pragdowy (z opcjonalnym rejestratorem),

6 — pakiet akumulatorowy przygotowany do kolejnego wariantu.

Zrédto: Badania wlasne w ramach projektu ,Autonomiczne bezzalogowe statki powietrzne...”, 2013.
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TECHNIKI WYTWARZANIA ZASTOSOWANE
W BUDOWIE PLATOWCA

Fragmenty struktury platowcowej, pokazane jako technologicznie od-
rebne elementy na rysunku 2, wykonano w technologii laminowania. Na
potrzeby przygotowania foremnikéw zaprojektowano formy pozytywowe
odwzorowujace rzeczywiste ksztalty zewnetrzne elementéw oraz opraco-
wano technologie ich wykonania. Tréjwymiarowe modele geometryczne
elementéw postuzyly jako podstawa do zaprojektowania form. Jako mate-
rialu na formy uzyto pianki poliuretanowej firmy AXON - Prolab 65. Plyta
zostala zamodelowana w oprogramowaniu CAM jako przygotéwka do wy-
ciecia docelowej matrycy. Proces definiowania operacji obrébkowych wyko-
nano w module Manufacturing systemu Siemens NX. Kolejne fazy skrawania
zdefiniowane w preprocesorze dla wirtualnego modelu plyty zapisywano
w pliku tekstowym. Przygotowane w ten sposéb kody maszynowe (tabela 1)
wykorzystywano nastepnie jako dane sterujace maszyna skrawajaca w pro-
cesach obrébkowych kolejno wykrawanych form.

[ustracja 4.
Model formy docelowej oraz plyty bazowej z przygotéwka (Siemens NX)

Zrédto: Badania wlasne w ramach projektu ,Autonomiczne bezzatogowe statki powietrzne...”, 2013

[ustracja 5.
Symulowane $ciezki narzedzia skrawajacego i wizualizacja plyty po symulacji obrébki

Zrédto: Badania wlasne w ramach projektu ,Autonomiczne bezzatogowe statki powietrzne...”, 2013
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Formy wykonano na frezarce tréjosiowej Haas VF4. Dzieki wykorzy-
staniu obrabiarki sterowanej numerycznie mozliwe stalo sie¢ precyzyjne
odwzorowanie powierzchni skrzydla, przede wszystkim ksztaltu profilu,
co przelozyto sie na uzyskanie osiaggéw modelu zgodnych z oczekiwanymi.
Wykorzystanie obrabiarki CNC numerycznie pozwala wykona¢ powierzch-
nie o dowolnym stopniu komplikacji, dzieki temu projekt ptatowca nie jest
ograniczany technologicznymi barierami.

[ustracja 6.

Obrabiarka Haas VF4 - wglad w komore robocza w toku frezowania oraz efekt
konicowy — wyrzezbiona forma pozytywowa usterzenia poziomego jako baza do wy-
laminowania foremnika

Zrédto: Badania wlasne w ramach projektu ,Autonomiczne bezzatogowe statki powietrzne...”, 2013

W przypadku kadtuba, steru kierunku i zasobnika formy wykonano
technika modelarska, wykorzystujac dostepne elementy, np. rury z tworzy-
wa sztucznego (ksztalt zasobnika), sklejke modelarska, styrodur, gips, jak
réwniez: tkaniny szklane i zywice epoksydowe. Opracowane formy szpa-
chlowano, szlifowano papierem $ciernym o réznych granulacjach oraz za-
bezpieczano lakierem.

Struktury platowcowe zostaly wylaminowane wedlug wczeséniej przygo-
towanych planéw naktadania poszczegélnych warstw z uwzglednieniem za-
lecanej metodyki (Rzepczyniska, 2006) i wlasnych doswiadczen. Laminowane
kompozycje (gtéwnie tkaninowo-zywicowe lub przekladkowe) zostaly za-
projektowane w toku przeprowadzonych wczesniej sprawdzajacych obliczen
wytrzymalosciowych. Zastosowano tkanine weglows i szklang o réznych gra-
maturach, wypelniacz piankowy typu Herex oraz pasma rowingu weglowego
w szczegblnie wytezonych strefach konstrukeji. Jako dodatki konstrukeyjne
wykorzystano réwniez drobne elementy metalowe, drewniane lub balsowe.
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Rysunek 7.
Przyktadowy plan laminowania — warstwy struktury pokryciowej ucha skrzydlowego

tkanina szklana, 50 g/m’
tkanina weglowa, 90 g/m?
pianka Herex 2mm
tkanina szklana, 50 g/m?

tkanina weglowa, 90 g/m’

Zrédto: Badania wlasne w ramach projektu ,Autonomiczne bezzatogowe statki powietrzne...”, 2013

Iustracja 7.
Technologia prézniowa w zastosowaniu do laminowania struktury usterzenia po-
ziomego oraz komplet laminatowych elementéw platowcowych

Zrédto: Badania wlasne w ramach projektu ,Autonomiczne bezzatogowe statki powietrzne...”, 2013

INTEGRACJA PODSYSTEMOW WYPOSAZENIA
POKEADOWEGO

Pokladowy system awioniczny minisamolotu obejmuje zintegrowane ze
soba uklady wykazujace okreslone dla systemu funkcjonalnosci. Kompo-
nenty wyodrebnione w ramach specjalizowanych funkcji podsystemowych
to: uktad automatycznego sterowania, uklad zasilania elektrycznego, uktad
rozpoznania wizyjnego, podsystem tacznosci.

Podsystem sterowania bazuje na autopilocie MP2128g. Autopilot ten jest
profesjonalnym, mikroprocesorowym ukladem automatycznego sterowania
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lotem przeznaczonym dla obiektéw bezpilotowych. Dzieki zastosowaniu
potprzewodnikowych czujnikéw przyspieszen liniowych, piezoelektrycz-
nych zyroskopéw predkosciowych, pétprzewodnikowych czujnikéw ci$nie-
nia statycznego i dynamicznego, system ma zdolno$¢ stabilizacji predkosci
lotu wzgledem predkos$ci powietrza, stabilizacji wysokosci lotu oraz umoz-
liwia wykonanie zakretu skoordynowanego. Ponadto wykorzystujac infor-
macje z odbiornika GPS i wysoko$ciomierza ultradZwiekowego, pozwala na
wykonywanie automatycznego startu, zaprogramowanego lotu oraz autono-
micznego ladowania. Dodatkowo podczas lotu autopilot za posrednictwem
modemu radiowego wspélpracuje z naziemna stacjg bazows, realizujac sze-
reg dodatkowych funkgji, takich jak: ostrzeganie o zuzyciu baterii, automa-
tyczne przelaczenie na program lotu awaryjnego, umozliwiajacy w przypad-
ku zaniku sygnatu z aparatury radiowej powrdt obiektu do miejsca startu.
Bardzo wazng i przydatna funkcjg autopilota, szczegdlnie na etapie
badan, jest obszerna rejestracja danych, mozliwo$¢ planowania i symula-
¢ji misji, sprawdzanie i strojenie wzmocnierr w torach sprzezen zwrotnych
regulatoréw PID oraz wstepne konfigurowanie czujnikéw i serwonapedéw.
W przypadku mini-BSP Rybitwa autopilot za pomoca sygnatéw PWM (ste-
rownika modulacji impulséw) steruje czterema serwomechanizmami w ka-
nalach: przepustnicy silnika, lotek, steru wysokosci i steru kierunku.

Rysunek 8.
Schemat blokowy integracji komponentéw uktadu automatycznego sterowania

odbiornik GPS

ODBIORNIK

RC 2 czujniki cisnienia

3 giroskopy

3 przyspieszeniomierze

Platforma - mini-BSP Rybitwa

Stacja naziemna

Zrédto: Badania wlasne w ramach projektu ,,Autonomiczne bezzatogowe statki powietrzne...”, 2013
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[ustracja 8.
Komponenty ukladu automatycznego sterowania z autopilotem MP2128¢g

Ogniwo podtrzymania
zasilania odbiornika

Sevwg;vfm:agcvrvz:mzm Czujniki przyspieszen Plytka autopilota
HS-5125MG

i wychylen katowych

Przewéd anteny
GPS

Zlgcze ADC/COMP.

Zlgcze zasilania i
komunikaciji
(RC/AGL)

o (Ublox)
Plytkaz prgytqczarni [ Zlacze servoboard |
erwe v Sdbirmiki Erlont 1
(servoboard) [ r'a"(C'W_“e;-::-:ny(:znego i

Zrédto: Badania wlasne w ramach projektu ,Autonomiczne bezzalogowe statki powietrzne...”, 2013

Iustracja 9.
Schemat blokowy powigzania elementéw awionicznych oraz widok wybranych elemen-
téw zamontowanych w zasobniku w wariancie do lotu sterowanego pétautomatycznie

Oznaczenia: RC - odbiornik radiowy sygnatéw zdalnego
S - silnik elektryczny, sterowania,

R - regulator napiecia, U3 - zrédlo zasilania autopilota,

U1 - zrédlo zasilania gtéwnego, AP - autopilot,

U2 - zrédlo zasilania odbiornikowego, S1, S2, S3, S4 - serwomechanizmy lotek

B - stabilizator impulsowy typu BEC, isteréw.

Zrédlo: Badania wlasne w ramach projektu ,Autonomiczne bezzatogowe statki powietrzne...”, 2013
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Na schemacie (ilustracja 9) zademonstrowano konfiguracje wyposazenia
poktadowego minisamolotu do prébw w locie w trybie manualnym (stero-
wanie poprzez odbiornik RC) oraz pétautomatycznym (sterowanie z udzia-
tem autopilota). Uktad AP poprzedzony jest uktadem odbiornika aparatury
zdalnego sterowania RC, ktéry w trybie awaryjnym staje sie priorytetowym
uktadem kontroli lotu.

W strukturze podsystemu misyjnego przedstawionego na rysunku 9
mozna wyrézni¢ cze$¢ poktadows i cze$¢ naziemng. W ramach misyjnej
instalacji pokladowej wyr6zni¢ mozna modul rozpoznania obrazowego
(glowica z miniaturowa kamerg TV/IR), modulem sterowania platforma,
modul radiowej transmisji bezprzewodowej i modut zasilania autonomicz-
nego. W czesci naziemnej wystepuje modut odbiorczy sygnatu obrazowe-
go, modut rejestracji danych oraz nadawczo-odbiorczy modutl sterowania.
Magistrala wymiany danych zabezpiecza komunikacje pomiedzy uktadami
modulowymi. Z kolei modutl radiowy zapewnia transmisje obrazu i sygna-
16w sterujacych.

Rysunek 9.
Ogoélna koncepcja powigzan funkcjonalnych elementéw wyposazenia misyjnego
mini-BSP

POKLADOWY SYSTEM MISYJNY
e
E STACJA NAZIEMNA
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Zrédto: Badania wlasne w ramach projektu ,Autonomiczne bezzatogowe statki powietrzne...”, 2013

Zadaniem realizowanym przez pokladowy system misyjny jest obser-
wagja i rozpoznanie wizyjne. Centralnym elementem modutu rozpoznania
obrazowego jest kamera do obserwacji dziennej oraz kamera termowizyj-
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na. Z kolei zadaniem stacji naziemnej jest zapewnienie mozliwosci odbioru
i projekcji danych obrazowych i telemetrycznych, jak réwniez zapewnienie
mozliwosci ich rejestrowania. Dodatkowy kanat tacznosci musi zapewnié
mozliwo$é swobodnej manipulacji potozeniem ruchomej platformy glowicy
oraz regulacji nastaw optycznych sensora.

Rozwigzaniem wybranym dla minisamolotu jest glowica MP-Dayview
z dzienng kamerg TV firmy MicroPilot. Urzadzenie moze réwniez wyste-
powaé w wersji nocnej (MP-Nightview). Kamera dzienna oferuje obraz
w rozdzielczosci 800 kpikseli z 25-krotnym powiekszeniem. Gléwna zaleta
MP-Dayview - poza niewielkimi wymiarami i masg (< 1 kg) oraz niskim
poborem energii — jest mozliwo$¢ wspélpracy z dedykowanym autopilotem
MicroPilot przewidzianym do zastosowania w projekcie.

[ustracja 10.

Sensory zastosowane w podsystemie rozpoznania wizyjnego mini-BSP Rybitwa:
a) glowica MP-Dayview/Nightview, b) kamera Sony FCB-EX20D/P zabudowana
w glowicy wlasnej konstrukgji

a)

Zrédto: Badania wlasne w ramach projektu ,Autonomiczne bezzatogowe statki powietrzne...”, 2013

Kamery firmy MicroPilot s3 montowane na ruchomej i sterowanej glo-
wicy. W ukladzie tym znajduja sie dwa polgczenia ruchome: potaczenie we-
wnetrzne, ktére steruje blokiem kamery, i potgczenie zewnetrzne zawiera-
jace mikrokontroler sterujacy wszystkimi funkcjami optycznymi. Wszystkie
opcje sterowania i regulacji obstugiwane sa przez mikrokontroler, ktéry
przetwarza otrzymane komendy oraz przesyla biezace parametry poprzez
dwukierunkowy port transmisji RS-232.
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[lustracja 11.
Glowica MP-Dayview i schemat jej potaczenia z pokladowym systemem awionicznym

| Zasilanie pradu statego +12V I

i : ]

Kamera Przetwornik Modut Modut
MicroPilot RS-232 Servo autopilota

I—D wyjscie video kamery

Zrédlo: Badania wlasne w ramach projektu ,Autonomiczne bezzatogowe statki powietrzne...”, 2013

Iustracja 12.

Schemat funkcjonalny dwutorowego podsystemu lacznosci (transmisja telemetrii
- 2,4 GHz, transmisja TV - 5,8 GHz) oraz przykladowe rozwigzanie montazowe
z anteng i modemem telemetrycznym

Sterowanie/telemetria (( )) Video
246h2 T I 5.8Ghz

Sterowanie/telemetria

Komputer przemysiowy

Zrédto: Badania wlasne w ramach projektu ,Autonomiczne bezzatogowe statki powietrzne...”, 2013

Podsystem lacznosci powinien zapewnia¢ ciggla transmisje obrazu
wideo i danych telemetrycznych z obiektu latajacego poruszajacego sie
w dowolnych warunkach pogodowych i przy eksploatacyjnie przewidzia-
nych parametrach nawigacyjnych (predkosci, lokalizacji, kursie, katach
polozenia przestrzennego). Jako$¢ identyfikowanego obrazu determinuje
zastosowana kamera, ktdrej pole obserwacji decyduje o mozliwosciach za-
projektowanego systemu. System przesylania obrazu obejmuje elementy
umieszczone na pokladzie statku powietrznego i elementy umieszczo-
ne w stacji naziemnej. Na pokladzie statku powietrznego oprécz kamery
umieszczony jest nadajnik wraz z anteng. Stacja naziemna wyposazona jest
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w terminal antenowy z odbiornikiem oraz urzadzenie do wyswietlania lub
zapisu obrazu. Podsystem lacznosci proponowany w ramach rozwijanego
systemu bezzalogowego zabezpiecza transmisje dwutorowa — oddzielnie dla
danych z rozpoznania obrazowego i danych pilotazowo-nawigacyjnych (te-
lemetrycznych).

TESTY W LOCIE FUNKCJONALNOSCI PODSYSTEMU
AUTOMATYCZNEGO STEROWANIA

Wykazanie pelnej funkcjonalnosci systemu rozpoznawczego opartego na
bezzalogowej platformie latajacej wymaga realizacji programu préb opartego
na lotach testowych w réznych konfiguracjach misyjnych oraz warunkach po-
godowych. Po zainstalowaniu elementéw systemu awionicznego oraz przepro-
wadzeniu czynno$ci kontrolnych pod katem osiaggniecia wymaganej integra-
¢ji systemowej (zdatno$¢, funkcjonalnosé, powtarzalnosé) przeprowadzono
serie lotéw do$wiadczalnych z r6znymi wariantami wyposazenia. Zadaniem
priorytetowym byto sprawdzenie jako$ci i niezawodno$ci dziatania podsyste-
mu automatycznego sterowania bazujacego na autopilocie MP2128g.

Rysunek 10.
Schemat trasy lotu testowego z odcinkami realizacji réznych trybéw sterowania

( Start > >

Lagdowanie
Zrédto: Badania wlasne w ramach projektu ,Autonomiczne bezzatogowe statki powietrzne...”, 2013

Wstepne loty odbywaly sie w oparciu o klasyczny krag nadlotniskowy.
Kolorem czerwonym zaznaczono nawroty wykonywane w trybie operator-
skim PIC (Pilot-In-Command). Z kolei kolor niebieski przedstawia tryb lotu
CIC (Computer-In-Command), gdzie autopilot uruchamiany jest do pracy
w trybie automatycznym, sterujac BSP za pomoca okreslonych przez ope-
ratora petli sterowania. Na tym etapie regulowane s3 parametry trzech
podstawowych petli sterujacych, majacych kluczowe znaczenie podczas
prowadzenia lotéw w trybie automatycznym. Wykonane wczesniej testy sy-
mulacyjne pozwalaja na wstepne ustawienie parametréw regulacji uktadu.
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Podczas pierwszych lotéw sprawdzana jest poprawnos$¢ dzialania wszyst-
kich czujnikéw autopilota. Przeprowadzany jest test dziatania odbiornika ci-
$nien oraz jakosci wibroizolagji platformy montazowej ukladu. Wstepnie au-
topilot pracuje w trybie rejestratora parametréw lotu z fizycznie wykonanym
obejsciem sygnaléw sterujacych, umozliwiajgcym sterowanie w trybie PIC.

Na kolejnych dwéch wykresach przedstawiono czasowe przebiegi war-
tosci katéw pochylenia i przechylenia regulowanych w trybie CIC podczas
wykonywania lotu ustalonego. Warto$¢ zadana obu wielkosci na poziomie
0° jest utrzymywana przez uklad stabilizacji z oscylacjami nieprzekracza-
jacymi 3°. Podczas wykonywania zakretéw autopilot pracuje w trybie PIC,
gdzie wielkosci przechylenia i pochylenia uzyskuja duze wartosci.

Rysunek 11.

Przebiegi rzeczywistych wartosci kata pochylenia na tle pochylenia zadanego
At L AL /\AA/\\W_ /\/\AA/\\

G A kT

Zrédto: Badania wlasne w ramach projektu ,Autonomiczne bezzatogowe statki powietrzne...”, 2013

Rysunek 12.
Przebieg rzeczywistych warto$ci kata przechylenia na tle przechylenia zadanego
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Zrédlo: Badania wlasne w ramach projektu ,Autonomiczne bezzatogowe statki powietrzne...”, 2013
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Kolejny etap integracji autopilota to dostrajanie petli odpowiadajacych
za utrzymywanie i zmiane wysokosci. Ponizszy wykres uwidacznia jakos¢
utrzymywania wysokosci lotu zdefiniowanej jako 200 m. W dalszej fazie
lotu zwiekszono warto$é zadang wysokosci, jednak niski poziom natadowa-
nia akumulatoréw uniemozliwil wznoszenie, co wymusito przeprowadzenie
ladowania. Oszacowane na podstawie odczytéw z centrali aerometrycznej
oscylacje wysokosci nie przekraczaly 6 m.

Rysunek 13.
Przebieg rzeczywistych wartosci wysokosci biezacej na tle zadanej wysokosci ustalonej
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Zrédto: Badania wlasne w ramach projektu ,,Autonomiczne bezzalogowe statki powietrzne...”, 2013

Ostateczny dobdr parametréw petli nawigacyjnych odpowiadajacych za
utrzymywanie zadanej $ciezki lotu oraz wykonywanie zakretéw przeprowa-
dzono wedtug planu lotu opierajacego siena czterech punktach nawigacyj-
nych. Lot ten wykonany w wiekszos$ci w trybie automatycznym potwierdza
zdatno$¢ zabudowanego autopilota do wykonywania lotéw wedlug zapla-
nowanej przez uzytkownika trasy. Do wykonywania lotéw w pelnym try-
bie automatycznym nalezy dopracowaé manewr ladowania BSP przy uzyciu
spadochronu.

Dobrane w fazie lotéw symulacyjnych parametry sterowania okazaly sie
zblizone do tych, ktére osiagnieto podczas serii lotéw rzeczywistych. Oba
testowane autopiloty wykazaly sie pelng funkcjonalnoscig w zakresie stabi-
lizacji i sterowania minisamolotem.
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Rysunek 14.
Zarejestrowana $ciezka lotu wg punktéw nawigacyjnych i czasowe przebiegi warto-
$ci biezacej oraz zadanej kursu i kata przechylenia
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Zrédto: Badania wlasne w ramach projektu ,Autonomiczne bezzatogowe statki powietrzne...”, 2013

KOMPLETACJA DEMONSTRATORA SYSTEMU

Opracowany miniaturowy bezzalogowy samolot stanowi wraz z na-
ziemna stacja kontroli i akcesoriami kompletny mobilny system obserwacji.
W ramach systemu mozna wyodrebni¢ nastepujace komponenty:
< miniaturowy samolot z wyposazeniem misyjnym i spadochronowym

uktadem odzyskiwania,

2 naziemng stacje kontroli lotéw (NSKL) z jednostka sterujgcg (komputer
przenoény z konsola operatorska) oraz urzadzeniami tacznosdi,

< wyposazenie dodatkowe — kontener transportowy, tadowarka pakietow
akumulatorowych, agregat zewnetrznego zasilania elektrycznego, ze-
staw akcesoriéw obstlugowo-naprawczych.

System, ktérego gléwnym elementem jest miniaturowy samolot, moze

wykonywa¢ misje wedlug zréznicowanych trybéw sterowania:

< Lot wedlug pola obserwacji — minisamolot dokonuje oblotu nad obsza-
rem pozostajacym w zasiegu kamery; operator, sterujac polozeniem
katowym glowicy obserwacyjnej, wprowadza posrednio parametry de-
finiujace ,widziang” trase oblotu.

< Lot po wyznaczonej trasie — do pamieci autopilota minisamolotu zapi-
sywany jest plan lotu zdefiniowany na podstawie zdefiniowanych punk-
téw nawigacyjnych.

< Lot nad okreslonym obszarem obserwacji — minisamolot wykonuje lot
nad zadanym obszarem zdefiniowanym poprzez koordynaty zakreslajace
pole stalej obserwacji; lot odbywa sie zwykle po okregu badz tzw. dsemce.
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< Lot powrotny do punktu startu (tryb fly home) — minisamolot powraca do
punktu startu, wykonujac ladowanie w sposéb zdefiniowany przez operatora.

System spadochronowy instalowany jest w zasobniku kadlubowym po-
przez zamocowanie linek nosnych do trzech wezléw znajdujacych sie we-
wnatrz kadluba. Czasza gtéwna spadochronu zajmuje wieksza czes¢ komo-
ry za dzwigarem. W czesci przedniej (przed dZzwigarem) zapakowany jest
pilocik ze sprezyna wyrzucajaca.

[ustracja 13.
Gléwne komponenty systemu oraz sposéb pakowania elementéw minisamolotu

do transportu

Zrédto: Badania wlasne w ramach projektu ,Autonomiczne bezzatogowe statki powietrzne...”, 2013

[ustracja 14.
Komora kadtubowa z zamontowanym spadochronem

Zrédto: Badania wlasne w ramach projektu ,Autonomiczne bezzatogowe statki powietrzne...”, 2013
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Minisamolot po wykonaniu lotéw jest rozmontowywany i umieszczany
w dobranej do tego celu mobilnej skrzyni tadunkowej. Kazdy z elementéw
powierzchniowych struktury nosnej wktadany jest do oddzielnego pokrow-
ca transportowego, chronigcego przed ewentualnymi uszkodzeniamiw cza-
sie transportu. Kadlub osadzony jest w stojaku utatwiajacym montaz pla-
towca oraz przewidziane obstugi przed lotem i po nim.

Start miniaturowego samolotu realizowany poprzez wyrzut z reki zapre-
zentowany zostal na sekwencyjnej ilustracji (ilustracja 15). Moc startowa
napedu elektrycznego umozliwia bezpieczny manewr przy kacie ustawienia
kadtuba w granicach 20-30°. Do startu automatycznie wychylane sa klapy.
Po wzniesieniu sie na wysokos¢ okoto 15 m moc startowa jest redukowana
i BSP kontynuuje wznoszenie przy mniejszych wydatkach pradowych. Wy-
konywanie kazdego lotu koriczone jest poprzez przeprowadzenie procedu-
ry ladowania. Zapoczatkowanie tej fazy determinowane jest poprzez naci-
$niecie przycisku ladowania na pulpicie NSKL. Proces ladowania polega na
wyhamowaniu samolotu do odpowiednio niskiej predkosci, otwarciu klap
i uruchomieniu uktadu spadochronowego na pozadanej wysokosci. W efek-
cie zapewnione jest powolne opadanie i miekkie przyziemienie dolna po-
wierzchnig zasobnika.

[ustracja 15.
Fazy startu mini-BSP Rybitwa

Zrédto: Badania wlasne w ramach projektu ,Autonomiczne bezzatogowe statki powietrzne...”, 2013
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PODSUMOWANIE

Zadaniem docelowym w ramach wysitkéw projektowo-badawczych
podjetych w Instytucie Techniki Lotniczej WML WAT byto opracowa-
nie demonstratora technologii systemu rozpoznawczego z miniaturowa
platformg latajacg, ktéry to system bylby w pelni funkcjonalng i konku-
rencyjng alternatywa dla aktualnie oferowanych rozwigzan swiatowych.
Wtasna idea malego aparatu bezzalogowego w pelni dopracowana pod
wzgledem konstrukcyjnym, technologicznym i uzytkowym moze stano-
wi¢ interesujaca i niedroga propozycje — w szczegdlnosci dedykowana
panstwowym stuzbom publicznym. Jednakze aby osiggnaé poziom roz-
woju systemu umozliwiajacy jego w pelni uzyteczne wdrozenie, niezbed-
ne jest przeprowadzenie bardziej zaawansowanych testéw i sprawdzen,
ktére powinny sie odbywac w toku co najmniej kilkumiesiecznej cigglej
eksploatacji doswiadczalne;j.

Niniejsze opracowanie powstalo na podstawie wynikéw prac projekto-
wych i badan przeprowadzonych w ramach projektu badawczego rozwo-
jowego pt. ,Autonomiczne bezzalogowe statki powietrzne wyposazone
w $rodki monitorowania i nadzorowania wspomagajace dziatania policji
i strazy pozarnej”. Projekt zostal zrealizowany w latach 2010-2013 przez
konsorcjum AGH WIMIiR Katedra Robotyki i Mechatroniki - WAT WML
Instytut Techniki Lotniczej — EC Engineering Sp. z o.0.
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ZASADY ETYCZNE STOSOWANE
W CYBERPRZESTRZENI

ETHICAL PRINCIPLES APPLIED
IN CYBERSPACE

ABSTRACT

Cyberspace is a global phenomenon and is not controlled by any country or
international body. The lack of control does not mean anarchy. Hence, the In-
ternet regulations as well as the ethical principles adapted to cyberspace, which
is composed of the technologies and network, are developed. For each of these
areas similarly, although a different ethical principles were constructed. The co-
des of ethics were developed for information technology. And for the networks,
that means for ordinary users, a specific ethical Decalogue were created. The
construction of ethical norms for cyberspace is an important task that requires
deep thought.

Keywords: information technology, networks, Internet law, ethics, cyberspace

STRESZCZENIE

Cyberprzestrzenn ma charakter globalny i nie jest kontrolowana przez jakie-
kolwiek panstwo badz instytucje miedzynarodows. Brak kontroli nie oznacza
jednak anarchii. Stad rozwija sie prawo internetowe, a takze zasady etyczne
dostosowane do cyberprzestrzeni, na ktéra skladaja sie technologie i sieci in-
formatyczne. Dla kazdego z tych obszaréw zbudowano podobne, chociaz tez
rézniace sie zasady etyczne. Dla technologii informacyjnych stworzono kodek-
sy etyczne. Z kolei dla sieci informatycznych, czyli dla zwyktych uzytkownikéw,
stworzono swoisty dekalog etyczny. Budowa norm etycznych dla cyberprze-
strzeni jest waznym zadaniem, wymagajacym glebokiego przemyslenia.

Stowa kluczowe: technologie informatyczne, sieci informatyczne, prawo internetowe, ety-
ka, cyberprzestrzen
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WPROWADZENIE

Rozwéj nowych technologii, zwlaszcza w obszarze informatycznym,
wymaga do$¢ poglebionej refleksji nad celami nowych badan, a takze nad
granica, ktorej cztowiek nie powinien przekraczaé. Ta wstepna uwaga ma
swoéj sens w $wietle tego, ze wspélczesne badania w duzej mierze s3 in-
spirowane (i finansowane) potrzebami ekonomicznymi czy po prostu in-
westycjami kapitalowymi, ktére chca w ten sposéb zwiekszy¢ swoéj stan
posiadania. Jeszcze 100 lat temu badania naukowe byty inspirowane gtéw-
nie potrzeba rozwigzania istotnych probleméw cztowieka badz spoleczen-
stwa. W tym wlasnie duchu nalezy widzie¢ badania takich naukowcéw,
jak L. Pasteur (wynalazca szczepionki na wscieklizne), A. Fleming oraz
H.W. Florey i E.B. Chain (odkrycie penicyliny) oraz F.G. Banting (odkrycie
insuliny). Czlowiek czul sie odtwoérca czy badaczem praw, ktére istnialy
w naturze, przykltadem czego jest I. Newton, ktéry odkryt - a nie stwo-
rzyt - zasady dynamiki, oraz A. Einstein, ktéry zbudowat stynng teorie
wzglednoséci. Naukowcy az do przetomu XIX i XX wieku starali sie nature
odkrywac badz poprawiaé, zwlaszcza w obszarze zdrowia czltowieka, nie
za$ tworzy¢ nowa rzeczywistos¢.

Wyniki badan naukowych tamtego okresu najczesciej nie wzbudzaly
obaw spotecznych co do ich zgodnosci z moralnoscig czy szeroko rozumia-
na etyka. To nastawienie do badan naukowych, postepu i rozwoju nowych
technologii oraz technik zmienilo sie wraz z technologiami zaawansowany-
mi. Czlowiek nie zajmuje sie juz odkrywaniem praw natury badz tez jej po-
prawianiem, lecz tworzeniem nowej rzeczywistosci. Koniczy sie pewna epo-
ka oparta na biblijnym nakazie czynienia sobie ziemi poddang (Rdz. 1,28).
W tej koncepdji cztowiek mial by¢ tylko uzytkownikiem ziemi, mial prawo
do korzystania z niej i pobierania pozytkéw. Nie jest jednak kreatorem, jest
nim bowiem B6g. Nowa epoka charakteryzuje sie tym, ze cztowiek przecho-
dzi od roli uzytkownika do roli twércy. Taka zmiana podejscia cztowieka do
materii ozywionej i nieozywionej jest mozliwa wlasnie dzieki zaawansowa-
nym technologiom, zwlaszcza w obszarze technologii informatycznych. Po-
zwalaja one na stworzenie nowej wirtualnej rzeczywistosci, ktéra z jednej
strony gleboko przenika dotychczasowe zycie jednostki i spoteczenstwa,
z drugiej za$ daje nowe, dotychczas niespotykane mozliwosci.

Przedmiotem niniejszego opracowania jest analiza tresci zasad etycz-
nych, jakie juz funkcjonuja w cyberprzestrzeni. Jest to bowiem rzeczywi-
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stos$¢ globalna i rozproszona jednoczesnie, trudna do skontrolowania. Cho-
ciaz podejmowane sa w tym zakresie liczne préby. Miedzy innymi Rosja,
Chiny, a takze ostatnio i Unia Europejska ustami komisarz E. Bienkowskiej
zapowiedzialy stworzenie wlasnych systeméw satelitarnych (GPS). Poza
zapowiedziami, jak na razie nie udalo sie zadnemu panstwu wprowadzi¢
kontroli nad funkcjonowaniem cyberprzestrzeni.

W tej perspektywie jawi sie jedyna mozliwos¢, tj. formulowanie zasad
odpowiedzialnej etyki, ktéra winni postugiwaé sie tak twércy poszczegdl-
nych elementéw cyberprzestrzeni, jak i uzytkownicy poszczegélnych in-
strumentéw cyberprzestrzeni. Mozna powiedzie¢, ze normy etyczne sg jed-
nym z instrumentéw, ktére pozwola na jej uporzadkowanie.

POJECIE CYBERPRZESTRZENI

Jednym z poje¢, ktére w ostatnich czasach zdobyto najwieksza popular-
noé¢, jest stowo ,,cyberprzestrzen”. Jednoczesnie dla przecietnego czlowie-
ka to pojecie owiane jest nimbem tajemniczo$ci. Niewiele oséb zapytanych
na ulicy o jego znaczenie bytoby w stanie je zdefiniowa¢. Tymczasem mozna
zalez¢ liczne definicje tego pojecia w profesjonalnym pismiennictwie, w po-
litykach sektorowych poszczegélnych panstw, korporacji oraz organizacji
miedzynarodowych, a takze w aktach normatywnych krajowych, unijnych
i miedzynarodowych.

Twérca pojecia ,,cyberprzestrzenr” (cyberspace) jest William Gibson, kté6-
ry w 1982 roku uzyt go po raz pierwszy w powiesci pt. ,Burning Chrom”.
W powiesci pt. ,Neuromancer” zaprosit czytelnikéw do cyberprzestrzeni,
ktoéra okreslat jako halucynacja doswiadczana kazdego dnia przez miliardy
uczestnikéw we wszystkich krajach. Cyberprzestrzen wedtug niego to gra-
ficzne odwzorowanie danych pobieranych z dyskéw wszystkich kompute-
réw $wiata (zob. J. Wasilewski, s. 226).

Pojecie ,cyberprzestrzen” jest pochodna wczesniej uzywanego termi-
nu ,cybernetyka” (cybernetics). Po raz pierwszy termin ten zostat sformu-
towany przez Norberta Wienera w 1948 roku. Wedlug niego zadaniem cy-
bernetyki bylo zbudowanie komunikacji pomiedzy $wiatem ozywionym,
zwlaszcza zwierzat, do ktérych zaliczal czlowieka, a $wiatem maszyn.
W ten spos6b powstalo nowe srodowisko skladajace sie z inteligentnych
istot zywych i maszyn. Oba $wiaty wzajemnie sie przenikaja i nie sg roz-
dzielne (zob. J. Wasilewski, s. 226).
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Dalszy rozwéj koncepcji cyberprzestrzeni powigzany byl z progresem
technologii teleinformatycznych, stuzacych do zwiekszenia efektywnosci
komunikacji w wielu obszarach zycia, zwlaszcza w wojsku, w stuzbach spe-
¢jalnych, w administracji publicznej oraz w wielkich korporacjach. Powstate
urzadzenia teleinformatyczne staly sie czescig paristwowej, a takze korpo-
racyjnej infrastruktury krytycznej. Istotnym elementem tej infrastruktury
staly sie komputery i sieci, ktére stuzyty nie tylko do przekazywania infor-
magji, ale réwniez do zawierania czynnoéci cywilnoprawnych, podejmowa-
nia decyzji administracyjnych, gromadzenia badz archiwizowania danych
(bazy danych). Negatywna strong nowej przestrzeni aktywnosci cztowieka
bylo stworzenie nowych form przestepczosci (zob. J. Wasilewski, s. 226;
odnosnie do cyberprzestepczosci zob. J. Wéjcik, s. 99-116).

Wedlug K. Dobrzenieckiego cyberprzestrzen jest rodzajem kontrolowa-
nego chaosu. Nie ma wlasciciela ani jednego centralnego osrodka decyzyj-
nego. Pomimo tych ujemnych cech rzeczywistos¢ ta funkcjonuje i szybko
sie rozwija. Préba podporzadkowania cyberprzestrzeni przepisom praw na-
potyka opdr wirtualnej spotecznosci oraz przeszkody natury technicznej,
raczej trudne do przezwyciezenia. Stad rodza sie pytania, w szczegdlnosci
o relacje twércéw i uzytkownikéw wirtualnej rzeczywistosci do przepiséw
prawa, zasad etycznych czy obyczajnosci. Rodzi sie bowiem nowy wymiar
wolnoéci i praw jednostki, ktéry wymyka sie spod klasycznych ograniczen,
jakie istnieja w $wiecie realnym (K. Dobrzeniecki, s. 15 i nast.).

Pojecie ,,cyberprzestrzen” definiowane jest wlicznych dokumentach za-
wierajacych wytyczne dla polityki paiistwa. I tak, w ,,Rzagdowym programie
Ochrony Cyberprzestrzeni Rzeczypospolitej Polskiej na lata 2011-2016™*
pojecie to zostato zdefiniowane w nastepujacy sposéb: ,Cyberprzestrzen
- cyfrowa przestrzen przetwarzania i wymiany informacji tworzona przez
systemy i sieci teleinformatyczne wraz z powigzaniami pomiedzy nimi
oraz relacjami z uzytkownikami”. Dodatkowo za$ zostalo zdefiniowane
pojecie ,cyberprzestrzenn RP”, przez ktére rozumie sie ,cyberprzestrzen
w obrebie terytorium panstwa Polskiego i w lokalizacjach poza teryto-
rium, gdzie funkcjonuja przedstawiciele RP (placéwki dyplomatyczne,
kontyngenty wojskowe)”.

! Tekst Programu znajduje si¢ na stronie internetowej: https://www.enisa.europa.eu/topics/
national-cyber-security-strategies/ncss-map/Poland_Cyber_Security_Strategy.pdf [data do-
stepu: 3.11.2016].
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Z kolei w ekspertyzie dotyczacej rekomendowanego, optymalnego stra-
tegicznego modelu organizacji systemu bezpieczenstwa cyberprzestrzeni
w Polsce, opracowanej przez NASK na zlecenie Ministerstwa Administracji
i Cyfryzacji, przez cyberprzestrzen rozumie sie przestrzen, ktdérg tworza
urzadzenia i programy informatyczne komunikujace sie pomiedzy soba
i z uzytkownikami?.

W kolejnym dokumencie - ,Doktryna Cyberbezpieczenistwa Rzeczypo-
spolitej Polskiej” - przyjetym przez rzad Polski w 2015 roku cyberprzestrzen
zdefiniowano jako ,przestrzen przetwarzania i wymiany informacji two-
rzona przez systemy teleinformatyczne (zespoly wspolpracujacych ze sobg
urzadzen informatycznych i oprogramowania zapewniajace przetwarza-
nie, przechowywanie, a takze wysytanie i odbieranie danych przez sieci
telekomunikacyjne za pomoca wlasciwego dla danego rodzaju sieci tele-
komunikacyjnego urzadzenia koricowego przeznaczonego do podlgczenia
bezposrednio lub posrednio do zakoticzen sieci) wraz z powigzaniami mie-
dzy nimi oraz relacjami z uzytkownikami”.

Ustawowa za$ definicja cyberprzestrzeni znajduje sie w art. 2.1b usta-
wy z 29 sierpnia 2002 r. o stanie wojennym oraz kompetencjach Naczel-
nego Dowddcy Sit Zbrojnych i zasadach jego podleglosci konstytucyj-
nym organom Rzeczypospolitej Polskiej (Dz.U. 2002 nr 156 poz. 1301).
Wedlug tej ustawy przez cyberprzestrzen ,[...] rozumie sie przestrzen
przetwarzania i wymiany informacji tworzong przez systemy teleinfor-
matyczne, okreslone w art. 3 pkt 3 ustawy z dnia 17 lutego 2005 r. o in-
formatyzacji dzialalnosci podmiotéw realizujacych zadania publiczne
(Dz.U. z 2014 r. poz. 1114), wraz z powigzaniami pomiedzy nimi oraz
relacjami z uzytkownikami”.

Polskie definicje nie obiegaja od tych, ktére stosuje sie w doktrynie badz
polityce chociazby USA. Departament Obrony USA tak zdefiniowal poje-
cie ,cyberprzestrzen”: jest to ,globalna domena $rodowiska informacyjne-
go skladajaca sie z wspoélzaleznych sieci tworzonych przez infrastrukture

2 Tekst ekspertyzy pt. System bezpieczefistwa cyberprzestrzeni RP, Warszawa, wrzesien 2015,
znajduje sie pod adresem internetowym: https://mac.gov.pl/files/nask_rekomendacja.pdf
[data dostepu: 3.11.2016].

* Dokument znajduje si¢ na stronie internetowej BBN pod adresem: https://www.bbn.gov.
pl/pl/prace-biura/publikacje/6818,Doktryna-cyberbezpieczenstwa-RP.html [data doste-
pu: 4.11.2016].
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technologii informacyjnej (IT) oraz zawartych w nich danych, wlaczajac In-
ternet, sieci telekomunikacyjne, systemy komputerowe, a takze osadzone
w nich procesory oraz kontrolery” (zob. J. Wasileski, s. 227).

Ciekawostky jest to, ze pojecie ,cyberprzestrzen” nie zostalo zdefi-
niowane w ,Strategii bezpieczenstwa cybernetycznego Unii Europejskiej:
otwarta, bezpieczna i chroniona cyberprzestrzen”” z 2013 roku®. Komisja
przyjmuje znaczenie tego pojecia jako co$ oczywistego.

Stusznie stawia sie akcent w powyzszych dokumentach na bezpieczen-
stwo w cyberprzestrzeni, jednak gtéwnie z zastosowaniem przepiséw
prawa, polityk okolounijnych badz tez poprzez rozbudowe zasobdéw prze-
mystowych i technologicznych wykorzystywanych na potrzeby bezpieczen-
stwa cybernetycznego. Nie ulega watpliwosci, ze s3 to wazne i konieczne
dziatania. Nie mozna jednak wszystkich zdarzen, jakie maja miejsce w cy-
berprzestrzeni, uregulowac przepisami prawa lub tez rozwigzaniami tech-
nologicznymi. Konieczne jest réwniez zdefiniowanie norm etycznych, ktére
moga by¢ stosowane tam, gdzie nie dostaje prawo lub nowe technologie.

CZY W CYBERPRZESTRZENI JEST POTRZEBNA ETYKA?

Inspirowany przez biznes, a takze potrzeby polityczne dynamiczny roz-
wéj cyberprzestrzeni wymusza stosowanie nie tylko instrumentéw praw-
nych, technicznych, ale i pozanormatywnych, tzw. miekkich (soft law). Juz
na samym poczatku nalezy zauwazy¢, ze nieco inne tresci bedzie zawiera-
ta etyka dotyczaca obszaru technologii informacyjnych (IT - Information
Technology), a inaczej beda one wygladaly w systemach informacyjnych
(IS - Information System). Poglebiona analiza zasad etycznych winna obej-
mowac réwniez kwestie zwigzane z problematyka rygoryzmu moralnego vs.
relatywizm moralny, uniwersalizm vs. indywidualizm, oraz monizm vs. plu-
ralizm, np. wielokulturowos¢. Tych kwestii jednak nie da sie rozstrzygnaé
w tak kr6tkim opracowaniu (zob. X. Wu, S. Rogerson, N.B. Fairweather).

Normy etyczne sa niezbedne do zbudowania etosu zachowan akcepto-
wanych w sieci. Wydaje sie, ze konieczne jest nawet zbudowanie swoistego
dekalogu norm moralnych czy etycznych dla uczestnikéw cyberprzestrze-
ni, w tym dla programistéw. Wtasnie te normy etyczne powinny by¢ tez
elementem skladowym procesu edukacji nowych pokolent informatykéw.

4 JOIN(2013) 1 final.
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Specyfika tejze etyki jest to, ze normy etyczne sa definiowane juz nie przez

religie, o$rodki polityczne, kulture, lecz przez uczestnikéw cyberprzestrze-

ni, do ktérych nalezy zaliczy¢:

2 projektantéw,

< programistéw,

< uzytkownikoéw,

< administratoréw sieci komputerowych, baz danych i opiekunéw kom-
puterowych,

< aprzede wszystkim wielkie korporacje dzialajace na rynku elektronicznym.

Etyka dla IT

Technologie informatyczne tworzone s przez profesjonalistéw. Dla
ich uzytku tworzone sg akty wewnetrzne korporacji oraz przedsiebiorstw
w formie kodekséw. Wzorcowe kodeksy etyczne, bedgce zbiorem zasad
postepowania dla twércéw narzedzi wykorzystywanych w cyberprzestrze-
ni, powstaly przede wszystkim w USA, zwlaszcza w wielkich korporacjach
przemystu elektronicznego. Najbardziej znany jest kodeks IEEE - Institute
of Electrical and Electronics Engineers, ktéry jest czescig Strategii Rozwoju
tejze firmy. Uplyw czasu oraz pojawianie sie nowych technologii IT spra-
wia, ze jest on ciagle aktualizowany. Ostatnia jego wersja jest datowana na
2 lipca 2016 roku.

Podstawowym przestaniem kodeksu etycznego IEEE jest to, aby pracow-
nicy zobowigzali sie do zachowywania najwyzszych standardéw etycznych
oraz profesjonalnych. Do najwazniejszych zasad etycznych tego kodeksu
naleza takie normy, jak:
< pracownicy firmy winni sklada¢ oswiadczenia, ze s3 $wiadomi znaczenia

technologii w podnoszeniu jakosci zycia na $wiecie oraz ze akceptuja

zobowiazania, jakie plyna z wykonywanego zawodu. W ten sposéb pra-
cownicy zobowiazuja sie do akceptowania odpowiedzialnosci za nowe
produkty przez nich wytwarzane. Moga one bowiem zagraza¢ bezpie-
czenstwu, zdrowiu, dobru publicznemu albo $srodowisku naturalnemu,

< pracownicy firmy zobowigzujg sie do unikania realnych lub mozliwych
konfliktéw, a powstate juz konflikty zobowiazuja sie rozwigzywac bez-
posrednio z osobami, miedzy ktérymi ten konflikt powstat,

< pracownicy firmy winni cechowac sie takimi warto$ciami, jak uczciwosé
i profesjonalizm w obchodzeniu sie z bazami danych,
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< pracownicy tej firmy powinni odrzucaé wszelkie formy nieuczciwosci,
winni podnosi¢ swéj poziom wiedzy i kompetencji dotyczacych nowych
technologii, aplikacji, ale tez winni sie uczy¢ o negatywnych i pozytyw-
nych skutkach programéw oraz aplikadji,

< pracownicy akceptuja rzeczowg krytyke wspotpracownikéw i przetozo-
nych o swojej pracy; uznaja i poprawiaja wtasne btedy,

< pracownicy zobowigzuja sie do réwnego traktowania uczestnikéw cy-
berprzestrzeni, niezaleznie od rasy, religii, plci, niepelnosprawnosci,
wieku czy narodowosci,

< pracownicy unikaja $wiadomego wyrzadzania szkéd innym osobom, ich
wlasnosci czy reputadji,

< pracownicy maja by¢ solidarni, a wiec winni pomaga¢ kolegom w ich pro-
fesjonalnym rozwoju oraz w przestrzeganiu norm prawnych i zasad etyki,

< pracownicy nie moga uzywac komputera w celu szkodzenia innym uzyt-
kownikom cyberprzestrzeni oraz nie mogg zakléca¢ innym pracy na
komputerze.

Typowo polski jest Kodeks Etyki z 2011 roku, ktéry zostal zredago-
wany i przyjety przez Polskie Stowarzyszenie Informatykéw. Jest to ko-
deks skierowany do pracownikéw i oséb przynalezacych do Stowarzysze-
nia. W pkt 1 podkreslono role stuzebna informatykéw wobec klientéw.
W pkt 3 jest mowa o obowigzku doskonalenia wiedzy przez informatykéw.
W pkt 6 zobowiagzani sa do zachowania integralnosci systeméw kompute-
rowych, ktére obstuguja. Stad tez musza swojemu klientowi przedstawiac
rzetelng informacje o tym, co robiga, i muszg zrobic¢ tak, aby system infor-
macyjny dzialal sprawnie. Informatycy skupieni w Polskim Stowarzyszeniu
Informatykéw nie mogg tez naruszac zasad uczciwej konkurendji, czyli nie
moga np. podejmowac pracy w firmach, ktére ze sobg konkuruja®.

Etyka dla SI

Etyka dla uzytkownikéw systeméw informacyjnych musi mie¢ charakter
og6lny, nie tak jak to jest w przypadku etyki korporacyjnej badz zawodowej.
Najbardziej znany obecnie zbiér takich zasad powstal w 1992 roku w Wa-

> Tekst Kodeksu Etyki Polskiego Stowarzyszenia Informatykéw znajduje sie na stronie interneto-
wej pod adresem: http://www.pti.org.pl/index.php/KZI-Kodeks-zawodowy-informatykow-
PTI-29-maja-2011-r2 [data dostepu: 4.11.2016].
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szyngtonie i zostal utworzony przez Instytut Etyki Komputerowej (Computer
Ethics Institute). Instytut ten powstal w 1985 roku, wydat on 10 przykazan,
jakimi powinni postugiwac sie uzytkownicy komputeréw czy cyberprzestrze-
ni. Uklad przykazan nie jest przypadkowy, bowiem wzorowany jest na bi-
blijnym Dekalogu, zresztg jak réwniez niektére tresci. Przykazania te byly
pdzniej przyjmowane w pi$miennictwie, niekiedy tez byty krytykowane.

Te 10 przykazan zostalto zdefiniowane od strony negatywnej, tak jak De-
kalog. Sa to nastepujace przykazania®:

1. Nie uzywaj komputera w celu szkodzenia innym. Zakaz ten nie ogra-
nicza sie do szkéd fizycznych, ale dotyczy gltéwnie szkéd wyrzadzo-
nych innym uzytkownikom komputeréw poprzez uszkodzenie ich
plikéw, napisanie aplikacji, ktéra bedzie wykradata dane z innych
komputeréw, nieuprawnione kopiowanie danych, wejscie w kompu-
ter bez zgody wlasciciela. Do tej kategorii zachowan nieetycznych
zalicza sie réwniez zaangazowanie w hakerstwo, spamowanie, wytu-
dzanie informacji, cyberprzemoc.

2. Nie zakl6caj pracy innym na komputerze. Takie dzialanie materializuje
sie m.in. poprzez uzywanie komputera lub oprogramowania w taki spo-
s6b, aby zaktdca¢ prace innych. Przykladem moze by¢ wpuszczanie do
sieci wiruséw komputerowych, ktére zaburzaja normalng prace innych
uzytkownikéw cyberprzestrzeni. Takie zaburzenia moga przybieraé réz-
na forme. Moze to by¢ zablokowanie pamieci operacyjnej, przez co kom-
putery zainfekowane nie moga normalnie pracowa¢ lub pracuja powoli,
moze to by¢ tez uzycie programéw normalnie funkcjonujacych, ale sa tez
wykorzystywane do przeprowadzenia ataku na inne komputery badz na
systemy informatyczne instytucji publicznych lub nawet parnstwa.

3. Nie podgladaj tresci na komputerze innych ludzi. Nie jest moralnie
i prawnie dopuszczalne czytanie cudzych listéw, w tym maili oraz
SMS-6w. Jest to tez naruszenie praw czlowieka do prywatnosci. Ogra-
niczeniem tego przykazania bedzie kontrola komputera i jego zawar-
tosci przez uprawnione do tego stuzby, w razie naduzycia stosowania
urzadzen elektronicznych, np. gromadzenie na dysku pornografii dzie-

¢ Wykaz tych przykazan oraz objasnienia ich znaczen w duzej mierze zostaly opracowa-
ne na podstawie hasta Ten Commandments of Computer Ethics, [w:] en.wikipedia.org.
Adres: https://en.wikipedia.org/wiki/Ten_Commandments_of_Computer_Eth-
ics [data dostepu: 4.11.2016].
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ciecej. Zajmuja sie tym wyspecjalizowane instytucje $ledzace aktyw-
nos¢ uzytkownikéw cyberprzestrzeni, ktérzy dopuszczaja sie czynéw
o charakterze kryminalnym lub terrorystycznym. Takze pracodawca
jest uprawniony do kontroli zawartoséci komputeréw, na ktérych pra-
cuja pracownicy w jego firmie.

Nie uzywaj komputera do kradziezy informacji wrazliwych lub pouf-
nych. Chodzi o informacje, ktére dotycza pracownikéw, pracodawcy,
pacjentéw ze szpitala lub tym podobnych. Podobnie nalezy traktowaé
wlamanie sie do banku danych badz tez nielegalny transfer danych.
Praktyki te sa coraz czestsze z powodu postepu technologicznego.

. Nie uzywaj komputera do tworzenia lub rozpowszechniania falszy-

wych informacji przez Internet lub maile. Nieetyczne jest zatem
uczestniczenie w procesie rozpowszechniania falszywych i zniesta-
wiajacych informacji dotyczacych oséb lub firm. Dos¢ czesta prak-
tyka w Internecie jest rozpowszechnianie falszywych informacji
o odkryciach naukowych oraz o produktach (nieprawdziwa reklama).
Niektdre panstwa celowo tworza falszywe opisy wydarzen historycz-
nych tylko po to, aby zmieni¢ historiografie. Do realizacji tego celu
wykorzystuje sie fakt, ze prawdziwe zdarzenia sg opisane w publi-
kacjach drukowanych, do ktérych, zwlaszcza mtode pokolenie, juz
nie siega. Czytane czy wrecz kopiowane sg informacje znajdujace sie
w Internecie, czesto zmanipulowane czy wrecz nieprawdziwe. Brak
konfrontacji tekstéw drukowanych z wirtualnymi sprawia, ze mlode
pokolenie wychowywane jest juz na bazie informacji nieprawdziwych
i zmanipulowanych, ktére przyjmuje jako prawdziwe.

. Nie kopiuj ani nie uzywaj oprogramowania, za ktére nie zaplacites. Kaz-

dy programista ma prawa autorskie do programu, ktéry napisat. Podob-
nie zreszta jak tworca innego dzieta intelektualnego. Respektowane tez
musza by¢ prawa wlasnosci intelektualnej zakladu pracy, w ktérym pro-
gramista pracuje i dla ktérego tworzy oprogramowania. Stad nielegalne
uzywanie kopii programéw komputerowych jest uznawane za bezpraw-
neinieetyczne.

Nie korzystaj z zasobéw komputera innych bez ich zgody lub bez ade-
kwatnej zaptaty. Za nieetyczny uznaje sie nieuprawniony dostep do
cudzego komputera, jego zasob6éw lub udostepnianie danych nielegal-
nie uzyskanych innym uzytkownikom sieci. Jest to forma naruszenia



ZASADY ETYCZNE STOSOWANE W CYBERPRZESTRZENI

10.

81

ich prawa do prywatnosci. Takie zachowanie materializuje sie poprzez
nieuprawnione wejécie w posiadanie hasta do cudzego komputera lub
jego poszczegdlnych zasob6éw. Nieetyczne jest réwniez uprawnione
korzystanie z zasob6éw cudzego komputera lub baz danych, ale bez
zaplaty. Przykladem moze by¢ korzystanie z prywatnych zasobéw
naukowych, do ktérych jest otwarty dostep, ale za odplatnoscia. Nie-
spelnienie tego wymogu jest réwniez dzialaniem nieetycznym.

. Nie zawtlaszczaj cudzej wlasnosci intelektualnej. Program jest wia-

snoscia jego wytworcy lub organizacji, dla ktérej wytwoérca pracuje.
Zatem kopiowanie programu i rozprowadzenie go w formie odplat-
nej lub nieodptatnej pod wlasnym imieniem uznawane jest za zacho-
wanie nieetyczne.

Nie zapominaj o skutkach spolecznych programu, ktéry napisates, lub
programu, ktéry zaprojektowales. Programy komputerowe sa uzywa-
ne przez miliony uzytkownikéw w réznym wieku, poczynajac od ma-
tych dzieci, a koriczac na osobach starszych. Sa to w szczegélnosci gry
komputerowe, animacje, programy edukacyjne, ktére majg znaczacy
wplyw na ich uzytkownikéw. Stad twércy programéw komputerowych
winni czu¢ sie moralnie odpowiedzialni za konsekwencje spoteczne,
jakie swoim dzialaniem moga wywotaé. Programisci zatem powinni
uwzgledniac specyfike grupy docelowych odbiorcéw ich produktéw nie
tylko pod wzgledem treéci, mozliwoéci percepcyjnych, ale réwniez pod
katem ich systemu wartosci i wrazliwoéci. Swiadome pisanie progra-
moéw negatywnie oddziatywajacych na odbiorcéw jest uwazane za nie-
etyczne, podobnie zreszta jak to jest w przypadku reklam.

Zawsze uzywaj komputera w taki sposéb, aby zapewnic¢ respektowa-
nie praw innych uzytkownikéw. Obecnie komputer stal sie podsta-
wowym narzedziem komunikowania sie w cyberprzestrzeni. Do tego
stuzy nie tylko poczta elektroniczna, ale réwniez portale spoteczno-
$ciowe czy czat. Normy etyczne obowigzujace w tego rodzaju komu-
nikacji w cyberprzestrzeni w duzej mierze sa takie same, jakie obo-
wigzujg w komunikacji, ktéra ma miejsce w realnym swiecie. Zatem
komunikujacy sie ze sobg, niezaleznie od $§rodka, winni: nie stosowac
jezyka wulgarnego, nie umieszcza¢ nieodpowiedzialnie negatywnych
znakéw obok nazwiska innych oséb, np. negatywnych emotikonéw,
nie narusza¢ prawa innych do prywatnosci poprzez rozpowszech-
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nianie informacji prawdziwych, ale zniestawiajacych, np. informacji
o romansie, w koricu nie nalezy sktadac¢ falszywych deklaracji, np. do-
tyczacych statusu cywilnego czy wyksztalcenia. Komunikacja przez
Internet powinna tez respektowac czas innych uzytkownikéw.

Etyka a prawo komputerowe

Jedna z szybciej rozwijajacych sie galtezi prawa jest prawo komputero-
we. Jego zadaniem jest regulacja zasad korzystania z wtasno$ci programéw
oraz danych znajdujacych sie w bazach danych. Kluczowa zatem kwestig
jest wlasnos¢, ktéra odpowiada nowemu rodzajowi przedmiotéw niemate-
rialnych tworzonych i funkcjonujacych w cyberprzestrzeni. Ponadto prawo
komputerowe tworzy zasady bezpieczenstwa, zwlaszcza chroni prawo do
prywatnosci i integralnoséci. Okresla zasady dostepu do komputera, sieci in-
formatycznej oraz ustug informatycznych.

W przepisach prawa przewiduje sie ochrone, w szczegélnosci reguluje
zachowanie ludzi, ktérzy uzywajg komputeréw i sieci. Przepisy prawa do-
tycza zwlaszcza:
< ochrony praw autorskich dotyczacych programéw badz projektéw pro-
gramow,
ochrony komputera i sieci przed dzialaniami kryminalnymi,
ochrony haset i danych zawartych w komputerach,
ochrony dostepu do programéw i ustug internetowych,

OO0

ochrony baz danych zawierajacych dane o osobach, dane technologiczne
czy inne (zob. A. Junker, M. Benecke, s. 35 i nast.).

Prawo okresla tylko ogdlne zasady poruszania sie w cyberprzestrzeni,
stad nie zawsze w sposéb odpowiedni moze zagwarantowa¢ nalezyty po-
ziom kontroli dziatart w komputerze i w Internecie. Ponadto prawo kompu-
terowe rozwija sie do$¢ powoli i nie nadgza za postepem technicznym w tej
dziedzinie i rozwojem cyberspolecznosci.

Nie jest tajemnica, ze sedziowie, prawnicy, politycy, pracownicy admi-
nistracji publicznej lub policjanci nie zawsze rozumieja zasady korzystania
z urzadzen technicznych zwigzanych z cyberprzestrzenia, nierzadko nie
rozumiejg polecenn komputerowych. Wielu uzytkownikéw cyberprzestrze-
ni nie rozumie, w jaki sposéb komputer i korzystanie z niego moze pod-
lega¢ przepisom prawnym. Nalezy dysponowal specjalng wiedza. Na jej
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zdobycie konieczne jest duzo czasu. Wszyscy musimy miec czas na adopto-
wanie sie do nowej sytuacji i powstanie kultury bycia w cyberprzestrzeni.
Pomocne w tym s3 wlasnie zasady etyki, ktére tworzone s3 przez sama
cyberspotecznosé.

PODSUMOWANIE

Postep techniczny w ostatnich 30 latach nabrat tempa dotad niespotyka-
nego w dziejach ludzkosci. Jednym z obszaréw prawie catkowicie nowych,
stworzonych przez czltowieka jest cyberprzestrzerr. Ma ona charakter glo-
balny i nie jest kontrolowana przez jakiekolwiek panistwo. Tworzy sie¢ nowa
spoleczno$é, do niedawna jeszcze okreslana jako wirtualna. Brak kontroli
nie oznacza anarchii. Stad do$¢ dynamicznie rozwija sie prawo internetowe,
a takze zasady etyczne typowe dla cyberprzestrzeni.

Na cyberprzestrzen skiadaja sie technologie i sieci informatyczne. Dla
kazdego z tych obszaréw zbudowano podobne, ale jednak znaczaco r6znia-
ce sie zasady etyczne. Dla technologii informacyjnych tworzone sa kodeksy
etyczne. Wzorcowe kodeksy etyczne dla informatykéw powstaly w USA.
Z tych wzorcéw czerpia réwniez polscy informatycy skupieni w Polskim To-
warzystwie Informatykéw. Z kolei dla sieci informatycznych, czyli dla zwy-
ktych uzytkownikdéw, stworzono swoisty dekalog etyczny.

Budowa norm etycznych dla cyberprzestrzeni jest waznym zadaniem,
wymagajacym przemyslenia. Niemniej jednak mozna powiedzie(, ze nie od-
biegaja one zasadniczo od norm etycznych stosowanych w $wiecie realnym.
Czymze jest bowiem zakaz kradziezy dobr intelektualnych, zakaz zniesta-
wiania w sieci, zatrudnianie profesjonalistéw, czymze jest uczciwosc i sza-
cunek dla drugiej osoby, jak nie warto$ciami czesto przytaczanymi z prawa
rzymskiego i nauki katolickiej.
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NOWOCZESNE NARZEDZIA INFORMATYCZNE
W WALCE Z EKSTREMIZMEM ISLAMSKIM

MODERN TOOLS IN THE FIGHT AGAINST
ISLAMIC EXTREMISM

Piraci komputerowi rozsytajg w swiat wirusa, ktéry otwiera na twardym dysku
Jtylne drzwi”, umozliwiajgce terrorystom zdalne kontrolowanie komputeréw
elektrowni atomowych, bankéw, linii lotniczych, laboratoriow farmaceutycz-
nych, wodociggow. Cyfrowa epidemia paralizuje caly Swiat*

ABSTRACT

Combating terrorism information has become not only an important matter
of policy, but also, and perhaps above all, the problem of economic nature. Cy-
berterrorist can also adjust their activities in order to maximize the positive
outcome for themselves. In addition, cyberterrorism does not require physical
training or high security logistics. There also requires travel. Cyberterrorism is
not a separate or specific type of terrorism because of ideology. It serves exactly
the same purpose as bombings, kidnapping or hostage taking. There are only
a form - using computer hardware and software.

Cyberattacks do not pose a risk of death or physical injury, reduce the need for
so risking life - attacks on the network do not require for suicide attacks. To
carry out such an attack, you do not need to have virtually no skill - you can
rent a cracker who broke security (often without realizing the consequences of
his actions) money will carry out a terrorist attack.

Past examples of cyber crimes show how a large number of people may be af-
fected by the consequences of such action; this is due to the global nature of
computerization. Thus one of the essential objectives of terrorists — mediali-
ty attack - is huge. A separate issue is the use of the Internet and computers

! Meyer E., Kerdellant Ch., Cyfrowa katastrofa.
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by terrorists for purposes other than direct attacks. Computer systems are
a great collection and exchange of information and communication. They provi-
de anonymity, allow coding or hiding information. Transfers can be hidden do
not raise suspicions text files or graphics.

Keywords: extremism, radicalization, modern technology, cyberterrorism

STRESZCZENIE

Zwalczanie terroryzmu informatycznego stalo sie nie tylko waznym zagadnie-
niem natury politycznej, ale réwniez, a moze przede wszystkim, problemem na-
tury ekonomicznej. Cyberterrorysci moga réwniez dostosowac swoje dzialania
tak, aby zmaksymalizowa¢ pozytywny dla siebie wynik. Ponadto cyberterro-
ryzm nie wymaga treningu fizycznego ani duzego zabezpieczenia logistyczne-
go. Nie wymaga réwniez podrézowania. Cyberterroryzm nie jest odrebnym lub
specyficznym rodzajem terroryzmu ze wzgledu na ideologie. Stuzy dokladnie
tym samym celom co zamachy bombowe, porwania oraz branie zakladnikéw.
Wyréznia sie tylko forma — zastosowaniem sprzetu i oprogramowania kompu-
terowego.

Ataki w cyberprzestrzeni nie stwarzaja ryzyka poniesienia $mierci lub obrazen
fizycznych, ograniczaja wiec koniecznosé¢ narazania zycia — zamachy w sieci nie
wymagaja bowiem atakéw samobdjczych. Aby przeprowadzi¢ taki atak, nie po-
trzeba posiada¢ praktycznie zadnych umiejetnosci — mozna wynaja¢ crackeréw,
ktérzy tamiac zabezpieczenia (czesto nie zdajac sobie sprawy ze skutkéw swoje-
go dziatania), za pieniagdze przeprowadza atak terrorystyczny.

Dotychczasowe przyktady przestepstw informatycznych pokazuja, jak wielka
liczba ludzi moze by¢ dotknieta skutkami takiego dziatania; wynika to z glo-
balnego charakteru informatyzacji. Tym samym jeden z zasadniczych celéw
terrorystow — medialno$¢ ataku - jest przeogromny. Odrebng kwestig jest wy-
korzystanie Internetu i komputeréw przez terrorystéw w celach innych niz bez-
posrednie zamachy. Systemy komputerowe sg doskonalym $rodkiem zbierania
i wymiany informacji oraz acznosci. Zapewniaja anonimowo$¢, pozwalaja na
kodowanie lub ukrywanie informacji. Przekazy moga by¢ ukryte w niebudza-
cych podejrzen plikach tekstowych czy graficznych.

Stowa kluczowe: ekstremizm, radykalizacja, nowoczesna technologia, cyberterroryzm

WPROWADZENIE

Do podstawowych zasad rzadzacych wspélczesnym swiatem naleza:

zmienno$¢, ekspansywnoéc oraz z pewnoscig zywotnosé. Jedna sekunda

w sieci 3 pazdziernika 2016 roku w skali swiatowej oznaczata:

=)

7363 wystane nowe tweety,
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744 nowe zdjecia na Instagramie,

1164 nowe posty na Tumblyr,

2294 rozmowy prowadzone za pomoca komunikatora Skype,
38 456 GB nowych danych,

56 538 wyszukiwan fraz oraz stéw w wyszukiwarce Google,
132 412 obejrzanych filméw na YouTubie,

2 528 192 wystanych maili®.

QOO

Jak pokazuje to krétkie doswiadczenie, dostep do tej kompleksowej sieci
wymiany do$wiadczen oraz wiedzy staje sie przymusem w obecnym $wie-
cie. Chcac nadazad za wspélczesnym $wiatem i jednocze$nie nowymi tech-
nologiami, nie mamy wyboru - musimy plyna¢ z nurtem wiedzy zanurzonej
w technologii. Swiat, jaki powstaje poprzez fundamentalne zmiany, ktére
nastapily wraz z rozwojem Internetu, ciaggle wywoluje transformacje, ktérej
efektéw nie jesteSmy w stanie przewidzie¢. Zmiana spoleczna, kulturowa,
ekonomiczna, nowa jako$¢ zagrozen. To wszystko to jedynie poczatek tego,
co przyniosta nam rewolucja technologiczna XXI wieku - kultura cyber-
przestrzeni, wirtualne spotecznosci, nowy jezyk sieci, owe wzory interakgji
miedzyludzkich. Wszystko to warunkuje stwierdzenie, ze funkcjonujemy
w obszarze czterech spolecznosci etnicznych w sieci: spoteczenstwo wirtu-
alne, gdzie ludzie kontaktuja sie wylgcznie przez Internet; spoteczenistwo
obywatelskie, ktérego celem jest rozpowszechnianie informacji dotyczacej
danej grupy oraz dziatania systemu demokratycznego; spoteczenistwo dys-
kusyjne - jego cztonkowie skupiaja sie wokdt wybranego problemu, forum
dyskusyjnego, zainteresowan, oraz spoleczenistwo wspomagajace, gdzie lu-
dzie kontaktuja sie zaré6wno przez Internet, jak i w $wiecie rzeczywistym.

CYBERTERRORYZM

Po raz pierwszy termin ,cyberterroryzm” uzyty zostal w 1979 roku
przez szwedzkie Ministerstwo Obrony w raporcie o zagrozeniach kom-
puterowych. Cyberterroryzm, zwany réwniez hi-terroryzmem albo terro-
ryzmem informacyjnym, jest polaczeniem dwéch stéw: cyberprzestrzeni
i terroryzmu. Czym jest cyberprzestrzen? To przestrzen komunikacyj-
na tworzona przez system powigzan internetowych. Jesli chodzi o sam

2 http://www.internetlivestats.com/one-second/ [data dostepu: 3.10.2016].
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terroryzm, terminéw i definicji jest wiele. Ogélnie rzecz biorac, jest to
fakt dokonywania aktéw terroru z pobudek politycznych, powodujacych
ogromne straty i wywolujacych powszechne poczucie strachu. W cyber-
terroryzmie bron zastgpiona zostaje komputerem podlgczonym do sie-
ci, a atak wymierzony jest w system informatyczny panistwa i znajdujace
sie w nim dane. Przewaznie atak taki skutkowa¢ ma uniemozliwieniem
efektywnego wykorzystania najwazniejszych gatezi gospodarki panistwa,
takich jak infrastruktura bankowa, transport, energetyka czy instytucje
panstwowe (E. Aronson, A. Pratkanis, 2004, s. 41).

Teza niniejszego artykulu, poddang wnikliwej analizie, jest stwierdze-
nie, ze kazde panstwo moze by¢ zagrozone atakiem cyberterrorystéw.
Niestety, ze szkodami tym wiekszymi, im bardziej skomputeryzowana jest
gospodarka danego kraju. Co wiecej, kazde panistwo moze dokonac¢ ataku
cybernetycznego, jezeli tylko znajda sie w nim profesjonalni hakerzy, zdol-
ni, zmotywowani i gotowi do jego przeprowadzenia.

Termin ,cyberterroryzm” poruszy! Barry Collin z Institute for Securi-
ty and Intelligence w Kalifornii (J. Adamski, 2007, s. 56). Stworzyt ter-
min ,cyberterroryzm” jako pojecie zbiezne dla przestrzeni cybernetycznej
i terroryzmu. Natomiast Mark Pollit, agent FBI, zaproponowal definicje
robocza: ,Cyberterroryzm to zamierzony, motywowany politycznie atak
na informacje, system komputerowy, programy komputerowe i dane, kt6-
rego skutkiem jest uzycie przemocy wobec celéw niewalczacych przez gru-
py ponadnarodowe badz tajnych agentéw” (M. Pollit, pazdziernik 1997,
s. 285-289).

Pézniej pojawialy sie kolejne definicje starajace sie uzupelnic ciagle ewo-
luujacy termin. Wedtug US Federal Bureau of Investigation: ,(...) jest to ob-
myslony, politycznie umotywowany akt przemocy wymierzony przeciwko
informacjom, programom, systemom komputerowym lub bazom danych,
ktéry majac charakter niemilitarny, przeprowadzony jest przez ponadna-
rodowe lub narodowe grupy terrorystyczne”, zas Dorothy Denning stwier-
dza, ze jest to ,(...) grozba lub bezprawny atak wymierzony w system in-
formatyczny lub zgromadzone dane, w celu zastraszenia czy wymuszenia
na wiladzach panstwowych lub jej przedstawicielach ustepstw lub oczeki-
wanych zachowan, w celu wsparcia okreslonych celéw (np. politycznych).
Aby dzialania takie zostaly zakwalifikowane jako terroryzm informacyjny,
atak powinien powodowaé znaczne straty lub takie skutki, ktére wywotu-
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ja powszechne poczucie strachu”. Inny badacz, James Lewis, konkluduje,
iz cyberterroryzm to: ,wykorzystanie sieci komputerowych jako narzedzia
do sparalizowania lub powaznego ograniczenia mozliwosci efektywnego
wykorzystania struktur narodowych (takich jak energetyka, transport, in-
stytucje rzadowe itp.) badz tez do zastraszenia czy wymuszenia na rzadzie
lub populacji okreslonych dziatan’”. Wedtug US National Infrastructure Pro-
tection Centre jest to: ,akt kryminalny popelniony przy uzyciu kompute-
ra i mozliwosci telekomunikacyjnych, powodujacy uzycie sily, zniszczenie
i/lub przerwanie $wiadczenia ustug dla wywotania strachu, poprzez wpro-
wadzanie zamieszania lub niepewnoéci w danej populacji, w celu wptywania
na rzady, ludno$¢ tak, aby wykorzystac ich reakcje dla osiagniecia okreslo-
nych celéw politycznych, spolecznych, ideologicznych lub gloszonego przez
terrorystow programu” (R. Kosta, 2007, s. 27). Analiza przedstawionych
definicji pozwala zaobserwowal pojawiajace sie w nich dwa zasadnicze
wyrézniki. Definicje cyberterroryzmu uzupelniaja sie i uwzgledniaja to,
ze istnieje mozliwo$¢ wykorzystania systeméw komputerowych lub tele-
komunikacyjnych do przeprowadzenia ataku cybernetycznego. Ponadto
powyzsze definicje zawieraja okreslenie, ze komputery i systemy informa-
cyjne sa celem takiego ataku. Problematyczne staje sie to, iz wielokrotnie
cyberterroryzm i cyberatak s3 traktowane jako elementy réwnowazne, co
w konsekwencji prowadzi do nieporozumient. D. Denning uwaza, ze poli-
tycznie umotywowany cyberatak, ktéry prowadzi do $mierci, ofiar lub
uszkodzen ciala, eksplozji badZ powaznych strat materialnych, moze by¢
przykladem cyberterroryzmu?. Takim dzialaniem nie jest przypadek ataku,
ktéry jedynie zakléca przyjety porzadek prawny lub ekonomiczny lub taki,
ktéry nie pocigga za sobg zasadniczych zaklécen lub strat. Opierajac sie na
wybranych wskaznikach i wybiérczym traktowaniu przedstawionych defi-
nicji, nalezy stwierdzi¢, ze do tej pory nie bylo przypadku cyberterroryzmu
(D. Denning, 2002, s. 77). Jesli za$ zastosuje sie kryteria kwalifikacyjne,
okazuje sie, ze zdarzylo sie kilka przypadkéw takich dzialan. Nie byty one
jednak poparte motywacja polityczna lub inna, ktéra kwalifikowataby je
jako przypadki terroryzmu®.

 D. Denning, Cyberterrorism, http://www.cs.georgetown.edu/ ~denning/infosec/cyberterror-
GD.doc [data dostepu: 24.08.2000].

* L. Garrison., M. Grand, Cyberterrorism: An evolving concept, NIPC Highlights, http://www.nipc.
gov/publications/highlights/2001/ highlight-01-06.htm 6.
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Efekty dzialan zagrozen cyberterrorystycznych mozna sklasyfikowaé za

pomoca ponizszego podziatu:

< matle skutki ekonomiczne zaklécenia systemu informatycznego,

< matle skutki ekonomiczne zaklécenia systemu informatycznego pola-
czone z ofiarami,

< powazne skutki ekonomiczne zakldcenia systemu informatycznego,

< powazne skutki ekonomiczne zaklécenia systemu informatycznego po-
taczone z ofiarami,

< dziatania stanowigce zagrozenie dla bezpieczenstwa narodowego®.

Charakter dziatan cyberterrorystéw mozna podzieli¢ na: dzialania
bezprawne, hakerstwo, szpiegostwo, cyberterroryzm i cyberagre. Ponadto
na dziatalnoé¢ cyberterrorystyczna sktada sie wiele technik. Czeé¢ z nich
moze by¢ stosowana praktycznie przez kazdego czlonka organizacji, na-
tomiast pozostate wymagaja duzych umiejetnosci praktycznych oraz wia-
$ciwego przygotowania teoretycznego. Jedna z technik jest tzw. web sit-in,
czyli okupowanie sieci przez duza liczbe uzytkownikéw w tym samym cza-
sie, powodujac przez to utrudnienie lub brak mozliwo$ci wywolania strony
(D. Verton, 2004, s. 133). Takie zdarzenie miato miejsce chociazby w li-
stopadzie 2000 roku po wybuchu powstania palestyniskiego, gdy witry-
ne IDF okupowato tygodniowo blisko 130 tys. oséb, podczas gdy przed
wybuchem zamieszek strone odwiedzalo okolo 7 tys. internautéw. Sku-
tecznos¢ kolejnej techniki zwanej flooding przedstawia atak separatystéw
tamilskich na serwery ambasad Sri Lanki w 1998 roku. Polegal on na
wysylaniu okoto 1 tys. e-maili przez okres dwdch tygodni z o$wiadcze-
niem kwestii roszczen niepodleglosciowych, zakonczonych informacja
moéwiacg o celowosci dziatan. Atak catkowicie sparalizowal komputerowy
system lacznosci MSZ Sri Lanki oraz systemy informatyczne kilku amba-
sad tego panstwa. W ostatnim okresie wéréd zwolennikéw radykalnych
islamistéw mozna zaobserwowa¢ zjawisko postepujacej koordynacji ata-
kéw tego typu. Przygotowania do nich s3 zapowiadane z wyprzedzeniem
na internetowych forach dyskusyjnych. Koordynaty oraz termin i czas
atakéw podaje sie dopiero okoto 30 minut przed ich dokonaniem. Cze-

® L. Staten Clark, zeznanie przed Subcommitte of Technology, Terrorism and Government Infor-
mation, U.S. Senate Judiciary Committee [data dostepu: 24.02.1998].
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sto dolaczane jest réwniez specjalistyczne oprogramowanie opracowane
przez islamistyczne grupy hakerskie, np. Al-Jihad czy Dorach War Engine
(M.E. Gawrycki, 2003, s. 166-167).

Najnowsze wersje programéw opracowywanych przez radykalnych isla-
mistéw umozliwiajg zdalne tadowanie obiektéw atakéw ze stron ich admi-
nistratoréw oraz synchronizowanie akcji z innymi uczestnikami. W atakach
uczestniczy zwykle kilka tysiecy os6b. Mimo ze skuteczno$¢ takich dziatan
jest obecnie niewielka, zagrozenia nie mozna lekcewazy¢, poniewaz isla-
misci nie rezygnuja z prowadzenia takich akgji i stale udoskonalaja wyko-
rzystywane oprogramowanie. O wysokich ambicjach ich dzialan $wiadczy
planowany zmasowany atak przeciw serwerom wybranych bankéw ame-
rykanskich w grudniu 2006 roku pod nazwa , The Electronic Guantanamo
Raid”. Ostatecznie zostat on jednak odwotany najprawdopodobniej z powo-
du dekonspiracji®.

Kolejne zagrozenie wigzalo sie z mozliwosciag wprowadzenia do syste-
moéw szkodliwego oprogramowania. Rozpowszechnione i fatwo dostepne
w Internecie automatyczne generatory sa w stanie utworzy¢ nieskompli-
kowane wirusy i robaki. Takie oprogramowanie usitowal naby¢ pod koniec
1998 roku Khalid Ibrahim, czlonek powigzanego z Al-Kaida separatystycz-
nego ugrupowania Hakat-ul-Ansar, dzialajgcego w Indiach. Opierajac sie
na amerykanskich zrédlach, z pelng odpowiedzialnoscig mozna stwierdzi¢,
Ze organizacje terrorystyczne majg juz specjalistéw zdolnych do tworzenia
szkodliwego oprogramowania. Agencja Bezpieczenstwa Narodowego Sta-
néw Zjednoczonych (NSA) wskazuje, ze tylko do konica 2001 roku okoto
60% dyplomoéw ukoniczenia studiéw uniwersyteckich przez studentéw za-
granicznych w USA na kierunkach zwigzanych z informatyka uzyskali oby-
watele panstw muzulmanskich. Wynika z tego, ze Amerykanie sami szkolg
swoich potencjalnych wrogdéw, a takze wrogéw calej cybernetyki. Sytuacja
jest o tyle grozna, ze duza cze$¢ grupy absolwentéw nie wrécita do swoich
panstw, lecz zostata w USA (K. Kerr, 2003, s. 29).

Pewng klasyfikacje o0séb dokonujacych atakéw w cyberprzestrzeni
(ze wzgledu na motywacje polityczne) podaje Dorothy E. Denning. Wyréznia
ona (opr6cz hakeréw) takze: aktywistéw, haktywistéw i cyberterrorystéw. Po-
nadto wyrdznia sie grupy zorganizowane i cyberterrorystéw indywidualnych.

¢ 1. Bunsch., J. Swiatkowska, Cyberterroryzm - Nowa forma zagrozenia bezpieczenstwa miedzynarodo-
wego w XXI wieku, s. 17, http://ik.org.pl/pl/ publikacja/nr/4298/ [data dostepu 15.06.2012].
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Wszystkie organizacje terrorystyczne, ktére korzystaja z sieci, charakte-

ryzuja sie pewnymi cechami. Sg to przede wszystkim:

=

=

=

budowanie i zmienianie komunikacji oraz koordynacji stosownie do za-
dan,

nieformalne powigzania o r6znym stopniu intensywnoéci (zaleznie od
potrzeb),

brak biurokratycznego zarzadzania, lecz wiezy wewnetrzne i zewnetrz-
ne umozliwiajace podzielanie wspélnych norm i wartosci oraz wzajemne
zaufanie,

uzupelnianie wewnetrznych sieci przez lacznosé z osobami niezwigza-
nymi z organizacja (mozliwo$¢ wychodzenia poza granice panstw) (por.
B. Adkins, 2001, s. 51).

Systemy informatyczne, ktére moga by¢ zaatakowane, to miedzy innymi:
systemy, ktére wspomagaja zarzadzanie transportem (szczegélnie kole-
jowym) oraz ruchem powietrznym,

systemy, ktére wykorzystywane sa w instytucjach pafistwowych, a kté-
rych dzialanie opiera sie na sprawnym funkcjonowaniu baz danych,
systemy powiadamiania stuzb ratowniczych i reagowania antykryzyso-
wego,

systemy, ktére pracuja w réznych sektorach — np. bankowosci - oraz sto-
sowane s3 przy produkgji i dystrybucji débr o strategicznym znaczeniu
(energia elektryczna, woda, gaz, ropa) (zob. P. Monge, F. Janet, [w:] Sha-
ping G. Desanctis, J. Fulk, 1999 s. 58-61).

Ataki te moglyby zniszczy¢ lub przerwa¢ dziatanie infrastruktury kry-

tycznej panistwa poprzez wykorzystanie stabosci komputerowych. Do gléw-

nych elementéw tej infrastruktury zalicza sie:

=

=

telekomunikacje: linie telefoniczne, satelity, sieci komputerowe, komer-
cyjne, wojskowe, akademickie,

system energetyczny: produkcja, przemyst i dystrybucja energii oraz
transport i magazynowanie surowcéw niezbednych do jej produkdji,
produkcje, magazynowanie i transport gazu ziemnego i ropy naftowej:
caly proces wydobycia ropy naftowej i gazu ziemnego,

przetwarzanie, magazynowanie i transportu za pomoca statkéw, ruro-
ciggéw, transportem kolejowym i kotowym,
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< system bankowy i finansowy: system przeptywu kapitatow,

< transport: lotniczy, kolejowy, morski, rzeczny, drogowy 0séb i towaréw
oraz system wsparcia logistycznego,

< system zaopatrzenia w wode: ujecia wody, zbiorniki wodne, wodociagi,
systemy filtrowania i oczyszczania wody, dostarczania jej dla rolnictwa,
przemystu, strazy pozarnych i indywidualnych odbiorcéw,

< shluzby ratownicze: komunikacja ze stuzba zdrowia, straza pozarng
ipolicja,

< ciaglos¢ funkcjonowania wladzy i stuzb publicznych.

Wsréd obiektéw infrastruktury krytycznej nalezy wymienié réwniez
tzw. krytyczna infrastrukture teleinformatyczng, na ktérej dziataniu
opiera sie wiekszo$¢ systeméw odpowiedzialnych za prawidtowe funkcjo-
nowanie wiekszosci instytucji i przedsiebiorstw w panstwie. Dzialanie tej
infrastruktury oparte jest na prawidlowym dzialaniu wielu systeméw na
nia ztozonych.

Obecnie mozna wyrdzni¢ trzy poziomy zagrozenia zwigzanego z cy-
berterroryzmem. Pierwszym z nich jest tzw. simple-unstructured. Polega
on na dokonaniu przez cyberterrorystéw prostych wltaman do indywidu-
alnych systeméw informacyjnych poprzez wykorzystanie narzedzi inter-
netowych skonstruowanych przez inng osobe. Zgodnie z tym organizacje
terrorystyczne nie maja zdolnosci analizy celéw, ktére beda przedmiotem
ataku, a takze dowodzenia, kontroli czy uczenia sie nowych metod atako-
wania w cyberprzestrzeni. Drugim poziomem zagrozenia jest tzw. advan-
ced-structured. W poziomie tym cyberterrorysci dokonuja bardziej skompli-
kowanych atakéw przeciw zlozonym sieciom komputerowym i systemom.
Maja mozliwo$¢ tworzenia lub modyfikacji wlasnych narzedzi, ktére stuza
do atakowania w cyberprzestrzeni, maja zdolno$¢ analizy cel6w, ktére beda
przedmiotem ataku, a takze dowodzenia, kontroli i uczenia sie nowych
metod atakowania. Ostatnim - najpowazniejszym - poziomem zagrozenia
jest tzw. complex-coordinated. Cyberterrorysci dokonuja tu skoordynowa-
nych atakéw majgcych na celu totalng destrukcje zintegrowanego systemu
obronnego, maja mozliwos¢ tworzenia skomplikowanych narzedzi, ktére
stuza do niszczenia celéw w cyberprzestrzeni, a takze analizy celéw beda-
cych przedmiotem ataku. Moga dowodzi¢, kontrolowaé, jak réwniez samo-
doskonali¢ sie (zob. S. Serwiak, [w:] E. Ptywaczewski, 2005, s. 589-613).
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Niezwykle istotne jest podkreslenie, ze organizacje terrorystyczne, ktére
posluguja sie nowymi technikami, mozna (zdaniem A. Rathmella) podzieli¢
na trzy kategorie:
< kategoria I, ktéra obejmuje nowe techniki uzywane przez terrorystéw

do prowadzenia tradycyjnej dziatalnosci. Internet wykorzystuje sie tutaj

do zbierania informacji, komunikacji, zdobywania $srodkéw finansowych

i komunikacyjnych,
< kategoria II, w ktérej wykorzystywane sg stare techniki do nowej dzia-

talnosci. Uzywana jest tutaj sita fizyczna, ktéra ma na celu zniszczenie

systemu informacyjnego,

< kategoria III, w ktérej uzywa sie nowe techniki do nowych dzialan - jest
to atak w cyberprzestrzeni na system informacyjny (H. Miinkler, 2004,
s. 21).

Nalezy réwniez pamieta¢, ze nie da sie z dziatalnosci w sieci wykluczy¢
wszystkich agresoréw. Richard Clarke w wywiadzie dla autora Dana Vertona
twierdzi réwniez: ,zalézmy dla przykladu, ze nastepny atak jest planowany
przez Al-Kaide. Nawet gdyby udalo sie dobra¢ im do skéry i wyeliminowa¢
catkowicie albo zmniejszy¢ do pozbawionej znaczenia grupki, nie wyelimi-
nuje to catkowicie zagrozenia w cyberprzestrzeni. Ktos inny wyszuka stabe
punkty naszych systeméw i wykorzysta je do atakéw. Nie ma co zgadywac,
kto bedzie nastepnym atakujacym, nawet gdyby w koricu udato sie go wysle-
dzi¢ i zrobi¢ z nim, co nalezy. Trzeba zaja¢ sie stabo$ciami, ktére umozliwiaja
ataki. Dopdki sobie z nimi nie poradzimy, dopdty bedziemy narazeni na ry-
zyko atakéw”. Dzialalnoé¢ cyberterrorystéw w sieci jest bardzo powaznym
problemem, gdyz ich poczynania sg ukryte. Z uwagi na fatwo$¢ maskowania
tozsamos$ci mozna méwic o relatywnej anonimowosci atakujacych, ktérzy
bez obaw, ze zostang wykryci, przeprowadzaja za pomoca sieci wrogie dzia-
tania. Wynika stad kolejny problem - skala potencjalnych strat, zaréwno pod
wzgledem finansowym, jak i bezpieczenistwa, jest trudna do oszacowania.

KLASYFIKACJA ATAKOW

Pierwsza zaprezentowang metoda klasyfikacji jest lista siedmiu kategorii
dzialan w cyberprzestrzeni, opracowana przez S. Bellovina i W. Cheswicka:
< stealing passwords (kradziez hasel) — metoda polegajaca na uzyskaniu

haset dostepu do siedi,
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< social engineering (inzynieria spoteczna) — wykorzystanie niekompeten-
cji 0séb majacych dostep do systemu,

< bugsand backdoors (btedy i tylne drzwi) - uzywanie oprogramowania z nie-
legalnych zrédet lub korzystanie z systemu bez specjalnych zezwolen,

< authentication failures (btedy uwierzytelniania) — zniszczenie lub uszko-
dzenie procedur mechanizmu autoryzacji,

< protocol failures (btedy protokotu) — wykorzystywanie luk w zbiorze re-
gul, ktére steruja wymiang informacji pomiedzy dwoma lub wieloma
niezaleznymi urzadzeniami badz procesami,

< information leakage (wyciek informacji) — uzyskanie informacji dostep-
nych tylko administratorowi, ktére niezbedne s do poprawnego funk-
cjonowania sieci,

< denial of services (odmowa ustugi) — uniemozliwienie uzytkownikom ko-
rzystania z systemu (D.E. Denning, [w:] J. Arquilla, D. Ronfeldt, 2001,
s. 239-262).

E. Cohen, majac na uwadze powyzsza liste kategorii, stworzyt wlasna ka-
tegoryzacje, ktéra uwzgledniata przede wszystkim rezultat ataku w cyber-
przestrzeni. Rozpatrywane kategorie to:
< corruption — nieuprawniona zmiana informacji,
< leakage — informacja znalazta sie w niewlasciwym miejscu,
< denial - kiedy komputer lub sie¢ nie nadaja sie do uzytkowania (A. Bog-

doét-Brzezinska, M.F. Gawrycki, 2003, s. 73).

Warto zauwazy¢, ze wielu specjalistéw (w tym J. Howard i T. Longstaff)
podkresla, iz dziatania w sferze cyberprzestrzeni nie da sie zakwalifikowa¢
tylko do jednej kategorii. Czesto s3 to akcje mieszczace sie w wielu katego-
riach. W efekcie takiego ujecia P. Neumann i D. Parker zaproponowali naste-
pujacy podzial, ktéry opiera sie na dostepnych danych empirycznych:
< external information theft — przegladanie oraz kradziez informacji przez
osobe spoza systemu,
external abuse of resources — zniszczenie twardego dysku,
masquerading — podawanie sie za kogo$ innego,
pest programs — zainstalowanie ztosliwego programu,
bypassins authentication or authority — ztamanie hasel,

O00O0OY

authority abuse — falszowanie danych,
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< abuse through inaction — celowe prowadzenie zlego zarzadzania,

< indirect abuse — uzywanie innych systeméw do stworzenia ,ztosliwych”
programéw (M. Zanini, S.J.A. Edwards, [w:] J. Arquilla, D. Ronfeldt,
2001, s. 29-60).

Atakujacy dokonuja uderzenia w niecodziennych sytuacjach. Wynika
stad, ze dzialan w sferze cyberprzestrzeni nie da sie zakwalifikowaé wytacz-
nie do jednej kategorii.
Klasyfikacja oparta na dzialaniu polega na czterech rodzajach atakéw
zdefiniowanych przez W. Stallingsa. Ma jednak ona ograniczong mozliwo$¢
zastosowania, gdyz dotyczy jedynie atakéw traktowanych jako seria dzia-
tan. Sa to:
< interruption (przerwanie) — nie mozna zastosowac zabezpieczenia syste-
mu lub zostato ono zniszczone,
< interception (przechwytywanie) — dostep do istniejacych zabezpieczen
zdobyla nieuprawniona osoba,

< modification (modyfikacja) - nieuprawniona osoba zdobyta dostep, a tak-
ze manipulowala zabezpieczeniem,

< fabrication (produkcja) — przez nieuprawniong osobe do systemu wpro-
wadzony zostal sfalszowany obiekt (B. Hoffman, 1998, s. 131-134).

Poczatki pierwszych atakow. Pierwsze wzmianki o niebezpieczen-
stwie zamachéw terrorystycznych przy uzyciu systeméw komputerowych
pojawily sie w 1979 roku w raporcie szwedzkiego ministerstwa obrony na te-
mat zagrozen spotecznych zwigzanych z komputeryzacja. W wypowiedziach
amerykanskich specjalistéw w dziedzinie wywiadu wojskowego samo stowo
,Cyberterroryzm” zaczeto by¢ uzywane juz w latach 80. O tej nowej formie
terroryzmu zaczeto méwié coraz czesciej (S. Reeve, 1999). Na przelomie lat
80. 1 90. XX wieku medialng gwiazda zostat Kevin Mitnick. Na liscie poszu-
kiwanych przez FBI oszustéw komputerowych zajmowal pierwsze miejsce.
Zostal schwytany w 1995 roku i skazany wyrokiem sadu na wieloletnie po-
zbawienie wolnosci uzasadnieniem: ,uzbrojony w klawiature, jest grozny dla
spoleczenstwa”. Byt znakomitym hakerem, wlamat sie m.in. do komputeréw
Pentagonu, laboratorium Digital Equipment Corporation, bankéw i sieci te-
lefonicznej Pacific Bell, z ktérych wykradal tajne dane. Po odbyciu wyroku
zostal konsultantem firmy zabezpieczajacej komputery, a narzedzia, ktérych
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uzywal w czasie wlaman, zostaly wykorzystane w systemach zabezpieczen
wielu krajéw. Zbieranie informacji oraz operacje psychologiczne i manipulo-
wanie percepcja w wojnie informacyjnej stosowali réwniez terrorysci. Nie-
ktére grupy w swoich dziataniach wykorzystywaly Internet do propagandy
i zbieraly informacje z réznych bezposrednio przylaczonych zrédet. Clark
Staten, dyrektor ENRI (Emergency Response & Research Institute - Insty-
tut Badania Naglych Sytuacji i Reagowania) w lutym 1998 roku zeznat przed
podkomisja senatu amerykanskiego, ze ,nawet mate grupy terrorystyczne
korzystaja teraz z Internetu do nadawania komunikatéw i jednoczesnego
wprowadzania w blad ludnosci wielu krajéw”. Przekazal on réwniez kopie
komunikatéw z propaganda antyamerykanska i antyizraelska oraz grozbami,
gdzie szeroko bylo rozpowszechniane hasto ekstremistéw wzywajace do ,,dzi-
hadu” przeciw Ameryce i Wielkiej Brytanii. W czerwcu tego samego rokuw US
News & World Report podano, ze z 30 grup terrorystycznych (ktére umiesz-
czone sa na liscie amerykanskiego Departamentu Stanu) 12 znajduje sie w In-
ternecie i nie mozna zmusi¢ ich do opuszczenia sieci (zob. M. Whine, 1999).

W 1997 roku amerykanski nastolatek unieruchomit gtéwna kampanie
telefoniczna obstugujaca maly port lotniczy w Worcester (Massachusetts)
na sze$¢ godzin. W tym czasie wieza kontrolna nie miata mozliwosci $wiad-
czenia ustug normalnymi kanatami. Bezpieczenistwo lotéw zapewniono
dzieki informacjom przekazywanym samolotom przez inne porty lotnicze
droga radiowa. Jak wielkie zagrozenie stanowig takie ataki, mozna sobie
uswiadomi¢, analizujagc dane dotyczace atakéw informatycznych, ktére
wykonywane s3 na pozawojskowe systemy informatyczne. W 2003 roku
szacunkowe straty wywolane takimi atakami wyniosty 82 mld dolaréw. Na
$wiecie ich liczba systematycznie wzrasta.

W lutym 1998 roku to, co bylo tematem Eligible Receiver, stalo sie rze-
czywistoscig — dokonano kilkuset atakéw na serwery Departamentu Obro-
ny. Zastepca sekretarza obrony John Hamre okreslil to jako ,najlepiej zor-
ganizowany atak w historii” i przyznal, Ze jeszcze nigdy nie byl atakowany
w tak systematyczny sposéb. Poczatkowo sadzono, ze atak ten byl sponsoro-
wany przez Irak, a celem bylo uniemozliwienie wystania sprzetu i positkéw
na Zatoke Perska. Okazalo sie jednak, ze atakujacymi byli 18-latek z Izraela
i dwoch 16-latkéw z Kalifornii. Hakerzy, po dostaniu sie do komputeréw, za-
instalowali program do przeszukiwania danych, dzieki czemu mogli zdoby¢
hasta do komputeréw wojskowych i rzadowych. Mieli tez dostep do serwerdéw
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z kontami osobistymi. Strony rzadowe, tak jak i prywatne, sa bardzo podatne
na tego typu ataki. Wskutek dziatan hakeréw bardzo szybko mozna narobi¢
sporego zamieszania. Wazne jest, aby pamieta¢, iz jesli nie zadbamy o bezpie-
czenstwo, ataki w przyszlosci bedg sie stawaly coraz grozniejsze.

W 2000 roku hakerzy nalezacy do Pakistan Hackerz Club skradli numery
kart kredytowych okoto 700 czlonkéw i fundatoréw proizraelskiej organi-
zacji Amerykansko-Izraelskiego Komitetu Spraw Publicznych, dziatajacego
na terenie Stanéw Zjednoczonych. Kolejnym sposobem pozyskania w nie-
legalny sposéb $rodkéw finansowych jest wykorzystanie grup hakerskich
do atakéw wymierzonych w systemy informatyczne instytucji finansowych.
Jesienig 2000 roku, dzialajac na zlecenie Hezbollahu, podczas tzw. drugiej
intifady, hakerzy spenetrowali systemy informatyczne zarzadzane przez
Bank Izraela i gielde w Tel Awiwie. Dane dotyczace liczby atakéw nie sa
w tym przypadku znane, powodem jest oczywiscie dbato$¢ o renome insty-
tucji oferujacych ustugi w sektorze finansowo-bankowym. Kazdy ujawnio-
ny atak to potencjalnie mniej klientéw obawiajacych sie o bezpieczenistwo
swoich oszczednosci (J. Stern, 2000, s. 115-126).

Al-Kaida, chcac wzbudzi¢ nieufno$é obywateli panstw zachodnich do
oficjalnej polityki informacyjnej, podejmuje préby prostowania lub demen-
towania informacji podawanych przez oficjalne ogdlnoswiatowe serwisy
informacyjne. W artykule ,Swiadectwo Talibanu” z 2002 roku na stronie
Al Neda oskarzono ,zachodnie i wschodnie” media o demonizowanie i po-
zbawienie czci talibéw, poprzez opisywanie ich w wulgarny sposéb, jako
wrogo usposobionych fanatykéw, ktérzy przesladuja kobiety i mniejszosci
narodowe. Przykladem operacji nakierowanej na dazenie do wywierania
presji na wladze poprzez wywolanie poczucia zagrozenia wsréd obywateli
byla kampania psychologiczna prowadzona przez Al-Kaide w pazdzierni-
ku i listopadzie 2001 roku (zob. Organised Crime Situation Report 2004,
Focus on the Threat of Cybercrime, 2003, s. 125). Terrorysci w Pakistanie
dazyli do wywolania fali demonstracji i zamieszek przeciwko udziatowi
tego panstwa w koalicji antyterrorystycznej oraz wspieraniu operacji woj-
skowej w Afganistanie. Przedstawiciele Al-Kaidy wydali ostrzezenia za po-
$rednictwem prasy i Internetu, ze w przypadku amerykanskiego ataku na
Afganistan przeprowadza szereg zamachdéw na terenie Pakistanu z wyko-
rzystaniem broni jadrowej. Bylo to niedlugo po atakach na World Trade
Center w 2001 roku, dlatego tez opinia publiczna traktowatla grozby z pelna
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powaga. Pakistan ulegl grozbom i ograniczyt swoja pomoc do pozornej kon-
troli na granicy z Afganistanem. Nastepnym krokiem byt apel przywdédcy
talibéw mutty Omara, z dnia 23 pazdziernika 2006 roku, aby panstwa Orga-
nizacji Traktatu Péinocnoatlantyckiego wycofaly swoje wojska z Republiki
Afganistanu i zaprzestaly tym samym poswieca¢ zycie swoich zolnierzy dla
realizacji interes6w Stanéw Zjednoczonych. Al-Kaida stale prowadzi kam-
panie psychologiczng skierowana w strone ludno$ci paiistw zachodnich. Ta-
kim przyktadem byla wypowiedz przedstawiciela tej organizacji, Sulaimana
Abu Ghaithema, ze w kolejnych zamachach na Ameryke ucierpi okoto 4 mln
obywateli tego kraju w wyniku uzycia broni chemicznej i biologicznej. Spe-
¢jalnoscig talibéw w zakresie zastraszania stato sie réwniez publikowanie
egzekucji pojmanych zakladnikéw. Poniewaz wszystkie stacje telewizyjne
odmoéwily emisji materialéw wideo, z uwagi na makabryczng zawartoéc,
przedstawiajacych $mier¢ niewinnych ludzi poprzez odciecie glowy, zapisy
z egzekugji s3 publikowane w Internecie. Martwi fakt ogromnego zaintere-
sowania takimi filmami zwlaszcza przez internautéw z panistw zachodnich.
Ugrupowania terrorystyczne zamieszczaja takze na swoich stronach pliki
wideo zachecajace do wstepowania w ich szeregi. W przypadku Al-Kaidy
byly to miedzy innymi wystapienia nagrane w Finsbury Park w Londynie
i umieszczone na stronie Haganah. Jak to mozliwe, Ze w stolicy Anglii zo-
staly nagrane takie materialy. Otéz w tym czasie Finsbury Park w Londynie
byl zarzadzany przez radykalnego islamiste Abu Hanza al-Masri powiagza-
nego z Al-Kaida, zanim zostal aresztowany 27 maja 2004 roku.

W listopadzie 2001 roku w Australii Vitek Boden zostal skazany na dwa
lata wiezienia za wykorzystanie Internetu, radia i ukradzionego oprogra-
mowania do wypuszczenia miliona litréw $ciekéw do rzekii wéd przybrzez-
nych Maroochydore w Queensland w Australii. Skazany byl konsultan-
tem przy opracowywaniu projektu wodnego. Opisany atak przeprowadzit
w marcu 2000 roku, po tym jak odrzucono jego kandydature na pracownika
wladz hrabstwa Maroochy. W efekcie jego dzialarh na akwenie objetym wy-
ciekiem zamarlo zycie biologiczne, a mieszkaricy tego rejonu ze wzgledu na
panujace warunki musieli na wiele tygodni opusci¢ miejsce zamieszkania.

Rosnace zagrozenie cyberterrorystyczne zauwazono takze w 2002 roku,
kiedy CIA w liscie przestanym do przewodniczacego Senackiej Komisji spe-
cjalnej do spraw wywiadu — senatora Boba Grahama - stwierdza, ze ,(...)
Al-Kaida i rézne sunnickie grupy ekstremistyczne popierajace dzialania
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antyamerykanskie prawdopodobnie sprébuja dokonaé w przyszlosci ataku
cybernetycznego. Jest to zgodne zaréwno z ich intencjami, jak i z zadzg roz-
wijania umiejetnosci hackerskich i informatycznych potrzeb do stworzenia
efektywnego modus operandi, nieodzownego do dokonywania skutecznych
cyberatakéw (...). Przeprowadzenie cyberatakéw na systemy staje sie coraz
bardziej mozliwe dla terrorystéw — w miare zapoznawania sie przez nich
z celami atakéw i technologiami potrzebnymi do ich przeprowadzenia. Réz-
ne grupy terrorystyczne, lacznie z Al-Kaida i Hezbollahem, coraz skutecz-
niej postuguja sie technologiami internetowymi i komputerowymi — FBI
odnotowuje rosnacg liczbe zagrozen” (R. Borkowski, 2006, s. 51).

W 2008 roku réwniez doszto do atakéw cybernetycznych. Miaty one miej-
sce w Gruzji, a odbyly sie réwnolegle do konwencjonalnych dziatan wojen-
nych. Doszlo wtedy do zmasowanych atakéw na gruzinskie strony interneto-
we, a znieksztalcone zostaly najwazniejsze strony panistwowe. Dzi$ o te ataki
podejrzewa sie gtéwnie obywateli Rosji, a w szczegélnosci organizacje Rus-
sian Business Network. Wynika to z faktu, iz na rosyjskich serwisach interne-
towych podczas rozpoczecia dziatan zbrojnych zaczely sie pojawiaé narzedzia
i ogélnodostepne instrukcje do przeprowadzania atakéw wraz z lista celéw.

Szokujacg informacja dla $wiata byta réwniez wiadomo$¢ na temat ataku
cybernetycznego z pazdziernika 2010 roku, wskutek ktérego zainfekowane
zostaly iraniskie systemy obstugujace niemal calyg infrastrukture panstwa
- od sieci elektrowni, przez rurociagi ropy naftowej, az po systemy wojsko-
we. Przypuszcza sie, ze celem ataku bylo zniszczenie, uszkodzenie badz zli-
kwidowanie reaktora jadrowego Iranu. Nie wyklucza sie, ze trojan, ktérego
uzyto — Stuxnet - zostal wprowadzony do irariskiego systemu przez pracow-
nika jednej z rosyjskich firm podwykonawczych zaangazowanych w budowe
elektrowni. Trojan ten skutecznie sparalizowat irariski system komputerowy,
ktéry nadzorowat prace podziemnego o$rodka wzbogacania uranu w Natanz,
opdzniajgc uruchomienie elektrowni jadrowej w Buszerze o dwa miesigce.
O skali ataku $wiadczy¢ moze fakt, ze w Iranie zainfekowanych zostato blisko
30 tys. komputeréw (D. Doroziniski, 2001; M.E. Gawrycki, 2003, s. 50-65).

W Polsce zjawisko cyberterroryzmu zaczeto powaznie traktowaé réw-
niez dopiero z poczatkiem XXI wieku. Obecnie nasz kraj znajduje sie na
piatym miejscu pod wzgledem atakéw internetowych pochodzacych z urza-
dzen mobilnych (A. Bégdal-Brzezinska, M. Gawrycki, 2003, s. 63). Dane na
ten temat opracowala amerykanska firma Akamai, ktéra jest jedng z naj-
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wiekszych firm na $wiecie zajmujacych sie zarzadzaniem ruchu sieciowego.
Fakt, ze Polska stoi tak wysoko w zestawieniu panstw, w ktérych najczesciej
dochodzi do atakéw pochodzacych z sieci, wynika z kilku przyczyn. Jedna
z najwazniejszych jest to, ze nasz kraj nie nadaza z rozwojem mechanizméw
i procedur bezpieczenstwa w stosunku do tempa rozwoju technologii infor-
macyjnych. Ponadto Polacy nie zdaja sobie sprawy z zagrozen, jakie moga
wynikaé z coraz powszechniejszego informatyzowania wielu dziedzin zycia’.
Co wiecej, do niedawna zagrozenia pochodzace z cyberprzestrzeni bagate-
lizowano. Dopiero na poczatku 2012 roku zauwazono, ze Polska réwniez
moze by¢ zagrozona cyberterroryzmem. Zaatakowane zostaly wtedy strony
rzadowe, czego powodem byl sprzeciw w sprawie podpisania porozumienia
ACTA. Protesty zwigzane z tymi wydarzeniami pokazaly, ze serwisy rzado-
we s3 niezwykle stabo zabezpieczone w Internecie. Ataki hakeréw dobitnie
udowodnily, Ze realne jest zagrozenie®.

Daesh, czyli tak zwane Panstwo Islamskie, czy tez wczeéniej Al-Kaida,
w swej aktywnoésci nigdy nie stronily od uzywania najnowszych technologii
teleinformatycznych. Wykorzystywane s3 one zaréwno do promowania swo-
ich pogladéw wsréd rozsianych na calym $wiecie zwolennikéw, jak i do sze-
rzenia przekazéw propagandowych, skierowanych do nowych, potencjalnych
odbiorcéw. Tym samym Internet, dotychczas postrzegany jako narzedzie
Zachodu w zakresie promocji wlasnego obrazu $wiata, zyskal nowy wymiar
i stat sie bronia przeciwnikéw Zachodu (M. El Ghamari, 2016, s. 47-90).

Jednoczesnie caly czas cyberprzestrzen jest polem znaczacej aktywno-
$ci stuzb specjalnych niemal wszystkich panstw $wiata, zaréwno w obrebie
pozyskiwania danych o rywalach, jak i sojusznikach. Nie chodzi przy tym
o samo pozyskiwanie danych, ale réwniez ich odpowiednie pozycjonowa-
nie, nie méwiac o tworzeniu specjalnych przekazéw w celu wprowadze-
nia w blad przeciwnika i wywotania u niego zamierzonej reakcji. Jest to
o tyle istotne, ze wraz z pojawieniem sie nowej fali mediéw, opierajacych
sie o przekaz publikowany w sieci, mozna bardzo tatwo dociera¢ do spote-
czenstw czy wybranych jednostek bez czasochtonnego lokowania wtasnych
aktywow operacyjnych w klasycznych mediach.

" Zob. http://technologie.gazeta.pl/ internet/1,104530,9036923,Mobilny_Internet_na_swie-
cie__Polacy_na_ni echlubnym html [data dostepu: 15.06.2012].

8 Zob. http://next.gazeta.pl/internet/1,104530,90369,Mobilny_Internet_na_swieciePolacyna-
niechlubnym.html.
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W ostatnich latach znaczng silg staly sie media spotecznosciowe, gdzie
jakze trudno jest wielokrotnie uchwycic jednolitg strukture decyzyjna oraz
proces powstawania informacji.

Wystarczy przytoczy¢ przyklad tak zwanych arabskich rewolucji z 2011
roku. Fala protestéw, zainicjowana czesto na portalach spotecznosciowych
zmienila oblicze regionu MENA - Bliski Wschéd i Afryka Péinocna. Jej nie-
zaprzeczalnym elementem byly komunikatory sieciowe i r6znorakie media
spotecznosciowe. To dzieki nim mozliwe bylo organizowanie sie w grupy
przez demonstrujacych, omijanie przez nich kordonéw policji oraz sit bez-
pieczenstwa, a przede wszystkim pokazywanie $wiatu wlasnego obrazu
wydarzen bez posrednikéw. Nie bylo to jednak dziatanie jednostronne, ale
zostalo przejete przez wszystkie strony réznych konfliktéw spotecznych,
politycznych itp.

W ten sposéb bez zrozumienia nowego obiegu danych nie jest mozliwe
ustalenie wielu aspektéw w zakresie taktycznej oceny wydarzen, a tym bar-
dziej préb wnioskowania na plaszczyzZnie strategicznej. Lecz i ich czas nie-
ublaganie sie koniczy. Twitter w ciggu ostatnich szesciu miesiecy zawiesit
235 tys. kont za promowanie terroryzmu - podaje portal money.cnn.com.
W sumie od polowy 2015 roku Twitter zawiesil juz 360 tys. kont. Wie-
le z nich powigzanych jest z Panistwem Islamskim (IS), ktére szczegélnie
aktywnie na Twitterze i innych portalach spotecznosciowych szerzy pro-
pagande i przycigga nowych rekrutéw. Jak informuje amerykanski portal,
zaréwno Facebook, jak i YouTube réwniez w ostatnich miesigcach podje-
ty kroki, ktére doprowadzity do zawieszenia kont lub zablokowania tresci
udostepnionej przez zwolennikéw IS. Zwolennicy IS, w reakcji na blokady
kont, posuneli sie tak daleko, ze zaczeli nawet grozi¢ zatozycielom Twittera
i Facebooka’.

Na podstawie przeprowadzonych badan mozna stwierdzi¢, iz nowe tech-
niki komunikacji i komputeryzacji nadaja sieci trojakie cechy:
< zredukowanie czasu transmisji, ktére umozliwia rozproszonym organi-

zacjom (grupom) porozumiewanie sie i koordynowanie zadan,
< znaczne zmniejszenie kosztéw komunikacji, ktére sprzyja rozproszeniu

organizacji przez decentralizacje,
O zwiekszenie zakresu i kompleksowosci informacji.

9 Zob. http://niezalezna.pl/84940-twitter-na-wojnie-z-terroryzmem.
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Takie innowacje, jak telekonferencje czy czaty internetowe, pozwalaja
uczestnikom na szeroka wymiane informacji bez wzgledu na odlegtos¢. Po-
stugiwanie sie Internetem przyspiesza mobilizacje cztonkéw grup terrory-
stycznych, umozliwia dialog miedzy nimi i zwieksza elastyczno$é organi-
zacji przez mozliwos¢ zmiany taktyki w razie potrzeby. Czlonkowie grup
terrorystycznych moga dzieli¢ sie na podgrupy, ustala¢ miejsca spotkania,
przeprowadzal operacje terrorystyczne, po czym szybko przerywac swoje
powiazania i sie rozpraszac.

Zgodnie z raportami oséb, ktére byly w gérskiej kwaterze Ibn Ladina
w Afganistanie, ten koordynator i finansista terroryzmu dysponuje nowocze-
snym komputerem i sprzetem telekomunikacyjnym, a nawet wykorzystuje
telefonie satelitarng do koordynacji dziatan rozproszonych grup. Dysponuje
tez urzadzeniami dajacymi mu bezpieczenstwo, gdy korzysta z systeméw ko-
munikadji. Najczesciej dyktuje on polecenia asystentowi, ktéry przekazuje je
telefonicznie z r6znych miejsc. Funkcjonariusze Ibn Ladina uzywaja dyskow
CD-ROM do zapisu i rozpowszechniania informacji dotyczacych rekrutacji
czlonkéw, produkcji bomb, ciezkiej broni i operacji terrorystycznych. Ame-
rykanskie agencje wywiadowcze otrzymaly ostatnio kopie dyskéw kompu-
terowych zawierajacych podreczniki szkoleniowe uzywane przez Ibn Ladina
podczas szkolenia rekrutéw (S.M. Lawson, 2002, s. 16-37).

Egipscy eksperci komputerowi, ktérzy walczyli w Afganistanie, opraco-
wali dla Ibn Ladina sie¢ komunikacyjna na bazie internetowej i e-mailowe;j.
W latach 90. w operacjach antyterrorystycznych przeciw bazom algierskiej
GIA skonfiskowano komputery i dyskietki z instrukcjami dotyczacymi kon-
strukcji bomb (Organised Crime Situation Report 2004, Focus on the Thre-
at of Cybercrime, 2003, s. 125).

Bojowa grupa islamska Hamas réwniez posluguje sie Internetem
w przekazywaniu operacyjnych informacji. W Stanach Zjednoczonych
aktywisci Hamasu wykorzystuja kanaly dyskusyjne, czyli chatrooms,
podczas planowania i realizacji operacji. Agenci Hamasu postuguja sie
takze poczty elektroniczng w koordynowaniu akcji w Gazie, na Zachod-
nim Brzegu Jordanu i w Libanie. Zauwazyli oni, ze informacje moga by¢
przekazywane wzglednie bezpiecznie przez Internet, gdyz wywiad kontr-
terrorystyczny nie jest w stanie $cisle monitorowa¢ catego ich przepltywu
i tre$ci. Ponadto sieci terrorystyczne moga chronic¢ przeptyw informacji
dostepnymi technikami, np. programami kodujacymi. Nowe programy
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kodujace sg tak wyrafinowane, ze kody zabezpieczajace poczte elektro-
niczna niezwykle trudno jest ztamac. Prawdopodobnie izraelskim silom
nie udalo sie ztama¢ kodéw uzywanych przez Hamas do przesylania przez
Internet instrukgji terrorystycznych atakéw. Terrorysci moga postugiwaé
sie tez steganografia, tj. metoda ukrywania tajnych danych w innych in-
formacjach, w tym w plikach graficznych. Moga takze kodowa¢ transmisje
realizowane przez telefony komoérkowe, kragé numery takich telefonéw
i przeprogramowywac je albo uzywaé optaconych z géry kart telefonicz-
nych sprzedawanych anonimowo. Te ostatnie techniki komunikowania
sie umozliwiaja terrorystom operowanie z prawie kazdego zakatka $wia-
ta przy dostepie do niezbednej infrastruktury IT. Analitycy twierdza, ze
terrorysci majacy mozno$é kodowania informacji sa niezalezni od spon-
soréw oraz pomocy panstwa i moga zapewnic¢ sobie wiekszy stopien bez-
pieczenstwa. Inni wskazuja, ze grupy terrorystyczne moga zdobywaé
pieniadze, wykorzystujac sie¢. Z Pakistanu jest znany przypadek podje-
cia tak duzych sum z kont wahhabitéw z Arabii Saudyjskiej, ze terrorysci
planowali utworzenie na ich bazie wlasnego banku. Dzieki Internetowi
informacje o zamachach bombowych moga matym kosztem przedosta¢
sie bezposrednio ze stron internetowych do prasy — o ile zycza sobie tego
terrorysci (zob. E. Aronson, A. Pratkanis, 2004, s. 4). Terrorysci majacy
bezposrednia kontrole tresci informacyjnych moga dokonywa¢ manipu-
lacji obrazami, stosowac specjalne efekty i oszustwa (por. R. Borkowski,
2006, s. 16).

Internet jest korzystny takze ze wzgledu na mozliwo$¢ mobilizacji cza-
sowej cyberterrorystéw (parttime cyberterrorists), tj. 0s6b niezwigzanych
bezposrednio i na stale z ugrupowaniami terrorystycznymi, ale wspieraja-
cych ich dziatania. Na przyklad zaréwno rzad Palestyny, jak i rzad Izraela
zachecaly prywatne osoby do przesytania danych z komputeréw w zwigzku
z konfliktem dotyczacym $wiatyni Al-Aksa i p6Zniejsza intifada.

Cyberterrorysci moga wykorzystywa¢ IT do atakéw elektronicznych,
ktére wplywaja negatywnie na wole walki przeciwnikéw. Destrukcyjne ata-
ki obejmuja takze dlawienie systeméw komputerowych (choking) za pomo-
ca takich metod i narzedzi, jak e-bomby, masowe rozsylanie wiadomosci
elektronicznych (fax-spamming) i wlamania hakeréw w celu znieksztalce-
nia stron internetowych. Liczba tych destrukcyjnych atakéw ma tendencje
wzrostowg (zob. J. Adamski, 2002, s. 12-21).
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NARZEDZIA DO WALKI Z CYBERTERRORYZMEM?

Ciekawym przypadkiem jest modulowy system informatyczny CSI. Jego
autorzy skupili swoja uwage na dualnej strukturze wykrywania i analizy
potengjalnych zagrozen, obejmujacych zaréwno te fizyczne, jak i wirtual-
ne. Narzedzie ma charakteryzowaé sie uniwersalnoscig i mozna je stoso-
waé, zgodnie z zalozeniami twércéw, do catego spektrum wspélczesnych
wyzwan - od terroryzmu po lokalne zamieszki badz dziatania coraz groz-
niejszych hakeréw. Oprogramowanie tego rodzaju daje mozliwo$¢ monito-
rowania réznych zrédet generujacych istotne informacje, tj. komentarzy
zamieszczanych w sieci, foréw internetowych, portali informacyjnych, az
do mediéw spolecznosciowych wlacznie. Wedlug producenta analityk jest
w stanie dzieki temu sprawnie i szybko dokonywa¢ okresdlenia chociazby
najbardziej zagrozonych miejsc - poczawszy od potencjalnych celéw dla ter-
rorystéw po mozliwe dziatania oséb dazacych do wszczecia zamieszek lub
innego rodzaju préb naruszenia porzadku publicznego. Oczywiscie, w mysl
zasady, ze wszelkie dziatania w sieci pozostawiaja $lady, ktére zastosowanie
narzedzi pokroju Comarch CSI pozwala odpowiednio odnajdywac¢ i uktada¢
w wieksza catosé.

W dobie ciaglego zagrozenia terrorystycznego ewidentnie nowego zna-
czenia nabiera skuteczna analiza dzialan réznych organizacji terrorystycz-
nych, chociazby tzw. Panistwa Islamskiego w sieci. Jak juz niejednokrotnie
pokazaly dokladne, szczegétowe dochodzenia, rozpoczete po konkretnych
zamachach terrorystycznych, kluczowe w tworzeniu systemu zapobiegania
jest wyszukiwanie i §ledzenie wszelkich informacji pozwalajacych na wy-
znaczenie potencjalnych kierunkéw dziatan terrorystéw. Niezwykle istotna
jest mozliwo$¢ monitorowania komunikacji zwigzanej z ugrupowaniami
terrorystycznymi, jak réwniez wykorzystania zdobytych informacji do lo-
kalizowania miejsc dzialan ekstremistéw.

Do kolejnych pomocnych narzedzi przy analizie zagrozen o charakterze
terrorystycznym naleza:
< platforma Quintly — narzedzie badajace tresci i jej przeplywy w Inter-

necie. Badania wykazuja, ze najbardziej popularne, atrakcyjne sa grupy

fundamentalistyczne, zmierzajace ku idei nacjonalizmu. Przykltadem
jest: Pegida (wskaznik polubien - algorytm)'?,

10 Zob. https://www.quintly.com/.
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< platforma Google Trends (wskaznikiem jest kraj i 24-godz. popoular-
no$¢ wiadomosci w danym kraju),

< platforma IceRocket,

< platforma Keyhole.

W kontekscie portali spoleczno$ciowych niezwykle wazny jest tak zwa-
ny feedback, czyli informacja zwrotna. Reakcja zwrotna. Jej skutek mozna
zaobserwowac poprzez stosowanie przez uzytkownikéw tak zwanego przy-
cisku polubieni. Co ciekawe, w przypadku Pegidy przycisk ,lubie to” zastoso-
walo okoto 300 tys. 0séb, zas grupy Emisco jedynie 90 razy. Podobny wyraz
maja komentarze i udostepnianie. Pegida osiaggneta poziom 80 tys. komen-
tarzy, a jej artykuly zostaly udostepnione ponad 70 tys. razy, za$ Emisco
uzyskalo jedynie 8 komentarzy i 33 udostepnienia. Platforma analityczna
Quintly udowadnia za pomoca wskaznikéw zaleznosci pomiedzy badanymi
stronami uzytkownikéw.

Schemat 1.
Zainteresowanie hastem ,islamista” - w ujeciu czasowym (ostatnie 5 lat) oraz re-
gionalnym (caly $wiat)

ie w ujeciu ym @

Zainteresowanie wg regionu @ Region
1 Hiszpania —
I

2 Polska

Podobne tematy @ Zyskujace popularnosé v 4 Podobne zapytania @ Zyskujace popularnosé v

1 Boko Haram - Organizacja 1 isis
2 Nigeria - Kraj w Afryce Zachodniej 2 moj sasiad islamista

3 Charlie Hebdo - Gazeta 3  erdogan islamista

Zrédto: Opracowanie wlasne na podstawie https://www.google.pl/trends/explore?q=islamista
[dostep 04.10.2016]
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Platforma Google Trends analizuje wspoélzaleznosci pomiedzy poszcze-
gblnymi hastami i wykazuje ich sktadowe. Na przyktadzie ataku we Francji
mozna wskaza¢é pewne zalezno$ci pojawiajace sie w hastach, wiadomosciach,
nagléwkach, komunikatorach i tytutach artykuléw, blogach itd. Korzysta-
jac z mozliwosci Google Trends, mozna poréwnac zalezno$¢ pomiedzy ha-
stami ,muzulmanin” czy ,islamista” a odsetkami spoleczenstw imigracyj-
nych w spotecznosciach rdzennych, ktére wyszukiwaty to hasto. Im wyzszy
odsetek imigrantéw w regionie, tym wiecej wyszukiwania i jednostkowego
pojawiania sie samego hasta (schematy 1, 2).

Schemat 2.
Popularno$¢ hasta ,Daesh” w wybranym czasie

012+ Doy Bioges CHSon Teersd ba & 3015 Metteater inePRooked

0114
RLE

4 noa-s

=}

S o pg-

=

2 nor

=

— 0 0E -

B 054

5 004+

& |

a 0B
piz4
o4

LR S s LI S m . S e B LN B e . B S S, B Se m s B
Sepid Hep 11 S 11 S 18 Gep 25 Cet )
Dhade:

W famroriem

Zrédto: http://www.icerocket.com/trend?query1=ISIS&days=30 [dostep: 03.10.2016]

W celu monitorowania mediéw spotecznosciowych wypracowano goto-
we narzedzia, z ktérych mozna skorzystaé, aby dokonaé analizy i syntezy
danych:
< Buzzsumo - umozliwi wglad w tresci szybko zyskujace popularnosé oraz

uzytkownikéw, ktérzy chetnie je miedzy sobg wspdétdzielg (szczegdlnie

przydatne przy analizie danych z: Twittera, Facebooka, LinkedIn, Go-
ogle+ oraz Pinteresta).

< Social Mention - to wyszukiwarka danych dotyczacych mediéw spolecz-
noséciowych. Aplikacja ma ponad 100 funkcji wyszukiwania dla takich
portali, jak Twitter, Facebook, YouTube, Digg oraz Google.
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< Mention - dostepna w az 42 jezykach, umozliwia analizowanie danych

z mediéw spolecznosciowych, portali informacyjnych, blogéw oraz
stron firmowych.

HowSociable — umozliwia szybkie oszacowanie widocznosci i rozpozna-
walno$ci danego hasta w mediach spotecznosciowych.

Addict-o-matic - gromadzi dane poprzez skanowanie plikéw RSS wi-
tryn informacyjnych oraz silnikéw wyszukiwania, m.in.: Google, Yahoo,
Technorati, Ask, YouTube, Truveo, Flickr, Blinkx, IceRocket, Digg, To-
pix, Newsvine oraz Tweetscan.

Topsy — umozliwia wyszukiwanie dzialajace w czasie rzeczywistym de-
dykowanym mediom spotecznosciowym. Indeksuje oraz ocenia wyniki
wyszukiwania w oparciu o najpopularniejsze konwersacje prowadzone
przez miliony uzytkownikéw na dany temat, przykladowo — o danej
stronie, domenie czy zagadnieniu.

SumAll - umozliwia dostep do wszystkich danych portali spotecznoscio-
wych: Facebook, Instagram, Twitter, LinkedIn i Google Analytics z po-
ziomu jednej aplikacji. Pozwala na §ledzenie statystyk ponad 30 kont.
Sprout Social - pozwala na monitorowanie oraz zarzadzanie dziatania-
mi prowadzonymi w mediach spotecznosciowych.

WhosTalkin - jest narzedziem do przeszukiwania zawarto$ci mediéw spo-
tecznosciowych zorientowanym na wyszukiwanie konwersacji prowadzo-
nych na okreslony temat. Dane zbierane sg z 60 najpopularniejszych zrédet.
Pluggio - to aplikacja do zarzadzania kontami prowadzonymi na platfor-
mach Twitter oraz Facebook. Pluggio automatycznie $ledzi oraz generu-
je wykresy dla nawet kilku kont, a wiec mozliwe jest okreslenie wydaj-
nosci prowadzonej kampanii oraz oszacowanie wzrostu bazy klientéw.
Opcjonalna integracja z witryna Bit.ly daje uzytkownikowi szanse ana-
lizy liczby odwiedzin wspétdzielonych linkéw — pozwala to na doktadna
ocene popularnosci publikowanych postéw.

SharedCount - ustuga sprawdzajaca liczbe udostepnien danego adre-
su URL w gléwnych mediach spolecznosciowych, takich jak: Facebook,
Twitter, Pinterest, LinkedIn, Google+ oraz StumbleUpon.

Social Searcher — utatwia przeszukiwanie oraz analize kanatéw spotecz-
nosciowych w czasie rzeczywistym. Gromadzi informacje bez konieczno-
$ci logowania sie na portale, takie jak: Twitter, Google+ badz Facebook.
Zapisuje wyniki wyszukiwania oraz ustaw powiadomienia dla konta.
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< Edgerank Checker - aplikacja analizujaca oraz oceniajaca jako$¢ pro-
wadzonej strony na platformie Facebook. Sprawdzi, kiedy twoi fani
sg online, aby lepiej oszacowa¢ najlepszy moment publikacji mate-
riatéw promocyjnych. Sprawdza wydajnos¢ dla okreslonych dat, aby
sprawdzi¢, kiedy uzytkownicy byli najbardziej zainteresowani twoja
strona.

< Aplikacja Followerwonk - pozwala na pozyskanie zaawansowanych da-
nych statystycznych dotyczacych portalu Twitter.

< NutshellMail - zbiera informacje o najnowszych wydarzeniach na kon-
tach zatozonych na réznych portalach spotecznosciowych, a nastepnie
przesyla podsumowanie mailem.

PODSUMOWANIE

Zwalczanie terroryzmu informatycznego stalo sie nie tylko waznym
zagadnieniem natury politycznej, ale réwniez, a moze przede wszystkim,
problemem natury ekonomicznej. Cyberterrorysci moga réwniez dostoso-
waé swoje dzialania tak, aby zmaksymalizowa¢ pozytywny dla siebie wy-
nik. Ponadto cyberterroryzm nie wymaga treningu fizycznego ani duzego
zabezpieczenia logistycznego. Nie wymaga poza tym podrézowania. Ataki
w cyberprzestrzeni nie stwarzaja ryzyka poniesienia $mierci lub obrazen
fizycznych, ograniczaja wiec koniecznos$¢ narazania zycia — zamachy w sie-
ci nie wymagaja bowiem atakéw samobdéjczych™. Aby przeprowadzi¢ taki
atak, nie potrzeba posiada¢ praktycznie zadnych umiejetnoéci — mozna
wynajac crackeréw, ktdrzy tamiac zabezpieczenia (czesto nie zdajac sobie
sprawy ze skutkéw swojego dzialania), za pienigdze przeprowadza atak
terrorystyczny.

Dotychczasowe przyklady przestepstw informatycznych pokazuja, jak
wielka liczba ludzi moze by¢ dotknieta skutkami takiego dziatania; wynika
to z globalnego charakteru informatyzacji. Tym samym jeden z zasadni-
czych celéw terrorystéw — medialnos¢ ataku — jest przeogromna'.

Terrorysci zdaja sobie réwniez sprawe, iz walka z cyberterroryzmem
wymaga o wiele wiekszej koordynacji dziatan niz w przypadku klasyczne-

' National Research Council, Computer at Risk, Washington, DC, 1991, s. 36.

2 Devost M.G., Brian K.H., Neal A.P,, Information terrorism: Can you trust your toaster?, [w:] San
Tzu and Information Warfare, Washington, DC, 1997, s. 51.
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go ataku. Dysponujac réznymi mozliwosciami zastosowania sankcji — nie
wiadomo, w jaki sposéb odpowiedzie¢ na taki atak. W konsekwencji mozna
stwierdzi¢, ze cyberterrorysta moze zostac kazdy, dlatego kwestia cyberter-
roryzmu moze stanowi¢ kluczowy problem bezpieczenstwa miedzynarodo-
wego w XXI wieku. Ryzyko cyberterroryzmu bedzie wzrasta¢ w spoteczen-
stwie wraz ze wzrostem znaczenia Internetu w naszym zyciu. Cyberwojne
juz dzi§ mozna prowadzi¢ niezaleznie od konfliktu na ladzie i morzu, w do-
datku mniejszym naktadem kosztéw. Systemy informacji w podstawowych
dziedzinach gospodarki — bankowosci, finansach, telekomunikacji, handlu
- juz dzi$ staly sie nadrzedne, dlatego dostep do nich lub ich blokada mo-
glyby skutecznie sparalizowa¢ dzialanie instytucji i panstwa. Wiele ragji
mial zatem sekretarz generalny NATO Jaap de Hoop Scheffer, méwiac, ze
»Cyberataki nie wymagaja uzycia ani jednego zolnierza czy naruszenia gra-
nic - moga jednak sparalizowac¢ dzialanie panstwa”.

Strach informatyczny jest zjawiskiem coraz powszechniejszym, jednak
jest on wyolbrzymiony. Pomimo faktu, ze pozaprawne ataki informatyczne
na newralgiczne skladniki narodowej infrastruktury informatycznej staja
sie coraz powszechniejsze, to nie sg one, jak dotychczas, przeprowadzane
przez terrorystéw. Poziom ich niszczycielskiej sily nie jest ponadto na tyle
znaczny, by mozna go zakwalifikowa¢ jako terroryzm informatyczny. Jak-
kolwiek strach przed tym zagrozeniem jest przesadzony, to nie moze by¢
lekcewazony czy ignorowany.
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CENTRUM ANTYTERRORYSTYCZNE ABW
JAKO NARZEDZIE
W PRZECIWDZIALANIU ZAGROZENIOM
TERRORYSTYCZNYM W POLSCE!

ANTI-TERRORIST CENTRE
OF THE INTERNAL SECURITY AGENCY
AS ATOOL IN COUNTERING TERRORIST
THREAT IN POLAND

ABSTRACT

Anti-terrorist Centre of the Internal Security Agency is one of the most
important tools of the Polish state to recognize terrorist threats. The essence of
its operation is to coordinate the exchange of information between entities of
the system of anti-terrorist protection of Poland. The free flow of information
between the services of security of the state and other institutions is possible
thanks to the work of this unit. It is also involved in supporting decision-
-making in cases of real emergency. Characteristics of the Centre, the history
of its origin, the nature, purpose and conducted domestic and international
cooperation, is presented in this paper on the background of the system
of counteracting terrorist threats in Poland and the involvement of special
services of Poland in this system - with emphasis on the leading role of the
Internal Security Agency.

Keywords: terrorism, the Internal Security Agency, Anti-terrorist Centre, the exchange
of information

! Inspiracja do stworzenia niniejszego opracowania stalo sie czeste bledne identyfikowanie Cen-
trum Antyterrorystycznego ABW jako osrodka odpowiedzialnego za caloksztalt przedsiewziec
w zakresie walki z terroryzmem realizowanych w Polsce, co wynika — prawdopodobnie - z in-
tuicyjnej interpretacji jego nazwy.
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STRESZCZENIE

Centrum Antyterrorystyczne ABW to jedno z najwazniejszych narzedzi pan-
stwa polskiego w zakresie rozpoznawania zagrozen terrorystycznych. Istota
jego funkcjonowania jest koordynacja procesu wymiany informacji pomiedzy
podmiotami systemu ochrony antyterrorystycznej RP. Dzigki pracy tej jednost-
ki mozliwy jest swobodny przeplyw informacji pomigdzy stuzbami odpowiada-
jacymi za bezpieczenstwo panstwa a innymi instytucjami. Bierze ona réwniez
udzial we wspomaganiu proceséw decyzyjnych w przypadkach realnego zagro-
zenia. Charakterystyka Centrum, historia jego powstania, specyfika, przezna-
czenie oraz prowadzona wspélpraca krajowa i miedzynarodowa przedstawiona
zostala w niniejszym opracowaniu na tle systemu przeciwdziatania zagrozeniom
terrorystycznym w Polsce oraz udzialu stuzb specjalnych RP w tym systemie
- z podkresleniem wiodacej roli Agencji Bezpieczenstwa Wewnetrznego.

Stowa kluczowe: terroryzm, Agencja Bezpieczeristwa Wewnetrznego, Centrum Anty-
terrorystyczne, wymiana informacji

WPROWADZENIE

Wspblczesny wymiar zagrozenia bezpieczeristwa terroryzmem powo-
duje, ze réznorodnos¢ stuzb i instytucji zajmujacych sie przeciwdzialaniem
i walka z nim jest ogromna. Wynika to ze ztozonosci charakteru wspélcze-
snego terroryzmu i wykorzystywania przez niego w swej dziatalnosci in-
strumentéw nie tylko zwigzanych z uzyciem sily, ale takze finansowych,
w tym m.in. legalizacja $rodkéw na dzialalno$¢ terrorystyczna czy syste-
moéw powszechnej wymiany informacji.
Drugiego lipca 2016 roku weszla w zycie Ustawa z dnia 10 czerwca 2016
roku o dziataniach antyterrorystycznych (Dz.U. 2016 poz. 904). Podstawo-
wym jej celem jest podniesienie efektywnosci polskiego systemu antyterro-
rystycznego, a tym samym zwiekszenie bezpieczenistwa wszystkich obywa-
teli RP, poprzez:
< wzmocnienie mechanizméw koordynacji dziatan,
< doprecyzowanie zadan i obszaréw odpowiedzialnosci poszczegélnych
stuzb i organéw oraz zasad wspétpracy miedzy nimi,
< zapewnienie mozliwosci skutecznych dziatann w przypadku podejrzenia
przestepstwa o charakterze terrorystycznym, w tym w zakresie poste-
powania przygotowawczego,

< zapewnienie mechanizméw reagowania adekwatnych do rodzaju wyste-
pujacych zagrozen,
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< dostosowanie przepiséw karnych do nowych typ6éw dziatan o charakte-
rze terrorystycznym.

W ustawie dokonano jasnego przypisania odpowiedzialnosci za zapo-
bieganie terroryzmowi szefowi Agencji Bezpieczenstwa Wewnetrznego.
W zwiagzku z przypisanymi kompetencjami zapewniono temu organowi
narzedzia prawno-organizacyjne majace w zalozeniu umozliwi¢ skuteczna
realizacje ww. zadania®.

AGENCJA BEZPIECZENSTWA WEWNETRZNEGO
WSROD SEUZB SPECJALNYCH RP

Stuzby specjalne, czesto mylone z sitami specjalnymi — ale temu poswie-
ci¢ nalezy odrebne opracowanie - to zbiorcze okreslenie wszystkich stuzb
wywiadowczych cywilnych i wojskowych oraz innych stuzb bezpieczenistwa,
ktérych dziatalnosé¢ odbiega od zwyklej praktyki policyjnej (,Encyklopedia
szpiegostwa”, s. 234). Tradycyjny podzial stuzb specjalnych klasyfikuje je na
wywiad i kontrwywiad. Ogélne zadania wywiadu w walce z zagrozeniami
terrorystycznymi i przeciwdziataniu im mozna okregli¢ jako:
< rozpoznawanie srodowisk i organizacji terrorystycznych poza granicami
kraju,
< analizowanie potencjalnego i realnego zagrozenia terrorystycznego
panstwa terroryzmem zewnetrznym,

< wyprzedzajace reagowanie na realng mozliwo$é zagrozenia terrory-
stycznego panstwa przez organizacje terrorystyczne spoza kraju,

< prowadzenie dzialalno$ci analitycznej dotyczacej stanu obecnego i ewen-
tualnych przyszlych kierunkéw rozwoju zagrozenia terroryzmem ze-
wnetrznym panstwa,

< wspdtpraca wywiadowcza z innymi paiistwami w zakresie zapobiegania
i zwalczania terroryzmu (B. Holyst, 2009, s. 1116).

Wsréd zadan kontrwywiadu we wskazanym obszarze nalezy wymieni¢:
< rozpoznawanie $rodowisk i organizacji terrorystycznych na terytorium
kraju,

? http://www.antyterroryzm.gov.pl/CAT/ochrona-antyterrorysty/ustawa-o-dzialaniach-
an/1273,USTAWA-O-DZIALANIACH-ANTYTERRORYSTYCZNYCH.html.
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< analizowanie potencjalnego i realnego zagrozenia terrorystycznego
panstwa terroryzmem wewnetrznym,

< reagowanie wyprzedzajace na realng mozliwo$é zagrozenia terrory-
stycznego panstwa przez organizacje terrorystyczne w kraju,

< aresztowanie cztonkéw organizacji terrorystycznych,

< prowadzenie dzialalnosci analitycznej dotyczacej stanu obecnego
i ewentualnych przysztych kierunkéw rozwoju zagrozenia terroryzmem
wewnetrznym panstwa,

< wspoélprace kontrwywiadowcza z innymi panstwami w zakresie zapo-
biegania terroryzmowi i jego zwalczania (B. Holyst, 2009, s. 1117).

Rzeczpospolita Polska dysponuje stuzbami specjalnymi - cywilnymi
i wojskowymi — ktérych rodowdd siega okresu tuz po transformacji ustro-
jowej. Powotano je w 1990 roku, w miejsce funkcjonujacej w poprzednim
ustroju Stuzby Bezpieczenistwa podlegtej Ministerstwu Spraw Wewnetrz-
nych oraz w miejsce Wywiadu Wojskowego podleglego Ministerstwu Obro-
ny Narodowej. Stuzbami specjalnymi RP do 2002 roku byt Urzad Ochrony
Panistwa (UOP) oraz do 2006 roku — Wojskowe Stuzby Informacyjne (WSI).
Obie organizacje dzialaly z mocy ustaw, ktére regulowaly ich zakres zainte-
resowania i kompetencje. Realizowaly one zaréwno zadania wywiadowcze,
jak i kontrwywiadowcze, a UOP mial dodatkowo w swych strukturach pion
$ledczy. Do 1996 roku Urzad Ochrony Panistwa stanowil integralng czesd
Ministerstwa Spraw Wewnetrznych, po czym w tym samym roku zostal wy-
odrebniony z MSW, stajac sie centralnym urzedem administracji rzadowej
(M. Wierzbowski, 2006, s. 345).

W 2002 roku dokonano reformy stuzb specjalnych. Jej gtéwnym zada-
niem bylo utworzenie dwéch podstawowych segmentéw: wywiadowczego
i kontrwywiadowczego. Pierwszy zorientowany jest na zdobycie informacji
poza granicami kraju, drugi ma za zadanie zapewnienie wewnetrznego bez-
pieczenstwa. W miejsce Urzedu Ochrony Paristwa powotano dwie Agencje:
Wywiadu oraz Bezpieczenstwa Wewnetrznego.

Wojskowe stuzby specjalne poddano reorganizacji w 2006 roku. Na-
stapilo rozwigzanie istniejacych do tej pory Wojskowych Stuzb Infor-
macyjnych. W ich miejsce powstala: Stuzba Kontrwywiadu Wojskowego
(SKW) oraz Stuzba Wywiadu Wojskowego (SWW) (M. Wierzbowski, 2006,
s. 246).
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Agencja Bezpieczenstwa Wewnetrznego (ABW) jest instytucjg rzadowa
dzialajaca na rzecz bezpieczenistwa Rzeczypospolitej Polskiej i jej obywateli.
Status stuzby specjalnej, jaki posiada ABW, oraz wynikajace z tego obowigz-
ki i uprawnienia, zostaly uregulowane ustawg z dnia 24 maja 2002 roku
o Agencji Bezpieczenistwa Wewnetrznego oraz Agencji Wywiadu (Dz.U.
2002 nr 74 poz. 676 ze zm.). Agencja Bezpieczenstwa Wewnetrznego jest
wlasciwg agencja w sprawach ochrony bezpieczenistwa wewnetrznego pan-
stwa i jego porzadku konstytucyjnego.

Do jej zadan naleza:
< rozpoznawanie, zapobieganie i zwalczanie zagrozen godzacych w bez-

pieczenistwo wewnetrzne panstwa oraz jego porzadek konstytucyjny,

a w szczeg6lnosci w suwerenno$¢ i miedzynarodowa pozycje, niepodle-

gloé¢ i nienaruszalno$é jego terytorium, a takze obronnos$¢ panstwa,
< rozpoznawanie, zapobieganie i wykrywanie przestepstw:

- szpiegostwa, terroryzmu, naruszania tajemnicy panstwowej i innych

przestepstw godzacych w bezpieczenistwo panistwa,

- godzacych w podstawy ekonomiczne panstwa,

- korupdji 0séb pelnigcych funkcje publiczne, (...) jesli moze to godzié
w bezpieczenistwo panistwa, w zakresie produkgji i obrotu towarami,
technologiami i ustugami o znaczeniu strategicznym dla bezpieczen-
stwa panstwa,

- nielegalnego wytwarzania, posiadania i obrotu bronig, amunicjg i ma-
terialami wybuchowymi, bronig masowej zagtady oraz srodkami odu-
rzajacymi i substancjami psychotropowymi, w obrocie miedzynaro-
dowym

oraz $ciganie ich sprawcéw,
< realizowanie, w granicach swojej wtasciwosci, zadan stuzby ochrony

panstwa oraz wykonywanie funkeji krajowej wtadzy bezpieczenstwa
w zakresie ochrony informacji niejawnych w stosunkach miedzynaro-
dowych,
< uzyskiwanie, analizowanie, przetwarzanie i przekazywanie informacj,
ktére moga mie¢ istotne znaczenie dla ochrony bezpieczenstwa we-
wnetrznego panstwa i jego porzadku konstytucyjnego,

< podejmowanie innych dzialan okreslonych w odrebnych ustawach mie-
dzynarodowych (art. 5.1. ustawy z dnia 24 maja 2002 roku o Agendji

Bezpieczenstwa Wewnetrznego oraz Agencji Wywiadu).
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Na czele tej instytucji stoi szef ABW, jako centralny organ administracji
rzagdowej. Podlega bezposrednio prezesowi Rady Ministréw, a jego dziatal-
no$¢ — kontroli Sejmu. Powoluje go i odwoluje prezes Rady Ministréw, po
zasiegnieciu opinii prezydenta Rzeczypospolitej Polskiej, Kolegium do Spraw
Stuzb Specjalnych oraz sejmowej Komisji do Spraw Stuzb Specjalnych. Prezes
Rady Ministréw, na wniosek szefa ABW, powoluje i odwoluje zastepcéw szefa
ABW, po zasiegnieciu opinii sejmowej Komisji do Spraw Stuzb Specjalnych.

W sktad ABW wchodza jednostki organizacyjne — departamenty i biu-
ra: Departament Kontrwywiadu, Departament Przeciwdzialania Korupcji
i Przestepczo$ci Zorganizowanej, Departament Przeciwdziatania Terrory-
zmowi, Departament Postepowan Karnych, Departament Zabezpieczenia
Technicznego, Departament Ochrony Informacji Niejawnych, Departa-
ment Bezpieczenstwa Teleinformatycznego, Biuro Ewidengji i Archiwum,
a takze: Biuro Prawne, Biuro Finanséw, Biuro Kadr, Biuro Administracyj-
no-Gospodarcze. Jednostkami organizacyjnymi sg delegatury. W sktad
delegatur mogg wchodzi¢ wydzialy zamiejscowe (M. Bozek, M. Czuryk,
M. Karpiuk, J. Kostrubiec, 2014, s. 123). Kadra ABW to absolwenci elitar-
nych szkét wyzszych, wyrdzniajacy sie odpowiednimi standardami etyczny-
mi do realizowania istotnych dla bezpieczenstwa panstwa zadan (M. Bozek,
M. Czuryk, M. Karpiuk, J. Kostrubiec, 2014, s. 124). Stuzbe w ABW moze
pelni¢ osoba majaca wylacznie obywatelstwo polskie, korzystajaca w pelni
z praw publicznych, wykazujaca sie nieskazitelng postawg moralng, obywa-
telska i patriotyczna, dajaca rekojmie zachowania tajemnicy stosownie do
wymogoéw okreslonych w przepisach o ochronie informacji niejawnych, ma-
jaca co najmniej $rednie wyksztalcenie i okreslone kwalifikacje zawodowe
oraz zdolno$¢ fizyczng i psychiczna do stuzby w formacjach uzbrojonych,
wymagajacych szczegélnej dyscypliny stuzbowej, ktérej gotowa jest sie pod-
porzadkowa¢ (art. 44 ustawy z dnia 24 maja 2002 roku o Agencji Bezpie-
czenstwa Wewnetrznego oraz Agencji Wywiadu).

Funkcjonariusze Agencji Bezpieczenstwa Wewnetrznego wykonuja
czynnosci operacyjno-rozpoznawcze i dochodzeniowo-sledcze w celu roz-
poznawania, zapobiegania i wykrywania przestepstw oraz $cigania ich
sprawcow, a takze czynnosci na polecenie sadu lub prokuratora w zakre-
sie okreslonym w Kodeksie karnym wykonawczym (M. Bozek, M. Czuryk,
M. Karpiuk, J. Kostrubiec, 2014, s. 124). Realizujac swoje stuzbowe obo-
wigzki, maja oni prawo do:
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< wydawania osobom poleceni okreslonego zachowania sie,
< legitymowania 0s6b w celu ustalenia ich tozsamosdi,
< zatrzymywania 0s6b,
9 przeszukiwania oséb i pomieszczen,
< dokonywania kontroli osobistej,
< przegladania zawartosci bagazy oraz sprawdzania fadunku w srodkach
transportu lagdowego, powietrznego i wodnego, w razie istnienia uzasad-
nionego podejrzenia popetnienia czynu zabronionego pod grozba kary,
< obserwowania i rejestrowania przy uzyciu §rodkéw technicznych ob-

razu zdarzen w miejscach publicznych oraz dzwieku towarzyszacego
tym zdarzeniom w trakcie wykonywania czynnosci operacyjno-rozpo-
znawczych,

< zadania niezbednej pomocy od instytucji panstwowych, organéw ad-
ministracji rzadowej i samorzadu terytorialnego oraz przedsiebiorcéw
prowadzacych dziatalno$é w zakresie uzytecznosci publicznej,

< zwracania sie o niezbedng pomoc do innych przedsiebiorcéw, jednostek
organizacyjnych i organizacji spolecznych, jak réwniez zwracania sie
w naglych wypadkach do kazdej osoby o udzielenie doraznej pomocy
(art. 23.1. ustawy z dnia 24 maja 2002 roku o Agencji Bezpieczenistwa
Wewnetrznego oraz Agencji Wywiadu).

W razie niepodporzadkowania sie wydanym na podstawie prawa polece-
niom funkcjonariusze ABW moga stosowac fizyczne, techniczne i chemiczne
$rodki przymusu bezposredniego, stuzace do obezwladniania lub konwojowa-
nia oséb oraz do zatrzymywania pojazdéw. Jezeli srodki te okazalyby sie nie-
wystarczajace lub ich uzycie, ze wzgledu na okolicznosci danego zdarzenia, nie
bytoby mozliwe, funkcjonariusz ABW ma prawo do uzycia broni palnej przy
spelnieniu warunkéw okreslonych przez przepisy prawa. Ma on réwniez pra-
wo prowadzi¢ kontrole operacyjng oraz niejawne nadzorowanie wytwarzania,
przemieszczania, przechowywania i obrotu przedmiotami przestepstwa, jeze-
li nie stworzy to zagrozenia dla zycia lub zdrowia ludzkiego.

Misja Agencji jest posiadanie wiedzy — mozliwie wczesnie i mozliwie
najpelniejszej — aby skutecznie neutralizowaé zagrozenia dla bezpieczen-
stwa panstwa. Do$wiadczenie w kompletowaniu i analizowaniu informagji,
istotnych z punktu widzenia tego bezpieczenistwa, pozwala jej skutecznie
realizowac¢ delegowane ustawowo zadania.
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CENTRUM ANTYTERRORYSTYCZNE W SYSTEMIE
PRZECIWDZIALANIA ZAGROZENIOM
TERRORYSTYCZNYM RP

Przeciwdzialanie zagrozeniom terrorystycznym w naszym kraju dotyka
wielu obszaréw dziatalnosci, od ochrony granicy panstwowej, poprzez od-
powiednie konstrukcje prawne oraz zagadnienia zwigzane z sgdownictwem
i prokuraturami, neutralizacje skutkéw zamachéw, az po umiejetne zapo-
bieganie finansowaniu tego zjawiska. Odbywa sie to w ramach zbudowane-
go w tym celu systemu funkcjonujgcego na trzech poziomach:
< strategicznym - realizowanym przez prezesa Rady Ministréow i Miedzy-

resortowy Zesp6t do Spraw Zagrozen Terrorystycznych,
< operacyjnym - realizowanym przez krajowe stuzby w zakresie dziatan

operacyjno-rozpoznawczych oraz Centrum Antyterrorystyczne ABW

(CAD),
< taktycznym - wykonywanym przez stuzby i instytucje, w ktérych za-

kresie wlasciwosci pozostaje antyterrorystyczna ochrona kraju (m.in.

ABW, AW, Policja, Straz Graniczna, GIIF) (W. Zubrzycki, ,Organy ad-

ministracji paiistwowej RP w przeciwdzialaniu zjawisku terroryzmu”,

[w:] Z. Piatek, A. Letkiewicz, 2010, s. 190-191).

Poziom operacyjny stuzy statemu, szybkiemu i syntetycznemu informo-
waniu kierownictwa panistwa o zagrozeniach oraz dziataniach podejmowa-
nych przez stuzby panstwowe. Na tym poziomie - na plaszczyZznie anali-
tyczno-informacyjnej — odbywa sie réwniez koordynacja dziatan stuzacych
identyfikacji i przeciwdziataniu zagrozeniom terrorystycznym, prowadzo-
nych przez krajowe stuzby i instytucje (A. Makarski, 2010, s. 103).

Przeprowadzona pod koniec 2007 roku analiza poréwnawcza rozwig-
zan systemowych w panstwach Unii Europejskiej — realnie zagrozonych
atakiem terrorystycznym - z funkcjonujaca wéwczas w Polsce struktura
wykazala, ze w wielu krajach Wspélnoty istniejg rozwigzania pozwalaja-
ce na koordynacje dziatalnosci stuzb i instytucji panistwowych w zakresie
przeciwdzialania terroryzmowi. W zalezno$ci od zastosowanych systemoéw,
dziatanie rozwigzan systemowych dotyczy sfery analityczno-informacyjnej,
czynnosci operacyjno-rozpoznawczych, prewencyjnych lub reagowania po
dokonaniu zamachu terrorystycznego. Jednoczesnie uplasowanie struktur
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i 0s6b koordynujacych dziatania jest ré6znorodne® — niejednokrotnie s3 to
czlonkowie rad ministréw, jednostki organizacyjne ministerstw spraw we-
wnetrznych albo podmioty funkcjonujace w lub przy wewnetrznych stuz-
bach specjalnych. Pomimo rekomendacji Wspélnoty oraz wczeéniejszych
préb opracowania rozwigzan systemowych w tym zakresie, w Polsce brak
bylo struktury, ktéra koordynowataby dziatalnos¢ krajowych stuzb i insty-
tucji w zakresie zwalczania terroryzmu. W zakresie czterech filaréw UE,
zajmujacych sie przeciwdzialaniem terroryzmowi?®, funkcjonowaly liczne
organy panstwowe, podlegle prezesowi Rady Ministréw, ministrom spraw
wewnetrznych i administracji, finanséw, obrony narodowej, spraw zagra-
nicznych oraz infrastruktury, ale ich dziatania nie byly w pelni koordynowa-
ne, za$ efektem tego stanu byty rézne - niejednokrotnie skrajnie rozbiezne
- oceny poziomu zagrozenia terrorystycznego RP oraz identyfikacji czyn-
nikéw oddziatujacych na ten stan. W zwigzku z taky diagnozg stworzona
zostala koncepcja rozdzialu zadan - wynikajacych ze strategii UE dotycza-
cej zwalczania terroryzmu — pomiedzy instytucje panstwowe oraz pomyst
powolania struktury o charakterze operacyjnym, czyli Centrum Antyterro-

% Przyklady ulokowania miedzyinstytucjonalnych jednostek administracji paristwowej odpowie-
dzialnych za koordynacje zwalczania zagrozen o charakterze terrorystycznym w wybranych
krajach UE: Wielka Brytania — Joint Terrorism Analysis Centre (JTAC) - organizacja ustanowiona
przy MI5 (The Security Service), jej dyrektor podlega dyrektorowi naczelnemu MIS5, ktéry z kolei
odpowiada przed ministrem spraw wewnetrznych; Hiszpania — Centro Nacional de Coordinacién
Antiterrorista (CNCA) - funkcjonuje w ramach Ministerstwa Spraw Wewnetrznych i z poziomu
tego resortu koordynuje wszelkie dzialania antyterrorystyczne w kraju; Niemcy — Gemeinsames
Terrorismusabwehrzentrum (GTAT) — operuje w Departamencie Bezpieczeristwa Panistwa stuzby
specjalnej BKA (Bundeskriminalamt); Wtochy — Comitato Analisi Strategica Antiterrorismo (CASA)
- dziata w ramach Centralnej Dyrekdji Policji Prewencyjnej w Departamencie Bezpieczenistwa
Publicznego Ministerstwa Spraw Wewnetrznych, podlega szefowi Policji, ktéry petni funkcje
dyrektora generalnego ds. bezpieczenstwa publicznego; Francja — Antiterrorist Struggle Coor-
dination Unit (UCLAT) - jednostka podporzadkowana bezposrednio dyrektorowi generalnemu
Policji Narodowej, odpowiada za zbieranie informacji pochodzacych z instytucji podleglych re-
sortowi wlasciwemu do spraw wewnetrznych, obrony, finanséw, gospodarki i sprawiedliwosci;
Holandia - De Nationaal Codrdinator Terrorismebestrijding (NCTb) — w ramach Urzedu Krajo-
wego Koordynatora ds. Przeciwdzialania Terroryzmowi funkcjonuje Departament Ekspertyz
i Analiz, holenderski koordynator ds. antyterroryzmu podlega jednoczesnie wedtug wtasciwo-
$ci zardwno ministrowi sprawiedliwoéci, jak i ministrowi spraw wewnetrznych; Dania — Centre
for Terror Analyse (CTA) - operuje w strukturze stuzby specjalnej PET (Politiets Efterretningstje-
neste) i podlega bezposrednio jej dyrektorowi naczelnemu.

4 Zapobieganie, ochrona, $ciganie i reagowanie.
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rystycznego ABW. Projekt ten przedstawiony zostal cztonkom Miedzyre-
sortowego Zespolu ds. Zagrozen Terrorystycznych®, ktérzy poparli zawarte
w nim idee, dotyczace przede wszystkim rozdzialu kompetencji i wska-
zania podmiotéw koordynujacych realizacje zadan na terenie Polski oraz
struktury krajowego systemu zwalczania terroryzmu (A. Makarski, 2010,
s. 102). Konieczno$¢ zorganizowania takiej instytucji wynikata z potrzeby
usprawnienia realizacji zadan wynikajacych z ustawy o ABW oraz AW z dnia
24 maja 2002 roku, jak réwniez realizacji zaleceri Parlamentu Europejskie-
g0 z 2005 roku®. Wedtug zalozen, w swietle zblizajacej sie prezydencji Polski
w Unii Europejskiej w 2011 roku oraz konieczno$ci zabezpieczenia imprez
masowych — mistrzostw Europy w pilce siatkowej kobiet i w koszykéwce
mezczyzn w 2009 roku oraz mistrzostw Europy w pitce noznej w 2012 roku,
CAT mial by¢ kluczowym elementem systemu ochrony i koordynacji dzia-
tan antyterrorystycznych w Polsce.

Centrum Antyterrorystyczne Agencji Bezpieczennstwa Wewnetrznego
powolano na mocy Zarzadzenia Prezesa Rady Ministréw nr 102 z dnia
17 wrzesnia 2008 roku zmieniajgcego zarzadzenie w sprawie nadania sta-
tutu Agencji Bezpieczenistwa Wewnetrznego (M.P. 2008 nr 69 poz. 622).
Bezposrednie prace zwigzane z utworzeniem CAT trwaly przez dziewieé
miesiecy; w styczniu 2008 roku minister spraw wewnetrznych i admini-
stracji oraz szef Agencji Bezpieczenstwa Wewnetrznego podpisali wspélng
koncepcje powotania Centrum. W dniu 1 pazdziernika 2008 roku CAT fak-
tycznie rozpoczal swoje funkcjonowanie.

* Przewodniczacy - minister spraw wewnetrznych i administracji, zastepcy przewodniczacego:
minister spraw zagranicznych, minister finanséw, minister obrony narodowej, minister spra-
wiedliwoéci oraz minister — cztonek Rady Ministréw wlasciwy do spraw koordynowania dziatal-
nosci stuzb specjalnych. Pozostatymi czlonkami Zespotu sg sekretarze lub podsekretarze stanu
w MSWiA, sprawujacy nadzér nad prowadzeniem spraw objetych dzialem administracji rzadowej,
sekretarz Kolegium ds. Stuzb Specjalnych, szef Obrony Cywilnej Kraju, szef Agencji Bezpieczen-
stwa Wewnetrznego, szef Agencji Wywiadu, szef Biura Ochrony Rzadu, komendant gtéwny Poli-
qji, komendant gtéwny Strazy Granicznej, komendant gléwny Paristwowej Strazy Pozarnej, szef
Stuzby Wywiadu Wojskowego, szef Stuzby Kontrwywiadu Wojskowego, komendant gtéwny Zan-
darmerii Wojskowej, Generalny Inspektor Kontroli Skarbowej, Generalny Inspektor Informacji
Finansowej, szef Stuzby Celnej i dyrektor Rzadowego Centrum Bezpieczenstwa.

o

Zob. P6_TA(2005)0220 Ataki terrorystyczne: zapobieganie, przygotowanie i odpowiedz. Zalecenie
Parlamentu Europejskiego dla Rady Europejskiej i Rady w sprawie zapobiegania, przygotowa-
nia i odpowiedzi na ataki terrorystyczne, 2005/2043(INI), Dziennik Urzedowy Unii Europej-
skiej 25.5.2006.
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Centrum zajmuje sie koordynacjg dzialan operacyjno-rozpoznawczych
zmierzajacych do weryfikacji informacji o potencjalnych zagrozeniach, bie-
rze udzial we wspomaganiu proceséw decyzyjnych w przypadkach realne-
go zagrozenia, poprzez przekazywanie wszelkich danych umozliwiajacych
przygotowanie i zabezpieczenie sil i srodkéw niezbednych do prawidlowego
reagowania w sytuacji kryzysowej. W ramach pracy analityczno-informa-
cyjnej sporzadza dla kierownictwa panstwa, Miedzyresortowego Zespotu
ds. Zagrozen Terrorystycznych i Rzagdowego Centrum Bezpieczenstwa’ in-
formacje na temat aktualnego poziomu zagrozenia terrorystycznego kraju
i dziatan podejmowanych przez stuzby i instytucje panstwowe w celu likwi-
dacji niebezpieczenstw (,Raport z dziatalnosci Agencji Bezpieczenstwa We-
wnetrznego w 2009 r.”, s. 23). Do zadarh CAT naleza®:
< wspomaganie proceséw decyzyjnych w przypadku realnego zagroze-

nia atakiem terrorystycznym — CAT niezwlocznie po uzyskaniu wiedzy

o mozliwym zamachu przekazuje m.in. prezesowi Rady Ministréw, mi-

nistrowi spraw wewnetrznych i administracji oraz dyrektorowi Rzado-

wego Centrum Bezpieczenistwa wszelkie dane pozwalajgce na przygo-
towanie i zabezpieczenie sit i $rodkéw niezbednych do prawidlowego
reagowania kryzysowego,

< koordynacja wspoétdziatania stuzb odpowiedzialnych za zwalczanie terro-
ryzmu w zakresie dziatan operacyjno-rozpoznawczych, realizowana przez:

- cykliczne lub doraZzne narady oséb szczebla decyzyjnego, w trakcie
ktérych okreslane sa zadania do realizacji w ramach rozpoznawanych
zagrozen oraz wytyczane perspektywiczne kierunki i obszary aktyw-
noéci stuzb i instytucji pafistwowych,

- stale przekazywanie sygnaléw o potencjalnych zagrozeniach dla kie-
rownictw instytucji wspélpracujacych z CAT celem podejmowania na
biezaco dzialan, zgodnie z algorytmami reagowania w sytuacjach za-
grozenia,

" Panstwowa jednostka budzetowa, podlegta prezesowi Rady Ministréw, porzadkujaca funk-
cjonowanie zespoléw wiasciwych w sprawach zarzadzania kryzysowego, poprzez dokony-
wanie pelnej analizy zagrozen, opracowywanie optymalnych rozwigzan pojawiajacych sie
sytuacji kryzysowych oraz koordynowanie przeptywu informacji o zagrozeniach (na podsta-
wie: http://rcb.gov.pl/o-rcb/, data dostepu: 26.08.2016).
http://www.abw.gov.pl/pl/zadania/zwalczanie-terroryzmu/centrum-antyterrorysty/
zadania/331,Zadania.html [data dostepu: 26.08.2016].

o
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- monitoring aktywno$ci organizacji terrorystycznych i ich cztonkéw
oraz struktur wspierajacych,

- monitoring poziomu bezpieczenistwa obiektéw mogacych stanowié
potencjalne cele dla ataku terrorystycznego,

< wykonywanie czynno$ci analityczno-informacyjnych, m.in. w zakresie
sporzadzania:

- aktualnych, syntetycznych i calo$ciowych informacji dla kierownictwa
panstwa (prezydenta RP, prezesa Rady Ministréw) na temat pozio-
mu zagrozenia terrorystycznego kraju oraz dzialarn podejmowanych
przez stuzby i instytucje panistwowe w celu zniwelowania niebezpie-
czenstw,

- prognoz dlugo- i krétkookresowych na temat poziomu zagrozenia
terrorystycznego Polski,

- analiz zagrozenia terrorystycznego w innych panstwach, w kontek-
$cie bezpieczenistwa strategicznych intereséw i obywateli RP,

- ocen funkcjonowania systeméw ochrony elementéw infrastruktury kry-
tycznej kraju, pod katem usuniecia ewentualnych nieprawidtowosci,

< udzial w opracowywaniu i nowelizowaniu procedur reagowania kry-
zysowego na wypadek ataku oraz sporzadzanie algorytmoéw dzialan
przed zamachem, poprzez uczestnictwo w dzialaniach weryfikujacych
skuteczno$¢ aktualnie wykorzystywanych schematéw postepowania
w sytuacjach kryzysowych, a takze wykrywanie i analizowanie stabych
punktéw zarzadzania kryzysowego przy jednoczesnym wskazaniu po-
tencjalnych strategii i kierunkéw dalszych dziatan,

< monitoring zagranicznych mediéw sympatyzujacych z terrorystami,

S wspomaganie, po ewentualnym zamachu terrorystycznym, dziatan
stuzb i instytucji uczestniczacych w akcji antyterrorystycznej w Pol-
sce; CAT kontynuuje dziatalno$¢ koordynacyjna w zakresie analitycz-
no-informacyjnym takze po wystapieniu sytuacji kryzysowej, jaka jest
zamach terrorystyczny — zgodnie z ustawa z dnia 26 kwietnia 2007
roku o zarzadzaniu kryzysowym (Dz.U. 2007 nr 89 poz. 590), szef
ABW uczestniczy w realizacji czynnosci z zakresu likwidacji skutkéw
zdarzen o charakterze terrorystycznym; ponadto w centrali ABW
funkcjonuje zespél reagowania podejmujacy dzialania w przypadku
uzyskania informacji o wystapieniu lub mozliwosci wystapienia zda-
rzenia o takim charakterze,
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< wspélpraca z partnerami zagranicznymi, prowadzona na plaszczyznie
dwu- i wielostronnej; obejmuje ona przede wszystkim wymiane infor-
madji, wspdlng analize globalnych zagrozen oraz dzielenie sie doswiad-
czeniamii wiedzg.

W zakresie realizowania tego ostatniego zadania priorytet stanowi na-
wigzywanie i rozwéj relacji z podobnymi strukturami w innych krajach.
Warunkiem skutecznoéci europejskiego systemu ochrony antyterrory-
stycznej jest szybko$¢ wymiany danych pomiedzy podmiotami odpowia-
dajacymi za bezpieczenstwo panstw czltonkowskich przed terroryzmem.
W zwiagzku z tym CAT kladzie szczegélny nacisk na uruchamianie i utrzy-
mywanie bezposredniej, bezpiecznej lacznosci z centrami antyterro-
rystycznymi na $wiecie. Wéréd partneréw Centrum znajduja sie m.in.:
brytyjski Joint Terrorism Analysis Centre (JTAC), amerykanski National
Counterterrorism Center (NCTC), niemiecki Gemeinsames Terrorismus-
-abwehrzentrum (GTAZ) czy dunski Centre for Terrorism Analysis (CTA).
Szczegdlng role wérdd partneréw CAT, z uwagi na wspélne zabezpiecza-
nie mistrzostw Europy w pilce noznej Euro 2012, zajmuje jego ukrainski
odpowiednik — Anti-Terrorist Center (ATC), funkcjonujacy przy Stuzbie
Bezpieczenistwa Ukrainy.

Polska, jako cztonek Unii Europejskiej, jest zobowigzana do realizacji
unijnej Strategii w zakresie zwalczana terroryzmu®. Dziatania w tym zakre-
sie CAT realizuje poprzez udzial w pracach grupy roboczej ds. terroryzmu
w ramach wspélpracy policyjnej i sadowej w sprawach karnych. Na forum
tego gremium panstwa cztonkowskie wymieniaja sie informacjami dotycza-
ce terroryzmu oraz podejmujga inicjatywy zmierzajgce do poprawy wspol-
pracy europejskiej w zakresie zwalczanie tego zjawiska. Ponadto Centrum
Antyterrorystyczne —jako jednostka organizacyjna Agencji Bezpieczenistwa
Wewnetrznego — uczestniczy w pracach grup skupiajacych stuzby wywiadu
i bezpieczenstwa panstw europejskich, takich jak Klub Bernenski'® oraz The
Counter Terrorist Group™ (CTG). Centrum Antyterrorystyczne ABW jest

? Przyjeta przez Rade UE w dniach 1-2 grudnia 2005 roku.

0 Skupia stuzby wywiadu i bezpieczenstwa panstw cztonkowskich UE oraz Norwegii i Szwajcarii.

' Miedzynarodowa, nieformalna grupa, utworzona przez Klub Bernenski, ktéra koncentruje sie
na terroryzmie miedzynarodowym.
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tez aktywnym czlonkiem organu konsultatywnego dla stuzb bezpieczen-
stwa panstw czlonkowskich NATO™.

Przy tworzeniu koncepcji polskiego Centrum Antyterrorystycznego
skorzystano z doswiadczen innych panstw, m.in. z brytyjskich rozwigzan
(JTAC) przeniesiono w polskie realia sfere dziatan w zakresie pracy anali-
tyczno-informacyjnej; na podstawie rozwigzan niemieckich (GTAZ) stwo-
rzono system koordynacji dzialan operacyjno-rozpoznawczych; korzystajac
z wzorcow brytyjskiego (JTAC) oraz ukrainskiego (ATC), polski CAT uloko-
wano przy wewnetrznej stuzbie specjalnej, jaka jest Agencja Bezpieczenistwa
Wewnetrznego (A. Makarski, 2010, s. 109). Wtasnym, wylacznie polskim
wktadem do koncepcji dziatan CAT s3 zastosowane zalozenia teleinforma-
tyczne, ktére - jak niejednokrotnie stwierdzali przedstawiciele zagranicz-
nych centréw - spowodowaly, ze w polskim Centrum Antyterrorystycznym
wdrozone zostaly rozwigzania na miare XXI wieku. Osiggnieta przez CAT
funkcjonalno$é docenit réwniez koordynator UE ds. zwalczania terroryzmu,
Gilles de Kerchove, ktéry w jednym ze swoich raportéw wskazal, ze ana-
logiczne rozwigzania nalezaloby wdrozy¢ w innych panstwach Wspdélnoty
(A. Makarski, 2010, s. 110). Jednym z elementéw tych zalozen sa stale, bez-
pieczne potaczenia (on-line) z najwazniejszymi instytucjami pafistwowymi
(Kancelarig Prezydenta RP, Kancelaria Prezesa Rady Ministréw, MSWiA,
MON), najwazniejszymi instytucjami i podmiotami oraz krajowymi stuzba-
mi uczestniczacymi w systemie antyterrorystycznej ochrony kraju, a takze
partnerami zagranicznymi.

Istota funkcjonowania CAT jest koordynacja procesu wymiany informa-
¢ji miedzy uczestnikami systemu ochrony antyterrorystycznej, umozliwia-
jaca wdrazanie wspélnych procedur reagowania w przypadku zaistnienia
jednej z czterech kategorii zdefiniowanego zagrozenia:
< zdarzenia terrorystycznego zaistniatego poza granicami Polski, majace-

go wplyw na bezpieczenstwo RP i jej obywateli,
< zdarzenia terrorystycznego zaistnialego na terenie Polski, majacego

wplyw na bezpieczenistwo RP i jej obywateli,
< uzyskania informacji o potencjalnych zagrozeniach mogacych wystapi¢
na terenie Polski i poza granicami RP,

2 http://www.abw.gov.pl/pl/zadania/zwalczanie-terroryzmu/centrum-antyterrorysty/wspol-
praca-zagraniczna/355,Wspolpraca-zagraniczna-CAT.html [data dostepu: 26.08.2016].
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< uzyskania informacji dotyczacych prania pieniedzy lub transferéw srod-
kéw finansowych mogacych swiadczy¢ o finansowaniu dziatalnosci ter-
rorystycznej'.

Centrum Antyterrorystyczne ABW funkcjonuje w systemie calodobo-
wym, przez siedem dni w tygodniu. Oprécz funkcjonariuszy ABW stuzbe
w nim pelnia oddelegowani funkcjonariusze, Zolnierze i pracownicy m.in.
Policji, Strazy Granicznej, Biura Ochrony Rzadu, Agencji Wywiadu, Stuzby
Wywiadu Wojskowego, Stuzby Kontrwywiadu Wojskowego oraz Stuzby Cel-
nej. Realizujg oni zadania w ramach kompetengji instytucji, ktéra reprezen-
tujg. Ponadto z Centrum Antyterrorystycznym ABW aktywnie wspétpracu-
ja inne podmioty uczestniczace w systemie ochrony antyterrorystycznej RP,
takie jak: Ministerstwo Spraw Wewnetrznych i Administracji, Ministerstwo
Spraw Zagranicznych, Panstwowa Straz Pozarna, Generalny Inspektor In-
formacji Finansowej, Sztab Generalny Wojska Polskiego, Zandarmeria Woj-
skowa, Urzad Lotnictwa Cywilnego, Panstwowa Agencja Atomistyki, Rza-
dowe Centrum Bezpieczenistwa itp. (A. Makarski, 2010, s. 106-107).

Majac na uwadze, ze wszystkie stuzby i instytucje biorace udzial w pra-
cach CAT przekazuja do niego znajdujace sie w ich posiadaniu niezbedne
informacje stuzace prowadzeniu biezacego rozpoznawania czy przeciw-
dziataniu zagrozeniom terrorystycznym, posiada on najpelniejszy obraz
rzeczywistych zagrozen, biezacych trendéw w zakresie terroryzmu oraz ma
mozliwos¢ sporzadzania najbardziej przekrojowych prognoz w opisywanym
zakresie. Dlatego do zadan CAT nalezy réwniez biezace okreslanie poziomu
i charakteru zagrozenia terrorystycznego oraz rekomendowanie podwyz-
szenia, obnizenia lub utrzymania stopnia zagrozenia takim atakiem™.

Stuzby i instytucje uczestniczace w systemie ochrony antyterrorystycz-
nej RP przekazuja do Centrum Antyterrorystycznego informacje na pod-
stawie ,,Otwartego katalogu incydentéw i zdarzen zgtaszanych do Centrum
Antyterrorystycznego Agencji Bezpieczenistwa Wewnetrznego”. Dokument
ten, sporzadzony w 2008 roku przez Miedzyresortowy Zespdt do Spraw Za-

B http://www.antyterroryzm.gov.pl/CAT/ochrona-antyterrorysty/centrum-
antyterrorysty/518, CENTRUM-ANTYTERRORYSTYCZNE-CAT.html [data dostepu: 26.08.2016].

4 Kazdorazowo posiedzenia Miedzyresortowego Zespolu ds. Zagrozen Terrorystycznych rozpo-
czynaja sie wlasnie od relacji dyrektora CAT na temat biezacych wydarzen i rekomendowanego
poziomu zagrozenia RP terroryzmem.
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grozen Terrorystycznych, zostal znowelizowany 24 maja 2013 roku i przy-
jety przez to gremium w formie Uchwaly nr 1/2013. Obecnie katalog ten za-
wiera szczegétowy wykaz 108 zdarzen i incydentéw, ktére sg pogrupowane
w 15 kategorii.

Dzieki przyjetym rozwigzaniom, informacje przekazywane do CAT moga
by¢ wykorzystywane przez wszystkie podmioty rozpoznajace i zwalczajace zja-
wisko terroryzmu oraz w pelni stuzy¢ skutecznemu dziataniu calego systemu
ochrony antyterrorystycznej RP. Bazy danych oraz systemy tacznosci Centrum
umozliwiajag natychmiastowe pozyskiwanie informagji, ich weryfikowanie
i dzielenie sie nabyta w ten sposéb wiedza z partnerami w kraju i za grani-
ca. Nowoczesne rozwigzania techniczne w zakresie zarzadzania informacjami
i }acznoscig pozwalaja skréci¢ do niezbednego minimum czas wymiany tych
informacji miedzy podmiotami (M. Obuchowicz, 2014, s. 277). Na podstawie
informacji przekazywanych przez stuzby i instytucje uczestniczace w pracach
CAT, w Centrum sporzadzane sg réwniez biezace informacje odnoszace sie do
odnotowanych incydentéw mogacych mie¢ wplyw na zagrozenie bezpieczen-
stwa panstwa w zakresie terroryzmu. Raporty te majg przedstawia¢ dziata-
nia realizowane przez poszczegélne jednostki organizacyjne wspoétdziatajace
w ramach CAT w odniesieniu do konkretnych zagrozen.

Z aktualnego rozpoznania Agencji Bezpieczenstwa Wewnetrznego wy-
nika, ze zagrozenie podjecia na terytorium naszego kraju bezposrednich
dzialan terrorystycznych jest niskie i ma raczej charakter potencjalny. Jak
dotad nie odnotowano préby ataku terrorystycznego skierowanego prze-
ciwko obiektom rzadu polskiego, polskim instytucjom panstwowym.

PODSUMOWANIE

Sposréd aktualnych zagrozen RP nadrzedna role odgrywaja zagrozenia
o charakterze politycznym, poniewaz moga one by¢ impulsem wyzwalaja-
cym wystapienie innego rodzaju zagrozen, szczegdlnie ekonomicznych,
militarnych i spotecznych. W skomplikowanej rzeczywistosci stosunkéw
miedzynarodowych zagrozenia moga sie wzajemnie przenikad, wystepowac
pojedynczo lub kompleksowo, a niekiedy przybra¢ forme zagrozenia inne-
go typu. Procesy globalizacji powoduja poszerzenie przedmiotowego zakre-
su bezpieczenistwa panstwa. Pojawily sie tez nowe rodzaje zagrozen, czego
przykladem moze by¢ zagrozenie dla bezpieczenstwa systeméw informacyj-
nych. W obecnych czasach zmalata rola zagrozen militarnych, w tym ze stro-
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ny sasiadéw Polski. Zmienil sie réwniez charakter zagrozen, chocby z tego
powodu, ze noénikiem sily moga by¢ podmioty ponadpanistwowe badz poza-
panstwowe oraz dlatego, ze pojawil sie nowy typ przemocy wewnatrz pan-
stwa. W dobie globalizacji coraz wiecej zagrozen ma charakter transgranicz-
ny. Sa to np. zagrozenia ekonomiczne, wynikajace z oddziatywania rynkéw
kapitatowych, kapitalu spekulacyjnego i miedzynarodowych korporacji, oraz
zagrozenia ekologiczne. Jednoczesnie nastepuje poszerzenie zakresu pod-
miotéw bedacych nosnikami okreslonych zagrozen, np. zagrozenia o cha-
rakterze spolecznym sa powodowane przez podmioty niepanstwowe, takie
jak miedzynarodowe struktury i grupy przestepcze oraz terrorystyczne.
Zwlaszcza w ostatnich latach nastepuje intensyfikacja zagrozen z ich strony.
Cecha niektdrych zagrozen bezpieczenstwa narodowego jest ich miedzyte-
rytorialny zasieg. Funkcjonujace w transnarodowej przestrzeni spolecznej
sa oderwane od jakiejkolwiek lokalizacji. Do takich zagrozen zaliczy¢ mozna
terroryzm miedzynarodowy, dotyczacy réwniez bezpieczenistwa narodowe-
go Rzeczypospolitej Polskiej (R. Olszewski, 2005, s. 79).

Wzrost znaczenia terroryzmu jako czynnika wplywajacego na rozwoj sto-
sunkéw miedzynarodowych spowodowal zmiany w koncepcjach jego zwal-
czania. Poczatkowo byla to domena poligji i sit porzadkowych, by w krétkim
czasie sta¢ sie zadaniem policji politycznych i stuzb specjalnych. Ten model
postuzyl do budowy prawnego, miedzynarodowego modelu zwalczania ter-
roryzmu, ktéry opiera sie na uznaniu obowigzkéw panstw w zakresie $ciga-
nia terrorystéw przy udziale miedzynarodowej pomocy prawnej. Model ten
rozwija sie nadal w réznych kierunkach. Ponadto zwalczanie terroryzmu
w ramach tego rozwigzania obejmuje juz nie tylko $ciganie sprawcéw aktéw
terrorystycznych, ale takze zapobieganie finansowaniu, rekrutacji, szkole-
niu badz propagowaniu dzialan terrorystycznych.

Najwazniejszym elementem krajowego systemu ochrony antyterrory-
stycznej jest Centrum Antyterrorystyczne ABW (M. Obuchowicz, 2014,
s. 275). Podstawowym zadaniem CAT ABW jest koordynowanie procesu
wymiany informacji pomiedzy uczestnikami systemu ochrony antyterrory-
stycznej oraz wdrazanie we wlasciwym czasie wspdlnych procedur reagowa-
nia w przypadku wystapienia zdarzenia terrorystycznego w kraju badz za
granicg, majacego wplyw na bezpieczenistwo RP i jej obywateli (M. Obucho-
wicz, 2014, s. 277). Dzieki pracy tej jednostki jest mozliwy swobodny prze-
plyw informacji pomiedzy stuzbami odpowiadajacymi za bezpieczenstwo
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panstwa a innymi instytucjami. Informacje uzyskane przez CAT od krajo-
wych oraz zagranicznych stuzb i instytucji liczone s3 w dziesigtkach tysiecy,
jednoczesnie Centrum pelni funkcje jednostki analitycznej i wspiera dzia-
tania podmiotéw wlasciwych w zakresie zwalczania terroryzmu. W swojej
historii Centrum Antyterrorystyczne monitorowato wiele incydentéw, roz-
poznajac je pod katem ewentualnych zagrozen terrorystycznych dla Polski
lub jej obywateli. Z punktu widzenia ich bezpieczeristwa wazny jest fakt, ze
wieloplaszczyznowa wspétpraca CAT z instytucjami aktywnymi w zakresie
zapobiegania terroryzmowi w Polsce i za granica stale sie rozwija, a jej za-
kres nieustannie sie poszerza.
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ISSUES OF CRITICAL INFRASTRUCTURE CYBER
SECURITY IN THE POWER SECTOR

ABSTRACT

The article presents the problem of modern threats to critical IT infrastructure
in the power sector (ICS - Industrial Control Systems) and the current status
of global solutions, norms, standards and procedures and shows typical control
systems protection strategies employed in the power sector. The emergence of
advanced cyber-attacks against power control and distribution systems indicates
a growing possibility of military attacks and malware prepared as a new forms of
offensive weapons. Taking into consideration the possibility of using advanced
techniques in cyber-attacks, most of the existing, commercial protection systems
may be insufficient. It is necessary for critical infrastructure in the power sector
to isolate systems from the outside world, which in turn could be inconvenient
because it limits the possibility of remote process observation. In addition, solu-
tions for the secure data communication are constantly developed and evaluated
and this article presents in detail a secure communication solution for acquiring
data from industrial DCS automation systems (power generation).

Keywords: cyber security, critical infrastructure, IT OT, ICS, control systems

STRESZCZENIE
Artykul przedstawia problem cyberbezpieczenistwa infrastruktury krytycznej
w energetyce (ICS — Industrial Control Systems) poprzez pryzmat mozliwych
zagrozen, $wiatowych rozwigzan, norm, standardéw i procedur oraz pokazuje
typowe strategie ochrony systeméw sterowania w energetyce. Pojawianie sig co-
raz bardziej zaawansowanych form atakéw cybernetycznych na systemy stero-
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wania zwigzane z wytwarzaniem i przesylem energii wskazuje na zwiekszajaca
sie mozliwo$¢ atakéw militarnych i malware przygotowanych jako nowa forma
broni ofensywnej. Wobec mozliwosci wykorzystania bardzo zaawansowanych
technik, wiekszos$¢ obecnych, komercyjnych systeméw ochrony moze by¢ nie-
wystarczajaca. Dla systeméw infrastruktury krytycznej energetyki konieczno-
$cig staje sie $cista ich izolacja od $wiata zewnetrznego, co z kolei jest niewy-
godne, gdyz ogranicza mozliwos$¢ zdalnej obserwacji procesu. Opracowywane
i testowane s3 wiec rozwigzania bezpiecznego sposobu przesylania danych,
a w niniejszym artykule zaprezentowane jest rozwigzanie bezpiecznej komuni-
kacji dla pozyskania danych z przemystowych systeméw automatyki DCS.

Stowa kluczowe: cyberbezpieczeristwo, infrastruktura krytyczna, IT OT, ICS, systemy
sterowania

INTRODUCTION

Development of IT technologies and practically complete take-over
of industrial process control by advanced automation systems has also
been recognized by military doctrine. The ability to take down critical
infrastructure of the enemy (which includes the electricity supply system, as
the key element of the infrastructure) has been considered the top-priority
defensive option as well as a new form of attack. Not surprisingly considerable
resources were employed to develop sophisticated "cyber warfare”, which was
accompanied with increasing activity of criminal groups utilizing IT systems
and the Internet for data theft or extortions. With time and with increasing
dissemination of digital control systemsin power plants, invisible components
of the new cyber warfare, such as malware used to attack control system and
to bring down the infrastructure, have become even more severe danger than
conventional attacks. The year 2010 with Stuxnet attack, that is the attack
on the Iranian control systems of uranium enrichment centrifuges, marked
the start of a new era - the era of IT wars. Now power systems are facing
more severe threats than bombs. Today, malware is perceived as one of the
fundamental industrial problems and one of the most severe military threats
[Bayar 2016] [Clarke, Knake 2012] and the cost of protection as well as the
scale of potential damages caused by malware has been exponentially growing.

THE POWER SECTOR CRITICAL INFRASTRUCTURE
AND DIGITAL CONTROL SYSTEMS - SCADA, DCS

The critical infrastructure spans a broad group of systems which are
required by a modern state to function. Power sector holds one of the key
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Figure 1.
Diagram of the power system with its key threats: of the Transmission System
Operator (including National Power Dispatch Center), major power plants, regional
power dispatch centers
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places in this group. From the perspective of system classes, it utilizes digital
process control systems, usually referred to in governmental documents
as SCADA, or named more accurately in the automation engineering
nomenclature Supervisory Data Acquisition and Control (SCADA) systems or
Distributed Control Systems (DCS) and is intended to automatically control
or supervise various technological processes. According to the act on crisis
management, automation systems and IT systems of this kind are responsible
for supplying power, energy resources (gas) or water for industrial production
(chemical production as well as in other sectors) and transmission pipelines
(including oil, gas pipelines as well as industrial pipelines used for transporting
hazardous substances). These systems are usually referred to in general as
Industrial Control Systems (ICS) or Operational Technology (OT). However,
the power sector plays a key role - the power supply system is centralized
and practically lacks any energy storage capability. Consequently, potential
attacks may result with total, uncontrollable loss of power supply capability
over a wide area, i.e. a blackout. Other activities of control systems are limited
to local monitoring of processes in specific industrial plants or networks and
therefore potential threats affecting them (although with potentially severe
financial consequences or life-threatening) have no such global impact. Power
supply also affects operation of other critical infrastructure sectors (such as
transport, telecommunication, health care, food distribution etc.) and the effect
is instantaneous - and as such it may be considered a particularly attractive
target in a offensive doctrine and in military plans. The key components in the
electric power system, which in turn can cause threats, are the Transmission
System Operator Infrastructure (supervision of transmission network,
National Power Dispatch Center and power market organization), key centers
of Distribution System Operators and of course DCSs of largest power units
or central control room systems build in many power plants.

In process management systems of this type, it is important to
understand the overall protection issues in terms of “safety” - that is
ensuring protection for the proper execution of processes in contrast to
less important in this case "security” - that is data security (as, for example,
in the financial sector). The role of SCADA and DCS systems is to correctly
regulate and to protect technological processes. Thus, the fact that these
systems could be used “against own facilities” and that it is possible to
intentionally damage the equipment using infected control systems shall
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be considered a serious threat in the case of cyber attacks. It is therefore
necessary to anticipate other types of attacks and potential threats than in
other critical infrastructure sectors (e.g. financial sector) — which has been
clearly proven by Stuxnet and other types of malware.

Systems, which are currently being commonly used to control the whole
industrial and power infrastructure, appeared at the onset of the computer
revolution. In 1970, Yokogawa and Honeywell concurrently developed first so-
called Distributed Control Systems (DCS) which become the standard in on-
line control systems. During the following years these DCSs were evolving and
growing stronger. Today, they practically replaced power plant operators (the
whole process from the start of a power unit, through its normal operation,
up to its control in emergency situations is now handled automatically). At
the same time, Programmable Logic Controllers (so-called PLCs) have been
continuously developing and upgraded in terms of functionality. These
are freely configurable controllers, that is electronic circuits, which control
individual pieces of equipment used mostly in the industry and in discrete
processes. In further stages of technological development these systems were
connected with SCADA (Supervisory Data Acquisition and Control) systems.
This abbreviation has also become a synonym for systems which collect data
from distributed and remote locations, e.g. from the power grid. Currently,
along with the pressure on costs reduction and on product standardization
(e.g. utilization of standard components and operating environments, such
as Microsoft Windows), differences between DCS, PLC and SCADA have been
becominglessvisible and apparent only for automation experts. For an outsider
it all looks quite similar - that is as a some sort of an IT system which controls
the equipment operation. System operation is also analogous - engineers are
designing and developing so-called control algorithms (which describe how
processes are to be controlled), they are using engineering computers running
specialized, proprietary software, and algorithms are being then translated to
computer programs, which are installed in controllers (control computers).
The controllers then read process data (measurements from signals), process
the data, supervise controlled process and by executing the control algorithm
send settings to various actuators (valves dampers, etc.). It is essential for
the physical equipment to operate within safe limits and that is ensured
by protections and process interlocks - i.e. also computer programs which
constantly check whether acceptable values have not been exceeded.
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Figure 2.

Functional diagram of a DCS - controllers connected with a network (bus) and
master operator workstations and engineering workstations; in some solutions
a network (bus) connecting the field equipment is also distinguished
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An example of a steam turbine rotational speed control algorithm (second pic.).

Hypothetical malware could alter its settings and damage the equipment

Figure 3.
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Today, the majority of controllers and engineering computers are in
practice machines similar to desktop computers and running standard
Windows operating systems (only some of the controllers use real-time
operating systems), whereas the network interconnecting these computers
to form DCS is almost exclusively classic Ethernet. Thus, access to the
hardware is now possible for anyone knowledgeable in IT technology.
And this is just one step away from a cyber attack, which may involve
modification of actuators’ settings (valves opening, altering engine rotation
speeds, flap positions etc.) in a completely different way than under control
algorithm supervision. We can therefore imagine a situation in which
acontrolsystem, instead of supervisingthe powergeneration or transmission
process may be used for a completely different purpose - that is to abort
power generation, or even worse, to intentionally damage the generating
equipment, bypassing its software interlocks and limit protections which
finally may be sufficient sufficient to bring the power system down and
cause potential blackout [Hadji-Janev, Bogdanoski, 2015].

CYBER SECURITY OF THE POWER SECTOR CRITICAL
INFRASTRUCTURE

Until 2010 cyber security of power systems has not been very frequently
considered a real threat but everything changed in 2010, after the Stuxnet
incidents (malware which attacked and damaged the Iranian centrifuges
used for uranium enrichment). The Stuxnet attack has been very well
diagnosed and is described, for example, in [Hadji-Janev, Bogdanoski,
2015]. Stuxnet worked by gradually and covertly infecting digital systems
of Siemens PLCs (Simatic S7 PLCs, which were programmed with Step 7
language and which utilized WinCC visualization systems - as that was the
equipment used to control the Iranian centrifuges) and by continuously
propagating onto successive controllers and engineering computers.
Stuxnet exploited unknown vulnerabilities in Microsoft operating system
and blocked its detection by typical anti-virus software. Having reached its
target (engineering computers used to program Simatic PLCs), it detected
relevant control algorithms and modified rotational speed settings of
centrifugesin thesealgorithms - it re-programmed centrifuges spinup soas
todamage them. Naturally, italsobypassed software protections preventing
rotation speed from exceeding maxima and managed to accomplish that
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in a way invisible to process engineers. It activated in a specific moment
- i.e. it commanded execution of the modified algorithm, which resulted
with mechanical damage to centrifuges which simply broke apart due to
excessive rotational speeds.

Hence, Stuxnet was the first “cyber warfare” and marked the beginning
of the new era [Farwell, Rogozinski, 2012] [Wilson, 2014], even if some
authors are finding traces of first military attacks in attempts to paralyze
public IT infrastructure undertaken several years before [Kaiser, 2015].

During following years information appeared about evolution of
malware and detection of other threats with catchy names such as Duqu,
Gauss or Flame. In 2015, energy supply in the Ukrainian distribution
grid was aborted in consequence of attacks conducted using BlackEnergy
software (which subsequently downloaded and activated KillDIsk).
However, in that case the malware infection was caused by employees
opening mislabeled files attached to e-mail messages and the attack was
less elaborate than in the case of Stuxnet, as it only involved deletion of data
from computer disks (which combined with likely incorrect configuration
of the Ukrainian systems caused the described consequences). Today,
attacks on computer systems of energy companies are occurring on
daily basis [8]; however, all publicized cases were non-military actions or
actions which just wanted to be perceived as such. Proliferation of the
malware codes and means of attack from the military sector to the civilian
sector has significantly facilitated this task for persons and groups trying
to penetrate the power sector IT systems, although classic protections
and separation of key systems seems to fulfill its protective task quite
well. Unfortunately, today the most serious threat remains invisible as it
is being developed by large teams developing offensive military systems
utilizing new, unknown security vulnerabilities and combining the
IT knowledge with the engineering knowledge.

We may expect not only the increased intensity of attacks from varying
origins (conducted by amateurs, professional private groups, professional
private groups commissioned by businesses and by foreign states or by
military IT organizations of other states or a combination of all of the
above) either in daily system penetration testing practice or in the case
of real conflicts and we should treat this as the first element of the hybrid
war [Kaiser, 2015], [Wilson, 2014].
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PROTECTION OF CRITICAL INFRASTRUCTURE
IN THE ENERGY SECTOR

Since the beginning of industrial control systems implementation,
and certainly since the emergence of threats such as Stuxnet, the basic
strategy for information protection (ICS - Industrial Control Systems) has
been to reduce the possibility of access and separate the control systems
from computer networks and Internet access points [The NIS Directive...,
2016], as well as the use of specialized security platforms, in network
management systems. In the case of DCS (power plants), the infection of
control systems with malicious software can be carried out through direct
physical access to the system (e.g. by connecting an engineering workstation
to the PLC network or entering malware from a pendrive or other data
carrier directly connected to the control system computers) or via contact
points with external information systems. The first threat - physical access
- has been gradually eliminated by the new system solutions, featuring for
instance the inability to connect devices or external storage devices and
by increasingly rigorous security policies for physical access to systems
(procedures regulating who and how is allowed to use the system). As for the
latter case, connection to other systems is eliminated or limited to specific
communication methods. As a principle, the control system can operate
autonomously (without any connection to the outside world), whilst the
few information exchange points with other systems should be carefully
controlled [GE Power Digital..., 2016].

Therefore, in the case of well-supervised IT systems being a part of
critical energy infrastructure there should be no possibility of uncontrolled
connection between the technical networks (ICS) and other systems. In
reality, this is not entirely feasible - DCS or SCADA systems must have a
dedicated connection to the national management centers (e.g. in the case
of power plants, with a Transmission System Operator for power units
operating in ARCM (automatic regulation of frequency and power) systems,
from which they receive special control signals controlling the desired
operation level), in addition, there are service connections with automation
system providers and connections used for process information transfer used
by operation control or maintenance departments for diagnostic purposes
or for global data analysis. Whilst the former information transfer points
are specialized and dedicated networks and use dedicated communication
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Figure 4.
DCS and potential attack routes
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Figure 5.

A typical mandatory model for separation of automation systems from external

environment
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protocols or special authorization methods, the usual policy for information
transfer from automation systems to local site (plant and corporate)
networks typically does not comply with appropriate safety standards. It
is that last integration element that is often the Achilles heel of security.
Connections between the automation system and site networks are usually a
“gray zone of responsibility” - between the supervision by the Department of
Automation and IT Department of the company (therefore uncontrolled) and
often utilizing standard, low protection data acquisition protocols (OPC), or
even involve undocumented connections by local IT teams. As a result, the
critical infrastructure element has many gaps and contains potential routes
for security breach, perhaps not posing much danger in the case of common
hacking attacks, but being extremely dangerous for potential advanced
military threats. As a consequence, the key issue here is to allow process data
access whilst isolating automation systems.
Nowadays, it is hard to imagine industrial installations without data
access. The number of local area network users processing data at day-
to-day work is constantly growing (process engineers, maintenance
departments, operation control departments), the possibilities for
business intelligence with the use of large data sets are increasing. The use
of universal protocols (OPC UA, REST, SOAP) is growing, which, combined
with the standardization of architecture of the control systems, increasingly
relying on commercial hardware and software leads to the disappearance of
previously present barriers (specific protocols and communication media
and operating systems). Processing data with the use of mobile devices has
also become a standard.
Data acquisition is therefore necessary, but this has to be combined
with appropriate cyber-security solutions. It can be achieved with
a comprehensive security protection application and industrial data security
system, making use of:
< Real-time data replication from the control system with unidirectional
connections
< Archive data replication from the control system with unidirectional
connections

S Access application isolation with VDI processes (application/user’s work
environment virtualization)

2 No local copies of data or software on user’s workstations
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Figure 6.
Main components and data flow in proposed solution (EDS Vault)
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Figure 6 above presents a detailed solution used by Transition
Technologies SA (TT) for projects implemented in Poland and worldwide,
mainly for power plants and industrial facilities equipped with Emerson
Process Management OVATION control systems and TT proprietary EDS
software. In order to ensure the operational security and information
safety a multi-layer solution was developed, aimed at eliminating,
whenever possible, threats relating to the security of control systems and
at minimizing the risk of losing control over sensitive information. The
schematic diagram below presents the solution’s architecture.
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Solution for ensuring the safety of control systems: The control system
and the master application server are components of critical significance.
The master application server is located in the DMZ of the control system
network and dedicated to connect the control network with external
systems in a controlled manner. All data from the control system network
published within any lower security level network are transferred by the
master application server - there is no other connection between the
control system network and external networks of lower security levels.
Communication between the master application server and lower security
level networks is facilitated in an unidirectional connectionless mode.
This means that there is no physical possibility to send a data packet from
a lower security level network to the DMZ of the control system.

The unidirectional connection is ensured by a hardware solution or
hardware connection, as well as the configuration of network layer. Among
the supported solutions that ensure unidirectional communication, we can
distinguish the so-called Data LEDs, unidirectional network adapters for
passive listening or modified UTP network cables. The programming for
the unidirectional communication channel includes ACL rules and/or SPAN
operation mode of one of the ports, limiting the role of the port to copying
packets from another port without the possibility to send. Hardware and
configuration elements of unidirectional communication can be combined
in order to eliminate certain possibilities for unauthorized change to
bidirectional communication (e.g. by bypassing devices or changing the ACL
rules). Unidirectional communication is used to replicate live and archive data
between the master application server and its replica on the lower security
level network side. The method to ensure information security: data is
made available to end users with the use of VDI, which means that users use
applications which do not run on their workstations, but run remotely, on an
application virtualization server. The server used for application virtualization
is Citrix XenApp, connected to the domain controller (the element not
included in the diagrams), which is used to manage both the access rights
for shared applications and the configuration of systems from which the end
users access the shared applications. The end user host does not launch any
access applications locally. The host for industrial data processing does not
establish connection with the replica application server or any other network
componentofhighersecuritylevel (i.e. control system networkor DMZ subnet).
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The industrial data processing/presenting application runs locally
on publishing server, and only the user interface of the application is
transmitted to the host operated by the user. The data acquired by the
application running on the publishing server cannot be sent to the
user’s system via the channel used to share the application interface.
Each application publication session is associated with the user’s domain
account in order to trace activity and to have the possibility to use access
control policies, based on the role, time and place of access. In addition,
integration with the domain controller allows the use of multi-factor user
authentication mechanisms without affecting the structure of the solution.
A domain controller (e.g. Microsoft Active Directory) manages access to the
application server. Only devices managed by the domain controller (and
devices of appropriate local security level - e.g. restricting the possibility of
USB drive use, etc.) are able to access the application publishing interface
(e.g. Citrix XenApp).

Despite the use of multiple hardware and software layers the solution
maintains a low data transfer latency. Current values (measurements,
alarms) are available in the EDS Terminal client application with a delay
of approximately 1 second, compared to the data available on operator
terminals of the control system. Therefore, this solution may be consider
as a one of examples of modern data acquisition software architecture and
is accepted and successfully tested according to the advanced international
cybersecurity standards.

NORMS AND STANDARDS FOR CYBERSECURITY
IN THE ENERGY SECTOR AND THE FUTURE

With the advent of computer threats, we witness the emergence of
appropriate standards, procedures or recommendations. International
experience shows that all countries are struggling to find the solution for
structural problems connected to the development of optimal operational
procedures. When analyzing the different approaches, it is worth to look
at the following standards: NERC CIP V5 and NEI CIP (USA), CPNI SCADA
(UK), CIGRE, JWG D2/B3/C2-01 (France) or VGB R175 (Germany).
Apart from the diversity of both the systematics and the detailed norms
(for energy) in each country, we also observe the efforts for unification
by applying standards pertaining to particular devices (the European
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industrial standards level) but here, however, it has been exclusively
limited to selected issues of cybersecurity. Accordingly, European industrial
standards for selected technology sectors such as IEC 62351 are being
introduced in parallel with attempts to develop an industry-wide standard
for automation (ISA99 Industrial Automation and Control Security) and
the corresponding European IEC 62443 standard ("security for industrial
measurement and control”).

When analyzing the approach of particular countries to the problem
of energy sector cybersecurity, the American procedures seem to be
particularly interesting. The analysis of initial experiences on the market
indicated the failure of the "voluntary” approach - a system of voluntary
compliance with standards. Accordingly, given the expected scale of
threats, it has been decided to move to a system of compulsory standard
compliance. Supervision of energy (within the scope of cyber-security)
under "The Energy Independence and Security Act of 2007 (EISA)” was
submitted to the FERC (Federal Energy Regulatory Commission), and the
organization in turn commissioned the development of a comprehensive
system of procedures and standards of conduct to the North American
Electric Reliability Corporation (NERC) NERC’s Critical Infrastructure
Protection Committee (CIPC). At the moment, the energy sector - utility
power generation and transmission branches, with the exception of
nuclear power sector, regulated by a separate set of standards - is subject
to compulsory adherence to the so-called NERC CIP Ver.5 [North Amercan
Electric ..., 2016] enforced by a system of financial penalties. Therefore,
the energy sector is obliged to adhere to the cyber security requirements
from their own resources, and under pain of financial penalties. It should
be noted, however, that the procedures are relatively well developed and
precise, and the compliance requirements rightfully relate in the first
place to major facilities or installations having the greatest impact on
the energy infrastructure and security (in the American nomenclature
referred to as BES - Bulk Energy Systems, regulated by the appropriate
NERC CIP 002). Today, the entire NERC CIP compilation comprehensively
regulates the issue, relating to the definitions, the requirements of the
industry and the nature of present risks and protection, both in terms of
physical access and IT risks, to staff training and reporting incidents, and
undergoes constant updating. The latest version of the standards is NERC
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CIP 5, with its further modifications under way. The relevant procedures
are CIP-002-5.1 BES Cyber SystemCategorization, CIP-003-6 Security
Management Controls, CIP-004-6 Personnel & Training, CIP-005-5
Electronic Security Perimeter, CIP-006-6 Physical Security of BES Cyber
Systems, CIP-007-6 Security Management System, CIP-008-5 Incident
Reporting and Response Planning, CIP-009-6 Recovery Plans for BES
Cyber Systems, CIP-010-2 Configuration Change Management and
Vulnerability Assessments, CIP-011-2 Information Protection, CIP-014-2
Physical Security where, as evident, the CIP 7-11 procedures represent
the typical problems addressed by IT operations (as with ISO 27000
standards), but the whole issue of security is treated more holistically.

The American solutions constitute a relatively coherent system, which
involves the collaboration of the disciplinary CERT, the regulator and the
organization responsible for issuing procedures. It seems that this is one of
the best models to follow and possibly apply in Polish conditions.

Nevertheless, it should be noted that even the United States are far
from complete consistency, because, for instance, cyber security at nuclear
power plants is regulated by the relevant provisions of NEI (organizations
associated with nuclear power) and for the recently relevant cyber-security
issue of "smart grid” FERC issued the NIST document (“Guidelines for
Smart Grid Cybersecurity”). These procedures and standards also apply
exclusively to electric power industry, as the gas industry for instance is
subject to conditions as set out by the American Gas Association (AGA):
Series of AGA12 reports, with the chemical industry being regulated by
a yet different set of regulations. To sum up - even in the US it is being
discussed whether the current system of organization and operation of the
relevant services is appropriate and adequate for the risks and whether the
critical infrastructure is secure against cyberattacks.

The newly adapted (July 2016) NIS Directive of the European Parliament
and of the EU Council 2016/1148 dated July 6, 2016 - on measures to
promote high common level of security of networks and information
systems in the European Union should become an impulse (in Europe
and Poland) for further development of a comprehensive information
protection system for the energy sector. However, this is a “high level”
directive - referring to the holistic view on the problem of cybersecurity
and all sectors. From the perspective of energy sector it describes elements
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that define the so-called “critical service provider” and includes enterprises

defined as in Art. 2, Item 35 of the Directive of the European Parliament and

Council 2009/72/EC (1), which execute the function of "delivery” as defined in

Art. 2, Item 19 of the directive

< distribution system operators as defined in Art. 2, Item 6 of Directive
2009/72/EC

< transmission system operators as defined in Art. 2, Item 4 of Directive
2009/72/EC.

To sum up, the European experience today is based on a system of
recommendations, the detail level of which varies depending on particular
country. Procedures are created for particular devices, SCADA systems
as well as particular sectors. The signaled desire for unification based on
a single European procedure is probably the reason for lack of detail in the
procedures as well as their substantially general scope — which contributes
to difficulties in their practical application. Recommendations are still not
mandatory and not regulated by any coherent system.

Comparing the international approach, it seems that European countries
are at a stage that the US and Israel have long left behind - of noticing
the great problem and the numerous threats connected to cybersecurity,
but also the expectation that the issue will be resolved by manufacturers
and users by voluntary complying to the standards. Therefore the
recommendations in place are general and usually issued too late in order
to respond to the market situation. It seems probable that one day the
European countries will adapt the compulsory system, robustly formalized
for each subarea of critical infrastructure. The key Polish IT systems for
energy and gas supply are not protected against contemporary threats. In
practice, only the "classical” and commercial security measures of relatively
low proceduralization level are implemented - there are no standards of
conduct, and if so, they are applied exclusively by particular businesses or
constitute general practices, such as set out in ISO/IEC 27000 standards.
In most cases, the industrial corporations’ security policies focus on the
safety of "information” and not the "process” and here also only standard
practices are followed.

Looking pessimistically, considering the technology of power plant
control and energy distribution, the systems nowadays in Poland are full of
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gaps - related for instance to multiple connections to master systems (for
data transfer). The landscape for other systems such as water or gas supply
systems presents itself even worse. The entire set of practices for system
changes does not live up to contemporary standards. The current approach
(although changing) entails protection against common network threats and
the use of modern but only commercial solutions for protection, omitting
the importance of military threats (in the case of actual military conflict).
As a result, the IT systems for critical installations are vulnerable in case
of a modern conflict with the use of modern cyber warfare. Meanwhile,
this issue is considered to be absolutely crucial in the security doctrines
of the US, where well-developed standards are already in place. While this
has not been a problem yet, as we have no reported incidents of control
systems activation or successful cyber-attacks in Poland, it does not mean
that the problem does not exist. Conversely, it seems that this is the final
call before the rising tide of both criminal and military threats. Obviously,
there have been first signs indicating that the cybersecurity problem exists
and relevant systems must be secured. Energy industry organization have
created appropriate bodies for their Information security management.
In some cases their work is in accordance with the actual needs, however
some of them limit exclusively to security audits. Some IT compliance
departments of energy corporations are urgently seeking a specialized set
of industry standards, which would allow to improve the security better
than the general ISO procedures for IT.

The issue is evident in selected tender specifications by references made
to foreign standards and documentation. Finally, we see the emergence of
integrated security plans and models that aim at ensuring the continuity
of the process by the use of backup and recovery. Recent months have
shown a growing awareness of the major energy companies that sign
agreements with the leading suppliers of audit and protection services, or
even appoint their own CERT units. Unfortunately, the IT management is
affected by constant personnel changes, and, as a consequence, changes or
discontinuity regarding IT policies for particular businesses. In the absence
of a global security strategy for critical infrastructure or any detailed
industry standards for critical infrastructure of the energy sector, the
strategy undertaken is a sum of actions by individual enterprises, without
any comprehensive plan.
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CONCLUSION

It seems that the adoption of the NIS [13] and the new revisions
of cybersecurity strategies for the Republic of Poland [15], the revised
version of the National Critical Infrastructure Protection Program
[Rzagdowe Centrum ..., 2016] are subsequent steps that must lead to a
further fundamental change in policy towards the protection of critical
infrastructure in the energy sector. The appointment of National CERT
must also result in the construction of a specialized “disciplinary”
CERT - dedicated specifically to information systems for controlling the
supply of gas, water, etc., as well as the adoption of some form of copy
of the prescriptive American system, with robust standards for energy
sector. Yet another step will be the necessary investments in which the
energy sector companies will have to embrace the new standards under
the pain of financial penalties We need to accept that predictable next
(even hypothetical) military conflict will be a cyber clash with the use of
software and advanced security systems.
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POLSKIE DAKTYLOSKOPIJNE I GENETYCZNE
BAZY DANYCH - PROBLEM PODSTAW
PRAWNYCH

POLISH DACTYLOSCOPIC AND GENETIC
DATABASES - THE PROBLEM OF THE LEGAL
BASIS

ABSTRACT

Forensic databases, especially computerized fingerprint and genetic databases,
are very valuable tools in the fight against crime, as long as they are big enough
and up to date.

They allow to compare in a short time, dactyloscopic and biological traces de-
veloped at the scenes of crimes, against large collections of fingerprints and
genetic profiles, which enables the detection of offenders. They are also used to
determine the identity of the persons and bodies. For this reason, they are wi-
dely used not only in the individual countries, but also in international coope-
ration. The basic condition for a positive outcome of search of the database is
the presence of a suitable reference material in it - fingerprints or DNA profiles
of the potential offenders. This means that the identification of the perpetrator
can be made only in the cases of recidivism. There is currently a problem in
Poland with the relevant legal bases for forensic registration, which leads to
obsolescence of databases.

Keywords: fingerprints, DNA profiles, databases, forensic registration, legal basis

STRESZCZENIE
Kryminalistyczne bazy danych, a zwlaszcza skomputeryzowane bazy daktylosko-
pijneigenetyczne to bardzo warto$ciowe narzedzia w walce z przestepczoscia, oile
sa one odpowiednio duze i aktualne. Pozwalajg one na poré6wnywanie w krétkim
czasie §ladéw daktyloskopijnych i biologicznych, zabezpieczonych na miejscach
zdarzen, z duzymi zbiorami odbitek linii papilarnych oraz profili genetycznych,
co umozliwia wykrywanie sprawcéw przestepstw. Stuza one takze do ustalania



JAROSEAW MOSZCZYNSKI
156

tozsamosci 0s6b i zwlok. Z tego wzgledu sg one szeroko wykorzystywane nie tyl-
ko na potrzeby poszczegélnych panstw, ale takze we wspétpracy miedzynarodo-
wej. Podstawowym warunkiem uzyskania pozytywnego rezultatu przeszukania
bazy jest obecnos¢ w niej odpowiedniego materialu poréwnawczego - odbitek
linii papilarnych badz profili DNA potencjalnych sprawcéw. Oznacza to, ze iden-
tyfikacji sprawcy mozna dokonac tylko w przypadkach powrotu do przestepstwa.
W Polsce istnieje aktualnie problem z odpowiednimi podstawami prawnymi
rejestracji kryminalistycznej, co przeklada sie na dezaktualizacje baz danych.

Stowa kluczowe: odciski palcow, profile DNA, bazy danych, rejestracja krymina-
listyczna, podstawy prawne

WPROWADZENIE

Polska Policja dysponuje nowoczesnymi kryminalistycznymi bazami da-
nych w postaci systemu automatycznej identyfikacji daktyloskopijnej — AFIS
(J. Moszczynski, 1997, s. 198-214) oraz skomputeryzowane]j bazy danych
DNA (M. Goc, H. Dabrowska, 2002, s. 5-7; A. Filewicz, I. Soltyszewski, 2003,
s. 5-12). Obydwie bazy moga by¢ bardzo skutecznymi narzedziami w walce
z przestepczoscia (K. Krassowski, 2007, [w:] I. Sottyszewski, s. 111-128), jesli
zawierajg odpowiednio duze i aktualne zasoby informacji w postaci odbitek
linii papilarnych oraz profili DNA sprawcéw przestepstw.

W 2006 roku miata miejsce nowelizacja art. 20 ustawy o Policji, w ra-
mach ktérej przyjeto, iz danych dotyczacych DNA, odciskéw linii papilar-
nych i innych informacji nie pobiera sie w przypadku, gdy nie maja one
przydatnosci wykrywczej, dowodowej lub identyfikacyjnej w prowadzonym
postepowaniu. Interpretacja tego przepisu jest nastepujaca: jesli na miejscu
zdarzenia nie ujawniono $ladéw daktyloskopijnych badz biologicznych, to
podejrzanych nie daktyloskopuje sie ani nie pobiera sie od nich wymazéw
$liny w celu oznaczenia profilu DNA. Rozwigzanie takie bedzie prowadzi-
to, zdaniem autora, do dezaktualizacji oraz spowolnienia budowy obydwu
kryminalistycznych baz danych. Naturalng konsekwencjg takiego stanu
rzeczy bedg coraz mniejsze mozliwosci wykrywania sprawcéw przestepstw
w oparciu o $§lady ujawniane na miejscach zdarzen.

W opracowaniu zostal przedstawiony m.in. przeglad podstaw praw-
nych rejestracji kryminalistycznej w ujeciu historycznym oraz ich wplyw
na funkcjonowanie zbioréw daktyloskopijnych i genetycznych, co zostato
zobrazowane za pomoca odpowiednich analiz statystycznych.
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RYS HISTORYCZNY POLSKICH ZBIOROW
DAKTYLOSKOPIJNYCH

Po odzyskaniu niepodleglosci przez Polske, komendant gtéwny Policji
Panistwowej podpisal w dniu 24 grudnia 1919 roku pierwsza polska instrukcje
daktyloskopijna, na mocy ktérej jednostki Policji byly zobowigzane do prze-
sylania jednego egzemplarza karty daktyloskopijnej do Wydzialu IV KG PP
w Warszawie. Zgodnie z tg instrukcja daktyloskopowaniu podlegaly naste-
pujace osoby (zob.: W. Brzek, 1980, s. 510-523; J. Misztal, 2008, s. 63-71;
D. Buras, 2004, s. 56-61; D. Buras, 2009, [w:] P. Rybicki, T. Tomaszewski,
s. 71-82):
< aresztowani oraz podejrzani, ktorzy nalezeli do kategorii zawodowych
zbrodniarzy podlegajacych dozorowi policyjnemu,
< aresztowani, ktérzy ze wzgledu na swoje wczesniejsze zycie, rodzaj oraz
sposéb popelnienia czynéw karygodnych sa szkodliwi dla paristwa, mie-
nia i zycia obywateli, a ktérym za popelnienie czynu karygodnego grozi
kara ciezkiego wiezienia,

< miedzynarodowi zbrodniarze i wtéczedzy wszelkiego rodzaju,

< wydaleni z kraju wyrokami sagdowymi lub orzeczeniami administracyj-
nymi,

< podajacy falszywe nazwisko oraz legitymujacy sie falszywymi dowoda-
mi osobistymi, jak tez osoby, co do ktérych zachodzi uzasadnione podej-
rzenie, ze staraja sie wprowadzi¢ w blad urzedy panstwowe,
< Cyganie obojga plci, bez wzgledu na wiek i przynaleznos¢ panistwowa,
< osoby aresztowane lub podejrzane o szpiegostwo oraz inne dzialanie
majace na celu wyrzadzenie szkody panstwu,

< osoby nieznane w okolicy, przetrzymywane z jakichkolwiek powodéw,
gluchoniemi, umystowo chorzy itp., celem stwierdzenia ich tozsamosci,

< osoby, ktérych zdjecia daktyloskopijnego zazadal sad lub inne wladze
do tego powolane,

< zwloki zamordowanych, a nieznanych w okolicy, jak tez os6b, ktére
przypadkowo poniosty $mier¢.

Na podstawie rozkazu nr 165 komendanta gléwnego Policji Pafistwowej
z 20 marca 1922 roku w ekspozyturach sledczych dziatajacych w wiekszych
miastach zorganizowano biura rejestracyjne, w sklad ktérych wchodzily
m.in. registratury daktyloskopijne. W 1927 roku prowadzenie registratur
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powierzono urzedom $ledczym, ktére w tym roku utworzono przy komen-

dach wojewédzkich Policji Panstwowej. W 1928 roku opublikowano in-

strukcje dla urzedéw $ledczych, naktadajaca obowigzek daktyloskopowania

nastepujacych kategorii oséb:

=

=

=)

znani Policji przestepcy zawodowi recydywisci, bez wzgledu na rodzaj
i kwalifikacje popelnianych przez nich przestepstw,

osoby aresztowane, wzglednie zatrzymane pod zarzutem popelnienia
przestepstw zagrozonych karg $mierci lub ciezkim wiezieniem,

osoby aresztowane za dopuszczenie sie takich przestepstw, ktére
z reguly popelniane s3 zawodowo, np.: kradziez kieszonkowa, kra-
dziez sklepowa, kradziez jarmarczna, kradziez z wlamaniem, kradziez
z podkopem, falszerstwo banknotéw, monet i papieréw wartoscio-
wych, oszustwa z uzyciem falszywych brylantéw, bezwartosciowych
przedmiotéw i materialéw, uprawianie gry hazardowej w pociggach
iinne,

osoby przytrzymane pod zarzutem jakichkolwiek wykroczen przeciwko
prawu i porzadkowi, jesli bezsprzeczne stwierdzenie ich tozsamosci na-
strecza trudnosci danemu urzedowi policyjnemu,

osoby zwolnione po odbyciu kary co najmniej wiezienia za przestepstwa
kryminalne, jezeli przedtem nie byly daktyloskopowane,

osoby aresztowane za przestepstwa skierowane przeciwko panstwu,
osoby wydalone z kraju na mocy wyrokéw sadowych, wzglednie orze-
czen wltadz administracyjnych, jak réwniez osoby deportowane do kraju
przez zagraniczne wladze ze wzgledu na ich szkodliwo$¢ dla bezpieczne-
go zycia i mienia,

Cyganie obojga plci, od 14 roku zycia poczawszy, bez wzgledu na przy-
nalezno$¢ paniistwowa,

nieznani, a przytrzymani z jakichkolwiek powodéw prawnych osobnicy
niewiadomego pochodzenia, np. gtuchoniemi, umystowo chorzy itp., ce-
lem ustalenia ich tozsamosci,

osoby, ktérych daktyloskopowanie zostalo zarzadzone przez wladze sg-
dowe, administracyjne lub wojskowe,

zwloki nieznanych osobnikéw zamordowanych oraz oséb niewiadome-
go pochodzenia, ktére poniosly $mieré przypadkowo, np. skutkiem ka-
tastrof, przejechania, utoniecia, zostaly zabite w czasie poscigu policyj-
nego lub ktére popelnily samobéjstwo.
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W latach 1944-1949 utworzono Sekcje Naukowo-Techniczng Ekspertyz
w Komendzie Gléwnej Milicji Obywatelskiej oraz laboratoria foto-daktylosko-
pijnewkomendach wojew6dzkich. Podjeto prace nad tworzeniem powiatowych
kartotek znanych przestepcéw, wojewddzkich registratur daktyloskopijnych
(dziesieciopalcowych), albumoéw fotograficznych przestepcéw oraz registratur
monodaktyloskopijnych. Niestety, w 1949 roku zlikwidowano Sekcje Nauko-
wo-Techniczng Ekspertyz KG MO. W 1954 roku przystapiono do organizacji
Zaktadu Kryminalistyki KG MO i wojewédzkich laboratoriéw kryminalistycz-
nych. Na mocy rozkazu nr 8/54 KG MO z 22 pazdziernika 1954 roku wpro-
wadzona zostala instrukcja o zasadach stosowania i wykorzystania rejestracji
daktyloskopijnej przez jednostki MO. Zgodnie z nig prowadzenie Centralnej
Registratury Daktyloskopijnej (CRD) powierzono Zakladowi Kryminalistyki
KGMO. Centralna Registratura Daktyloskopijna skladala sie z trzech dzialéw:
registratury dziesieciopalcowej, registratury monodaktyloskopijnej oraz cen-
tralnego zbioru $ladéw linii papilarnych nieustalonych przestepcéw.
W pédzniejszym okresie zasady rejestracji daktyloskopijnej regulowata
instrukcja nr 1/77 Dyrektora Zakladu Kryminalistyki KG MO z 10 stycz-
nia 1977 roku o zasadach i sposobie postepowania w sprawach rejestracji
daktyloskopijnej, tusek, pociskéw, broni utraconej oraz dokumentéw ano-
nimowych, wydana na podstawie zarzadzenia nr 101/72 Ministra Spraw
Wewnetrznych z 25 wrzesnia 1972 roku. Zgodnie z powyzsza instrukcja
rejestracji daktyloskopijnej podlegaly nastepujace osoby:
< podejrzani, ktérym przedstawiono zarzuty, oraz osoby, ktére przestu-
chano w charakterze podejrzanego,
< osoby zatrzymane, ktére odmawiaty podania swoich danych personal-
nych, oraz osoby, co do ktérych zachodzilo podejrzenie, ze postuguja sie
falszywymi danymi personalnymi,

< nieletni, podejrzani o popelnienie zbrodni przeciwko zyciu, zbrodni
zgwalcenia, rozboju lub zbrodni przeciw bezpieczeristwu powszechnemu
albo umyslne spowodowanie ciezkiego uszkodzenia ciala lub ciezkiego
rozstroju zdrowia, a takze o dokonanie powazniejszych kradziezy, szanta-
zu lub takich przestepstw, ktérych sposéb popelnienia wskazuje na dale-
ko posuniety proces deprawacji lub nabycie kwalifikacji przestepczych.

Kolejne zmiany w zakresie podstaw prawnych rejestracji daktyloskopij-
nej zaprezentowane sg w dalszej czesci opracowania.
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MOZLIWOSCI USTALEN W OPARCIU O KLASYCZNE
ZBIORY DAKTYLOSKOPIJNE

Zbiory kart daktyloskopijnych zorganizowane wg dziesieciopalcowe;j for-
muly daktyloskopijnej (P. Horoszowski, 1958, s. 381-400) umozliwialy usta-
lanie tozsamosci (lub jej weryfikacje) oséb podejrzanych o popelnianie prze-
stepstw, a takze zwlok. Oczywiscie warunkiem koniecznym do dokonania
takich ustalen byla wczeséniejsza rejestracja daktyloskopijna danej osoby.

Wywiady daktyloskopijne byly prowadzone poprzez dostarczenie kar-
ty daktyloskopijnej do CRD lub przez telefon (D. Raczynski, Z. Skopinski,
1961). W tym drugim przypadku eksperci daktyloskopii lub technicy taczyli
sie telefonicznie z CRD i przekazywali informacje o podstawowych elemen-
tach budowy wzoréw linii papilarnych na karcie daktyloskopijnej. Pracow-
nicy CRD szkicowali na czystej karcie zarysy wzoréw i na tej podstawie wy-
prowadzali formuly daktyloskopijne, co wymagato nie tylko perfekcyjnej
znajomosci zasad klasyfikacji kart daktyloskopijnych i wielkiego doswiad-
czenia, ale takze duzej wyobrazni. Nastepnie wyszukiwali w zbiorach kart
o analogicznych formulach i przekazywali zainteresowanej jednostce dane
osobowe ze znalezionych kart. Pomimo duzej precyzji takich ustalen, kaz-
dy wywiad daktyloskopijny przez telefon wymagal potwierdzenia poprzez
przeslanie karty daktyloskopijnej do CRD. O duzej potrzebie korzystania
z ustug CRD $wiadcza np. dane z 1990 roku, kiedy to przeprowadzono 2067
wywiadéw daktyloskopijnych, w ramach ktérych ustalono tozsamos¢ 906
0s6b 1 208 zwlok.

Pod koniec 1991 roku zainstalowano w polskiej Policji sie¢ telefakséw,
ktére bardzo szybko znalazly zastosowanie w wywiadach daktyloskopij-
nych (J. Moszczynski, 1993, s. 15-21), co znacznie usprawnito dokonywa-
nie szybkich ustalen tozsamosci oséb i zwlok. Na przyktad w 1995 roku
liczba wywiadéw daktyloskopijnych wzrosta do 6277, w ramach ktérych
ustalono lub zweryfikowano tozsamos¢ 1784 oséb i 275 zwlok.

Zbiory CRD, podobnie jak wszystkie klasyczne registratury daktylo-
skopijne, byly - niestety - niemal zupelnie nieprzydatne do wykrywania
sprawcOw przestepstw na podstawie §ladéw z miejsc zdarzen, poniewaz
$lady pojedynczych czy nawet kilku palcéw nie pozwalaly na wyprowadza-
nie dziesieciopalcowej formuly daktyloskopijnej. Tylko w wyjatkowych
przypadkach, kiedy to sprawca pozostawil na miejscu zdarzenia slady wiek-
szosci palcéw, mozna byto wyprowadzi¢ szereg formul prawdopodobnych
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(J. Moszczynski, 1988), co wymagalo przeszukiwania znacznie wiekszych
podzbioréw CRD niz w przypadku formul jednoznacznych. Dlatego od
1926 roku w Wydziale IV Komendy Gtéwnej Policji Panistwowej rozpoczeto
prowadzenie dodatkowo registratury monodaktyloskopijnej (P. Horoszow-
ski, 1958, s. 400-410), w ramach ktérej wzory linii papilarnych na poszcze-
g6lnych palcach klasyfikowano oddzielnie. Dzigki niej pierwsze pozytywne
rezultaty uzyskano w latach 30., i tak w 1931 roku wykryto 59 sprawcéw,
natomiast w 1938 roku liczba wykrytych w ten sposéb przestepcéw wzrosta
do 176 (A. Misiuk, A. Peploniski, 1994, s. 218). Prowadzenie registratury
monodaktyloskopijnej bylo jednak bardzo pracochlonne, a poszczegélne
formuty szybko sie przepelnialy, tzn. wiele wzoréw linii papilarnych miato
taka sama formute. Dlatego zbiory monodaktyloskopijne, prowadzone do
lat 70., nie mogly by¢ zbyt liczne i obejmowaly jedynie odbitki linii papilar-
nych najbardziej aktywnych przestepcéw.

Na przetomie lat 80. i 90. eksperci z laboratoriéw wojewddzkich mieli
obowigzek prowadzenia zbioréw $ladéw N.N. Gromadzono w nich fotogra-
my $ladéw z miejsc zdarzen, ktére spetnialy odpowiednie wymagania ja-
kosciowe i pozostawaly niezidentyfikowane po badaniach eliminacyjnych.
Slady te nalezalo poréwnywa¢ z kartami daktyloskopijnymi, nadsytanymi
w ramach kolejnych ekspertyz'. Wielka pracochtonnos¢ tego przedsiewzie-
cia takze nie dawala oczekiwanych rezultatéw.

Pewien postep w wykorzystaniu zbioréw monodaktyloskopijnych
przyniosly systemy poétautomatyczne, ktérych dzialanie polegalo na
,recznym” kodowaniu $ladéw i odbitek z kart daktyloskopijnych, wpro-
wadzaniu kodéw do odpowiednio zaprogramowanego komputera i auto-
matycznego poréwnywania kodéw. Systemy takie funkcjonowaly w poli-
¢jach niektérych panistw. W Polsce takze powstalo kilka projektéw tego
rodzaju rozwigzan (W. Koztowski, T. Pietrzykowski, 1960, s. 5-10; W. Ko-
ztowski, 1962, s. 621-629; Cz. Grzeszyk, S. Grzegérski, 1973, s. 627-635;
A.Szota-Koziczak, 1985, s.635-641; M. Owoc, 1986,s.213-220). W1988
roku w Wydziale Daktyloskopii CLK KGP uruchomiony zostatl pilotazowy

! Wwiekszosci przypadkow, kiedy na miejscu zdarzenia zostaty ujawnione $lady linii papilarnych
i nie bylo 0séb podejrzanych, prowadzacy postepowania zlecali ekspertyzy, zalaczajac do nich
po kilkadziesiat ,kart z szuflady” os6b, ktére pozostawaly w zainteresowaniu Milicji (Policji).
W ten spos6b wykazywano aktywnos$é w prowadzeniu postepowan, a przy okazji istniata jakas
szansa na przypadkowe wykrycie sprawcy.
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system poélautomatyczny, oparty na opracowaniu autora (J. Moszczynski,
1986, s. 23-27). Po kilku miesigcach pracy w czteroosobowym zespole
uzyskano pierwsze rezultaty w postaci identyfikacji kilkunastu sprawcéw
kradziezy z wlamaniem. Wkrétce jednak, po roku 1989, kiedy to autor?
mial mozliwo$é¢ zapoznania sie z systemami AFIS, funkcjonujacymi od lat
70. w USA oraz panstwach Europy Zachodniej, zmienit sie kierunek dal-
szego rozwoju polskiej daktyloskopii. Zdobywana za granica wiedza byla
sukcesywnie przenoszona na polski grunt (np.: J. Moszczynski, 1991a,
s. 20-25; J. Moszczynski, 1991, s. 3-6; J. Moszczynski, 1992a, s. 19-28;
J. Moszczynski, 1997).

WDROZENIE SYSTEMU AFIS

Po uzyskaniu niezbednych $rodkéw finansowych z unijnego funduszu
PHARE przystapiono do przygotowan zakupu i wdrozenia systemu AFIS do
praktyki polskiej Policji®. Nalezalo m.in. dokona¢ adaptacji pomieszczen,
zwiekszy¢ obsade kadrows, przeprowadzi¢ szkolenia, uzyska¢ dostep do
policyjnych 1aczy teleinformatycznych i zaprojektowaé krajowa sie¢ sys-
temu AFIS. W drodze przetargu wytoniono w 1998 roku zwycieska firme
Sagem (Morpho). Wielkiego wysitku wymagalo przygotowanie kart dak-
tyloskopijnych do konwersji (skanowanie i wprowadzanie do systemu),
ktéra w ciggu kilku miesiecy wykonal dostawca systemu w swoim centrum
konwersji, zlokalizowanym w USA. Bardzo powaznym problemem, z jakim
musieliémy sobie takze poradzi¢, bylo odbudowanie, prawie zaniklej na
poczatku lat 90., rejestracji daktyloskopijnej, o czym bedzie mowa w dal-
szej czesci opracowania.

W roku 2000 zostal zainstalowany centralny system AFIS, zawierajacy
baze danych, zesp6t urzadzen kodujacych i poréwnujacych oraz 10 stano-
wisk roboczych, a w dwa lata p6zniej uruchomiono sie¢ krajows, obejmujaca
28 stanowisk roboczych, zainstalowanych w laboratoriach wojewé6dzkich,
oraz 58 urzadzen Morpho-Touch do szybkiej identyfikacji oséb, wykorzy-
stywanych w jednostkach policyjnych nizszego szczebla. Wdrozenie syste-
mu AFIS pozwolilo juz wkrétce na uzyskanie bardzo dobrych rezultatéw.

2 W latach 1988-2003 autor byt kolejno, ekspertem, naczelnikiem Wydzialu Daktyloskopii oraz
zastepca dyrektora Centralnego Laboratorium Kryminalistycznego KGP.
* Koordynacje wdrozenia systemu AFIS powierzyt komendant gtéwny Policji autorowi.
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Liczba pozytywnych identyfikacji ladéw z miejsc zdarzen (wykry¢ spraw-
cOw przestepstw) w latach 2002-2007 wynosila kolejno: 3443, 5435, 4544,
4028, 4527, 3963. Ponadto w ciggu kazdego roku ustalano tozsamos¢ sred-
nio okolo 15 000 oséb i 500 zwlok. AFIS spotkal sie z entuzjastycznym
przyjeciem ze strony polskich ekspertéw daktyloskopii.

Réwnoczesénie z wdrozeniem systemu AFIS powstala takze w Wydziale
Daktyloskopii CLK KGP pracownia wizualizacji, wyposazona w najnowo-
czes$niejszy sprzet i technologie stuzace do skutecznego ujawniania sladéw
linii papilarnych na réznych podtozach. Stala sie ona wzorem i inspiracja
dla laboratoriéw wojewddzkich.

System AFIS jest stale rozwijany — aktualizowane jest oprogramowanie,
poszerzana jest sie¢ stanowisk roboczych w postaci urzadzen do elektro-
nicznego daktyloskopowania (LiveScan) oraz urzadzen do szybkiej identy-
fikacji (MorphoRapID) (E. Kot, K. Tomaszycki, 2015, [w:] E.W. Plywaczew-
ski, W. Filipkowski, Z. Rau, s. 332-348).

Wdrozenie do praktyki systemu AFIS, wspartego nowoczesnymi meto-
dami wizualizacji §ladéw linii papilarnych, byto niewatpliwym przelomem
w polskiej daktyloskopii, pozwalajacym na skuteczniejszy udzial kryminali-
styki w zwalczaniu przestepczosci.

POWSTANIE POLSKIEJ BAZY DNA

Kryminalistyczna identyfikacja genetyczna oséb* ma znacznie krot-
sza historie niz identyfikacja daktyloskopijna — dzieli je caly wiek. Z tego
wzgledu, o ile w momencie uruchamiania systemu AFIS istnial duzy zbiér
kart daktyloskopijnych, ktére wprowadzono do bazy tego systemu, to bu-
dowanie bazy profili DNA nalezato rozpocza¢ od zera. Decyzja Rady Unii
Europejskiej z 9 czerwca 1997 roku (97/C 193/02) panstwa cztonkowskie
Unii, a takze panistwa ubiegajace sie o taki status, zostaly zainspirowane
do tworzenia krajowych baz danych DNA. Mialy one przyczyni¢ sie do
skuteczniejszego zwalczania przestepczosci zaréwno krajowej, jak i trans-
granicznej, dzieki wymianie danych pomiedzy krajowymi bazami. Pierw-
sza i najwieksza europejska baza genetyczna powstala w Wielkiej Brytanii
juz w 1995 roku. Wkrétce zaczeto organizowaé podobne bazy w innych

* Naukowe podstawy tej identyfikacji oparte s3 na opracowaniu przez A. Jeffreysa w 1985 roku
metody nazywanej DNA-fingerprinting.
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krajach europejskich (A. Filewicz, I. Sottyszewski, 2003). W Polsce przy-
gotowania do utworzenia bazy DNA rozpoczeto w Centralnym Labora-
torium Kryminalistycznym KGP na przelomie lat 1998/1999. Polegaly
one m.in. na opracowaniu stosownych podstaw prawnych?®, przeszkoleniu
ekspertéw w Forensic Science Service, gdzie wéwczas prowadzona byla
brytyjska baza danych DNA, przygotowaniu odpowiedniej infrastruktury
oraz wyposazeniu policyjnych laboratoriéw genetycznych w nowoczesna
aparature (M. Goc, H. Dagbrowska, 2002). Szacowano wéwczas, iz do bazy
DNA w ciggu roku bedzie trafialo okoto 200 tys. profili DNA osé6b podej-
rzanych oraz 30 tys. profili DNA oznaczanych na podstawie sladéw biolo-
gicznych z miejsc zdarzen.

Ostatecznie polska baza danych DNA, po perturbacjach z zakupem od-
czynnikéw oraz problemami z oprogramowaniem CODIS (T. Noszczynski,
lipiec 2006, s. 28-29), zostata uruchomiona w roku 2007. Gromadzi sie w niej
i przetwarza profile genetyczne:
<> 0s6b wymienionych w art. 74 i 192a k.p.k., tj. oskarzonych i podejrza-

nych,
< 0s6b o nieustalonej tozsamosci oraz 0séb usitujacych ukry¢ swoja toz-

samos¢,
< zwlok ludzkich o nieustalonej tozsamosdi,
< os6b stwarzajacych zagrozenie, o ktérych mowa w ustawie z dnia

22 listopada 2013 roku o postepowaniu wobec 0séb z zaburzeniami psy-

chicznymi stwarzajacych zagrozenie zycia, zdrowia lub wolnosci seksu-

alnej innych oséb,

< $lad6w nieznanych sprawcéw przestepstw, np. $ladéw znalezionych na
miejscu przestepstwa, gdy ich pochodzenia nie mozna przypisa¢ do kon-
kretnej osoby,

< 0s6b zaginionych,

< 0s6b spokrewnionych z osobami zaginionymi.

Aktualny stan polskiej bazy danych DNA na dzien przedstawiony jest
w tabeli 1.

*> Nowelizacja ustawy o Policji — art. 20 ust. 2, podpisanej przez Prezydenta RP 24 sierpnia
2001 roku.
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Tabela 1.
Liczba profili DNA zarejestrowanych w polskiej bazie danych DNA - stan na dzien
30 wrzesnia 2016 roku

Kategoria profilu Liczba profili DNA

Podejrzani 52444
Slady nieznanych sprawcéw przestepstw 7131
Zwloki o nieustalonej tozsamosci 1035
Os.oby o nieustalonej tozsamosci lub ukrywajace 30
tozsamosc

Osoby zaginione 338
Krewni 0séb zaginionych 1782
Suma 62 760

Zrédto: Centralne Laboratorium Kryminalistyczne Policji

WYMIANA DANYCH DAKTYLOSKOPIJNYCH
I GENETYCZNYCH W RAMACH DECYZJI PRUM

Zamach terrorystyczny w Madrycie (11 marca 2004 roku) zdopingo-
wal niektdre panstwa czlonkowskie do podjecia nowych inicjatyw w celu
podniesienia skutecznosci zapobiegania i zwalczania terroryzmu i groznej
przestepczo$ci miedzynarodowej (A. Gruszczak, 2009, s. 194-200). Mini-
strowie sprawiedliwosci i spraw wewnetrznych Austrii, Belgii, Holandlii,
Luksemburga i Niemiec podpisali 28 maja 2004 roku deklaracje o wzmoc-
nieniu wspélpracy transgranicznej w zakresie walki z terroryzmem, prze-
stepczoscia transgraniczna i nielegalng imigracja. Do piatki sygnatariuszy
dolaczyty takze Francja i Hiszpania. Polityczna decyzja o zawarciu trak-
tatu, otwartego réwniez dla innych panstw, zapadla podczas posiedze-
nia Rady Unii Europejskiej na szczeblu ministréw spraw wewnetrznych
i sprawiedliwo$ci 14 kwietnia 2005 roku. Wkrétce po tym, bo 27 maja
2005 roku, siedem wymienionych panstw podpisato traktat o pogtebianiu
wspélpracy transgranicznej, w szczegdélnosci w zakresie zwalczania terro-
ryzmu, przestepczoéci transgranicznej i nielegalnej migracji, zwany trak-
tatem z Priim, ktéry wszedl w zycie 1 listopada 2006 roku. Przyjeto m.in.,
ze w ramach wspélpracy transgranicznej beda udostepniane dane z kra-
jowych zbioréw daktyloskopijnych oraz profili DNA. W celu przeniesienia
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niektérych postanowien traktatu do uregulowan wspdélnotowych, w dniu
13 czerwca 2007 roku Rada Ministréw Spraw Wewnetrznych Unii Euro-
pejskiej podjeta decyzje nr 11896/07 w sprawie wzmocnienia wspélpracy
transgranicznej, szczegdlnie w zwalczaniu terroryzmu i przestepczoséci
transgranicznej, ktérej konsekwencja byta analogiczna decyzja Rady Eu-
ropy z 23 czerwca 2008 roku. Przyjeto, ze ostateczny termin uruchomie-
nia nowego narzedzia wymiany danych daktyloskopijnych i genetycznych
uplywa w dniu 6 sierpnia 2011 roku.

Tabela 2.
Liczba identyfikacji uzyskanych w wyniku miedzynarodowej wymiany danych
z polska bazg DNA - od stycznia 2013 do 31 maja 2016 roku

$lad (PL) / | Slad (PL)/ | Osoba (PL) | Osoba (PL)/ Suma
osoba (UE) | slad (UE) | /slad (UE) osoba (UE)

Austria 43 40 78 149 310
Cypr 0 0 0 0 0
Czechy 18 12 17 78 125

Estonia 2 0 1 0 3
Finlandia 2 1 5 4 12
Francja 56 17 71 57 201
Hiszpania 11 7 6 14 38
Holandia 20 28 71 78 197
Litwa 4 3 6 28 41
Lotwa 0 0 0 1 1
Malta 0 0 0 0 0
Niemcy 112 123 489 668 1392
Rumunia 2 1 0 5 8
Stowacja 10 8 12 20 50
Stowenia 5 0 2 8 15
Szwecja 12 3 28 48 91
Wegry 0 0 2 0 2
SUMA 297 243 788 1158 2486

Zrédto: Centralne Laboratorium Kryminalistyczne Policji
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W styczniu 2013 roku w Zakladzie Biologii CLKP uruchomiony zostat
Krajowy Punkt Kontaktowy (KPK) ds. automatycznej wymiany danych
DNA z panstwami czlonkowskimi UE (J. Mondzelewski, 2015, [w:] E.W.
Plywaczewski, W. Filipkowski, Z. Rau, s. 485-502). Do jego gtéwnych za-
dan nalezg: zapewnienie calodobowego dostepu punktom innych panstw
do wykonywania sprawdzen profili DNA w zbiorach polskiej Bazy Danych
DNA udostepnianych przez pozostate kraje oraz weryfikacja pozytywnych
identyfikacji. Obecnie KPK prowadzi wzajemna wymiane danych DNA
z: Austria, Cyprem, Czechami, Estonia, Finlandia, Francja, Hiszpania, Ho-
landia, Litwa, Lotwg, Malta, Niemcami, Rumunig, Stowacjg, Stowenis,
Szwecja 1 Wegrami. Rezultaty tej wymiany przedstawiono w tabeli 2.

W ramach poréwnan $lad/osoba oraz osoba/$lad uzyskano tacznie 1085
identyfikacji, co odzwierciedla skale wykry¢ sprawcéw przestepstw. W 1158
przypadkach ustalono badz zweryfikowano tozsamos¢ oséb (poréwnania
osoba/osoba), za$ w 243 przypadkach skojarzono miejsca zdarzen, na kté6-
rych dzialali ci sami sprawcy (poréwnania $lad/slad).

Wymiane danych daktyloskopijnych w ramach UE uruchomiono dopiero
w listopadzie 2015 roku i nie uzyskano jeszcze znaczacych rezultatéw.

PROBLEMY Z PODSTAWAMI PRAWNYMI REJESTRACJI
KRYMINALISTYCZNEJ

W roku 1989 wspomniana wczeéniej instrukcja nr 1/77 zostata uchylo-
na w czesci dotyczacej rejestracji daktyloskopijnej, na wniosek Prokuratora
Generalnego, ktéry w pismie z dnia 24 kwietnia 1989 roku, 1. dz. 94/89/1-d,
do Ministra Spraw Wewnetrznych stwierdzil m.in.: ,Prokuratura Generalna
otrzymuje informacje, ze niektére przypadki pobierania odciskéw linii pa-
pilarnych (daktyloskopowania) prowadzonego przez organa resortu spraw
wewnetrznych s3 sprzeczne z zasadami ochrony praw obywatelskich, wy-
nikajacych z art. 87 ust. 1 Konstytucji PRL. (...) Pozbawienie obywatela
wolnosci moze nastapi¢ tylko w przypadkach okreslonych ustawa. Jedyna
podstawa prawnga dla naruszenia wolno$ci w zakresie dysponowania linia-
mi papilarnymi jest art. 65 § 1 pkt 1 k.p.k., ktéry zobowigzuje oskarzo-
nego (podejrzanego), gdy jest to potrzebne dla cel6w dowodowych danego
postepowania karnego, do poddania sie pobraniu odciskéw. (...) Kodeks
postepowania karnego nie upowaznia do daktyloskopowania oskarzonych
(podejrzanych) wylacznie do celéw ewidencyjnych”. Podobne stanowisko
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zostalo zaprezentowane w pismie Rzecznika Praw Obywatelskich z dnia
24 sierpnia 1989 roku, 1. dz. RPO 46208/89/1I/HK, do wiceministra spraw
wewnetrznych (J. Moszczynski, 1992, s. 3-9).

Stan zawieszenia podstaw prawnych rejestracji daktyloskopijnej, pomi-
mo usilnych staran ze strony przedstawicieli kryminalistyki (np. J. Mosz-
czynski, 1992b, s. 55-58), trwatl az do 2005 roku, kiedy to zostala znowe-
lizowana ustawa o Policji z dnia 6 kwietnia 1990 roku i zgodnie z art. 20
Policja uzyskata prawo do pobierania, gromadzenia, przetwarzania i wyko-
rzystywania w celach wykrywczych i identyfikacyjnych odciskéw linii papi-
larnych, zdje¢ oraz innych danych o osobach podejrzanych o popelnienie
przestepstw umyslnych, sciganych z oskarzenia publicznego, nieletnich
dopuszczajacych sie czynéw zabronionych przez ustawe jako przestepstwa
$cigane z oskarzenia publicznego, a takze o osobach o nieustalonej tozsamo-
$ci lub usitujacych ukry¢ swoja tozsamosc oraz o osobach poszukiwanych.

Brak podstaw prawnych rejestracji daktyloskopijnej w latach
1989-2005 spowodowal gwaltowny spadek pobierania odciskéw pal-
c6w od o0séb podejrzanych o popelnienie przestepstw (wykres 1).

Wrykres 1.
Rejestracja kart daktyloskopijnych w CRD w latach 1988-1995
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Zrédto: Centralne Laboratorium Kryminalistyczne KGP
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W latach 1988-1995 zarejestrowano w CRD nastepujace liczby kart
daktyloskopijnych: w 1988 roku - 152 929 kart, 1989 - 96 056, 1990 -
22 473, 1991 - 17 225, 1992 - 14 450, 1993 - 11 738, 1994 - 14 211,
1995 - 16 817.

Dezaktualizacja zbioréw CRD miata bardzo niekorzystny wplyw na
wykorzystanie identyfikacji daktyloskopijnej w procesie zwalczania prze-
stepczosci, tym bardziej ze w roku 2000 zostal uruchomiony system AFIS,
ktéry dawal mozliwosci wykrywania sprawcéw przestepstw, ale jego
skuteczno$¢ w oczywisty sposéb zalezy od wielkosci i aktualnosci bazy
danych. Pojawienie sie w 1995 roku podstaw prawnych rejestracji dak-
tyloskopijnej wcale nie spowodowato radykalnego wzrostu wptywu kart
daktyloskopijnych do CRD i wymagato dlugofalowych dziatan, polegaja-
cych na rygorystycznym egzekwowaniu od policjantéw daktyloskopowa-
nia sprawcéw przestepstw.

Kolejne zalamanie rejestracji daktyloskopijnej nastapito po 2005 roku,
kiedy to Trybunal Konstytucyjny, uwzgledniajac wniosek Rzecznika Praw
Obywatelskich, wydal orzeczenie z dnia 12 grudnia 2005 roku (sygn.
K 32/04), w ktérym zakwestionowal przepisy ustawy o Policji dotyczace
rejestracji daktyloskopijnej, stwierdzajac miedzy innymi, iz art. 20 ust. 2
ustawy o Poliji jest niezgodny z art. 51 ust. 2 w zwigzku z art. 31 ust. 3
Konstytucji przez to, ze nie precyzuje, w jakich sytuacjach mozna gro-
madzi¢ informacje o osobach podejrzanych o popelnienie przestepstwa
$ciganego z urzedu, i nie okresla rodzajéw tych informacji w sposéb wy-
czerpujacy. W zwigzku z powyzszym w 2006 roku art. 20 ustawy o Policji
zostal znowelizowany miedzy innymi w ten sposéb, ze w ust. 2c. zapisano:
»Informacji, o ktérych mowa w ust. 2a nie pobiera sie w przypadku, gdy
nie maja one przydatnosci wykrywczej, dowodowej lub identyfikacyjnej
w prowadzonym postepowaniu”.

Przepis ten jest interpretowany w taki sposéb, ze jesli na miejscu
zdarzenia nie zostang ujawnione $lady linii papilarnych, to oséb podej-
rzanych nie daktyloskopuje sie. Analogiczna procedura zostala przyje-
ta w odniesieniu do rejestracji profili DNA. W rezultacie od 2006 roku
nastapil znaczny spadek wplywu kart daktyloskopijnych do bazy AFIS
oraz pozytywnych identyfikacji w ramach przeszukan typu karta/karta
(tabela 3 oraz wykres 2).



JAROSEAW MOSZCZYNSKI

170

Tabela 3.
Wplyw kart daktyloskopijnych do bazy AFIS oraz wyniki przeszukan typu karta
w latach 2005-2015

Rok Liczba kart Przeszukania | Pozytywny wynik
daktyloskopijnych karta/karta karta/karta
2005 335 806 485 866 140 504
2006 216 394 354 277 125993
2007 240 548 328 736 79183
2008 135852 212933 69 198
2009 51350 113455 52737
2010 91741 117954 27 906
2011 75 660 82 849 20 556
2012 76 968 97 057 22434
2013 148 649 158 767 30095
2014 98 860 111916 28 071
2015 79 816 99 946 21 857

Zrédto: Centralne Laboratorium Kryminalistyczne Policji

Wykres 2.
Wplyw kart daktyloskopijnych do systemu AFIS w latach 2005-2015
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Polska baza DNA od momentu jej uruchomienia funkcjonuje w warun-
kach obowiazujacych od 2006 roku podstaw prawnych rejestracji krymina-
listycznej, co sprawia, ze jej rozbudowa przebiega w bardzo wolnym tempie.
Wielko$ci baz danych DNA w wybranych panstwach europejskich zaprezen-
towane sg w tabeli 4.

Tabela 4.
Wielkosci baz danych DNA w wybranych panstwach europejskich — stan na rok
2015

Panhstwo Liczba profili DNA oséb % .

(w tys.) populagji
Wielka Brytania 6 000 10
Francja 3100 6
Niemcy 850 1
Hiszpania 313 0,7
Holandia 225 1,3
Austria 197 2,5
Czechy 174 1,7
Finlandia 157 3
Szwecja 148 1,5
Wegry 138 1,4
Litwa 90 2,3
Stowacja 55 1
Estonia 48 3,2
Polska 45 0,1

Zrédto: Opracowano na podstawie danych Rady Unii Europejskiej®

¢ Council Decision 2008/615/JHA of 23 June 2008 on the stepping up of cross-border cooperation,
particularly in combating terrorism and cross-border-crime, Council Decision 2008/616/JHA of
23 June 2008 on the implementation of Council Decision 2008/615/JHA of 23 June 2008 on the
stepping up of cross-border cooperation, particularly in combating terrorism and cross-border-
crime (,,Priim Decisions”) - statistics and reports on automated data exchange for 2015, [data
dostepu: 24.11.2016]. http://statewatch.org/news/2016/apr/eu-council-prum-statistics-2015-
dna-fingerprints-vrd-05129-16.pdf
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Wedlug danych Rady Unii Europejskiej za rok 2015 w polskiej bazie
DNA znajdowaly sie 44 553 profile DNA sprawcéw przestepstw, co sytuuje
ja wéréd najmniejszych europejskich baz genetycznych, natomiast w odnie-
sieniu do liczby mieszkanicéw poszczegdlnych panstw — na samym koricu.

PODSUMOWANIE

Baza danych nowoczesnego i kosztownego systemu AFIS dezaktuali-
zuje sie, natomiast baza danych DNA nalezy do najmniejszych w Europie,
czego naturalng konsekwencja jest ograniczenie potencjalnych mozliwosci
wykrywczych. Przyczyng tego niekorzystnego stanu rzeczy sg aktualnie
obowiagzujace podstawy prawne rejestracji kryminalistycznej, uzaleznione
de facto od ujawnienia §ladéw na miejscach zdarzen. Sg one zaprzecze-
niem sensu prowadzenia kryminalistycznych baz danych. Sprawcéw prze-
stepstw powinno sie daktyloskopowa¢ oraz pobiera¢ od nich wymazy sliny
na potrzeby oznaczania profilu DNA, nie tylko w celu wykonania ekspertyz
w prowadzonych postepowaniach, lecz takze w celu umozliwienia wykrywa-
nia ewentualnych przestepstw popelnionych w okresie wczesniejszym lub
po6zniejszym. Wlasnie do tego sluza kryminalistyczne bazy danych, stale
rozwijane w innych panstwach. Prezentowany problem by? juz przedmio-
tem alarmujacych doniesien prasowych (A. Krawczyniska, kwiecien 2013),
s. 12-13; T. Noszczynski, kwiecient 2013, s. 13-14), jednak sytuacja pozo-
staje bez zmian.
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WYKORZYSTANIE BEZZAEOGOWYCH STATKOW
POWIETRZNYCH JAKO SKEADNIKOW
MOBILNEGO SYSTEMU MONITOROWANIA
I PRZECIWDZIALANIA ZAGROZENIOM
POZAROWYM W LASACH

USAGE OF UNMANNED AERIAL VEHICLES
AS A MOBILE MONITORING COMPONENTS
OF FIRE HAZARD IN THE FORESTS

ABSTRACT

This paper describes the concept of mobile system for observation of land in
order to detect fire outbreaks. The primary function of this system meets the
unmanned aerial vehicle equipped with a specialized television cameras and
thermal imaging indicating the presence of areas with elevated temperatures,
which may be identified as a fire. The system has the possibility of two-way
radio communication with the position of command and after minor modifica-
tions, can be used to monitor events related to the protection of persons and
property as well as ensuring security in conditions of vulnerability to natural
disasters and terrorism. Due to the low altitude limit regulations will include
a signaling system risks arising from the approximation of the overhead high
voltage lines, which will help them bypass the collision.

Keywords: UAV - Unmanned Aerial Vehicle, UAS - Unmanned Aerial Systems, crisis
management, terrorism, rescue operations, monitoring areas

STRESZCZENIE
W artykule opisano mozliwo$¢ wykorzystania mobilnego systemu do obser-
wacji obszaré6w w celu wykrywania ognisk pozaréw. Podstawowg role w tym
systemie spelnia bezzalogowy statek powietrzny (BSP), wyposazony w wyso-
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kiej jakosci kamery $wiatla dziennego i termowizyjne sygnalizujace obecnos¢
obszaréw o podwyzszonej temperaturze, ktére moga zostac zidentyfikowane
jako ogniska pozaru. System ma mozliwos¢ dwukierunkowej komunikacji droga
radiowa ze stanowiskiem dowodzenia i po drobnych modyfikacjach moze by¢
wykorzystany do monitorowania zdarzen zwigzanych z ochrong ludzi i mienia,
a takze z zapewnieniem bezpieczenistwa w warunkach zagrozenia kleskami zy-
wiotowymi i terroryzmem. Ze wzgledu na ograniczenia dopuszczalne przepisa-
mi wysokosci lotu, wykorzystany zostal uklad sygnalizujacy zagrozenie wyni-
kajace ze zblizania sie do napowietrznych linii wysokiego napiecia, ktéry ultatwi
bezkolizyjne ich ominiecie®.

Stowa kluczowe: dron, bezzatogowce, pozary, kleski zywiotowe

WPROWADZENIE

Pozary naleza do najwiekszych zagrozen trwalosci ekosysteméw lg-
dowych. Czynia zniszczenie we wszystkich formacjach roslinnych pora-
stajacych powierzchnie ziemi. Szacuje sie, ze okolo 40% zasobéw lesnych
$wiata jest potencjalnie zagrozonych pozarami. W Europie udzial eko-
systeméw zagrozonych pozarami siega do 65%, a w Polsce az do okoto
80%. W naszym kraju, w latach suchych, pozary laséw stanowia $rednio
10-12% wszystkich powstajacych pozaréw, cho¢ w niektérych powia-
tach udzial ich siega 50%. Pozar lasu to ogromne niebezpieczenstwo,
przede wszystkim ze wzgledu na tempo rozprzestrzeniania. Zawsze sta-
nowi zagrozenie dla ludzkich osad, ktére sa w poblizu. Zwykle czas jest
wylacznie na ewakuacje, ale juz nie zawsze na ratowanie mienia. To,
co znika w wyniku pozaréw, jest praktycznie nie do odzyskania. Zagta-
dzie ulega roslinnos¢ i zwierzeta, w tym bardzo czesto gatunki wpisane
do Czerwonej Ksiegi Gatunkéw Zagrozonych. Zniszczeniu ulegaja lasy
wokét aglomeracji i na wiele lat zmniejsza sie mieszkalna i rekreacyjna
atrakcyjnos¢ terenéw w tych rejonach. Zgodnie z prawem Unii Europej-
skiej, las jest obszarem z pokrywa korony drzew (lub réwnowaznym po-
ziomem pni drzew) na ponad 10% i o powierzchni wiekszej niz 0,5 ha.
Drzewa powinny w nim osigga¢ wysoko$¢ przynajmniej 5 m w stanie
dojrzalym. Moze on tworzy¢ formacje zamkniete, gdzie drzewa réznych

! Artykul zostat opracowany na podstawie referatu prezentowanego podczas IX Miedzynarodo-
wej Konferencji Uzbrojeniowej nt. ,Naukowe aspekty techniki uzbrojenia i bezpieczenstwa”,
Puttusk, 25-28 wrzeénia 2012 r.
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pozioméw i podszycia lesnego pokrywaja znaczna cze$¢ powierzchni,
lub formacje otwarte z pokrywa o stalej wegetacji, stanowiacg ponad
10% powierzchni gruntu. Lasy w Polsce zajmuja powierzchnie okoto
9,14 mln ha, co stanowi niemal 30% powierzchni kraju. Wiekszos¢ z nich
to wlasnos¢ Skarbu Panistwa, zarzadzana przez Panstwowe Gospodarstwo
Lesne Lasy Panstwowe oraz przez parki narodowe. Lasy prywatne stano-
wig okoto 17% ogdlnego areatu laséw. Udzial poszczegdlnych wlasnosci
ze wzgledéw historycznych jest bardzo zréznicowany (najmniej laséw
prywatnej wlasnosci spotykamy w Polsce zachodniej i p6Inocnej).
Zgodnie z definicja obowigzujacg w Unii Europejskiej, pozar lasu to
taki, ktory wybucha i rozprzestrzenia sie w lesie i na innych obszarach
zalesionych lub ktéry wybucha na innym terenie i rozprzestrzenia sie
na las i inne obszary zalesione. Jednostki ochrony przeciwpozarowej,
a w szczeg6lnosci jednostki organizacyjne Panstwowej Strazy Pozarnej,
wypelniaja ustawowy cel ochrony przeciwpozarowej, ktérym jest realiza-
¢ja przedsiewzie¢ chroniacych zycie i zdrowie ludzi oraz zwierzat, a takze
mienie i srodowisko naturalne(przyrodnicze) przed pozarem lub innym
miejscowym zdarzeniem wynikajacym z rozwoju cywilizacyjnego i na-
turalnych praw przyrody poprzez dzialania profilaktyczne zapobiegaja-
ce powstawaniu i rozprzestrzenianiu sie pozaru lub innego miejscowego
zdarzenia, poprzez zapewnienie sil ratowniczych (ludzi i zwierzat wyko-
rzystywanych w dziataniach ratowniczych) oraz zapewnienie srodkéw ra-
towniczych pod postacia sprzetu i pojazdéw ratowniczych do prowadzenia
dziatan ratowniczych podczas pozaréw lub innych miejscowych zdarzen,
ktére w niektdrych sytuacjach i okolicznosciach moga przybrac rozmiary
kleski zywiotowej. Aby kierujacy dzialaniami ratowniczymi mégt szybko
i trafnie podja¢ decyzje o metodach, wariantach i formach prowadzenia
dzialan ratowniczych i aby te dzialania byty szybko, sprawnie, skutecznie
i bezpiecznie realizowane, musi posiada¢ bardzo duzo informacji nie tyl-
ko o sitach i srodkach ratowniczych, ale w szczegélnosci o istniejacej sy-
tuacji zdarzenia, aby moc takze przewidywac prognozowany jego rozwdj
i rozprzestrzenianie. Obecna technika i wiedza pozarnicza pozwala dos¢
dobrze radzi¢ sobie z takimi niebezpiecznymi zdarzeniami, ale czesto nie-
pelnalub opézniona informacja o istniejagcym zdarzeniu poteguje niekon-
trolowane rozmiary zdarzenia, podnoszac koszty dziatan ratowniczych
oraz straty w mieniu i $rodowisku, a niekiedy doprowadzajac do utraty
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zycia lub zdrowia poszkodowanych badZ nawet samych ratujacych. Pod-
czas wielu niebezpiecznych zdarzen prowadzenie rozpoznania w czasie
dziatan ratowniczych najczesciej sprowadza sie do rozpoznania naziem-
nego, ktére ograniczane jest m.in. duza powierzchnia strefy zagrozenia,
wysokim oddzialtywaniem promieniowania cieplnego lub wysokim skaze-
niem tej strefy nawet dla samych ratujacych, terenem trudno dostepnym
badz warunkami nocnymi lub zadymieniem.

W nielicznych przypadkach niebezpiecznych zdarzen sity ratownicze
wspomagane s3 prowadzeniem rozpoznania z powietrza za pomoca tra-
dycyjnych statkéw latajacych (samoloty lub §migtowce) nienalezacych do
Panistwowej Strazy Pozarnej.

Lasy to miejsce, do ktérego wstep ma kazdy z nas i w ktérym kazdy
moze spedzi¢ czas, uprawiajac sport i odpoczywajac. Aby lasu starczylo dla
wszystkich, trzeba sie o niego troszczy¢. W trosce o nasze tereny zielone
poméc moga najnowsze zdobycze technologii. Jedna z takich zdobyczy sa
bezzatlogowe statki powietrzne (BSP) - drony. Dzieki nim mozna przepro-
wadzacd inspekcje drzewostanu, szacowac straty wyrzadzone przez szkodni-
ki oraz wykonywac wiele innych czynnosci i zabiegéw pielegnacyjnych. Za
pomoca bezzalogowych statkéw powietrznych mozna szybciej i efektyw-
niej obserwowac tereny lesne o zdecydowanie wiekszej powierzchni niz tra-
dycyjnymi sposobami. Bezzalogowe statki powietrzne moga przyczynic sie
takze do znacznej redukcji kosztéw niektérych operacji. Obecnie inspekcje
laséw przeprowadzane z powietrza wigzg sie z wynajeciem samolotu wraz
z zaloga lub z wynajeciem motolotniarza. Korzystajac z bezzalogowych
statkéw powietrznych, mozna takie inspekcje przeprowadzaé samodziel-
nie, nie bedac zaleznym od innych oséb badz firm. Koncepcja zastosowania
w ratownictwie BSP do prowadzenia rozpoznania jest juz znana na $wiecie
i przynosi ogromne efekty w postaci znacznego ograniczania strat spowo-
dowanych narazeniem ludzkiego zycia w wyniku wystapienia niebezpiecz-
nego zdarzenia. Bezzalogowy statek powietrzny na potrzeby lesnictwa po-
winien charakteryzowac sie przede wszystkim:

2 mozliwoscig bezposredniej transmisji obrazu,

< kamera wysokiej rozdzielczosci z duzym zoomem optycznym umozli-
wiajacg takze wykonywanie zdje¢,

< mozliwoscig wykonywania lotéw autonomicznych,

< jak najdluzszym czasem lotu na jednym akumulatorze.
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Tabela 1.
Wymagania techniczne i eksploatacyjne bezzalogowych statkéw powietrznych
do zastosowania w dzialaniach Panistwowej Strazy Pozarnej

Lp. Parametr Wartos¢ Uzasadnienie wartosci
1. GPS, kamera $wiatta dziennego
i termowizyjna, czujnik temperatury,
czujnik promieniowania
Udzwig Skg jonizacyjnego, wykrywacz pola
elektromagnetycznego (linie
wysokiego napiecia), zasilanie,
transmisja.
2 Dlugotrwatose 4h Sredni czas patrolowania.
lotu
3. Zasieg . . .
200 km | Obszar patrolowania laséw i powodzi.
energetyczny
Zasieg radiowy 25 km Obszar patrolowania powiatu.
5. . 500-1000 w .z?llez’n/osa od potrzeb (’15'tn1eje
Pulap operacyjny mozliwo$¢ lotu na wysokosciach do
m
3000 m).
6. Predkos¢ 0-120 Najmniejsza warto$¢ mozliwa do
przelotowa km/h uzyskania, obserwacja obrazu z kamer.
Zmienne parametryczne
7. Liczba 9-3 Przepisy bhp, odpowiedzialnosc¢ za
operatoréw sprzet.
8. Czas
przygotowania 10 min Szybkie podjecie dziatan.
do pierwszej misji
S Wymiary dt. 2,5 m Mozliwos¢ transportu skrzyni
. szer. 1,5 m .
po demontazu na samochodzie do 3,5 t.
wys. 1,56 m
10. , start . Lo T
Sposéb startu . Szybkie podjecie dziatan.
pionowy
1. Sposéb ladowania lay'iowame Bezpieczne ladowanie.
pionowe

Monitorujac dany teren, BSP powinien bardzo dtugo méc pracowaé
(utrzymywac sie) w powietrzu, mie¢ dlugi zasieg lotu, duzg wysokos¢ lotu,
posiada¢ kamere wizyjna i kamere termowizyjna wykorzystywana w wa-



KRZYSZTOF CYGANCZUK

180

runkach stabej widocznosci (noc, mgta) oraz podczas spalania bezplomie-
niowego, mie¢ mozliwo$¢ sterowania bezprzewodowego przez czlowieka
z ziemi, jak tez dziala¢ samodzielnie zgodnie z programem z mozliwo$cig
przeprogramowania lotu i sensoréw pomiarowych w trakcie lotu, mieé
wysoka odpornos¢ na zaklécenia sterowania parametrami lotu podyk-
towanymi obcg emisja radiowa lub warunkami meteorologicznymi, mieé
mozliwo$¢é transmisji obrazu i danych w czasie rzeczywistym do naziem-
nego stanowiska dowodzenia, mie¢ zamontowane urzadzenia startu
i ladowania naziemnego oraz lagdowania awaryjnego na ziemi i wodzie
w przypadku utraty kontroli nad maszyng, mie¢ mozliwo$¢ przesyltania
obrazu w tréjwymiarze, wykrywania promieniowania radioaktywnego,
a takze mozliwos¢ zaznaczania trasy lotu. Zatozone podstawowe wymaga-
nia techniczne i eksploatacyjne bezzatogowych statkéw powietrznych do
zastosowania w dzialaniach Paristwowej Strazy Pozarnej zostaly przedsta-
wione w tabeli 1.

Budowa BSP powinna by¢ modutowa. W zaleznosci od potrzeb bezzato-
gowy statek powietrzny bedzie uzbrajany w odpowiednie urzadzenia. Do
jego zadan nalezataby obserwacja obszaru: powodzi, wypadku albo objete-
go pozarem. Dron pracowalby w dwdch trybach: patrol i akcja. Praktycznym
zastosowaniem BSP bytaby dziatalno$¢ prewencyjna w okresie zagrozenia
pozarowego Iak i laséw, a takze mozliwo$¢ poszukiwania ludzi np. w czasie
powodzi lub zaginiecia.

ZASTOSOWANIE BEZZALOGOWYCH STATKOW
POWIETRZNYCH W OCHRONIE PRZECIWPOZAROWEJ
LASOW

Bezzalogowy statek powietrzny w wielu panistwach na $wiecie znalazl
juz zastosowanie zar6wno w obszarze militarnym, jak i cywilnym, w tym
zwigzanym z ochrong laséw przed pozarami oraz obszarem czysto ratowni-
czym zwigzanym z prowadzeniem rozpoznania podczas gaszenia pozaréw
lasu. Pierwszy z obszaréw, w ktérym BSP znalazlby w Polsce zastosowanie,
to rozpoznawanie zagrozen, czyli dzialania zwigzane z patrolowaniem ob-
szaréw leénych w celu wczesnego wykrycia pozaru, zawiadomienia o jego
powstaniu, a takze podjecia dzialan ratowniczych. W Polsce zgodnie z roz-
porzadzeniem Ministra Spraw Wewnetrznych i Administracji z dnia 7
czerwca 2010 roku w sprawie ochrony przeciwpozarowej budynkéw, innych
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obiektéw budowlanych i terenéw (Dz.U. nr 109 poz. 719): ,Wtasciciele, za-
rzadcy lub uzytkownicy laséw, ktérych lasy samoistnie lub wspélnie two-
rza kompleks lesny o powierzchni ponad 300 ha, organizuja obserwacje
i patrolowanie laséw w celu wykrywania pozaréw oraz alarmowania o ich
powstaniu, zgodnie z przepisami o zabezpieczeniu przeciwpozarowym la-
sé6w”. Kolejne rozporzadzenie - rozporzadzenie Ministra Srodowiska z dnia
22 marca 2006 roku w sprawie szczegdtowych zasad zabezpieczenia prze-
ciwpozarowego laséw (Dz.U. nr 58 poz. 405 z pézn. zm.) - doprecyzowuje
wyzej wymieniony zapis prawny w taki sposéb, ze ,W lasach o powierzchni
powyzej 300 ha zaliczonych do I lub II kategorii zagrozenia pozarowego,
w okresach oznaczonego dla tych laséw 1., 2. lub 3. stopnia zagrozenia po-
zarowego laséw, jest wymagane prowadzenie obserwacji majacej na celu
wczesne wykrycie pozaru, zawiadomienie o jego powstaniu, a takze pod-
jecie dziatan ratowniczych”. Dalej to samo rozporzadzenie wymienia trzy
sposoby obserwacji laséw w celu wczesnego wykrycia pozaru lasu:

1) ze stalych punktéw obserwacji naziemnej,

2) przez naziemne patrole przeciwpozarowe,

3) przez patrole lotnicze.

Jednym z tych trzech sposobéw obserwacji jest patrolowanie lotnicze.
Jezeli obserwacja lasu jest prowadzona np. przez patrole lotnicze, wéwczas
nie jest wymagane prowadzenie obserwacji ze stalych punktéw obserwacji
naziemnej lub przez naziemne patrole przeciwpozarowe dla komplekséw
lesnych o powierzchni do:

1) 1000 ha - zaliczonych do I kategorii zagrozenia pozarowego,
2) 2000 ha - zaliczonych do II kategorii zagrozenia pozarowego.

Prowadzenie obserwacji nie jest réwniez wykluczone w lasach zaliczo-
nych do III kategorii zagrozenia pozarowego. Rozporzadzenie Ministra
Srodowiska z dnia 22 marca 2006 roku w sprawie szczegétowych zasad za-
bezpieczenia przeciwpozarowego laséw méwi, ze w uzasadnionych wypad-
kach w lasach zaliczonych do III kategorii zagrozenia pozarowego prowadzi
sie obserwacje przez naziemne patrole przeciwpozarowe lub przez patrole
lotnicze, ktére zostaly uzgodnione z wlasciwym miejscowo komendantem
wojewo6dzkim Panstwowej Strazy Pozarnej. W odniesieniu do laséw uzyt-
kowanych przez jednostki organizacyjne podlegle albo nadzorowane przez
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ministra obrony narodowej — powiadamia sie Wojskowa Ochrone Przeciw-
pozarowa (WOP). Patrolowanie lotnicze w Polsce obecnie realizuje wylacz-
nie Panistwowe Gospodarstwo Le$ne Lasy Panistwowe (PGL LP) w stosun-
ku do laséw przez siebie zarzadzanych, czyli laséw stanowigcych wlasnoscé
Skarbu Panstwa. Do tego celu PGL LP co roku angazuje okoto 10 samolotéw
i $migtowcéw patrolowych rozlokowanych w prawie 30 lesnych bazach lot-
niczych wystepujacych na terenie wiekszosci regionalnych dyrekcji Laséw
Panstwowych. Koszt poniesiony przez PGL LP na prowadzenie lotéw patro-
lowych i gasniczych wynosi co roku okoto 15 mln zt.

Ilustracja 1.
Rozpoznanie z powietrza tgk i pastwisk w trakcie ich wypalania

Zrédto: Paristwowa Straz Pozarna

Na $wiecie co roku ubywa okolo 0,5% catkowitej powierzchni laséw,
z czego polowa za przyczyng pozaréw. W ostatnich dwéch dekadach
notuje sie wzrost liczby pozaréw laséw, zaré6wno na $wiecie, jak i w Pol-
sce. Obszary lesne w naszym kraju s3 zagrozone pozarami w okoto 80%.
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W Polsce $rednia roczna liczba pozaréw laséw wynosi 9900 i wedlug sta-
tystyk unijnych zajmujemy pod tym wzgledem trzecie miejsce za Por-
tugalia i Hiszpania, a 6sme pod wzgledem $redniej rocznej powierzchni
spalonych drzewostanéw (6816 ha). Patrole lotnicze wykrywaja w Polsce
okotlo 2,5% ogélnej liczby pozaréw. Bezzalogowy statek powietrzny jest
alternatywa duzo tansza w stosunku do tradycyjnego patrolowania lot-
niczego, bardziej niezawodng i bezpieczna, a takze mozliwg do zastoso-
wania w patrolowaniu laséw niestanowiacych wlasnosci Skarbu Panstwa,
czyli laséw os6b fizycznych, laséw oséb prawnych, laséw gminnych czy
komunalnych wystepujacych bardzo czesto w sasiedztwie z lasami Skar-
bu Panstwa w tych samych kompleksach lesnych. W Polsce az okoto 60%
pozaréw laséw powstaje w lasach prywatnych wlascicieli - spaleniu ulega
az okoto 80% ich powierzchni. Drugim z obszaréw ratownictwa, w kté-
rym BSP znalazlby w Polsce zastosowanie, jest prowadzenie rozpoznania
z powietrza podczas juz istniejacych pozaréw laséw. Prowadzenie rozpo-
znania z powietrza podczas takich zdarzen jak pozar lasu, w szczegélnosci
przy duzych jego powierzchniach, daje kierujacemu dziataniami ratowni-
czymi olbrzymia przewage nad tradycyjnym prowadzeniem rozpoznania
za pomocg sit naziemnych.

Prowadzenie rozpoznania z powietrza za pomocg BSP wyposazonego
w kamere $wiatla dziennego i kamere termowizyjna pozwala kierujagcemu
dziataniami ratowniczymi na bardzo szybka ocene sytuacji pozarowej na-
wet w przypadku pozaréw podpowierzchniowych oraz przy bardzo duzym
zadymieniu lub tez w porze nocnej, nie narazajac na niebezpieczenistwo
strazakéw prowadzacych tradycyjne rozpoznanie naziemne. Zastosowanie
BSP podczas pozaréw lasu wyklucza angazowanie wielu strazakéw do pro-
wadzenia rozpoznania naziemnego, ktérzy w tym samym czasie mogg pro-
wadzi¢ dzialania gasnicze.

Zamontowanie w BSP dodatkowego oprzyrzadowania pozwalajacego
na $ledzenie strazakéw podczas pozaru lasu podnosi w sposéb bardzo
znaczacy poziom ich bezpieczenistwa, a jednoczesnie pozwala kieruja-
cemu dzialaniami ratowniczymi $ledzi¢ rozprzestrzenianie sie pozaru,
ktére ma wplyw na dyslokacje sit ratowniczych na te czes¢ obwodu po-
zaru lub w miejsce nowych ognisk pozaru powstatych od ogni lotnych,
ktére wymagaja wiekszego zaangazowania sit gasniczych. Biezacy sygnat
z BSP, poza przekazywaniem go do odpowiedniego stanowiska dowodze-
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nia opartego na samochodzie operacyjnym lub samochodzie dowodzenia
i acznosci, moze by¢ réwniez skierowany do wtasciwego miejscowo po-
wiatowego (miejskiego) stanowiska kierowania komendanta powiatowe-
go (miejskiego) Paristwowej Strazy Pozarnej lub stanowisk innych pod-
miotéw. Bezzatogowy statek powietrzny, poza mozliwoscig przewozu go
na miejsce dziatan na platformie samochodowej, méglby startowaé z wy-
znaczonego stanowiska zlokalizowanego na terenie wybranej jednostki
ratowniczo-gasniczej komendy powiatowej (miejskiej) Paristwowej Stra-
zy Pozarnej, bedac sterowany i kierowany na miejsce przysztych dziatan
gasniczych. Na poczatek BSP wszedlby na wyposazenie tej komendy po-
wiatowej (miejskiej) Panstwowej Strazy Pozarnej w Polsce, ktéra w swoim
rejonie operacyjnym (na terenie powiatu) posiada najwieksza powierzch-
nie le$ng zaliczong do [ kategorii zagrozenia pozarowego, czyli zagrozenia
duzego w poréwnaniu z innymi powiatami. Co prawda w tresci rozporza-
dzenie Ministra Spraw Wewnetrznych i Administracji z dnia 22 wrzeénia
2000 roku w sprawie szczegétowych zasad wyposazenia jednostek orga-
nizacyjnych Panstwowej Strazy Pozarnej (Dz.U. nr 93 poz. 1035) prze-
widziano $migtowce ratownicze — co najmniej jeden na 20 000 km? w ra-
mach minimalnego wyposazenia Panistwowej Strazy Pozarnej w sprzet,
pojazdy i srodki do dzialan zwigzanych m.in. ze zwalczaniem pozaréw, to
jak na razie jest to mato realne.

W zwigzku z powyzszym, do czasu wyposazenia Pafistwowej Strazy Po-
zarnej w odpowiednig liczbe $migtowcéw ratowniczych, BSP wypelnialby
w znaczgcej czedci ich zadania zwigzane z prowadzeniem rozpoznania z po-
wietrza podczas wszelkich dzialan ratowniczych, nie tylko gasniczych.

OKRESLENIE TYPOW I DOBOR SENSOROW
OBSERWACYJNYCH W BEZPILOTOWYCH STATKACH
POWIETRZNYCH PRZEZNACZONYCH DLA PSP

Zastosowanie kamer termowizyjnych ma kluczowe znaczenie podczas
prowadzenia akcji ratowniczych, poszukiwania oséb oraz prowadzenia
akcji gaszenia pozaréw i lokalizacji miejsc niedogaszonych. Kamery ter-
mowizyjne stosowane s3 réwniez w diagnostyce i wyszukiwaniu uszko-
dzen obiektéw technicznych. Kamery umozliwiaja nieinwazyjna lokaliza-
cje wszelkich nieprawidlowosci. Kazdy czlowiek emituje ciepto, poniewaz
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jego temperatura ciala jest najczesciej wyzsza od temperatury otoczenia.
Przeszukujac teren leény, gesta take lub pole uprawne, uwadze obserwato-
réw i operatora moze umkna¢ poszukiwana osoba. Kamera termowizyjna
umozliwia dostrzezenie oséb w lesie albo w gesto zaro$nietym polu lub
na ace. Poniewaz cztowiek ma wyzsza temperature niz otoczenie, kamera
termowizyjna od razu to zauwazy i bedzie mozna latwiej zidentyfikowaé
poszukiwanego. W ramach potrzeb PSP wybér kamery pod wzgledem
przydatnosci uzycia w bezzalogowym statku powietrznym dokonuje sie
w trzech gléwnych obszarach zastosowan:

o obserwacja pozaréw lasow i 13k,

< poszukiwanie zaginionych oséb,

< pomiar temperatury.

Z uwagi na fakt specyficznego $rodowiska pracy, kamera musi umoz-
liwia¢ prace w szerokim zakresie temperatur (-40 do +80°C), tak aby
zmiany podczas startu, lotu i lgdowania w réznych warunkach meteoro-
logicznych nie wplywaly na prace kamery. Zakres widmowy powinien
by¢ zawarty w przedziale najwiekszej emisji ciala ludzkiego (7,5-13
pm). Nalezy dokona¢ réwniez doboru optymalnych parametréw obiek-
tywow i sposobu regulacji ostrosci (automatyczna lub obiektyw z duza
glebia ostrosci). Z tego powodu kamera powinna mieé¢ mozliwos¢ wy-
miany obiektywéw. Rozdzielczo$é obrazu kamery powinna umozliwiaé
doktadng lokalizacje zwierzat i ludzi z wysokosci kilkudziesieciu metréw
i na odlegtos¢ kilkuset metréw. Poniewaz aparat bedzie w ciaglym ru-
chu, uniemozliwi to wykonywanie uje¢ statycznych. Aby zapewni¢ ostry
obraz dobrej jakosci, wymagane jest, zeby czas ekspozycji pojedynczej
ramki obrazu byl mozliwie krétki, co réwniez bedzie brane pod uwage
przy dobieraniu kamery. Réwnolegle z torem obrazu termowizyjnego
pozyskiwany bedzie obraz w pasmie $wiatta widzialnego. Pod wzgledem
wymagan $rodowiska pracy, kamera $wiatta widzialnego powinna mieé
zblizone parametry jak kamera termowizyjna. Ocenia sie, ze najwiekszy
udzial masy w obcigzeniu przypadnie na kamery i system ich sterowania,
dlatego masa catkowita obu kamer musi by¢ mozliwie najmniejsza.

Nalezy uzywac sterowania kamerami, ktére powinno umozliwia¢ zdalna
zmiane polozenia w plaszczyznie poziomej i pionowej wzgledem aparatu la-
tajacego. Platforma, do ktérej beda przytwierdzone kamery, powinna mieé
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automatyczna stabilizacje zyroskopowa oraz uchwyty umozliwiajace szybka
wymiane przymocowanego sprzetu. Kluczowa cechg zestawu przeznaczo-
nego na potrzeby lesnictwa jest mozliwos¢ zastosowania zoomu optyczne-
go. Wykonujac przelot nad kompleksem lesnym na duzej wysokoéci, mozna
obserwowac¢ obszar o sporej powierzchni. Gdy na trasie przelotu znajdzie
sie szczegdl godny zainteresowania, nie ma potrzeby obnizania lotu, by
go dostrzec. Jesli dron jest wyposazony w kamere z zoomem optycznym,
wystarczy zblizy¢ wzrok kamery na interesujacy nas szczegét i dokltadnie
go obejrzeé. Zastosowanie kamer z zoomem optycznym daje mozliwosé
uzyskania wysokiej jakosci obrazu z duzej odleglosci. Przyblizanie w tym
przypadku nie powoduje zmniejszenia rozdzielczosci obrazu - w przeci-
wienistwie do zoomu cyfrowego, w ktérym to zblizanie powoduje spadek
rozdzielczoéci kadru.

W przypadku lotéw inspekcyjnych, im wiekszy zoom optyczny, tym
lepiej. Jednym z najczesciej spotykanych rozwigzan jest kamera V18 pro-
ducenta Yuneec, ktéra oferuje 18-krotne zblizenie optyczne. Otwiera to
przed Stuzba Lesna niespotykane dotad mozliwosci doktadnego filmowa-
nia koron drzew z powietrza. Obok wiodacej pod wzgledem mozliwosci
zoomowania kamery V18, mozliwos¢ optycznego zblizania daja tez kame-
ry Yuneec CGO4 oraz Sony RX100. Maksymalne zblizenie optyczne ofe-
rowane przez te kamery to nieco ponad 3 razy, przy innych dodatkowych
atutach mozliwosci konfiguracji ustawieni, z duzym rozmiarem matrycy
i wymiennymi jasnymi obiektywami, co wptywa dodatnio na jakos¢ ob-
razu. Korzystajac z kamery oferujacej trzykrotny zoom, znajdujac sie kil-
kanagcie metréw od drzewa lub nad drzewem, mozna obserwowac je tak
samo jak z odleglosci kilku metréw. Przy zastosowaniu urzadzenia oferu-
jacego osiemnastokrotny zoom, przy tej samej odleglosci od drzewa moz-
na obserwowac je tak, jakby znajdowalo sie kilkadziesigt centymetréw od
obiektywu. Dzieki temu pojawila sie mozliwos$¢ wnikliwej inspekcji drze-
wostanu z powietrza. Dlatego najwazniejszym elementem zestawu prze-
znaczonego dla lesnictwa jest wysokiej klasy kamera wideo umozliwiajaca
podglad obrazu oraz jego nagrywanie.

Kamera do drona powinna tez mie¢ mozliwo$¢ objecia jak najwiek-
szego obszaru i sfotografowania go w wysokiej rozdzielczoéci. Zebrane
dane beda stuzyly do pézniejszej analizy. Stabilno$¢ obrazu powinien
zapewni¢ gimbal, czyli specjalne urzadzenie skladajace sie ze sterowni-
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ka i dwdch lub trzech silnikéw, ktére odpowiadajg za utrzymanie pozycji
kamery w czasie lotu. Nie bez znaczenia jest tez mozliwo$¢ optycznego
zoomowania w czasie lotu. Taka opcje oferuja m.in. kamery: CGO4, Sony
RX100 oraz Yuneec V18.

Aby lasu starczylto dla wszystkich, trzeba sie o niego troszczyé. Poméc
moga w tym najnowsze zdobycze technologii. Jedna z takich nich s3 dro-
ny. Dzieki nim mozna przeprowadza¢ inspekcje drzewostanu, szacowad
straty wyrzadzone przez szkodniki oraz wykonywac wiele innych czyn-
nosci i zabiegéw pielegnacyjnych. Z uwagi na fakt udzialu aparatu w wiel-
koobszarowych akcjach gasniczych, istotnym parametrem, ktéry powi-
nien podlega¢ rejestracji, jest temperatura najblizszego otoczenia. Dron
wyposazony w czujnik temperatury przekazujacy informacje do systemu
sterowania o nadmiernej temperaturze otoczenia moze przekroczy¢ zna-
mionowa temperature jego pracy.

[ustracja 2.

Powietrzna inspekcja drzewostanu — szacowanie strat wyrzadzonych przez choro-
by i szkodniki

Zrédto: Paristwowa Straz Pozarna
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Poza czujnikiem temperatury, nalezy wyposazy¢ BSP w czujnik promie-
niowania jonizacyjnego, ktéry moze by¢ przydatny przy monitorowaniu
promieniowania w okolicach o$rodkéw potencjalnie niebezpiecznych, ta-
kich jak granice sgsiadujace z elektrowniami jadrowymi i o$rodki badaw-
cze wykorzystujace materialy radioaktywne, a takze teren przygraniczny.
Gléwnymi kryteriami doboru detektoréw beda: masa, warunki pracy i czu-
tos¢. Ponadto na poktadzie aparatu latajacego nieodzowne jest zainstalowa-
nie czujnika pola elektrycznego, ktéry bedzie wykorzystywany do wykry-
wania przeszkdd na drodze w postaci linii wysokiego napiecia. Konstrukcja
detektora pola elektrycznego przewidziana jest w ten sposéb, aby sygnali-
zowal on kierunek - zblizanie sie lub oddalanie od przeszkody. Istotnym
rejestrowanym parametrem dodatkowym bedzie pozycja wspélrzednych
geograficznych pobierana z zainstalowanego odbiornika GPS. Dane tele-
metryczne beda przekazywane w dodatkowym kanale transmisji cyfrowej
aparat - operator. Rejestracji beda podlega¢ predkosé¢, dlugos¢ i szerokosé
geograficzna oraz wysoko$¢ lotu. Okreslony zostanie zbidr sensoréw obser-
wacyjnych, ktére bedg wykorzystywane w opracowywanym systemie. Prze-
widuje sie rozwazenie nastepujacego zakresu czujnikow:
kamery $wiatta dziennego,
kamery termowizyjne,
urzadzenia zdalnego pomiaru temperatury — np. pirometry,
systemy detekgji skazen,
systemy detekcji promieniowania radiologicznego,

QOO O

sensory $rodowiskowe (temperatura, wilgotno$¢).

Oprécz wymienionych czujnikéw, system bedzie wyposazony w wiele
réznorodnych sensoréw niezbednych dla awioniki poktadowej BSP (zyro-
skopy, akcelerometry, magnetometry, czujniki cisnienia, odbiorniki nawi-
gagji satelitarnej).

LOTY AUTONOMICZNE

Im dany BSP moze dluzej lataé, tym jego wydajnosc liczona wzgledem
inspekcjonowanej powierzchni w jednostce czasu oraz wzgledem jednego
akumulatora jest wieksza. Im dluzszy czas lotu, tym potrzebnych jest mniej
akumulatoréw oraz tym rzadziej trzeba wymieniac zasilanie w trakcie lotu.
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Przyktadowo, jesli bezzalogowy statek powietrzny moze wykonywac lot bez
miedzylgdowania, ktéry trwa 35 do 40 minut, w ciggu godziny bedzie 13-
dowat tylko raz. Bezzalogowy statek powietrzny, ktéry moze lata¢ 15-20
minut na jednym ladowaniu, bedzie musiat wykona¢ co najmniej 3 starty
i ladowania, a to w pewnym stopniu obniza wydajno$¢ pracy. Lesnictwo,
jak zadna inna branza, wymaga cierpliwosci i powtarzalnosci. Wykonanie
przelotu doktadnie po takiej samej trasie kilkakrotnie jest wlasciwie nie-
mozliwe bez udziatu narzedzia do planowania trasy przelotu. Loty auto-
nomiczne to olbrzymie ulatwienie w pilotowaniu bezzalogowych platform
latajacych. Dzieki tej funkcji mozliwe jest zaplanowanie konkretnej trasy
przelotu, zapisanie jej i wykorzystanie zawsze wtedy, gdy bedzie taka po-
trzeba. W trybie lotéw autonomicznych bezzalogowy statek powietrzny sa-
modzielnie startuje, wykonuje przelot po zaplanowanej trasie, a nastepnie
laduje w zaplanowanym miejscu. To wszystko odbywa sie miedzy innymi
poprzez uzycie Globalnego Systemu Pozycjonowania (GPS).

GPS to system nawigacyjny zbudowany przez Departament Obro-
ny USA w latach 1982-1994 i zarzadzany przez Agencje Kartograficzng
oraz Dowddztwo Sit Powietrznych USA. Pierwotnie opracowany byl na
potrzeby nawigacji amerykanskich todzi podwodnych. Obecnie jest ogél-
nodostepny i dostarcza uzytkownikom we wszystkich zakatkach swiata,
przez cala dobe, doktadnych informacji o czasie, potozeniu oraz predkosci
satelitéw obstugujgcych system. GPS umozliwia okreslenie pozycji w jed-
nolitym, tréjwymiarowym ukladzie wspélrzednych WGS-84 w kazdych
warunkach atmosferycznych. Zasadnicza cze$cig systemu sa 24 satelity
poruszajace sie po szesciu stacjonarnych orbitach kotowych, na wysokosci
20 000 km nad Ziemig. Wszystkie one transmituja sygnat o czestotliwosci
1575,42 MHz, uzywajac niezaleznych kodéw do rozrdéznienia sygnatéw.
Odbiorniki uzytkownikéw systemu GPS mierza odlegtos$é¢ od satelitéw
przez pomiar czasu, jaki potrzebny jest na przeslanie sygnatu do anteny
odbiornika. Sygnatl z satelity zawiera dane o statusie, tzw. efemeryde —
dane orbitalne oraz charakterystyki zegaréw. Na podstawie danych z efe-
merydy mozliwe jest okreslenie potozenia satelity w momencie transmi-
sji, natomiast poltozenie odbiornika w przestrzeni tréjwymiarowej jest
obliczane przez triangulacje — na podstawie pomiaréw odlegltosci do kil-
ku (w zasadzie trzech) satelitéw. Czwarty, dodatkowy, pomiar odleglosci
umozliwia likwidacje bledu zegara odbiornika.
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TMustracja 3.
Przyktad wyznaczonej trasy lotu, tzw. wielokrotnego powtarzania lotu

Zrédto: Youtube.com

System GPS tworzy nows, rewolucyjna jako$¢ orientacji w terenie, na-
wigacji oraz okreslania miejsca polozenia, wzbogacajac znajdujace sie do-
tychczas w powszechnym uzyciu narzedzia, takie jak mapa topograficzna,
kompas oraz sekstans. Nalezy przyjaé, ze w najblizszym czasie uzycie tego
narzedzia bedzie tak powszechne, jak samochodu, kalkulatora czy Internetu.
Dzieki osiggnieciom elektroniki oferowane s3 coraz mniejsze i tarisze odbior-
niki GPS. System juz dzisiaj pozwala zaspokoi¢ potrzebe natychmiastowego
poznania swego polozenia oraz odpowiedzie¢ na pytanie, gdzie znajduje sie
poszukiwany przez nas adres.

Po zakoriczeniu misji autonomicznej i wykonaniu serii zdje¢ badZ nagrania
wideo w wysokiej rozdzielczosci do dyspozycji pozostaje duza ilo¢ materia-
6w, ktére mozna przeanalizowad. Lot autonomiczny podobnie jak manualny
daje obserwatorom mozliwos¢ podgladu obrazu przesylanego z poktadu BSP
W czasie rzeczywistym.
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SYSTEM ZAPOBIEGAJACY KOLIZJI Z LINIAMI
ENERGETYCZNYMI

Zaleta bezzalogowych statkéw powietrznych jest znaczna predkosé
przemieszczania sie oraz mozliwo$é prowadzenia dziatan w terenie trud-
no dostepnym. Istniejace ograniczenia natury prawnej oraz prowadzenie
skutecznych dzialan rozpoznawczych wymagaja lotéw na niewielkiej wy-
soko$ci, nieprzekraczajacej kilkudziesieciu metréw. Sytuacja taka wiaze sie
jednak z ryzykiem kolizji z r6znymi obiektami, a zwlaszcza z napowietrzny-
mi liniami przesytowymi wysokiego napiecia. Ryzyko kolizji z budowlami
i wysokimi drzewami jest stosunkowo niewielkie, poniewaz ich wymiary
geometryczne s znaczne i spostrzezenie ich przez operatora systemu jest
stosunkowo fatwe.

Iustracja 4.
Lokalizacja przeszkody terenowej poprzez detektor sygnatu czestotliwosci

Automatyczny lot po
wyznaczonej trasie

Mozliwos¢ zaprojektowania trasy
przelotu nad wybranymi punktami
znajdujgcymi sie nawet poza linig wzroku
z jednoczesnym uwzglednieniem
wtiasnych parametréw lotu. Mozna
wyznaczy¢ do 128 punktow.

g SR VAR i

Zrédto: Paristwowa Straz Pozarna

Charakterystyczne dla wspoélczesnej cywilizacji wielkie zapotrzebowa-
nie na energie elektryczna spowodowalo, Ze napowietrzne linie przesylowe
wysokiego napiecia sa obecne niemal wszedzie w zasiegu wzroku. Stosun-
kowo dobrze widoczne sg kratowe konstrukcje stupéw, w mniejszym stop-
niu rozpoznawalne s stupy rurowe, same zas przewody sg bardzo stabo wi-
doczne w warunkach obserwacji terenu przez operatora systemu za pomoca
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kamery. Predko$¢ poruszania sie bezzalogowych statkéw powietrznych nie
przekracza na ogdt 50 m/s, w zwigzku z czym nalezy przyjaé, ze wykrycie
i lokalizacja przeszkody powinny nastapi¢ z odleglosci przynajmniej 500 m
przed nia. Stanowi to wytyczna do konstrukeji uktadu wykrywajacego i lo-
kalizujgcego linie napowietrzng. Wykrycie linii przesylowej nastepuje, gdy
odebrany zostanie sygnal czestotliwosci 50 Hz, do pelnej lokalizacji poto-
zenia katowego linii potrzebna jest znajomos¢ kierunku, z ktérego pocho-
dzi sygnal emitowany przez linie oraz znajomosc jej odleglosci od systemu
monitorujacego. Z punktu widzenia bezpieczenstwa lotéw w aspekcie moz-
liwej kolizji obiektu latajacego, napowietrzne linie przesylowe sg instala-
cjami o zréznicowanych wymiarach geometrycznych, z ktérych najwieksze
znaczenie maja wysoko$¢ zawieszenia linii, wysoko$¢ slupéw, a takze ich
konstrukeja i odlegtosci miedzy nimi. Wykrywanie i lokalizacja linii wyso-
kiego napiecia mozliwe sa dzieki temu, ze sa one Zrédlem promieniowania
elektromagnetycznego niskiej czestotliwosci (w Polsce 50 Hz). Realizacja
celu obarczona jest wieloma trudnosciami; podstawowym utrudnieniem
jest fakt, ze natezenie pola elektromagnetycznego bardzo szybko maleje
w miare oddalania sie od osi linii. Ponadto badania wykazaly, ze sygnat uzy-
teczny jest bardzo silnie ttumiony przez rézne zakldcenia, gtéwnie niskiej
czestotliwodci, ktére sg indukowane na skutek poruszania sie uktadu po-
miarowego w ziemskim polu magnetycznym.

W systemach stosuje sie magnetometry typu fluxgate lub magnetoin-
ductive oraz ich aplikacje umozliwiajace wykrycie linii przesytowej. Czujni-
kiem jest uzwojenie nawiniete na rdzeniu ferromagnetycznym, ktéry zmie-
nia swa przenikalno$é magnetyczng pod wplywem zmian ziemskiego pola
magnetycznego.

Zazwyczaj wysokos¢ stupéw wysokiego napiecia jest proporcjonalna
do wartosci napiecia linii i na ogét miesci sie w granicach 30-65 m, przy
czym wieksze wysokosci dotycza linii najwyzszych napieé. Wyznaczenie
odleglosci linii wymaga znajomosci napiecia, pod ktérym sie ona znajduje,
zakltadajac jednak, ze istotnym zagrozeniem dla lotu rozwazanego obiektu
sa linie wysokie (powyzej 30 m), wstepne prace i obliczenia mozna ograni-
czy¢ do linii 220 lub nawet 400 kV, przyjmujac, ze kazdy manewr unikniecia
kolizji powinien doprowadzi¢ do zwiekszenia wysokosci lotu powyzej przy-
jetej maksymalnej przewidywanej wysokosci linii, czyli okoto 65 m. Przy
tak przyjetym zatozeniu wystarczajaca jest znajomosc¢ kierunku, na ktérym
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znajduje sie przeszkoda, rozpoczecie manewru omijania nastepuje po sy-
gnale uktadu potwierdzajacego znalezienie sie obiektu latajacego w poblizu
rozpatrywanej instalacji.

W przypadku linii wysokich (najwyzszych napied) celowe moze sie
okaza¢ rozwazenie manewru polegajacego na przelocie obiektu latajacego
ponizej przewodéw linii stanowiacej przeszkode. Przeznaczony do mo-
nitoringu terenu w aspekcie zagrozen pozarowych bezzalogowy statek
powietrzny wraz z zainstalowanymi na pokltadzie kamerami jest czescia
wielowymiarowego, najczesciej nieautonomicznego uktadu regulacji. Ze
wzgledu na zasygnalizowane w poprzednim punkcie zagrozenia kolizja
z linig przesylows, zadaniem znajdujgcego sie na jego poktadzie uktadu po-
miarowego jest wykrycie bedacej pod napieciem i przewodzacej prad linii,
przeprowadzenie lokalizacji jej potozenia oraz poinformowanie operatora
systemu lub spowodowanie stosownych dziatan autopilota w celu uniknie-
cia kolizji. Rozwigzanie przedstawionego problemu wymaga znajomosci
wlasciwosci dynamicznych bezzalogowego statku powietrznego, doboru
wlasciwego uktadu pomiaréw i regulacji oraz mozliwosci wykrycia celu i lo-
kalizacji jego polozenia katowego. Nalezy przeprowadzi¢ analize dynamiki
bezzalogowego statku powietrznego, ktérej efektem bedzie opracowanie
dla niego odpowiedniej strategii dzialania i uktadéw automatycznej regu-
lagji dla autopilota dla stanu obserwacji i zagrozenia kolizjg. W dalszej ko-
lejnosci konieczne jest przeprowadzenie badan symulacyjnych pracy BSP
wraz z opracowanym ukladem regulacji. Analiza przeprowadzonych badan
zmierza¢ bedzie do oceny jakos$ci pracy BSP wyposazonego w zaprojekto-
wane uklady pomiaréw i regulacji zgodnie z kryteriami obowigzujacymi
w teorii sterowania.

WIEZA CZY DRON?

W 2013 roku doszto do 126 406 pozaréw, z czego 3,77% przypada
na pozary lasu - podaje Komenda Gléwna Panstwowej Strazy Pozarnej
(KG PSP)?. Palita sie gtéwnie $cidtka leéna, ale strazacy odnotowali réw-
niez kilkaset pozaréw pojedynczych drzew. Kazda akcja gasnicza wymaga
zaangazowania odpowiednich sit i $rodkéw, w zaleznosci od okolicznosci
wybuchu pozaru. Inaczej gasi sie pole torfowe, inaczej las z przewagg drzew

2 Dane statystyczne KG PSP: www.kgpsp.gov.pl.
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iglastych. Bardzo pomocne okazuja sie wéwczas zintegrowane systemy
wspierania zarzadzania kryzysowego. Sitg systemu jest jednak mechanizm
automatycznego wykrywania pozaréw na obszarach otwartych i lesnych.
Wysokiej klasy kamery ulokowane na wiezach obserwacyjnych przesylaja
obraz do systemu centralnego.

Iustracja 5.
Przyktad betonowych wiez obserwacyjnych

Zrédto: Lasy Panistwowe

Tam wykrywane sg typowe objawy pozarowe, np. dym. Biorac pod uwa-
ge polozenie poszczegdlnych wiez oraz kat, pod ktérym widac¢ dym, system
okresla miejsce pozaru. To jest, owszem, metoda prosta i skuteczna, ale
droga. Wymaga wszak budowy betonowej wiezy w $rodku lesnej gluszy,
o masie fundamentu poréwnywalnej z masa samej wiezy, do ktérej trze-
ba doprowadzi¢ prad lub zadba¢ o oszczedny agregat pradotwdrczy. Wie-
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za zmienia tez krajobraz okolicy i nie mozna jej posadowi¢ w rezerwatach
przyrody. W Polsce lesnicy postawili réwniez na budowe betonowych wiez
obserwacyjnych o wysokosci od 35 do 60 m. Przy dobrych warunkach wi-
docznosé z tych wysokosci siega nawet 20 km. Jesli przyjmiemy, ze kazde
nadlesnictwo (430 w Polsce) stawia po dwie lub trzy takie wieze, to winni-
$my z czasem doczekac sie od 860 do 1290 budowli gérujacych nad lasami
(z wylaczeniem parkéw narodowych i $cistych rezerwatéw przyrody). Na
razie dominuje model zlecania monitorowania sytuacji pozarowej tzw. Za-
ktadom Ustug Lesnych, ktére oddelegowuja do pracy na wiezach swoich
pracownikéw. Zaczyna sie tez stawiac wieze catkowicie zautomatyzowane,
wyposazone w kamery i radiolinie, umozliwiajace przesyltanie obrazu z ka-
mer bezposrednio do nadlesnictwa. Na takie rozwigzanie zdecydowalo sie
m.in. Nadle$nictwo Bilgoraj®. Obraz z masztu w Rogézniance przesylany
jest do wiezy na ul. Zamojskiej, a nastepnie do Nadlesnictwa. Obserwato-
rzy nie beda juz musieli siedzie¢ na wiezach. Jedynie w przypadku awarii
kamery. Inwestycja kosztowala 1,26 mln zt. Z prostego rachunku wynika,
ze 1000 takich wiez kosztowaloby fundusz le$ny, gromadzony z zyskéw
Laséw Panstwowych, oraz poszczegdlne nadlesnictwa ok. 126 mln zl! Na-
wet jesli te obstugiwane przez cztowieka zostang w pelni zautomatyzowa-
neitym samym odpadna koszty budowy nowych wiez, to koszty i tak prze-
kraczaja mozliwosci finansowe Panistwowego Gospodarstwa Lesnego Lasy
Panstwowe. Juz nie méwiac o czasie, poniewaz zanim PGL LP dostawiloby
do tej sieci ostatnia wieze, musialoby wymienia¢ zuzyty sprzet z tych naj-
starszych. Rozwiazanie nasuwa sie samo.

Nalezy zaufa¢ szybkiemu rozwojowi techniki i zaprzac do komplek-
sowej ochrony przeciwpozarowej laséw obserwacje satelitarng oraz sieci
czujnikéw posadowione na réznego rodzaju robotach, w tym dronach.
By¢ moze na pierwszy ogienn (nomen omen) winny p6j$¢ parki narodowe,
akurat pozostajace poza jurysdykcja PGL LP, w ktérych nie mozna budo-
waé betonowych wiez. Wyobrazmy sobie sytuacje, w ktérej nad potaciami
Kampinoskiego Parku Narodowego albo nad Puszcza Bialowieska w czasie
letnich upaléw unosza sie drony wyposazone w odpowiednie kamery. Ich
lot $ledza obserwatorzy w centrum koordynacyjnym stuzb, korzystajacy

® http://www.bilgorajska.pl/aktualnosc,7481,0,0,0,Nowe-wieze-do-obserwacji-la-
su.html.
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dodatkowo ze zobrazowan satelitarnych. System informatyczny na bieza-
co wykrywa zmiany w obrazach zarejestrowanych przez satelity i BSP. Tak
oto znacznie wzrasta zdolno$¢ do wykrycia zarzewia ognia. Skraca sie czas
podjecia akcji. W konsekwencji zamiast gasi¢ pozar lasu, mielibyémy do
czynienia z akcja gaszenia np. traw. Koszty finansowe i spoleczne, jak tez
przyrodnicze zdecydowanie nizsze od betonowych wiez.

PODSUMOWANIE

Za pomoca bezzalogowych statkéw powietrznych mozna szybciej i efek-
tywniej obserwowac tereny lesne o zdecydowanie wiekszej powierzchni
niz tradycyjnymi sposobami. Drony moga przyczyni¢ sie takze do znacz-
nej redukcji kosztéw niektérych operacji. Obecnie inspekcje laséw prze-
prowadzane z powietrza wigzg sie z wynajeciem samolotu wraz z zaloga
lub z wynajeciem motolotniarza. Korzystajac z BSP, mozna takie inspekcje
przeprowadzac samodzielnie, nie bedac zaleznym od innych oséb oraz firm.
Bezzalogowy statek powietrzny ma mozliwo$¢ przesytania obrazu w czasie
rzeczywistym, tak wiec idealnie nadaje sie do monitorowania zagrozenia
pozarowego obszaréw trudno dostepnych, takich jak lasy, torfowiska, tere-
ny bagienne. Zaleta systemu jest mozliwo$¢ szybkiego przemieszczania sie
z pominieciem tras komunikacyjnych.

Wazng cechy dronéw przeznaczonych dla lesnictwa jest czas trwania
lotu na jednym akumulatorze. Zgodnie z tym, o czym bylo juz wspomnia-
ne w niniejszej publikacji, dtuzszy czas lotu poprawia zdolnosci opera-
cyjne BSP i umozliwia szybsza oraz bardziej wydajna inspekcje. Nie bez
znaczenia jest tez liczba akumulatoréw zapasowych. W przypadku BSP
uzytkowanych w lasach, rozsagdne minimum to 3 dodatkowe komplety
akumulatoréw. Przy zalozeniu, ze w miejscu lotéw dostepna jest tadowar-
ka, zapewnienie takiej liczby akumulatoréw umozliwia wlasciwie ciagla
prace. Monitorowanie zagrozen pozarowych dzieli sie na dwa elementy:
wykrywanie i lokalizacje ognisk spalania (wielogodzinne patrolowanie ob-
szaréw zagrozonych pozarem) oraz przesylanie informacji w czasie rzeczy-
wistym do stanowiska pracy operatora. Informacja obrazowa z kamer po-
ktadowych TV lub IR stuzy do bardzo szybkiego i precyzyjnego okreslenia
sytuacji pozarowej (dym, spalanie plomieniowe i bezplomieniowe) oraz
miejsca pozaru (aktualna pozycja punktu obserwowanego przez gltowice
optoelektroniczng BSP jest przesylana do stacji kierowania i kontroli).
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Pozary laséw maja duza tendencje do szybkiego rozprzestrzeniania sie.
W sytuagji takiej wazna role odgrywaja systemy BSP, ktére moga by¢ uzy-
wane do przesylania informacji obrazowych z przebiegu i postepu akeji
gaszenia pozaru. Zdolno$¢ oceny sytuacji pozarowej przez kierujacego
dzialaniami ratowniczymi jest dos¢ ograniczona ze wzgledu na bliskosé
drzew, natomiast podglad na tréjwymiarowo przedstawiony obraz z po-
wietrza umozliwia bardziej efektywne podejmowanie decyzji, jak réwniez
rozplanowanie uzycia siti srodkéw gasniczych do gaszenia pozaru. Rzeczy-
wisty obraz moze by¢ przesytany do dow6dcéw poszczegélnych odcinkéw
gasniczych (bojowych), co zwieksza komfort pracy oraz bezpieczenistwo
ratownikéw i 0s6b postronnych. System BSP ma zastosowanie réwniez
w monitorowaniu stanu poziomu wéd (rzek, jezior, rozlewisk) oraz tere-
néw zagrozonych powodzia i podtopieniami. Za pomoca kamer znajdu-
jacych sie na pokladzie BSP mozna sprawdza¢ poziom wody w akwenach
(zblizenie i obraz skali wodowskazu), stan waléw przeciwpowodziowych
oraz rozwdj sytuacji, a w tym predko$¢ i kierunek przemieszczania sie fali
powodziowej. Bezzalogowe statki powietrzne znajduja zastosowanie przy
kierowaniu dziataniami ratowniczymi i prewencyjnymi. Za pomoca przesy-
tanych wspétrzednych lokalizuje sie osoby poszkodowane lub zagrozone.
Posiadanie takiego systemu pozwoliloby na unikniecie wielu katastrof
i zmniejszenie skutkéw klesk zywiolowych. Budowa mobilnego systemu
monitorowania zagrozen pozarowych na terytorium Polski w oparciu
o bezzalogowe statki powietrzne wymaga pilnego zrealizowania m.in.
opracowania cyfrowej mapy zagrozenia pozarowego laséw na podstawie
danych satelitarnych oraz opracowania scenariuszy i algorytmoéw realizo-
wania misji za pomoca bezzalogowych statkéw powietrznych.

Zrédta prawa

Rozporzadzenie Ministra Infrastruktury i Budownictwa z dnia 8 sierpnia 2016
roku zmieniajace rozporzadzenie w sprawie wylaczenia zastosowania niektérych
przepiséw ustawy — Prawo lotnicze do niektérych rodzajéw statkéw powietrz-
nych oraz okre$lenia warunkéw i wymagan dotyczacych uzywania tych statkéw
(Dz.U. poz. 1317).

Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 7 czerwca
2010 roku w sprawie ochrony przeciwpozarowej budynkéw, innych obiektéw bu-
dowlanych i terenéw (Dz.U. nr 109 poz. 719).
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Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 22 wrze$nia
2000 roku w sprawie szczeg6élowych zasad wyposazenia jednostek organizacyj-
nych Panistwowej Strazy Pozarnej (Dz.U. nr 93 poz. 1035).

Rozporzadzenie Ministra Srodowiska z dnia 22 marca 2006 roku w sprawie szcze-
gélowych zasad zabezpieczenia przeciwpozarowego laséw (Dz.U. nr 58 poz. 405
z pézn. zm.).
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BEZPIECZENSTWO KOSMETYKOW
W SWIETLE PRAWA POLSKIEGO
ORAZ UNIJNEGO

THE SAFETY OF COSMETICS IN LIGHT
OF POLISH AND EUROPEAN UNION LAW

ABSTRACT

Cosmetics have become the objects of a common use. Their manufacturing is
also a great and profitable branch of production. Hence, the great importance
of the issue concerned with their use, in light of health safety of the potential
user. It is impossible to discuss in a single elaboration all aspects (technical, or-
ganizational and legal) related to the safety of cosmetics. Therefore, an attempt
to present only the legal conditions based on the provisions of Polish law and
EU law was taken. The first part presents the definition of cosmetic (cosmetic
product) in Polish and EU law, as well as the US one. It turns out that under this
term lies - in the case of Polish and the European Union regulations - as many
as 20 groups of different products. The second part discusses the legal regula-
tions related to the safety of cosmetics, addressed directly to the manufacturer.
For it is the manufacturer who in the first place is responsible for the marketing
of safe cosmetic (cosmetic product). In the final part of the elaboration, legal
regulations related to the functioning of the supervisory authorities (State Sa-
nitary Inspection) and to labeling, falsification and regularities of cosmetics’
trading (Trade Inspection) were presented.

Keywords: cosmetics, cosmetic product, cosmetic law, Poland, the European Union

STRESZCZENIE
Dawno juz kosmetyki staly sie przedmiotami powszechnego uzytku. Ich wy-
twarzanie to réwniez wielka i dochodowa gataz produkgji. Stad tez niebagatel-
nego znaczenia nabiera problem ich bezpieczenstwa dla zdrowia potencjalne-



WACEAW BRZEK

200

go uzytkownika. W jednym opracowaniu nie sposéb jest oméwié wszystkich
aspektéw (technicznych, organizacyjnych czy prawnych) zwigzanych z bezpie-
czenstwem kosmetykéw. Dlatego podjeto w nim prébe przedstawienia jedy-
nie prawnych uwarunkowan bezpieczenstwa kosmetykéw w oparciu o przepi-
sy prawa polskiego oraz unijnego. W pierwszej czesci przedstawiona zostata
definicja kosmetyku (produktu kosmetycznego) w prawie polskim i unijnym,
a takze w USA. Okazuje sie, ze pod tym pojeciem kryje sie — w przypadku
przepiséw polskich oraz Unii Europejskiej - az 20 grup réznorodnych pro-
duktéw. W czesci drugiej oméwione zostaly prawne regulacje zwigzane z bez-
pieczenistwem kosmetykéw skierowane bezposrednio do producenta. Bowiem
to producent w pierwszej kolejnosci jest odpowiedzialny za wprowadzenie
do obrotu bezpiecznego kosmetyku (produktu kosmetycznego). Wreszcie -
w czesci koncowej - przedstawiono regulacje prawne zwigzane z funkcjono-
waniem organéw nadzoru nad bezpieczenistwem produkcji (Paristwowa In-
spekcja Sanitarna) oraz w zakresie znakowania, zafalszowan i prawidtowosci
obrotu kosmetykéw (Inspekcja Handlowa).

Stowa kluczowe: kosmetyk, produkt kosmetyczny, prawo kosmetyczne, Polska,
Unia Europejska

WPROWADZENIE

W ostatnich latach warto$¢ produkdji i sprzedazy kosmetykéw w Polsce
ro$nie, liczac rok do roku, zwykle o kilkanascie procent. Prognozy branzowe
na lata 2013-2016 zakladaly wzrost wartosci polskiego rynku kosmetycz-
nego z 20 do 26 mld z1. Jesli chodzi o wielko$¢, polski rynek kosmetykéw
plasowany jest na sz6stym miejscu w Europie pod wzgledem wartosci sprze-
dazy, a takze eksportu (M. Kasprzak, 2016). Polskie kosmetyki dostepne sa
juz w 130 krajach. Okoto 60% polskich produktéw kosmetycznych ekspor-
towanych jest do krajéw Unii Europejskiej. Kolejne 23% sprzedawane jest
w krajach Europy Srodkowej i Wschodniej. Gléwnym ich importerem pozo-
staje Rosja, w ktérej polskie produkty znane sg konsumentom od wielu lat.
Polskie produkty dostepne sg nie tylko w Europie, ale réwniez w drogeriach
i perfumeriach m.in. takich krajéw, jak Trynidad i Tobago, Nowa Zelandia,
Chile czy emiratu Dubaj (K. Bochner, K. 2013).

Z kolei w UE kazdego roku okolo 25% produktéw kosmetycznych be-
dacych w obrocie to nowoséci. Europa jest $wiatowym liderem w branzy ko-
smetycznej, a jej rynek detaliczny ma warto$c 77 mld euro. Europa ekspor-
tuje jedna trzecig wszystkich produktéw kosmetycznych sprzedawanych na
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catym $wiecie [Sprawozdanie Komisji dla parlamentu z dnia 19.9.2016 roku
COM(2016) 580 final, s. 1]. Szacuje sie, ze przy produkdji oraz dystrybucji
kosmetykéw w Europie zatrudnionych jest ponad p6t miliona oséb (M. Bor-
kowski, 2015, s. 13).

Produkty kosmetyczne sg réwniez wprowadzane przez producentéw z kra-
jow trzecich na rynek europejski, w tym i rynek polski. Cze$¢ z nich wpro-
wadzana jest nielegalnie. Z danych opublikowanych w 2015 roku wynika, ze
stuzby celne UE zatrzymaly podrébki produktéw kosmetycznych o wartosci
ponad 42 mln euro. Produkty te pochodzity gléwnie z Chin, Malez;ji, Turcji,
Singapuru oraz Hongkongu (Report on EU customs... 2015, passim).

Rodzi sie wiec w tym miejscu pytanie o bezpieczenstwo kosmetykéw.
Jakie sg europejskie oraz polskie unormowania prawne w tym zakresie?
Antycypujac szczegdtowe rozwazania na ten temat, wypada w tym miejscu
stwierdzi¢, ze obecnie w sensie normatywnym bezpieczenistwo kosmetykéw
na terenie UE opiera sie na rozwigzaniach prawnych, ktérych celem nad-
rzednym jest zapewnienie, aby kazdy kosmetyk, ktéry trafia na rynek, byt
bezpieczny dla zdrowia ludzi.

W dalszych czesciach opracowania przedstawiony zostanie przeglad pol-
skich oraz unijnych regulacji prawnych zwigzanych z bezpieczenistwem ko-
smetykdow (jak chce polski ustawodawca) czy tez produktéw kosmetycznych
(jak to okresla prawodawca unijny).

DEFINICJE KOSMETYKU W PRAWIE POLSKIM
I WSPOLNOTOWYM

W literaturze przyjmuje sie, ze stowo ,kosmetyk” wywodzi sie od grec-
kiego kosmetikos oznaczajacego sztuke upiekszania (K. Szewczyk, J. Mty-
narczyk, 2015, s. 61). Natomiast w sensie jezykowym rzeczownik ,kosme-
tyk” to $rodek kosmetyczny stuzacy do upiekszania i pielegnowania ciala
(Stownik jezyka polskiego, 1978, t. 1, s. 1021). Z kolei przymiotnik ,kosme-
tyczny” to: dotyczacy kosmetyki, kosmetykéw; stuzacy do pielegnowania
ciala i urody; upiekszajacy (Stownik jezyka polskiego, 1978, t. 1, s. 1021).

W prawodawstwie polskim pierwszym aktem prawa dotyczacym kosme-
tykéw byto rozporzadzenie Prezydenta RP z dnia 22 marca 1928 roku o do-
zorze nad artykulami zywnosci i przedmiotami uzytku. Nie definiowato
ono, czym jest kosmetyk. W zamian postugiwatlo sie okresleniem ,$rodek
kosmetyczny”. Okreslenie to réwniez nie zostalo zdefiniowane. Natomiast
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akt ten m.in. stanowil, w jakich przypadkach nalezy uzna¢, ze $rodek ko-

smetyczny jest szkodliwy (art. 2), zepsuty (art. 3), podrobiony (art. 4), sfal-

szowany (art. 5) badz falszywie oznaczony (art. 6).

Po raz pierwszy pojecie ,$rodek kosmetyczny” w prawie polskim zo-
stalo zdefiniowane w rozporzadzeniu Ministra Opieki Zdrowotnej z dnia
25 czerwca 1934 roku wydanym w porozumieniu z Ministrem Przemystu
i Handlu o dozorze nad wyrobem i obiegiem $rodkéw kosmetycznych. Zgod-
nie z brzmieniem § 1 wspomnianego rozporzadzenia: ,$rodki kosmetyczne
(...) sa to $rodki do oczyszczania, barwienia i pielegnowania skéry, wloséw,
paznokci oraz jamy ustnej i zebéw”. Zostaly one - zgodnie z § 2 cytowanego
rozporzadzenia - podzielone na trzy grupy:

1) $rodki kosmetyczne do skéry (kremy, mydta toaletowe i mydta do gole-
nia, pudry, srodki przeciw poceniu sie, szminki, §rodki do masazu i do
nacierania, $rodki do pielegnowania paznokci, dodatki do kapieli z wy-
jatkiem $rodkéw leczniczych),

2) $rodki kosmetyczne do wloséw (mydla do mycia wloséw i glowy, pty-
ny do wloséw, olejki, brylantyny, pomady, $rodki do barwienia wtoséw,
$rodki na odwlosienie),

3) srodki kosmetyczne do jamy ustnej i zeb6éw (plyny i tabletki do ptukania
ust i zebéw, proszki, pasty i mydetka do zebéw, otéwki, pomadki i ptyny
do warg).

Liste powyzszych $rodkéw kosmetycznych rozszerzylo rozporzadzenie
Ministra Opieki Spolecznej z dnia 18 stycznia 1939 roku wydane w porozu-
mieniu z Ministrem Przemystu i Handlu o dozorze nad wyrobem i obiegiem
$rodkéw kosmetycznych. Utrzymano w nim podzial na trzy grupy produk-
téw kosmetycznych, ale zmieniono ich nazwy oraz dodano w poszczegdl-
nych grupach nowe produkty. Stad, zgodnie z brzmieniem § 2 wspomniane-
go rozporzadzenia, do grupy srodkéw kosmetycznych do skéry i paznokei
zaliczano: mydla toaletowe oraz mydta, proszki, kremy i pasty do golenia,
kremy, pasty, emulsje, galaretki, olejki i balsamy, pudry (stale i w ptynie),
szminki (barwiczki), maski, plastry, papiery kosmetyczne, masy plastyczne
i emalie, $rodki przeciw poceniu sie, ptyny i octy toaletowe, $rodki do masa-
zuido nacierania, sole i dodatki do kapieli (z wyjatkiem leczniczych), srodki
na odciski, $rodki do pielegnowania, polerowania, barwienia paznokdi, la-
kiery, pomadki oraz $rodki do zmywania lakieréw i pomadek.
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Do grupy $rodkéw kosmetycznych do wloséw zaliczono: mydta i szam-
pony do wloséw i gtowy, ptyny do wloséw i skéry gltowy, olejki, brylantyny
i pomady, $rodki do barwienia wloséw, $rodki na odwtlosienie, $rodki do
trwatej onduladji.

Do grupy $rodkéw kosmetycznych do jamy ustnej i zebéw zaliczono za$:
plyny i tabletki do ptukania jamy ustnej i zeb6w, proszki, pasty i mydetka do
zebow oraz otéwki, pomadki i plyny do warg.

Unormowania te przetrwaly do 12 maja 2002 roku, kiedy to weszla
w zycie ustawa z dnia 30 marca 2001 roku o kosmetykach. Jej celem bylo
dostosowanie polskich rozwigzan prawnych odnoszacych sie do wytwarza-
nia i obrotu kosmetykéw do wymagan jednolitego rynku Unii Europejskiej
(Uzasadnienie do rzagdowego projektu ustawy o kosmetykach, s. 13).

Wedle wspomnianej ustawy kosmetykiem jest kazda substancja che-
miczna lub mieszanina przeznaczone do zewnetrznego kontaktu z cialem
czlowieka: skoéra, wltosami, wargami, paznokciami, zewnetrznymi narzada-
mi plciowymi, zebami i blonami §luzowymi jamy ustnej, ktérych wylacz-
nym lub podstawowym celem jest utrzymanie ich w czystosci, pielegno-
wanie, ochrona, perfumowanie, zmiana wygladu ciata lub ulepszenie jego
zapachu (art. 2 ust. 1).

Definicja ta nie réznila sie prawie wcale od definicji kosmetyku zawar-
tej w dyrektywie Rady (76/768/EWG) z dnia 27 lipca 1976 roku w spra-
wie zblizenia ustawodawstwa panstw cztonkowskich dotyczacych kosme-
tykow. Zgodnie z art. 1 ust. 1 wspomnianej dyrektywy kosmetyk oznacza
kazdy produkt przeznaczony do kontaktu z zewnetrznymi czesciami ciata
ludzkiego (skora, owlosieniem, paznokciami, wargami i zewnetrznymi na-
rzagdami plciowymi) lub zebami i blonami §luzowymi jamy ustnej, ktérego
wylacznym lub gtéwnym zadaniem jest ich czyszczenie, perfumowanie lub
ochranianie, aby utrzymywac je w dobrym stanie, zmienia¢ ich wyglad lub
poprawiac zapachy ciala.

Nie rézni sie ona zasadniczo takze od p6zniejszej definicji produktu ko-
smetycznego zawartej w przepisach prawa wspdlnotowego, konkretnie
w rozporzadzeniu Parlamentu Europejskiego i Rady (WE) nr 1223/2009
z dnia 30 listopada 2009 roku dotyczacym produktéw kosmetycznych. Zgod-
nie z unormowaniami tego rozporzadzenia: ,,produkt kosmetyczny oznacza
kazda substancje lub mieszanine przeznaczona do kontaktu z zewnetrznymi
czedciami ciata ludzkiego (naskdrkiem, owlosieniem, paznokciami, wargami
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oraz zewnetrznymi narzadami ptciowymi) lub z zebami oraz blonami $luzo-
wymi jamy ustnej, ktérego wylacznym lub gtéwnym celem jest utrzymywanie
ich w czystosci, perfumowanie, zmiana ich wygladu, ochrona, utrzymywanie
w dobrej kondycji lub korygowanie zapachu ciata” (art. 2 ust. 1 lit. a). Jednak
w cytowanym rozporzadzeniu wprowadzono wyrazne zastrzezenie, ze nie
jest uznawana za produkt kosmetyczny substancja lub mieszanina przezna-
czona do spozycia, wdychania, wstrzykiwania lub wszczepiania do ciata ludz-
kiego (art. 2 ust. 2). Czyli kosmetykiem jest produkt w postaci okreslonych
w przepisach prawa substancji badz ich mieszanin, ktéry oddzialuje wytacz-
nie poprzez zewnetrzny kontakt z cialem czlowieka.

Polska czy wspélnotowa definicje normatywne kosmetyku (produktu ko-
smetycznego) to jedne z wielu funkcjonujacych w obiegu miedzynarodowym.
Zdecydowana wiekszo$¢ panistw we wlasnym zakresie definiuje w odpowied-
nich aktach prawnych to pojecie. Na przyklad w USA definicja kosmetyku
jest wezsza. Zgodnie z ustawg o zywnosci, lekach i kosmetykach (Federal
Food, Drug, and Cosmetic Act ) z 1938 roku kosmetykiem jest produkt prze-
znaczony do wcierania, spryskiwania, rozpylania, wprowadzania do wnetrza
lub innego aplikowania do ciata ludzkiego lub jego czesci, w celu czyszczenia,
upiekszenia, zwiekszenia atrakcyjnoéci badz zmiany wygladu (D. Dabrowska,
J. Kaniewski, s. 54). Stad moze na pierwszy rzut oka budzi¢ zdziwienie fakt,
ze szereg wspoélczesnych produktéw kosmetycznych produkowanych i ofe-
rowanych konsumentom unijnym traktowanych jest przez administracje
Stanéw Zjednoczonych jako leki OTC (over-the-counter drugs), czyli leki bez
recepty. To rodzi okreslone skutki w sferze prawnej, organizacyjnej i w zarza-
dzaniu dla firm kosmetycznych majacych siedzibe w panstwie na terenie UE,
a chcacych eksportowac swoje produkty do Stanéw Zjednoczonych.

Warto w tym miejscu zaznaczy¢, ze polski ustawodawca zdawal so-
bie od poczatku sprawe, ze tak okreslona normatywna definicja kosme-
tyku obejmuje bardzo szeroka game produktéw. Dlatego tez zobowigzat
w art. 2 ust. 2 wspomnianej wyzej ustawy ministra wlasciwego do spraw
zdrowia do okre$lenia, droga rozporzadzenia, najczesciej wystepujacych
kategorii produktéw bedacych kosmetykami. Minister zdrowia wywigzat
sie z natozonego nan obowiazku, wydajac w dniu 16 czerwca 2003 roku
rozporzadzenie w sprawie okreélenia kategorii produktéw bedacych ko-
smetykami. Rozporzadzenie to okresla 20 grup kosmetykdéw najczesciej
wystepujacych na rynku.
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Zgodnie z brzmieniem § 2 wspomnianego rozporzadzenia s3 to: kremy,
emulsje, plyny, zele i oliwki oraz balsamy do skéry, maseczki do twarzy, z wy-
jatkiem maseczek stuzacych do peelingu chemicznego, podklady barwiace,
pudry do makijazu, pudry po kapieli, pudry higieniczne, mydta toaletowe,
a takze mydla dezodoryzujace, perfumy, wody toaletowe i kolonskie, srodki
do kapieli i pod prysznic, $rodki do depilacji, dezodoranty i $rodki przeciw
poceniu, $rodki do pielegnacji wloséw, w tym $rodki do barwienia i rozja-
$niania, do trwalej ondulacji, do prostowania i utrwalania, do uktadania, do
mycia, odzywki, do utrwalania fryzury, srodki do golenia, $rodki do makijazu
i demakijazu, $rodki przeznaczone do pielegnacji i malowania ust, srodki do
pielegnacji zeb6éw i jamy ustnej, srodki do pielegnacji i malowania paznok-
ci, $rodki do higieny zewnetrznych narzadéw plciowych, srodki do opalania
i chroniace przed promieniowaniem ultrafioletowym, $rodki do samoopala-
nia, srodki do rozjasniania skéry oraz $rodki przeciw zmarszczkom.

Powyzszy wykaz obejmuje jedynie najczesciej wystepujace grupy kosme-
tykow. Nie da sie wiec z géry wykluczy¢, ze w przyszlos$ci moga by¢ do nie-
go dolaczone kolejne, o ile bedg spelnia¢ wymogi okreslone w art. 2 ust. 1
ustawy o kosmetykach. Co wiecej, kosmetykiem bedzie tez kazdy produkt,
niewymieniony w przedstawionym wykazie, o ile tylko bedzie spelnial wy-
mogi cytowanej ustawy.

Podobnie postagpiono w prawodawstwie unijnym. Wspomniana wcze-
$niej dyrektywa Rady z 1976 roku nie stworzyla zamknietej raz na zawsze
definicji kosmetyku. W art. 1 ust. 1 wyraznie zaznaczono, ze za kosmetyki
w rozumieniu definicji zawartej w tym artykule uwazane sg w szczeg6lnosci
produkty wymienione w zalaczniku 1. Zalgcznik ten, zatytutowany ,Przy-
ktadowy wykaz kosmetykéw wedlug kategorii”, zawieral 20 grup produk-
téw. Poréwnanie tekstu rozporzadzenia Ministra Zdrowia z dnia 16 czerwca
2003 roku w sprawie okres$lenia kategorii produktéw bedgcych kosmetyka-
mi ze wspomnianym zalgcznikiem 1 do dyrektywy Rady z 1976 roku po-
zwala wyciagnac wniosek o identycznosci tresci § 2 polskiego rozporzadze-
nia z owym zalacznikiem. Taki stan rzeczy byl wynikiem dostosowywania
prawa polskiego do prawa unijnego w przededniu wstapienia Polski do UE.
Obecnie obowigzujace rozporzadzenie PE i Rady (WE) nr 1223/2009 nie
zawiera juz takiego osobnego wykazu. Jedynie w pkt 7 preambuly rozporza-
dzenia wymienione s3 grupy produktéw, ktérym mozna przypisa¢ miano
produktéw kosmetycznych.
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Warto w tym miejscu nadmienié, ze précz wspomnianych wyzej wyka-
z6w na terenie UE funkcjonujg takze i inne klasyfikacje kategorii kosmety-
kéw, czy jak chce unijny prawodawca - produktéw kosmetycznych. Przy-
ktadem moze by¢ Wspélna Taryfa Celna obowigzujaca w UE. Postuguje sie
ona okresleniami ,preparaty perfumeryjne, kosmetyczne lub toaletowe”
oraz ,mydla”. Zgodnie z logika konstrukeji owej taryfy oraz nomenkla-
tury taryfowej i statystycznej w sekcji VI, dziale 33, umieszczono: olejki
eteryczne i rezinoidy, preparaty perfumeryjne, kosmetyczne lub toaleto-
we. Dzial ten podzielono m.in. na poddzialy: preparaty kosmetyczne lub
upiekszajace oraz preparaty do pielegnacji skéry (inne niz leki), wlacznie
z preparatami przeciwslonecznymilub do opalania, preparaty do manicure
lub pedicure; preparaty do wloséw; preparaty do higieny zebéw lub jamy
ustnej, wlgcznie z pastami i proszkami do przytwierdzania protez, nici
dentystyczne do czyszczenia miedzyzebowego; preparaty stosowane przed
goleniem, do golenia lub po goleniu, dezodoranty osobiste, preparaty do
kapieli, depilatory i pozostale preparaty perfumeryjne, kosmetyczne lub
toaletowe, gotowe odswiezacze pomieszczen. Natomiast mydla umiesz-
czono w dziale 34 (rozporzadzenie wykonawcze Komisji UE 2015/1754
z dnia 6 pazdziernika 2015 roku).

Nie jest to zamknieta lista produktéw kosmetycznych. W kazdej chwili
mozna, po wyczerpaniu drogi legislacyjnej, dotaczy¢ do niej kolejny produkt.

W literaturze $wiatowej, juz od lat 70. ubieglego stulecia, pojawily sie
propozycje, aby wyraznie wydzieli¢ osobna grupe produktéw kosmetycz-
nych zwanych potocznie dermokosmetykami badz kosmeceutykami. We-
dle definicji zaproponowanej przez amerykanskiego dermatologa A.M.
Kligsmana kosmeceutyki to produkty kosmetyczne zawierajace aktywne
sktadniki, ktére moga wptywaé na procesy fizjologiczne zachodzace w ské-
rze czlowieka. Oprécz dziatania pielegnacyjnego wykazujg one dziatanie
lecznicze lub wspomagajace leczenie. Sg to kosmetyki o podwéjnym dzia-
taniu - pielegnacyjnym i leczniczym. Czyli ,kosmeceutyk” to kosmetyk
wplywajacy na procesy fizjologiczne skéry i wspomagajacy leczenie cho-
r6b skéry (S.Z. Rzeznik, K. Kordus, R. Spiewak, 2012, s.101). Jak dotad
zadne z panistw na $wiecie nie wyodrebnilto kosmeceutykéw w sensie nor-
matywnym. Z punktu widzenia prawa polskiego i unijnego taki produkt
jest albo produktem kosmetycznym (o ile jego gléwnym zadaniem jest
utrzymanie w czystosci, pielegnowanie, ochrona, perfumowanie, zmiana
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wygladu ciata lub ulepszenie jego zapachu ), albo produktem leczniczym,
ktérego definicja, zgodnie z art. 2 pkt 32 ustawy z dnia 6 wrzesnia 2001
roku - Prawo farmaceutyczne, brzmi nastepujaco: jest to ,substancja lub
mieszanina substancji, przedstawiana jako posiadajaca wtasciwosci zapo-
biegania lub leczenia choréb wystepujacych u ludzi lub zwierzat lub poda-
wana w celu postawienia diagnozy lub w celu przywrécenia, poprawienia
lub modyfikacji fizjologicznych funkcji organizmu poprzez dzialanie far-
makologiczne, immunologiczne lub metaboliczne”. Ustawa ta — od nowe-
lizacji w 2007 roku - reguluje réwniez sytuacje, gdy dany produkt spetnia
jednoczeénie kryteria leku i np. kosmetyku. Wéwczas to, zgodnie z art.
3a ustawy — Prawo farmaceutyczne, stosuje sie do niego wlasnie przepisy
tej ustawy. Przepis ten stanowi wyraznie, ze do produktu spelniajacego
jednoczesnie kryteria produktu leczniczego oraz kryteria innego rodzaju
produktu, w szczegélnosci suplementu diety, kosmetyku lub wyrobu me-
dycznego, okreslone odrebnymi przepisami, stosuje sie przepisy niniej-
szej ustawy. Dlatego tez zgodzi¢ sie wypada z pogladem, ze kosmeceutyki
badz dermokosmetyki to terminy z zakresu raczej marketingu niz nauki
(S.Z. Rzeznik, K. Kordus, R. Spiewak, 2012, s.103).

W warunkach polskich, w kontekscie art. 3a ustawy — Prawo farmaceu-
tyczne, warto zwréci¢ uwage na wyrok NSA z dnia 19 maja 2009 roku sygn. II
GSK 899/08, w ktérym stwierdzono, ze oczywiste jest, iz w razie powaznych
watpliwoéci co do charakteru tego produktu, czy aby nie jest on $rodkiem
leczniczym, jedyny dowdd rozstrzygajacy wszelkie watpliwo$ci powinna sta-
nowic opinia biegtego odpowiedniego instytutu naukowego (D. Wasik, s. 23).

Warto tez zaznaczy¢, ze ustawodawca przewidzial w art. 86 ust. 8
ustawy — Prawo farmaceutyczne mozliwosé¢ sprzedazy produktéw kosme-
tycznych w ogélnodostepnych aptekach, ale z wylaczeniem kosmetykéw
przeznaczonych do perfumowania lub upiekszania oraz pod warunkiem,
ze ich przechowywanie i sprzedaz nie beda przeszkadza¢ podstawowej
dziatalnosci apteki.

BEZPIECZENSTWO KOSMETYKOW

Kazdy produkt wystepujacy na rynku winien by¢ bezpieczny. W warun-
kach polskich kwestie bezpieczenistwa produktéw reguluje w pierwszej ko-
lejnosci ustawa z dnia 12 grudnia 2003 roku o ogélnym bezpieczenstwie
produktéw (Dz.U. z 2015 r., poz. 322 z pdézn. zm.). Z tresci art. 10 ust. 1
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wspomnianej ustawy wynika, ze producent zobowigzany jest wprowadza¢
na rynek polski wytgcznie produkty bezpieczne. Ustawa ta w art. 4 ust. 1
przyjmuje, ze ,produktem bezpiecznym jest produkt, ktéry w zwyklych
lub w innych, dajacych sie w sposéb uzasadniony przewidzie¢, warunkach
jego uzywania, z uwzglednieniem czasu korzystania z produktu, a takze,
w zaleznosci od rodzaju produktu, sposobu uruchomienia oraz wymogéw
instalacji i konserwacji, nie stwarza zadnego zagrozenia dla konsumentéw
lub stwarza znikome zagrozenie, dajace sie pogodzi¢ z jego zwyklym uzy-
waniem i uwzgledniajagce wysoki poziom wymagan dotyczacych ochrony
zdrowia i zycia ludzkiego”.

Ustawa o kosmetykach nie okresla wprost definicji bezpiecznego kosme-
tyku. Zastrzega jedynie w art. 4 ust. 1, ze kosmetyk wprowadzony do obrotu
nie moze zagrazac zdrowiu ludzi, o ile uzywany jest w zwyklych lub w innych
dajacych sie przewidzie¢ warunkach, z uwzglednieniem w szczegélnosci jego
wygladu lub prezentacji, oznakowania, wszystkich instrukcji uzycia oraz in-
nych wskazéwek lub informacji pochodzacych od producenta.

W podobny sposéb kwestie te reguluje rozporzadzenie PE i Rady (WE) nr
1223/2009 dotyczace produktéw kosmetycznych. Otéz w art. 3 ust. 1 tego
rozporzadzenia stwierdzono wyraznie, ze ,produkt kosmetyczny udostep-
niany na rynku powinien by¢ bezpieczny dla zdrowia ludzi w normalnych lub
dajacych sie przewidzie¢ warunkach stosowania (...)". Nadto w pkt 9 pream-
buly wspomnianego rozporzadzenia znajduje sie stwierdzenie, ze ,,produkty
kosmetyczne powinny by¢ bezpieczne w normalnych lub dajacych sie racjo-
nalnie przewidzie¢ warunkach stosowania. W szczegélnoéci analiza ryzyka
i korzysci nie powinna uzasadnia¢ wystepowania ryzyka dla zdrowia ludzi”.

Z przepiséw tych wynika wiec zasada bezwzglednego bezpieczenstwa
kosmetykéw. Nigdy wiec ryzyko stosowania kosmetyku nie moze przewyz-
szy¢ korzysci z jego stosowania. W warunkach polskich za bezpieczenstwo
kosmetyku odpowiada jego producent.

Zgodnie z art. 3 ust. 1 ustawy o kosmetykach za producenta uwaza sie:
a) przedsiebiorce, ktéry wytwarza i wprowadza kosmetyk do obrotu,

b) przedsiebiorce, ktéry wprowadza kosmetyk do obrotu,

c) przedstawiciela przedsiebiorcy,

d) kazda osobe, ktéra wystepuje jako wytwdrca, umieszczajac na produkcie
lub dolaczajac do niego swoja firme, znak towarowy lub inne odréznia-
jace oznaczenie,
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e) importera wprowadzajacego do obrotu kosmetyk spoza panstwa, w kté6-
rym ma swojg siedzibe.

Odmiennie postapil prawodawca unijny. W rozporzadzeniu PE i Rady
(WE) nr 1223/2009 osobno uregulowat pojecia producenta (art. 2 ust. 1 lit.
d), dystrybutora (art. 2 ust. 1 lit. e) oraz importera (art. 2 ust. 1 lit. i). De-
finicje te 1aczy jeden element; wprowadzenie (udostepnienie) produktu ko-
smetycznego na rynku Wspdlnoty. Nie ma tu znaczenia, czy produkt kosme-
tyczny zostal wytworzony na terenie UE, czy tez pochodzi z kraju trzeciego.
Podmioty te odpowiedzialne sg za bezpieczenstwo kosmetykéw (art. 3).

W warunkach polskich — w art. 4 ust. 2 i 3 ustawy o kosmetykach — wpro-
wadzone zostaly ograniczenia polegajace na tym, ze producent w kosmety-
kach nie moze stosowa¢ materialéw pochodzacych z ciata ludzkiego oraz
nie wolno mu stosowa¢ substancji rakotworczych, mutagennych, a takze
dzialajacych szkodliwie na rozrodczosé.

Kolejnym ograniczeniem jest zakaz prowadzenia testéw kosmetykéw
badz poszczegélnych ich sktadnikéw na zwierzetach. Zakaz ten wynika
z tredci art. 4a wspomnianej ustawy.

Z kolei w art. 5 ustawy o kosmetykach sformulowany zostal zakaz wpro-
wadzenia do obrotu kosmetykéw zawierajacych niedozwolone substancje.
Te ostatnie ustawa podzielita na trzy grupy:

a) substancje niedozwolone do stosowania w kosmetykach,

b) substancje dozwolone do stosowania w kosmetykach wyltacznie w ogra-
niczonych iloéciach, zakresie i warunkach stosowania, o ile wymagania
te zostaly przekroczone,

c) barwniki, substancje konserwujace, substancje promieniochronne do-
zwolone w kosmetykach wylacznie w ograniczonych ilosciach, zakresie
i warunkach stosowania, o ile wymagania te zostaly przekroczone.

Jednoczesnie ustawodawca w art. 5 ust. 3 wspomnianej ustawy zobo-
wigzal ministra wlasciwego do spraw zdrowia do wydania rozporzadzenia
zawierajacego m.in. liste substancji niedozwolonych do stosowania w ko-
smetykach, liste substancji dozwolonych do stosowania w kosmetykach
wylacznie w ograniczonych ilosciach, zakresie i warunkach stosowania,
a takze listy dozwolonych do stosowania barwnikéw, substancji konser-
wujacych i substancji promieniochronnych — z podaniem ich ilosci, zakresu
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i warunkéw stosowania. Obecnie listy te zawiera rozporzadzenie Ministra
Zdrowia z dnia 30 marca 2005 roku w sprawie list substancji niedozwo-
lonych lub dozwolonych z ograniczeniami do stosowania w kosmetykach
oraz znakéw graficznych umieszczanych na opakowaniach kosmetykéw
(Dz.U. nr 72 poz. 642).

Lista zawierajaca wykaz substancji niedozwolonych w kosmetykach
znajduje sie w zalaczniku nr 1 do wspomnianego rozporzadzenia i zawie-
ra 1132 pozycje. Zalacznik nr 2 zawiera liste 158 substancji dozwolonych
do stosowania w kosmetykach wylacznie w ograniczonych ilosciach, zakre-
sie i warunkach stosowania. Zatgcznik nr 3 to z kolei nienumerowana lista
barwnikéw dozwolonych do stosowania w kosmetykach, a zalgcznik nr 4
to lista substancji konserwujacych dozwolonych do stosowania w kosme-
tykach obejmujaca 55 pozycji. Wreszcie zalacznik nr 5 do wspomnianego
wyzej rozporzadzenia zawiera liste obejmujacg 26 substancji promienio-
chronnych dopuszczonych do stosowania w kosmetykach. Powyzsze listy
sa aktualizowane na biezaco i zgodne s3 z prawodawstwem unijnym.

W Unii Europejskiej nad bezpieczenstwem skladnikéw stosowanych
m.in. w produktach kosmetycznych czuwa Komitet Naukowy ds. Bez-
pieczenistwa Konsumentéw (Scientific Committee on Consumer Safety
- SCCS), ktérego siedziba miesci sie w Luksemburgu. Jest on organem
doradczym Komisji Europejskiej. Komitet opracowuje opinie na temat za-
grozen (chemicznych, biologicznych, mechanicznych i innych zagrozen fi-
zycznych) dla zdrowia i bezpieczenstwa produktéw niezywnosciowych (np.
produktéw kosmetycznych i ich sktadnikéw, zabawek, odziezy i artykuléw
gospodarstwa domowego), a takze ustug (np. tatuowanie, sztuczne opa-
lanie). Jego zadaniem jest m.in. ocena bezpieczenstwa kazdego skladnika
kosmetyku, co do ktérego pojawiaja sie jakiekolwiek doniesienia o poten-
cjalnej szkodliwosci. Komitet, przygotowujgc swe opinie, bierze pod uwa-
ge takze wszelkie dostepne dane naukowe w postaci m.in. wynikéw badan,
publikacji naukowych i na ich podstawie przygotowuje szczegdtows analize
bezpieczenstwa i opinie dla danego sktadnika. Jesli opinia Komitetu jest
negatywna, wéwczas Komisja Europejska podejmuje kroki prawne w celu
zakazania stosowania takiego sktadnika w produktach kosmetycznych badz
ograniczenia jego ilosci do bezpiecznej dla zdrowia ludzi.

Warto w tym miejscu podkresli¢, ze prawodawca unijny dopuszcza moz-
liwos¢ wystepowania w produktach kosmetycznych sladowych substancji
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niedozwolonych. Otéz zgodnie z art. 17 rozporzadzenia PE i Rady (WE)
1223/2009 dopuszczalna jest niezamierzona obecnos¢ matej ilosci substan-
¢ji niedozwolonej, pochodzacej z zanieczyszczen sktadnikéw naturalnych
lub syntetycznych, procesu wytwarzania, przechowywania, migracji z opa-
kowania, ktéra przy zastosowaniu zasad dobrej praktyki produkgji jest ze
wzgled6éw technologicznych nie do unikniecia, pod warunkiem ze obecno$é¢
ta nie powoduje, ze kosmetyk staje sie niebezpieczny dla zdrowia.

Polska ustawa o kosmetykach zobowigzuje producenta takze do widocz-
nego i czytelnego oznakowania opakowania kosmetyku metodami unie-
mozliwiajagcymi tatwe usuniecie oznakowania (art. 6 ust. 1). Oznakowanie
opakowania jednostkowego i opakowania zewnetrznego powinno zawieraé
- co do zasady - osiem precyzyjnie okreslonych w art. 6 ust. 2 ustawy infor-
magcji, m.in. funkcje kosmetyku, jezeli nie wynika ona jednoczeénie z jego
prezentagji, oraz wykaz sktadnikéw okreslonych zgodnie z nazwami przy-
jetymi w Miedzynarodowym Nazewnictwie Skladnikéw Kosmetycznych
(INCI). W tym ostatnim przypadku producent moze, ze wzgledu na tajem-
nice przedsiebiorstwa, zwrdci¢ sie do Gléwnego Inspektora Sanitarnego
o wyrazenie zgody na nieujawnianie na opakowaniu jednostkowym nazw
jednego badz kilku sktadnikéw kosmetyku. W przypadku wydania zgody
w postaci decyzji GIéwny Inspektor Sanitarny nadaje stosowny numer za-
stepujacy nazwe skladnika kosmetyku. Decyzje taka wydaje sie na 5 lat.
Wydanie decyzji odmownej uzasadnione moze by¢ wzgledami bezpieczen-
stwa zdrowia ludzi (art. 7 ust. 1-6).

Kolejnym obowiazkiem ustawowym nalozonym na producenta bylto
przekazanie informacji o wprowadzanym do obrotu kosmetyku do utwo-
rzonego na podstawie art. 8 ustawy o kosmetykach krajowego systemu
informowania o kosmetykach wprowadzonych do obrotu. W systemie tym
gromadzone mialty by¢ dane o kosmetykach oraz informacje o przypadkach
zachorowan spowodowanych uzyciem tych kosmetykéw (art. 8 ust. 1-3).
Informacje zawarte w tym systemie udostepniane miaty by¢ organom Pan-
stwowej Inspekgji Sanitarnej, a takze lekarzom. Tym ostatnim w szczegdl-
nosci, gdy zachodzila potrzeba podjecia natychmiastowego i wlasciwego
leczenia, a zachodzito podejrzenie, ze zastosowanie kosmetyku bylo przy-
czyna zachorowania (art. 10 ust. 2).

Producent zostal wiec zobowigzany przed dniem wprowadzenia kosme-
tyku do obrotu do przekazania do tego systemu danych obejmujacych na-
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zwe handlowa kosmetyku i jego kategorie, imie i nazwisko lub nazwe i adres
producenta zglaszajacego kosmetyk, a takze adres miejsca udostepniania
dokumentéw zawierajacych informacje o kosmetyku (art. 8 ust. 4). Nad-
to producent zostal obowigzany zglasza¢ do krajowego systemu wszelkie
zmiany danych w odniesieniu do kosmetyku znajdujacego sie juz w obrocie
(art. 8 ust. 5).

Do prowadzenia wspomnianego systemu zobowigzany zostal Gléwny
Inspektor Sanitarny badZ upowazniona przez niego jednostka organiza-
cyjna (art. 9 ustawy). Gléwny Inspektor Sanitarny skorzystal z tego upo-
waznienia i przekazal prowadzenie tego systemu Instytutowi Medycyny
Pracy im. prof. J. Nofera w Lodzi. Ten system na wspomnianych zasadach
funkcjonowatl do dnia 11 lipca 2013 roku, kiedy to weszto w zycie rozpo-
rzadzenie PE i Rady (WE) 1223/2009. Od tego czasu kosmetyki nie s3 juz
w nim rejestrowane, a system bedzie funkcjonowat i udzielat - jak dotad
- stosownych informacji do dnia 11 lipca 2020 roku (art. 38 przywotanego
weczeséniej rozporzadzenia). W zamian za to producent zostal zobowigzany
do zgloszenia kosmetyku w Portalu Zgltaszania Produktéw Kosmetycznych
(Cosmetic Product Notification Portal — CPNP) utworzonego na podstawie
art. 13 wspomnianego rozporzadzenia 2223/2009. Jest to jedyna baza re-
jestracji kosmetykéw dla UE.

Natomiast w cytowanym juz po wielokro¢ rozrzadzeniu przyjeto zasa-
de, ze do obrotu na terenie UE mogg by¢ wprowadzone tylko te produkty
kosmetyczne, dla ktérych na terenie Wspélnoty jest wyznaczona ,osoba
odpowiedzialna”, ktéra moze by¢ osoba prawna lub fizyczng. Najczesciej
sa to producenci majacy swoje siedziby na terenie UE. Mogg oni wyzna-
czy¢ pisemnie jako osobe odpowiedzialng inna osobe majaca swa siedzibe
na terenie Wspélnoty (art. 4 ust. 1 oraz 3-4 rozporzadzenia). Osoba od-
powiedzialna ma gwarantowaé, ze spelnione zostaly wszystkie obowigzki
okreslone w rozporzadzeniu przez kazdy wprowadzany do obrotu produkt
kosmetyczny (art. 4 ust. 2 rozporzadzenia). Jest to szczegdlnie wazne, gdy
producent ma swoja siedzibe poza terytorium Wspdélnoty.

Do jednych z najwazniejszych zadan stojacych przed osoba odpowie-
dzialng nalezy zapewnienie przeprowadzenia oceny bezpieczenistwa pro-
duktu kosmetycznego oraz sporzadzenia raportu bezpieczenstwa takiego
produktu zgodnie z treécig zalacznika I do rozporzadzenia (art. 10 ust. 1
rozporzadzenia), a takze przechowanie przez 10 lat dokumentacji produk-
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tu kosmetycznego od momentu wprowadzenia do obrotu ostatniej partii

danego kosmetyku (art. 11 ust. 1 rozporzadzenia). Dokumentacja ta musi

zawierac:

a) opis produktu kosmetycznego umozliwiajacy latwe przyporzadkowanie
dokumentacji produktu do danego produktu kosmetycznego,

b) raport bezpieczenistwa produktu kosmetycznego,

c) opis metod produkcji i o§wiadczenie o zgodnosci z dobra praktyka pro-
dukgdji,

d) jezelijest to uzasadnione ze wzgledu na rodzaj produktu kosmetyczne-
go lub efekt jego dziatania, dowdd deklarowanego dziatania,

e) dane dotyczace wszelkich testéw na zwierzetach, przeprowadzonych
przez producenta, jego przedstawicieli lub dostawcéw w trakcie opra-
cowania lub oceny bezpieczenistwa produktu kosmetycznego lub jego
sktadnikéw, w tym testéw na zwierzetach przeprowadzanych w celu
spelnienia wymogéw przepiséw ustawowych lub wykonawczych obo-
wigzujacych w krajach trzecich (art. 11 ust. 2 rozporzadzenia).

Ocene bezpieczenstwa produktu kosmetycznego przeprowadza osoba
legitymujaca sie dyplomem badz innym dowodem posiadanych kwalifi-
kacji formalnych. Zazwyczaj jest to dyplom ukoniczenia studiéw w dzie-
dzinie farmacji, toksykologii, medycyny lub innej podobnej dyscypliny,
badz kursu uznawanego przez dane panstwo czlonkowskie za réwnorzed-
ny (art. 10 ust. 2 rozporzadzenia). Jest to tzw. safety assessor (w wolnym
tlumaczeniu: specjalista ds. oceny bezpieczenstwa kosmetykéw). W sen-
sie formalnym nie ma on odpowiednika w jezyku polskim. .Nie wystepuje
on takze w zalgczniku - klasyfikacja zawoddéw i specjalnosci na potrze-
by rynku pracy do rozporzadzenia Ministra Pracy i Polityki Spotecznej
z dnia 7 sierpnia 2014 roku w sprawie klasyfikacji zawodéw i specjalno-
$ci na potrzeby rynku pracy oraz zakresu jej stosowania (Dz.U. z 2014 r.,
poz. 1145). Mozna wiec przyjaé, ze z formalnego punktu widzenia specjal-
nos¢ taka w Polsce nie wystepuje.

Do jego zadan nalezy, jak juz wczesniej stwierdzono, przeprowadzenie
oceny bezpieczenstwa kosmetyku na podstawie wszelkich istniejacych da-
nych. Takimi danymi moga by¢ przede wszystkim informacje otrzymane
od producenta kosmetyku. Najwazniejszymi beda te, ktére dotycza skta-
du produktu, specyfikacji dla poszczegélnych skladnikéw, a takze wyniki
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badan gotowego produktu. Osoba ta wykorzystuje takze calg dostepna li-
terature, bazy danych, dane uzyskane na potrzeby oceny bezpieczenistwa
innych produktéw, np. lekéw, zywnosci itd.
Na ocene bezpieczenistwa kosmetyku sporzadzang przez specjaliste ds.
oceny bezpieczenistwa kosmetykéw sktadaja sie nastepujace czynnosci:
1) ocena zgodnosci sktadu produktu z przepisami prawa,
2) ocena toksykologiczna sktadnikéw kosmetyku,
3) ocena ekspozycji lub inaczej ocena narazenia,
4) ocena ryzyka dla sktadnikéw kosmetyku,
5) ocena wynikéw badan gotowego kosmetyku,
6) ocena przypadkéw niepozadanego dzialania,
7) przygotowanie raportu z oceny bezpieczenstwa kosmetyku (Jak sie oce-
nia...).

Aby kosmetyk przeszedl pozytywnie procedure oceny bezpieczeristwa,
producent powinien w procesie produkeji stosowac tzw. zasady dobrej prak-
tyki produkeji (Good Manufacturing Practices - GMP). Wyraznie o tym
stanowi art. 8 rozporzadzenia PE i Rady (WE) 1223/2009. W przypadku
produktéw kosmetycznych dobre praktyki produkeji wskazane s3 w normie
ISO GMP 22716, ktéra w szczegdlnosci okresla wytyczne w zakresie pro-
dukgji, kontroli, magazynowania oraz transportu produktéw kosmetycz-
nych. W warunkach polskich zastosowanie ma zharmonizowana norma
europejska przettumaczona na jezyk polski: PN-EN ISO 22716:2007 Ko-
smetyki - Przewodnik GMP.

Poniewaz w prawodawstwie unijnym zwigzanym z produktami kosme-
tycznymi nie istnieje zasada wstepnej kontroli takiego produktu przez
organy poszczegélnych panstw przed wprowadzeniem go do obrotu, stad
— po zebraniu stosownej dokumentacji — osoba odpowiedzialna dokonuje
droga elektroniczng zgloszenia wyrobu kosmetycznego zgodnie z regutami
okredlonymi w art. 13 cytowanego rozporzadzenia. Zgloszenia produktu
kosmetycznego dokonuje sie na stronach Portalu Zglaszania Produktéw
Kosmetycznych, o ktérym wspomniano wczesniej. Gdy produkt zostal
zgtoszony w CPNP, nie ma potrzeby stosowania dodatkowego zgloszenia na
szczeblu krajowym w ramach UE. Warto w tym miejscu zwrdci¢ uwage na
fakt, iz pewne informacje przekazane przy zgloszeniu produktu kosmetycz-
nego udostepniane s3 drogg elektroniczng wlasciwym organom (do celéw
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nadzoru i analizy rynku, oceny i informowania konsumentéw), a takze do
celéw terapeutycznych osrodkom zatru¢ lub podobnym jednostkom usta-
nowionym przez panstwa czlonkowskie UE.

NADZOR NAD RYNKIEM PRODUKTOW
KOSMETYCZNYCH I ICH BEZPIECZENSTWEM

Przyjecie zgloszenia, a tym samym zarejestrowanie produktu kosme-
tycznego za posrednictwem Portalu Zglaszania Produktéw Kosmetycznych
i wprowadzenia go do obrotu nie zwalnia producenta od cigglego monitoro-
wania bezpieczenstwa swojego produktu znajdujacego sie na rynku. Musi
on tez reagowac na informacje konsumentéw o dzialaniach niepozadanych
i podjac czynnosci w tym zakresie (art. 23 rozporzadzenia).

Rozporzadzenie PE i Rady (WE) 1223/2009 w art. 22 zobowiazuje pan-
stwa cztonkowskie do monitorowania zgodnosci wystepujacych na rynku
produktéw kosmetycznych z jego przepisami. W tym celu powinny przepro-
wadza¢ kontrole produktéw kosmetycznych i podmiotéw gospodarczych,
wykorzystujac dokumentacje takiego produktu. Innym zalecanym przez
wspomniane rozporzadzenia typem kontroli jest kontrola fizyczna oraz ba-
dania laboratoryjne. Paristwa czlonkowskie maja réwniez obowigzek moni-
torowania przestrzegania zasad dobrych praktyk. Musza tez raz na cztery
lata dokona¢ przegladu i ocen przebiegu dziatan nadzorczych i poinformo-
wac o nich pozostale panistwa czlonkowskie.

Z kolei ustawa o kosmetykach w art. 13 ust. 1 stanowi, ze nadzér nad
przestrzeganiem jej przepiséw sprawuje:

a) Panstwowa Inspekcja Sanitarna na zasadach i w trybie okreslonym w od-
rebnych przepisach,

b) Inspekcja Handlowa w zakresie znakowania, zafalszowan oraz prawidto-
wosci obrotu.

Nadzér w tym zakresie, zgodnie z art. 13 ust. 2 wspomnianej usta-
wy, obejmuje wykonywanie czynnosci i stosowanie $rodkéw okreslonych
w ustawie oraz w odrebnych przepisach, a w szczegdlnosci kontrole, po-
bieranie prébek kosmetyku oraz przeprowadzanie badan laboratoryjnych
w zakresie bezpieczenistwa zdrowia ludzi.

Panstwowa Inspekcja Sanitarna realizuje zadania nadzorcze w oparciu
o0 przepisy ustawy z dnia 14 marca 1985 roku o Paristwowej Inspekgji Sani-



WACEAW BRZEK
216

tarnej (Dz.U.z 2015 r., poz. 1412). Zgodnie z art. 4 ust. 1 pkt 4 wspomnianej

ustawy do zakresu dzialania Panstwowej Inspekcji Sanitarnej w dziedzinie

biezacego nadzoru sanitarnego nalezy kontrola przestrzegania przepiséw
okreslajacych wymagania higieniczne i zdrowotne, w szczegélnoséci dotycza-
cych: ,warunkéw zdrowotnych produkgji i obrotu (...) kosmetykami (...)".

Z § 19 regulaminu organizacyjnego Gtéwnego Inspektoratu Sanitarnego
bedacego zalgcznikiem do zarzadzenia 108/15 Gléwnego Inspektora Sani-
tarnego z dnia 13 maja 2015 roku w sprawie ustalenia regulaminu organi-
zacyjnego Gléwnego Inspektoratu Sanitarnego wynika, ze sprawami zwig-
zanymi z kosmetykami zajmuje sie Departament Bezpieczenistwa Zywnoéci
i Zywienia. Do niego nalezy bowiem m.in.:

a) ustalanie priorytetéw i kierunkéw dziatania Panstwowej Inspekcji Sani-
tarnej w zakresie bezpieczenistwa zywnosci, Zzywienia, kosmetykéw oraz
materialéw i wyrobéw przeznaczonych do kontaktu z zywnoscia,

b) koordynowanie i nadzér realizacji przepiséw o produktach kosmetycz-
nych.

Jednoczesnie warto w tym miejscu podkresli¢, ze zgodnie z art. 27c ustawy

o Panistwowej Inspekgji Sanitarnej, wlasciwy panstwowy inspektor sanitarny:

a) ,w przypadku uzasadnionego podejrzenia, ze produkt stwarza zagro-
zenie zycia lub zdrowia ludzi (...), wstrzymuje, w drodze decyzji, jego
wytwarzanie lub wprowadzanie do obrotu lub nakazuje wycofanie pro-
duktu z obrotu na czas niezbedny do przeprowadzenia oceny i badan
jego bezpieczenistwa, nie dluzszy jednak niz 18 miesiecy”. W przypad-
ku wydania takiej decyzji wlasciwy panistwowy inspektor sanitarny za-
trzymuje produkt i ,nakazuje zaprzestania prowadzenia dziatalnosci
w pomieszczeniach lub obiektach stuzacych wytwarzaniu lub wprowa-
dzaniu produktu do obrotu na czas niezbedny do usuniecia zagroze-
nia, nie dtuzszy niz 3 miesigce”,

b) ,w przypadku stwierdzenia, ze produkt stwarza zagrozenie zycia lub
zdrowia ludzi, zakazuje, w drodze decyzji, wytwarzania produktu lub
wprowadzania produktu do obrotu, a takze nakazuje wycofanie produk-
tu z obrotu oraz jego zniszczenie na koszt strony postepowania”.

Natomiast organizacje oraz prawa i obowiazki Inspekcji Handlowej re-
guluje ustawa z dnia 15 grudnia 2000 roku o Inspekcji Handlowej (t.j. Dz.U.
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z 2016 r., poz. 1059 z p6zn. zm.). W ramach Inspekcji Handlowej bezpie-
czenstwem produktéw kosmetycznych zajmuje sie Departament Ochrony
Intereséw Konsumentéw w Urzedzie Ochrony Konkurencji i Konsumen-
téw. Do jego zadan nalezy przede wszystkim monitorowanie rynku w celu
eliminowania z niego produktéw niebezpiecznych oraz wyrobéw konsu-
menckich niespelniajacych zasadniczych wymagan. Nadto departament
ten zobowigzany jest do ewidencjonowania produktéw niebezpiecznych,

a takze zbierania na ich temat informacji, ktére przekazywane sa nastep-

nie wlasciwym organom. Gromadzi on takze powiadomienia przekazywane

przez producentéw i dystrybutoréw o wprowadzonych na rynek wyrobach
niespelniajacych wymagan bezpieczenstwa.

Urzad Ochrony Konkurencji i Konsumentéw jest takze Krajowym Punk-
tem Kontaktowym systemu RAPEX (The Rapid Exchange of Information
System - Wspdlnotowy System Szybkiej Informacji). Zgodnie z art. 10 dy-
rektywy 2001/95/WE Parlamentu Europejskiego i Rady z dnia 3 grudnia
2001 roku w sprawie ogdlnego bezpieczenstwa produktéw system ten ma
za zadanie w szczegdlnosci utatwic:

a) wymiane informacji dotyczacych oceny ryzyka, produktéw niebezpiecz-
nych, metod badawczych i wynikéw, najnowszych odkry¢ naukowych
oraz innych aspektéw dotyczacych czynnosci kontrolnych,

b) ustanowienie i wykonanie wspélnych projektéw nadzoru i badan,

c) wymiane wiedzy specjalistycznej i wiedzy na temat rzetelnych praktyk
oraz wspolprace w zakresie szkolen,

d) lepsza wspélprace na szczeblu Wspélnoty w odniesieniu do czynnosci
zwigzanych z wykrywaniem, wycofywaniem i dzialaniami w celu odzy-
skania niebezpiecznych produktéw od konsumentéw.

System ten nie obejmuje informacji dotyczacych srodkéw farmaceutycz-
nych, wyrobéw medycznych, pasz oraz zywnosci. Jest on dostepny w posta-
ci elektronicznej dla kazdego konsumenta.

Prezes UOKIK, wystepujac jako punkt kontaktowy RAPEX, dysponu-
je prawem do wprowadzania, zatwierdzania i przesylania notyfikacji do
Komisji Europejskiej. Notyfikacje zamieszczane w systemie tworzone sa
na podstawie informacji otrzymywanych zaréwno od przedsiebiorcéow
w formie dobrowolnych powiadomien, jak i z innych krajowych organéw
nadzoru rynku. Organy te przekazuja do polskiego punktu kontaktowe-
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go RAPEX (PPK RAPEX) informacje z kontroli. PPK RAPEX koordynuje
dzialanie systemu na poziomie krajowym, zlecajac kontrole wlasciwym
organom nadzoru rynku w przypadku informacji o wystapieniu niebez-

piecznego produktu na terenie Polski (Krajowy program nadzoru rynku.
UOKIK, 2016, s.9).

PODSUMOWANIE

Bezpieczenistwo kosmetykéw (produktéw kosmetycznych) od ubiegle-
go stulecia znajduje sie w sferze coraz wiekszego zainteresowania ustawo-
dawstw poszczegdlnych panstw.

Réwniez w literaturze coraz czesciej zaczeto podnosi¢ kwestie zwig-
zane z zarzadzaniem bezpieczeistwem kosmetykami. W przypadku Unii
Europejskiej zagadnienie to nabralo szczegélnego znaczenia z chwila
wejscia w zycie w 2013 roku rozporzadzenia Parlamentu Europejskiego
i Rady (WE) nr 1223/2009 z dnia 30 listopada 2009 roku dotyczacego
produktéw kosmetycznych. Zdefiniowalo ono bowiem na nowo szereg
terminéw i poje¢, a takze zmienito dotychczasowy zakres obowigzkéw
producentéw kosmetykéw oraz ich dystrybutoréw i importeréw (A. Bu-
dzowski, 2012, s. 23). Polska ustawa z dnia 30 marca 2001 roku o ko-
smetykach nie odpowiada juz w pelni unijnym regulacjom prawnym.
Stad tez do wykazu prac legislacyjnych i programowych Rady Ministréw
zostalo wprowadzone zgloszenie o przygotowywaniu projektu ustawy
o produktach kosmetycznych, ktéry ma by¢ gotowy i przyjety przez Rade
Ministréw w I kwartale 2017 roku. Celem proponowanego projektu jest
okreslenie obowigzkéw podmiotéw i wlasciwosci organdw w zakresie wy-
konywania obowiagzkéw i zadan administracyjnych wynikajacych z roz-
porzadzenia PE i Rady (WE) nr 1223.

Nie oznacza to jednak, ze bezpieczenstwo kosmetykéw w Polsce dra-
stycznie spadlo. Wrecz przeciwnie. Z danych oglaszanych przez Pafistwowa
Inspekcje Sanitarng w corocznych publikacjach na temat stanu sanitarne-
go kraju wynika, ze w latach 2013-2015 zdyskwalifikowano tylko $rednio
1,35% przebadanych prébek kosmetykéw. W tej grupie kosmetyki pol-
skie stanowilty 1,57%, z Unii Europejskiej - 0,61%, za$ z krajéw trzecich
-3,81%.
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ABSTRACT

The process of change in the international security environment has resulted
in the need for adjustments in the current security policy of NATO. As the key
to Alliance security are indicated blended threats, and Russia’s desire to streng-
then its position in the international arena through a return to dominance in
the former Soviet Union. NATO sees the need to take measures to combat the
aggressive Russian policy. NATO Summit in Newport and in Warsaw shows
that efforts are adequate to the immanent danger of security. As the challenges
for NATO are indicated: maintaining the transatlantic link, growing in strength
and importance of China, India, Brazil, decreasing importance of international
security organizations and internal destabilization in the EU.

Keywords: international security environment, security threats, the ability of NATO,
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STRESZCZENIE
Proces zmian w miedzynarodowym sSrodowisku bezpieczenistwa zaowocowal
potrzeba korekt w dotychczasowej polityce bezpieczeristwa NATO. Jako klu-
czowe dla bezpieczenistwa Sojuszu wskazywane s3 zagrozenia hybrydowe i dg-
zenie Rosji do wzmocnienia swojej pozycji na arenie miedzynarodowej poprzez
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powrdt do dominacji w panstwach bylego ZSRR. NATO dostrzega koniecznosc¢
podejmowania dziatan przeciwdzialajacych agresywnej polityce Rosji. Szczyt
NATO w Newport i w Warszawie wskazuje, ze podejmowane s3 dzialania ade-
kwatne do zaistnialego zagrozenia bezpieczenstwa. Jako wyzwania dla NATO
wskazywane s3: podtrzymywanie wiezi transatlantyckiej, rosnace w site i zna-
czenie Chiny, Indie, Brazylia, malejace znaczenie miedzynarodowych organiza-
¢ji bezpieczenstwa i wewnetrzna destabilizacja w UE.

Stowa kluczowe: miedzynarodowe srodowisko bezpieczeristwa, zagrozenia bezpieczeri-
stwa, zdolnosci NATO, szczyt NATO

WPROWADZENIE

Proces zmian w architekturze bezpieczenstwa europejskiego (bezpraw-
na w $wietle prawa miedzynarodowego aneksja Krymu, konflikt rosyjsko-
-ukrainski w Donbasie, ekspansja militarystycznej polityki zagranicznej
Federacji Rosyjskiej, kryzys w obrebie sp6jnosci Unii Europejskiej, kryzys
migracyjny, zagrozenie terroryzmem) spowodowal rozchwianie uksztatto-
wanego po okresie zimnej wojny tadu miedzynarodowego w regionie Euro-
py i Bliskiego Wschodu.

Silne do tej pory struktury panstw staly sie podatne na destabilizujace
dziatania sit wewnetrznych wspieranych czesto przez zewnetrzne podmioty
panstwowe. Wyzwaniem dla NATO stala sie nie tylko polityka Rosji i daze-
nie do odbudowy stref wplywu w Europie i Azji, ale i ekspansja ideologiczna
oraz terytorialna Panistwa Islamskiego.

Jak zauwazyl prof. Jaroslaw Gryz w trakcie wykladu inaugurujacego
rok akademicki w AON (2015/2016), zmianie ulegt stosunek sit politycz-
nych w Europie, a sam kontynent stal sie areng wewnetrznej, europejskiej,
ale i euroatlantyckiej gry intereséw. Podejmowane przez politykéw euro-
pejskich préby zazegnania kryzyséw w kluczowych dla bezpieczenstwa re-
gionach $wiata nie konicza sie sukcesem, a jedynie ,zamrazaja” je w stanie
umozliwiajacym ich ponownga erupcje w kazdej chwili. Strach przed roz-
budzeniem konfliktu stal sie skutecznym narzedziem w rekach politykéw
rosyjskich. Przykladem destabilizujacych dzialan stala sie nie tylko sama
ingerencja bezposrednia lub posrednia Rosji w Naddniestrzu, Gérskim
Karabachu, Osetii Potudniowej, Abchazji, ale i wzmacnianie zaczepnego
potencjalu militarnego w obwodzie kaliningradzkim, Zachodnim Okregu
Wojskowym. Polityka Rosji ukierunkowana zostala na zmniejszenie woli
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panstw czlonkowskich NATO do wdrazania postanowien art. 5 Traktatu
Pétnocnoatlantyckiego, zaakceptowanie bezprawnych dziatan na Ukrainie
(aneksja Krymu) oraz zniesienie wprowadzonych przez Unie Europejska
sankgji, a jednoczesnie rozszerzenie swojej strefy wplywéw do tej sprzed
2000 roku.
Marginalizowane w polityce instytucje miedzynarodowe i stosowane
przez nie instrumenty polityki bezpieczeristwa nie sg w stanie utrzymac
stalego tadu miedzynarodowego. Wobec tych zmian kluczowymi dla bez-
pieczenistwa europejskich podmiotéw wydajg sie wyzwania zwigzane z re-
definicja miejsca i roli Stanéw Zjednoczonych w NATO i dla bezpieczeristwa
calej Unii Europejskiej.
Ustalenia szczytu w Newport wobec eskalacji konfliktu na Ukrainie za-
owocowaly trwajaca reorientacja Stanéw Zjednoczonych i catego NATO na
bezpieczenstwo w regionie Europy. Zmiany w polityce obronnej Sojuszu
i poglebienie wiezi transatlantyckiej pozwolito na:
< podkreslenie, ze gléwnym celem istnienia i zadaniem NATO jest obrona
terytorium panstw cztonkowskich,
< zwiekszenie mozliwosci reakcji Sojuszu na zagrozenie dla ktéregokol-
wiek z panistw cztonkowskich. W ramach Sit Odpowiedzi NATO wyod-
rebniono kilkutysieczny rotacyjny kontyngent, pozostajacy w statej go-
towosci, zdolny do przerzutu w zagrozony obszar w ciggu 2-5 dni,

< podwyzszenie stopnia gotowosci dowédztwa i oddzialéw Wielonarodo-
wego Korpusu Pétnocno-Wschodniego z nizszej (Forces at Lower Readi-
ness — FLR) do wysokiej (High Readiness Forces - HRE),

< przeprowadzanie licznych ¢wiczen wojskowych — na terenie panstw Eu-
ropy Srodkowo-Wschodniej jako akcentowanie obecnosci NATO w re-
gionie Europy Wschodniej,

< uzgodnienie, ze zbiorowa obrona obejmie tez przeciwdziatanie zagroze-
niom cybernetycznym,

< uzyskanie zapewniert USA na rozlokowanie na terenie Polski i innych
panstw Europy Srodkowo-Wschodniej ciezkiego sprzetu,

< stopniowe zwiekszanie budzetéw obronnych panstw cztonkowskich do
poziomu dwdéch procent w ciggu dekady?,

! Postanowienia szczytu NATO w Newport, https://www.msz.gov.pl/pl/polityka zagraniczna/
szczyt nato 2016/dokumenty nato 1/deklaracja szczytu nato w walii w 2014 [data doste-
pu: 12.09.2016].
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< uruchomienie procesu przygotowania planéw stopniowej odpowiedzi
na zagrozenia bezpieczenstwa w Europie.

Niemniej jednak wobec nagtych, trudnych do wczesniejszych prognoz
zmian $rodowiska bezpieczenistwa miedzynarodowego analitycy wojsko-
wych i polityczno-militarnych struktur NATO stali sie bezbronni. Opraco-
wywany co cztery lata raport Allied Command Transformation (ACT) pod
nazwa Strategic Foresight Analysis (SFA) zawierajacy prognoze zmian
w §rodowisku bezpieczenistwa miedzynarodowego w perspektywie 30 lat,
awtym trendyiimplikacje dla przysztego srodowiska bezpieczenstwa oraz
potencjalne wyzwania i mozliwosci w kontekscie strategicznym, przestat
by¢ juz po roku aktualny?. Aktualizacja raportu skierowata uwage na przy-
spieszenie tempa zmian w miedzynarodowym $rodowisku bezpieczenstwa
i tworzenie skumulowanych skutkéw na innych niz oczekiwane aspektach
polityki miedzynarodowej. Ryzyko kryzysu finansowego, odrodzony duch
mocarstwowy Rosji, nuklearny wyscig zbrojen, konflikty miedzypanstwo-
we o kurczace sie zasoby to niektére z niebezpieczenstw nadchodzacych
czaséw. Ztozonos¢ i niepewno$é wynikajaca z natury globalnie ujmowa-
nego $wiata pozwala na dostrzeganie narastania zmian w sferze bezpie-
czenistwa miedzynarodowego, w dziedzinie gospodarki, technologii, zré6-
det energii i zycia spotecznego. Jak zauwazaja autorzy raportu, zmiany
te to wyzwanie dla decydentéw oraz planistéw i wymagaja one od nich
kreowania nowych strategii i taktyki dzialan. Pomimo globalizacji i roz-
woju technologii komunikacji, transportu i handlu rosngce odradzanie sie
$wiadomosci, tozsamosci panstw narodowych jest faktem. Zdefiniowany
w raporcie z 2013 roku policentryczny $wiat, ponad- i pozanarodowy staje
sie zagrozeniem dla istniejagcego porzadku miedzynarodowego, a rosngca
wspélzaleznos¢ panstw nie jest wspierana przez instytucje porzadku mie-
dzynarodowego. Powojenny system miedzynarodowy stanal pod presja’.
Te i inne aspekty rozwoju stosunkéw miedzynarodowych wptynely na po-
strzeganie przyszlos$ci w kategorii transferu pozycji i znaczenia panstw
z regionu do regionu.

2 SFA Raport 2013, www.act.nato.int/futures-ws-1 [data dostepu: 13.02.2016].
% http://www.act.nato.int/images/stories/events/2012/fc_ipr/sfa2017_interim_update_co-
ord_draft.pdf [data dostepu: 12.09.2016].
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Znamienne jest, ze od kryzysu gospodarczego w 2008 roku wiekszos¢
panstw czlonkowskich NATO cieta wydatki obronne, kilka nawet o ponad
10%. Wydatki obronne w Azji, zwlaszcza w Azji Potudniowo-Wschodniej,
rosty wyktadniczo w ciggu ostatnich dwéch dekad. Od 2000 roku wydatki
na obronno$¢ europejska wzrosty tylko o 14%, natomiast w Azji i Oceanii
wydatki obronne wzrosta 0 101%* .

Ciag nastepujacych réwnolegle badz kolejno zdarzen umozliwia oérod-
kom analitycznym NATO — nadzorowanym przez ACT - Center of Excellen-
ce oraz Joint Warfare Centre podjecie badan i konceptualizacje zalozen do
przyszltych operacji Sojuszu.

Podjete w 2015 roku dziatania zaowocowaly identyfikacja nowych tren-
déw rozwoju miedzynarodowego srodowiska bezpieczenstwa®.

W obszarze politycznym nastepuje przeniesienie swoistego $rodka ciez-
ko$ci z Zachodu do innych regionéw:
< Wazrosnie znaczenie Chin i Indii jako najwiekszych gospodarek swiata.
< Zmaleje znaczenie strefy europejskiej (tempo wzrostu bedzie mie¢ war-

to$¢ w granicach 1,2%), zmaleje tempo wzrostu gospodarki amerykan-

skiej od 2,4 do 1,7%.
< Wydatki obronne USA maleja (spadek o 36% w latach 2004-2013), na-

tomiast Chiny wydaja na zbrojenia srednio o 9,7% wiecej co roku.

S W lipcu 2014 roku Brazylia, Rosja, Indie, Chiny i RPA uruchomily nowy
Bank Rozwoju - nazywany BRICS Bank - ktéry faczy w sobie cechy Banku
Swiatowego i Miedzynarodowego Funduszu Walutowego. Chiny zapro-
ponowaly powolanie Azjatyckiego Banku Inwestycji Infrastrukturalnych:
Asian Infrastructure Investment Bank, ktéry wspieralby inwestycje infra-
strukturalne w regionie Azji. Niezalezne instytucje finansowe stanowia
nowe mechanizmy wspélpracy w regionie i beda go integrowac.

< Dalsze zaangazowanie Stanéw Zjednoczonych w polityke bezpieczeristwa
i obrony Europy i Bliskiego Wschodu nie bedzie szto w parze z podtrzymy-
waniem wiodacej roli gwaranta bezpieczenistwa w regionie Afryki.

S Oczekuje sie zmiany w mozliwosciach podtrzymywania zdolnosci Za-
chodu do wplywania globalnie na polityke panistw.

4 Tamze, s. 6. https://www.sipri.org/sites/default/files/SIPRI-Milex-data-1988-2015.xlsx [data
dostepu: 12.10.2016].

> http://www.act.nato.int/images/stories/events/2012/fc_ipr/sfa2017_interim_update_co-
ord_draft.pdf [data dostepu: 12.09.2016].
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< Przyjeta przez Rosje strategia dzialan hybrydowych odniosta sukces
i nalezy oczekiwa¢ jej stosowania w polityce, jako narzedzia i $rodka
osiggania celéw politycznych, tym bardziej Ze gama stosowanych narze-
dzi w wojnie (polityce) hybrydowej moze by¢ bardzo szeroka, a poszuki-
wanie strategii odpowiedzi dlugotrwate.

< Nalezy oczekiwac pojawiajacych sie trudnosci w rozwigzywaniu proble-
moéw globalnych - finansowych, ekologicznych, gospodarczych, w sferze
bezpieczenstwa i obrony - ktérych wspétpraca miedzynarodowa moze
nie rozwigzywac z wystarczajaca determinacja.

< Osiagniecia Arabskiej Wiosny nie spowoduja zmian w najblizszym cza-
sie co do bardziej demokratycznego modelu sprawowania rzadéw w Li-
bii, Egipcie, Jemenie i legitymizacji dziatan sit rzadzacych.

< Takze w przestrzeni panstw posowieckich nie nalezy oczekiwa¢ adopcji
warto$ci wolnoéci demokratycznych, do czego wydatnie przyczyni sie
Rosja ijej polityka.

< Policentryzm i wspoétzaleznosé to cechy wspélczesnego srodowiska bez-
pieczenstwa.

< W polityce duzo wieksza role niz dotychczas zaczna odgrywaé podmioty
niepanstwowe (grupy intereséw, ruchy spoteczne, organizacje i osobo-
wosci indywidualne).

S W ocenie analitykéw w panistwach demokratycznych rosnaé bedzie nieza-
dowolenie z demokracji jako formy sprawowania wladzy i podziatu débr®.

W czasie szczytu NATO w Warszawie podjeto decyzje z jednej strony
o wzmacnianiu aktywnosci Sojuszu w obszarach, w ktérych juz prowadzi
dzialania, a z drugiej podjecia ich tam, gdzie praktycznie go nie bylo. Stad
tez do kluczowych decyzji w zakresie wzmacniania bezpieczenistwa i obrony
w regionie nalezy:
< przedluzenie misji Resolute Support w Afganistanie ponad 2016 rok,
< wsparcie sil zbrojnych i bezpieczenstwa Afganistanu kwota 1 mld
dolaréw rocznie przez NATO i panstwa czlonkowskie co najmniej
do 2020 roku,
< dalsze szkolenie zolnierzy i funkcjonariuszy stuzby bezpieczenstwa
Afganistanu,

6 Tamze.
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< zwiekszenie zaangazowania NATO w walce z ISIS poprzez: szkolenie
wojsk irackich (kontynuacje szkolen irackich oficeréw w Jordanii i roz-
poczecie szkolen w samym Iraku), powstanie centrum wywiadowczego
w Tunezji, udostepnienie samolotéw wczesnego ostrzegania i rozpozna-
nia AWACS koaligji,

2 w dalszej kolejnosci przeksztatcenie misji Active Endeaour na Morzu
Srédziemnym w misje Sea Guardian,

< wzmocnienie wspéltpracy z Unig Europejska, ktérej celem jest zwiek-
szenie zdolnoéci Europy Zachodniej do odpowiedzi na zagrozenia hy-
brydowe (NATO i UE podpisalo porozumienie o wzajemnej wspélpracy
w dziedzinie bezpieczenistwa, m.in. w kwestii zagrozen hybrydowych
i atakéw cybernetycznych ze strony Rosji),

< uznanie cyberprzestrzeni i mediéw spotecznosciowych jako nowy ob-
szar operacyjny,

< ogloszenie wstepnej gotowosci operacyjnej tarczy antyrakietowej,

< zobowiazanie sie przez wszystkie kraje NATO do zwiekszenia zdolno-
$ci obronnych poprzez m.in. utrzymanie ustalonego w czasie szczytu
w Newport poziomu wydatkéw na obronnos¢,

< wzmocnienie Sojuszu poprzez otwarcie na przyjecie nowych cztonkow
— Ukrainy, Czarnogdry i Gruzji,

< wzmocnienie obecnoéci sit Sojuszu na jego wschodniej flance - rotacyj-
na obecno$¢ batalionowych grup bojowych w Polsce, na Lotwie, Litwie
iw Estonii’,

< rozmieszczenie w Polsce dow6dztwa amerykanskiej brygady pancernej
i dowddztwa komponentéw dywizyjnych,

< zapewnienie przez NATO o swoim ,zaangazowaniu” w dbanie o poten-
cjat broni konwencjonalnej oraz broni nuklearne;j.

Przedstawione wizje zmian w $rodowisku bezpieczenstwa miedzynaro-
dowego pozwalajg na planowanie rozwoju zdolnosci NATO w perspektywie
najblizszych lat. W zatozeniach do przyszlych operacji Sojuszu (Framework
for Future Alliance Operations)® wskazano, ze srodowisko bezpieczeistwa

7 https://www.wprost.pl/szczyt-nato/10014425/Postanowienia-szczytu-NATO-w-Warszawie-
to-nie-tylko-wschodnia-flanka.html [data dostepu: 12.09.2016].

8 Framework for Future Alliance Operations — FFAO (2015), http://www.act.nato.int/images/
stories/media/doclibrary/160121sfa.pdf [data dostepu: 18.03.2016].
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2030 jest coraz bardziej skomplikowane i niepewne. Przeciwnikiem stana
sie podmioty zaréwno panstwowe, jak i niepafistwowe, ktére moga dziata¢
w porozumieniu przeciwko Sojuszowi. Panistwa moga wykorzystywac pod-
miot niepanistwowy, ukrywajac za nim swoje intencje i dziatania. Ocenia
sie, ze przyszle dzialania panistw i ,niepanstw” taczy¢ beda formy konwen-
cjonalnej walki zbrojnej, dzialan nieregularnych i wojny w cyberprzestrze-
ni. Nie uniknie sie aktéw przemocy lub terroru. Takie dzialania prowadzone
beda w rejonach niezarzadzanych, w duzych aglomeracjach miejskich, w te-
renie trudno dostepnym, w miejscu wystepowania zasobéw naturalnych.

Dostrzega sie, ze dzialanie przeciwnika moze zmierza¢ do rozerwania
sp6jnosci Sojuszu. W trakcie IV konferencji Center for Security and Strategic
Research pt. , Strategic implications of multipolarity for European security”
w Akademii Obrony Narodowej Republiki Lotwy® jej uczestnicy wskazali
na konieczno$¢ integracji panistw europejskich w aspekcie przeciwdziatania
narastaniu wewnetrznych nacjonalizméw, przeciwdzialania propagandzie
i dezinformagji ze strony mediéw kontrolowanych przez Rosje, a potepia-
jacych NATO i UE. Nie ulega watpliwosci, ze Rosja dysponuje obecnie naj-
wiekszym potencjalem obronnym od korica zimnej wojny i ukierunkowata
swoje strategie na operacje daleko poza granicami kraju (czego przyktadem
jest chociazby Syria). Dzialania Rosji zmierzaja réwniez do dyskredytacji
tych jej przeciwnikéw, ktérzy w spos6b stanowczy sprzeciwiaja sie jej wply-
wowi na panstwa pozostajace do kornica XX wieku pod jej oddziatywaniem.

Przyszte konflikty zbrojne taczy¢ beda: dziatania specjalne, dziatania sit
nieregularnych (najemnicy, terrorysci, przestepcy), dziatania psychologicz-
ne, dziatania w cyberprzestrzeni i mediach spotecznosciowych. Wykorzy-
stywane beda kazde nowe technologie, ich funkcje i metody uzycia.

Sojusz okredlit pie¢ obszaréw tematycznych, wokét ktérych budowat be-
dzie swoje zdolnosci do przeciwstawienia sie zagrozeniom konwencjonal-
nym i hybrydowym.

Pierwszym obszarem jest sprawnos¢ organizacyjna umozliwiajaca
sitom zbrojnym wieksza elastyczno$¢, zwiekszajaca szybko$¢ reakgji i ada-
ptacji. Obszar drugi — obejmuje budowanie zdolnosci i mozliwosci oddzia-
tywania w zakresie bezpieczenistwa poprzez wspolprace w obszarze bez-
pieczenstwa szczegdlnie poprzez partnerstwo pozasojusznicze. Obszarem

® http://www.naa.mil.lv/Petnieciba/DSPC_konference.aspx [data dostepu: 12.11.2016].
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trzecim jest zdolnosé do utrzymania elastycznosci dziatan. Obejmuje
potrzebe utrzymania i zwiekszenia potencjalu w celu zachowania odpo-
wiednich sit do operacji. Obszar czwarty — obejmuje swiadomos¢ strate-
giczna, czyli zdolnos¢ do poznania i zrozumienia sytuacji oraz oceny moz-
liwych zagrozen. Ostatni obszar - komunikacja strategiczna - obejmuje
przekaz informacyjny, upowszechnianie informagji.

W perspektywie kolejnych 15 lat uwaza sie, ze NATO bedzie musiato
przeciwstawic sie nowego rodzaju zagrozeniom. W tych dziataniach nie be-
dzie staralo sie by¢ osamotnione, ale poprzez wzmocnienie relacji z wszyst-
kimi cztonkami UE bedzie budowatlo silniejsza pozycje jako przeciwwage
dla stabnacych wiezi transatlantyckich. Ta prognoza dotyczy scenariusza,
w ktérym USA zaangazuja sie bardziej w podtrzymywanie swojej strefy
wplywéw na Bliskim i Dalekim Wschodzie wobec rosnacej roli Chin, Indii
i Iranu. Przeniesienie ciezaru wysitku politycznego nie odbedzie sie gwal-
townie, ale bedzie on przesuwany stopniowo poprzez wplywanie na tych
partnerdw, ktérzy sa zainteresowani poglebianiem relacji dwustronnych ze
Stanami Zjednoczonymi. W najblizszym okresie nalezy oczekiwac raczej, ze
USA zaangazuja sie tak jak to deklarowaly we wzmacnianie swojej obecno-
$ci w panstwach Europy Srodkowo-Wschodniej, ale bedzie to sie odbywato
w trybie rotacji w ramach sil stacjonujacych w Europie Zachodnie;j.

Kolejng strategiczna kwestig dla ksztaltowania miejsca i roli NATO
jako filaru bezpieczeristwa w Europie i w regionie Eurazji jest rozszerze-
nie Sojuszu o nowych cztonkéw. Nalezy oczekiwaé, ze wobec podtrzymy-
wania polityki destabilizacji przez Rosje wstapienia do NATO domagac sie
zaczng jeszcze bardziej spoleczenstwa panstw skandynawskich — Szwecji
i Finlandii, dla ktérych polityka Rosji moze sta¢ sie szczegblnym zagroze-
niem. W najblizszej perspektywie po Czarnogdrze i Gruzji do cztonkostwa
w NATO przygotowywac sie bedg kraje skandynawskie. Rozszerzenia Soju-
szu o Ukraine pomimo tworzenia specjalnych dla niej warunkéw, w zapo-
wiedziach politykéw, trudno raczej oczekiwaé w najblizszej perspektywie.

Powodzenie utrzymania przewagi Sojuszu w przyszlych operacjach
mozliwe bedzie poprzez pozyskiwanie nowych zdolnosci sit zbrojnych
poszczegdlnych panstw cztonkowskich, jak i synergicznych zdolnosci wy-
dzielonych komponentéw. Przewaga militarna nie stanowi podstawo-
wego warunku osiggniecia powodzenia w perspektywicznym konflikcie.
Szybkos$¢ prowadzenia dzialan, przewaga informacyjna, dzialania ofen-
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sywne w cyberprzestrzeni i determinacja w osigganiu celéw militarnych
to tylko niektdére z warunkéw sukcesu. Otwarte pozostaje tez pytanie:
czy Sojusz jest przygotowany na hipotetyczny otwarty konflikt z Rosja,
co prognozuja ostatnio amerykanscy generalowie i dziennikarze ma-
instreamowi? To pytanie bedzie kolejnym problemem do rozwigzania,
a odpowiedz na nie tekstem nastepnego komunikatu.

PODSUMOWANIE

1. Sojusz bedzie dazyt do utrzymania przewagi technologicznej i orga-
nizacyjnej w zakresie elastycznosci swoich struktur organizacyjnych
i wzmacniania woli wszystkich cztonkéw do podejmowania dziatan ade-
kwatnych do zagrozen.

2. Zdolno$¢i sprawnosc operacyjna Sojuszu do przeciwstawienia sie nowe-
go rodzaju zagrozeniom bedzie zapewniona przez rozszerzanie dziatan
odstraszajacych, ktérych szczegélnym objawem jest obecnos¢ sit Soju-
szu w najbardziej wysunietych panistwach - cztonkach Sojuszu. Wzmoc-
nienie wschodniej i potudniowo-wschodniej flanki NATO, podnoszenie
gotowosci dowédztwa WKPW, pozyskiwanie nowych zdolnoéci w zakre-
sie skrécenia cyklu podejmowania decyzji o uzyciu sit NATO to dziatania
budujace strategiczny potencjal odstraszania NATO.

3. Sojusz zostanie poddany presji poszukiwania nowych koncepcji ksztal-
towania bezpieczenstwa w swoim bliskim i dalszym otoczeniu. W chwili
obecnej dzialania te sg raczej reakcja na dziatania podejmowane przez
Rosje, Daesh czy talibéw.

4. NATO musi przygotowac sie do dzialann w srodowisku cyberprzestrze-
ni aktywniej niz do tej pory. Sojusz musi by¢ przygotowany do ciagtych
dzialan w cyberprzestrzeni zaré6wno defensywnych, jak i ofensywnych.
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ABSTRACT

The right to privacy is one of the fundamental human rights and it is an expres-
sion of the need to protect the individual’s dignity. Rapid technological pro-
gress, particularly in the area of information, opens the way to a fairly deep
penetration into the human’s privacy. Additionally, there is a process of globa-
lization, which initiated the era of post-modernity. This era is characterized by
changes in axiology, polycentricism and the loss of faith in the progress with
the simultaneous acceleration of innovation. It is necessary to redefine the con-
cepts of privacy and to build a system, based on good law, to protect the human
right to privacy.

Keywords: privacy, the Constitution of the Republic of Poland, European law, globaliza-
tion, media, consumer

STRESZCZENIE
Prawo do prywatnosci jest jednym z podstawowych praw czlowieka i wyrazem
potrzeby ochrony godnosci jednostki. Szybki postep technologiczny i technicz-
ny, w szczegélnosci w obszarze informatyki, otwiera droge do dos¢ glebokiej
penetracji prywatnosci czlowieka. Do tego dochodzi jeszcze globalizacja, ktéra
zapoczatkowala epoke ponowoczesnosci. Epoka ta charakteryzuje sie zmia-
nami w aksjologii, policentrycznoscia, utratg wiary w postep z jednoczesnym
przyspieszeniem innowacyjnosci. Konieczne jest ponowne zdefiniowanie poje-
cia prywatnosci oraz zbudowanie systemu jej ochrony na bazie dobrego prawa.

Stowa kluczowe: prywatnos¢, Konstytucja RE, prawo europejskie, globalizacja, media, kon-
sument
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WPROWADZENIE

Prawo do prywatnosci nalezy do podstawowych praw czlowieka, a jednocze-
$nie jest fundamentalng jego potrzeba, zwlaszcza w kulturze Zachodu. Prawo to
jest wyrazem wolnoéci czlowieka do decydowania o zakresie dostepu do infor-
magcji o nim samym. M. Pryciak zauwaza, ze sfera prywatnosci jest do$¢ szeroka
i obejmuje dane dotyczace samej osoby jako takiej, a takze przestrzeni, w ktorej
sie porusza i zyje, jak chociazby pomieszczen, w ktérych zyje (zob. M. Pryciak,
s.212). Autor ten wykazal, ze namiastek tego prawa nalezy szuka¢ juz w przeka-
zie biblijnym. Koncepcyjnie prawo to jednak bylo rozwijane dopiero pod koniec
XIX wieku (zob. M. Pryciak, s. 213), miedzy innymi dzieki takim badaczom, jak
V. Brandeis i E. Warren (zob. S.D. Warren, L. Brandeis, 1890, s. 193-220).

Wedlug M. Safjana prywatno$¢ jest sfera wolnosci czlowieka, kté-
ra podlega jego wyltacznej kontroli (zob. M. Safjan, 2006, s. 211 i nast.;
L. Leszczynski, B. Lizewski, 2008, s. 88). Prywatno$¢ jest dobrem i pra-
wem osobistym przynaleznym kazdemu czlowiekowi, niezaleznie od jego
stanu fizycznego, psychicznego, stadium rozwoju, a takze plci, wyznania
badz rasy. Podlega tez ochronie prawnej. Prawo do prywatnosci jest sferg
zamknieta przed dociekliwo$cig innych. Moze jednak doznawad pewnych
ograniczen na podstawie szczegélnych przepiséw prawa, zwlaszcza doty-
czacych bezpieczenistwa publicznego, jak np. przeciwdzialanie wszelkim
formom terroryzmu. Do tego konieczne jest niejednokrotne ingerowanie
w sfere prywatnoséci przez ustawowo uprawnione do tego stuzby specjalne.

Prawo do prywatnosci rozumiane jako sfera prywatnosci jest jednocze-
$nie potrzeba kazdego czlowieka. Potrzeba ta jednak moze by¢ réznie rozu-
miana w réznych kregach kulturowych badz nawet grupach spolecznych tej
samej kultury. Inna jest granica tej sfery w przypadku naturystéw, a inna
w przypadku przeciwnikéw publicznego obnazania swojej cielesnosci, cho-
ciaz przedstawiciele obu grup przynaleza do tej samej rodziny kulturowe;.
Dlatego to czltowiek ma wylaczne uprawnienie do decydowania o tym, jakie
informacje dotyczace jego moga by¢ publicznie ujawnione, a ktére podlegaja
wylaczeniu i s3 zachowywane tylko do wiadomo$ci samego zainteresowane-
g0 lub 0séb, ktérym te informacje ujawnil. Tak rozumiane prawo do prywat-
nosci pozwala na obrone czltowieka przed nieuprawnionymi naduzyciami, np.
o$mieszaniem go albo redukcjonizmem, np. sprowadzenie go do poziomu
tylko konsumenta lub narzedzia do promocji samochodu - ten ostatni przy-
padek moze dotyczy¢ w szczegblnosci kobiety (zob. M. Sitek, 2016, s. 181).
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Przedmiotem niniejszego opracowania jest analiza i ukazanie wply-
wu rozwoju wspélczesnych technik informatycznych na prawa czlowieka,
zwlaszcza w obszarze prawa do prywatnosci. Rozwéj nowych technologii
powoduje zagrozenie dla takich danych, jak: kontakty, tozsamo$¢ osoby,
tozsamo$¢ telefonu, w tym jego numer, lokalizacja, historia przegladania,
e-maile, SMS-y, dane biometryczne (odciski palcéw, twarz), informacje po-
zwalajgce na uwierzytelnienie w ustugach spotecznosciowych lub karta kre-
dytowa i dane dotyczace ptatnosci.

Juz na samym poczatku mozna postawic hipoteze badawcza, ze wspél-
czesne narzedzia informatyczne, takie jak portale spotecznosciowe, bazy
danych, programy do wspétdzielenia dokumentéw, budowane sa z wyko-
rzystaniem elementéw psychologii czlowieka, jego potrzeb, zwlaszcza
zaspokojenia wiadomo$ci o zyciu innych, a takze potrzeby dzielenia sie
z innymi swoimi sekretami, sukcesami, porazkami badz uczuciami. Ta po-
trzeba roénie proporcjonalnie do narastania zjawiska samotnosci w spo-
teczenistwie masowym, wielokulturowym. Ludzie szukajg przyjazni coraz
czedciej wlasnie w Internecie, nie za§ w $wiecie realnym (zob. J. Zawisza,
s. 403-415). Praca ma by¢ odpowiedzia na podstawowe obecnie pytanie,
a mianowicie: na ile rozwdj technik informatycznych ogranicza tradycyjnie
rozumiane prawo prywatnosci? Drugim pytaniem jest: czy mozna moéwic
dzisiaj o prywatnoséci w $wietle postepu technologicznego umozliwiajacego
wlasciwie bezgraniczng ingerencje w sfere prywatnosci cztowieka?

TECHNOLOGIA ELEKTRONICZNA ZAGROZENIEM
DLA PRAWA DO PRYWATNOSCI?

W kulturze Zachodu prawo do prywatnosci jest jednym z tych praw czlo-
wieka, ktére obok prawa do zycia s3 najczesciej naruszane nie tylko przez
media, ale réwniez przez organy panstwowe, instytucje biznesowe badz tez
przez portale spotecznosciowe.

Media

Tempo wspédlczesnego postepu technologicznego najlepiej uwidacznia
sie w obszarze mediéw. Polega on na odchodzeniu od mediéw tradycyjnych,
czyli gazety, a nawet telewizji. Ich miejsce zajmuje Internet i urzadzenia
mobilne, zwlaszcza telefon. Zmienia sie tez filozofia komunikowania i for-
my zagrozen. Dodang warto$cig tych przemian jest fatwos¢ komunikowania
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sie, wymiany informacji, wieksza aktywizacja spolteczenistwa, podniesienie
poziomu kultury ogélnej i zaspokojenie w wiekszym stopniu niz dotychczas
potrzeby informagji.

Rézne formy funkcjonowania mediéw mozna sprowadzi¢ do tych, kté6-
re zalicza sie do mediéw tradycyjnych i tych, ktére zalicza sie do mediéw
interaktywnych. Co do zasady, oba rodzaje mediéw spelniaja te same funk-
cje, tj. przekazywanie réznorakich informacji. Zasadnicza jednak réznica
miedzy nimi koncentruje sie na roli czytelnika. W mediach tradycyjnych
jest on biernym odbiorca informacji wytwarzanych przez okreslone centra
opiniotworcze, nierzadko skoncentrowane w reku kilku potentatéw praso-
wych. Z klei w mediach interaktywnych odbiorca staje sie jednoczesnie od-
biorca i aktorem, ktéry nie tylko czyta, oglada, ale i tworzy. Do tego stuza
mozliwosci komentowania artykutéw zamieszczanych w mediach elektro-
nicznych, tworzenie blogéw badz tez wlasnych storn internetowych (zob.
L. Kotodziejczyk, 2014).

W konsekwencji codziennie dostarczane sg informacje ze $wiata polity-
ki, gospodarki, sportu, kultury, nauki, ale tez wazne miejsce zajmuja infor-
macje dotyczace zycia prywatnego gwiazd filmowych, politykéw lub innych
0s6éb publicznych. Spoleczna potrzeba sensacji popycha dziennikarzy do
tamania coraz to nowych granic tabu, dostarczajac szczegétéw pochodza-
cych ze sfery prywatnosci albo nawet sfery intymnej, o istnieniu ktérych
przecietny czlowiek nie ma pojecia (zob. M. Puwalski, 2003, s. 11). Jedna
z najbardziej negatywnych grup dziennikarzy sa wszechobecni paparazzi,
dla ktérych nie ma zadnych granic moralnych ani etycznych.

Media interaktywne stworzyly nieograniczone mozliwosci nie tylko od-
bioru, ale i produkgji oraz dystrybucji, a takze rozpowszechniania informacji
pozytywnych i negatywnych. Przyktadem moze by¢ rozpowszechnianie tre-
$ci pornograficznych, ale tez np. rasistowskich. W mediach tradycyjnych od-
biorca byl biernym uczestnikiem rynku pornograficznego. Obecnie jest nie
tylko odbiorca, ale tez moze sam dostarcza¢ materiatu, chociazby w postaci
zdje¢ zrobionych samemu sobie i umieszczonych w sieci, a ktére nastepnie
sa powielane najczesciej juz bez jego zgody czy wiedzy (zob. D. Boyd, 2007).
Media interaktywne pozwalaja réwniez na szerzenie agresji lub tez wyrza-
dzanie szkody na poszczegélnych dobrach osobistych czlowieka, o ktérych
jest mowa w art. 23 kc (zob. J. Pyzalski, 2012, s. 92). W szczegélnosci za-
grozone badZ naruszane jest dobro, jakim jest atak na dobre imie innych
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0s6b poprzez znieslawienie, czyli ujawnianie prawdziwych i nieprawdzi-
wych informagji o charakterze intymnym albo prywatnym. Raz ujawnione
w ten sposéb zniestawiajgce informacje i zamieszczone w tzw. chmurze, s3
nie do usuniecia. Wprawdzie wprowadzone zostato prawo do zapomnienia,
czyli mozliwo$¢ usuniecia z sieci danych wrazliwych, w praktyce jednak jest
to prawie niemozliwe. Wpisy te s3 chronione domniemaniem, ze posiadaja
one znaczenie dla spoleczenistwa.

Mozna powiedzieé, ze chociaz rozwéj interaktywnych mediéw ma nie-
watpliwie pozytywny wklad w rozwéj naszej cywilizacji, to jednak nalezy
bra¢ pod uwage réwniez i zagrozenia dla wlasnie prywatnoséci jednostki.

Stuzby specjalne

We wzroécie poziomu dzialan ograniczajacych sfere prywatnosci maja
swdj udzial réwniez organy panstwa, a zwlaszcza jego stuzby korzystajace
z coraz to nowszych urzadzen inwigilujacych. Do tego wykorzystywane sa
urzadzenia tak mobilne (telefony mobilne, chipy w telefonach, gniazdkach
do pradu, zyrandolach itp.), jak i state (np. kamery). Z jednej strony spote-
czenistwo masowe wymusza, a nawet zada i akceptuje zwiekszenie poziomu
kontroli w celu zapewnienia bezpieczeristwa w wymiarze jednostkowym
i wspélnotowym. Z drugiej jednak strony narasta coraz wiekszy spolecz-
ny niepokéj wobec permanentnej inwigilacji prowadzonej prawie ze juz na
wzdr orwellowskiego Wielkiego Brata z ksigzki pt. ,Rok 1984”.

W paristwie prawa stuzby zobowigzane sg do podejmowania dzialat na
podstawie prawa i w zakresie swoich kompetencji okreslonych ustawami.
Tak to ustawodawca zapisal w art. 5 ust. 1 pkt 3 ustawy z 9 czerwca 2006
roku o Stuzbie Kontrwywiadu Wojskowego oraz Stuzbie Wywiadu Wojsko-
wego (t.j. Dz.U. 2016 poz. 1318). Dzialania wszystkich stuzb winny prze-
strzegal postanowierr ustawy z 5 sierpnia 2010 roku o ochronie informacji
niejawnej (t.j. Dz.U. 2016 poz. 1167).

Nie zawsze jednak dzialania stuzb bezpieczetistwa sg uzasadnione,
a nawet czesto motywowane s3 imperatywami o charakterze politycznym
w celu np. dyskredytacji oponenta badz oponentéw politycznych. Groma-
dzone dane przez funkcjonariuszy moga by¢ potem wykorzystywane do
szantazowania albo politycznej eliminacji danej osoby. Stuzby dzieki takim
informacjom moga mie¢ realny wplyw na wydarzenia polityczne. Przykla-
dem wybory w USA, kiedy to FBI stopniowo ujawniala maile pochodzace
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z komputera Hillary Clinton. W efekcie przegrata ona wybory. Do dzisiaj
nie zostaly wyjasnione motywy, ani tym bardziej to, kim byli prawdziwi
protektorzy nagran cztonkéw rzadu PO-PSL, jakie mialy miejsce w 2013
roku w restauracji ,Sawa i Przyjaciele”. Doszlo wéwczas do ujawnienia sze-
regu informacji nalezacych do sfery prywatnosci, nawet os6b publicznych.
Widocznym efektem tych dzialan byly przegrane w 2015 roku wybory przez
6wczesne elity rzadzace.

Specyfika stuzb oraz mozliwosci techniczne sprawiajg, ze istniejace nor-
matywne ograniczenia, chociazby w znowelizowanej w 2016 roku ustawie
w sprawie zasad inwigilacji, nie ograniczajg wykraczania stuzb poza te gra-
nice. Kazdy motyw - prawdziwy badz nieprawdziwy - jest dobry dla dziatan
ludzi zatrudnionych we wszelkiego rodzaju agencjach. We wspomnianej no-
weli kontrola operacyjna nie moze trwa¢ dtuzej niz 18 miesiecy. Moze za to
polega¢ na podstuchu, pogladzie osé6b w pomieszczeniach, $srodkach trans-
portu, kontroli korespondencji, w tym elektronicznej, kontroli przesytek,
kontroli informatycznych noénikéw danych systeméw informatycznych
i teleinformatycznych. Stuzby moga inwigilowa¢ za pomoca nadajnika GPS
i z wykorzystaniem dronéw. Obowigzek przechowywania bilingéw zostat
utrzymany na wczesniejszym poziomie, tj. 12 miesiecy. Nad tymi dziatania-
mi pozostaje wlasciwie tylko kontrola sagdowa.

Biznes

Trzecig grupg podmiotéw gromadzacych dane o jednostce i jej funkcjo-
nowaniu w spoleczenistwie s3 instytucje biznesowe, jak banki, sieci sklep6w,
pizzerii, dealerzy samochodéw, sklepy internetowe itp. Dane dotyczace pry-
watno$ci gromadzone s3 za pomoca kart platniczych, kart lojalnosciowych,
poprzez uzywanie wielu aplikacji na telefon oraz komputer. Nieuczciwe apli-
kacje sa w stanie przesta¢ na zdalny serwis informacje z ksigzki adresowej,
informacje na temat sieci albo samego urzadzenia, ustali¢ lokalizacje urza-
dzenia, a tym samym i jego posiadacza. Ponadto $ciagniete aplikacje moga
uzyskiwa¢ dostep do wielu funkcjonalnos$ci urzadzenia. W konsekwencji ze
zdalnego komputera moga by¢ wystane na rachunek posiadacza urzadzenia
SMS-y albo maile. Mozna w ten sposéb przejmowac zdjecia. Media co jaki$
czas donosza, ze zostaly skradzione intymne zdjecia z komputera znanych
aktorek. Nie zawsze twoércy aplikacji informuja uzytkownikéw o rodzaju
i celu gromadzenia informacji. Wiekszos¢ z uzyskanych w ten sposéb da-
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nych przekazywana jest osobom trzecim dla przeprowadzenia analizy. To
wszystko jest robione w celu pozyskania, a nastepnie zbudowania obrazu
potrzeb potencjalnego klienta (zob. L. Putka, 2010).

Przyktadem dziatant powyzej opisanych moze by¢ informacja, jaka uka-
zala sie na portalu auto-swiat.pl. Znamienny jest juz sam tytul artykulu,
a mianowicie ,Uwazaj: Twoje auto to szpieg”. Autor artykutu opisal spo-
s6b gromadzenia informacji producenta samochodéw o ich uzytkownikach.
Zamontowane urzadzenia w najnowszych typach samochodéw zbieraja ta-
kie dane, jak: polozenie, przebieg kilometréw, zuzycie paliwa, stan paliwa
w zbiorniku oraz btedy odnotowane przez uklady diagnostyczne. Ponadto
monitorowany jest styl jazdy, brak zamkniecia drzwi w czasie parkowania,
a takze przekroczenie dozwolonej liczby obrotéw silnika, czyli bardzo szyb-
ka jazda samochodem. Takie systemy do monitorowania pracy samochodu,
ale tez i uzytkownika montuja juz w najnowszych modelach BMW i Volvo.
Systemy te pozwalaja na wyciagniecie korzysci dla obu stron, tj. uzytkow-
nika i producenta. Zebrane dane pozwalajg bowiem na usprawnienie funk-
cjonowania samochodéw i poszczegdlnych jego elementéw, usprawnienie
ruchu na drodze, zwiekszaja bezpieczeristwo uzytkowania. Z drugiej jednak
strony gromadzone dane s3 poddawane analizie, najczeséciej w firmach ze-
wnetrznych dla producentéw. Dzialania te s podejmowane w celu zbudowa-
nia sylwetki uzytkownika dla potrzeb marketingu badz tez dla innych celéw.
W tym kontekscie konieczne jest zastanowienie sie nad bezpieczenstwem
danych gromadzonych przez producenta samochodéw. Co robi z danymi fir-
ma analityczna? Na ile te dane s tam bezpieczne, a nie s3 np. przedmiotem
handlu? Dalej, na ile te dane s wrazliwe i pozwalaja na identyfikacje uzyt-
kownika? Jaka jest podstawa prawna dla takiego dzialania? Na te pytania
bez drobiazgowej analizy sposobéw gromadzenia oraz wykorzystywanych
urzadzen do gromadzenia odpowiedz jest prawie niemozliwa.

Portale spotecznosciowe

Odrebna grupa narzedzi wykorzystywanych do gromadzenia danych
nalezacych do sfery prywatnosci sa portale spotecznoiciowe, np. Face-
book, Instagram, Nasza Klasa, ktére zostaly stworzone w oparciu o jedna

t http://www.auto-swiat.pl/eksploatacja/uwazaj-twoje-auto-to-szpieg-wyjasnia-
my-po-co-producentom-dane-o-autach-i-kierowcach/4e0b6d [data dostepu:
29.11.2016].



MAGDALENA SITEK

240

z najwiekszych stabosci czlowieka, a mianowicie potrzebe chwalenia sie
zdjeciami, podréza lub innymi zdarzeniami z zycia osobistego. Tak infor-
matycznie i psychologicznie skonstruowane narzedzia wywotuja brak au-
tokontroli u wielu uzytkownikéw tych portali. Oni sami dokonuja samo-
obnazania sie, zdradzajac miejsca pobytu, zamieszczajac zdjecia z wakacji,
nierzadko intymne. Do tej samej kategorii narzedzi nalezy zaliczy¢ iCloud
lub iCloud Drive. W obu przypadkach jest to tzw. chmura, w ktérej mozna
przechowac¢ zdjecia, dokumenty, apki, notatki, kontakty, a takze dokumen-
ty prywatne, naukowe albo stuzbowe.

Jednym z przykladéw portali spotecznosciowych sa portale randkowe
oraz matrymonialne. Chociaz inne majg one cele niz FB oraz Instagram,
to jednak ich funkcjonowanie opiera sie na podobnych zasadach. Na por-
talach randkowych oraz spolecznosciowych spotykaja sie osoby, ktére chca
realizowac swoje potrzeby o charakterze matrymonialnym badz tylko towa-
rzyskim, o charakterze krétkotrwalym. Portale tego rodzaju stosuja rézne
techniki gromadzenia informacji o r6znym charakterze. Bez watpienia cho-
dzi jednak nierzadko o dane wrazliwe, zaliczane do débr osobistych wcho-
dzacych w sktad sfery prywatnosci. Sa to takie dane, jak $wiatopoglad, sto-
sunek do religii, orientacja i preferencje seksualne. Dane te s3 gromadzone
w celu lepszego doboru partneréw.

Jednak z funkcjonowaniem tych portali wigze sie wiele watpliwoséci i py-
tan natury technicznej i prawnej. Przede wszystkim rodzi sie pytanie o to,
czy klienci s3 poprawnie informowani o tym, co dzieje sie z ich danymi,
nierzadko wyjatkowo drazliwymi. Jaka jest gwarancja, ze osoba przegla-
dajaca opis w celu poszukiwania partnera zachowa w tajemnicy uzyskane
dane wrazliwe? Kto ponosi odpowiedzialno$¢ prawng za ujawnienie tych
danych w sieci lub w $rodowisku rodzinnym, zawodowym badz matych spo-
tecznosci? Problem nie jest tatwy ani z punktu widzenia technicznego, ani
prawnego, a to z tego wzgledu, ze juz ponad 3 mln Polakéw odwiedza takie
portale?. W USA jedno na sze$¢ zawartych malzenstw ma swoje poczatki
w korzystaniu z portali matrymonialnych.

Korzystanie z portali matrymonialnych albo randkowych rodzi tez
problemy natury prawnej i finansowej, jak np. odplatnos¢ za korzystanie

2 Oto najpopularniejsze serwisy randkowe w Europie, http://interaktywnie.com/biznes/arty-
kuly/portale/oto-najpopularniejsze-serwisy-randkowe-w-europie-250222 [data dostepu:
29.11.2016].
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z nich. Co do zasady nieodplatne korzystanie z tych portali jest czasowe,
zwykle do 6 miesiecy. Uzytkownicy najczesciej nie czytaja tresci umowy,
w ktérej nierzadko zapisane jest, ze przed uplywem okresu darmowego
korzystania z portalu nalezy umowe wypowiedzie¢. Zaniedbanie tego obo-
wigzku skutkuje naliczaniem optat. Do tego w przypadku sporu najczesciej
stosuje sie prawo niemieckie i sady niemieckie, chociaz portale sg pisane
w jezyku angielskim albo polskim. Takie rozwigzanie powoduje, ze docho-
dzenie roszczen jest bardzo utrudnione. Portale te czesto nie majg jasno
zbudowanych polityk prywatnosci. Te mechanizmy stosowane sa réwniez
w innych rodzajach portali.

Badania naukowe

Kolejnym obszarem mozliwego naruszenia prawa do prywatnosci jest
przechowywanie prébek i profili DNA. W jednym z wyrokéw Europejskiego
Trybunatu Praw Cztowieka odnotowano, ze odciski palcéw, prébki i profile
DNA zawieraja wiele wrazliwych i osobistych informacji o osobie, wliczajac
w to dane o stanie zdrowia. Istnienie niepowtarzalnego kodu genetycznego
umozliwia identyfikacje osoby, a takze jej bliskich. Tym samym gromadze-
nie tych danych moze by¢ naruszeniem art. 8 i 14 Europejskiej Konwencji
Praw Czlowieka, co zostalo zarzucone rzadowi Wielkiej Brytanii. W wyro-
ku ETPCz z 4 grudnia 2008 roku 3056/04 (S. i Marper przeciwko Wielkiej
Brytanii) stwierdzono, ze tylko termin ,prywatno$¢” i, zycie prywatne” jest
szerokim terminem, niemajacym wyczerpujacej definicji i kryje sie pod nim
psychiczna i fizyczna integralno$¢ osoby. Trybunatl orzekl, ze samo gro-
madzenie tych danych nie narusza postanowient ETPC, dopiero charakter
i iloé¢ informacji zawartych w prébkach oraz ich przechowywanie bez wy-
raznego powodu musi zosta¢ uznane za naruszajace prawo do poszanowa-
nia prywatnosci oséb, ktérych sprawa dotyczy.

Ponadto Trybunal zauwazyl, ze nie mozna tak samo traktowa¢ przecho-
wywania prébek biologicznych i profili DNA, jak i przechowywania odci-
skow palcéw, a to ze wzgledu na iloé¢ danych zgromadzonych w materiale
DNA. Nie oznacza to, ze przechowywanie odciskéw palcéw bez zgody oséb
zainteresowanych jest bez znaczenia.

Innym przykladem moze by¢ wprowadzenie e-mediacji nowelizacja
kpc, jaka weszta w zycie z dniem 8 wrzes$nia 2016 roku. Mediacja rodz-
inna dotyczy zawsze danych wrazliwych o réznym charakterze. Dotyczy
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wiec wspolnej historii zycia dwéch oséb, ale tez zdarzen jednej lub drugiej
strony uczestniczacej w mediacji. W zamyséle ustawodawcy bylo ulatwienie
prowadzenia mediacji pomiedzy osobami zamieszkujacymi w znacznej od
siebie odleglosci, oszczedzenie §rodkéw na przejazd i po prostu unikniecie
kolejnego konfliktu miedzy stronami przy okazji fizycznego spotkania.
Komunikacja miedzy stronami i mediatorem odbywa sie za pomoca komu-
nikatoréw Gadu-Gadu, Facebooka i innych. Watpliwosci jednak, jakie tu sa
wskazywane przez doktryne dotycza bezpieczenistwa transmisji przekazu
podczas mediacji. W przypadku komunikatoréw pisemnych: w jaki sposéb
tekst zapisany jest chroniony? Najczesciej mediator korzysta z komunika-
toréw powszechnie dostepnych i tatwych do przechwycenia przez osoby
niepozadane (zob. A. Arkuszewska, M. Bosak, 2008, s. 166; M. Bobrowicz,
2008, s. 27-28).

OCHRONA PRAWNA PRZED NARUSZENIEM
PRYWATNOSCI

Zdobyte w ten sposéb informacje o jednostce, grupie spotecznej, np. kla-
sie, a takze o grupie zawodowej, sasiedzkiej itp. sg nie tylko gromadzone,
ale przede wszystkim przetwarzane. Pomimo zapewnienl o uczciwosci czy
istnienia kodeks6w etyki informatyka, w wielu przypadkach dane te s3 prze-
twarzane nielegalnie. Istniej rynek danych zgromadzonych w ten sposéb
o jednostce czy jakiej$ grupie spolecznej. Takie dziatania nie tylko moga bu-
dzi¢ moralny sprzeciw, etyczna odraze, ale moga by¢ réwniez najnormalniej
w $wiecie bezprawne. Jakie zatem jest lub powinno by¢ remedium na tego
rodzaju przypadki? W jaki spos6b chroni¢ prywatno$¢ zwlaszcza jednostki?
Niewatpliwie takim narzedziem do ograniczenia, a przynajmniej rzetelnej
kontroli nad gromadzonymi bazami danych jest dobre ustawodawstwo. Czy-
li nadazajace za zmianami nie tylko mentalnosciowymi, ktdre sa coraz szyb-
sze, ale réwniez, a moze przede wszystkim, za rewolucja technologiczna.

Najszersze spektrum narzedzi prawnych stuzacych do ochrony prywat-
nosci stworzyla Unia Europejska. Wystarczy tylko wyliczy¢ akty norma-
tywne wydane gléwnie dla ochrony danych osobowych, a w konsekwencji
i débr osobistych. Do najwazniejszych z nich nalezy zaliczy¢:
< dyrektywe 2002/58/WE z dnia 12 lipca 2002 roku w sprawie przetwa-

rzania danych osobowych i ochrony prywatnosci w sektorze tacznosci

elektronicznej (Dz.Urz. WE L 201 z 31.07.2002),



PRAWO DO PRYWATNOSCI W DOBIE PERMANENTNEJ INWIGILACJI WSPIERANEJ... 943

< dyrektywe 2002/21/WE z dnia 7 marca 2002 roku w sprawie wsp6lnych
ram regulacyjnych sieci i ustug tacznosci elektronicznej (Dz.Urz. WE L
108 z 24.04.2002),

< dyrektywe 2002/20/WE z dnia 7 marca 2002 roku w sprawie zezwoler
na udostepnienie sieci i ustugi tacznosci elektronicznej (Dz.Urz. WE L
108 z 24.04.2002),

< dyrektywe 2002/19/WE z dnia 7 marca 2002 roku w sprawie dostepu do
sieci facznodci elektronicznej i urzadzen towarzyszacych oraz ich Iacze-
nia (Dz.Urz. WE L 108 z 24.04.2002),

< dyrektywe 2002/22/WE z dnia 7 marca 2002 roku w sprawie ustugi po-
wszechnej i praw uzytkownikéw odnoszacych sie do sieci i ustug taczno-
$ci elektronicznej (Dz.Urz. WE L 108 z 24.04.2002),

< dyrektywe 2002/58/WE z dnia 12 lipca 2002 roku w sprawie przetwa-
rzania danych osobowych i ochrony prywatnosci w sektorze tacznosci
elektronicznej (Dz.Urz. WE L 201 z 31.07.2002),

< dyrektywe 2002/77/WE z dnia 16 wrze$nia 2002 roku w sprawie kon-
kurencji na rynkach sieci i ustug tacznosci elektronicznej (Dz.Urz. WE L
249217.09.2002),

< dyrektywe 2014/53/UE z dnia 16 kwietnia 2014 roku w sprawie harmo-
nizacji ustawodawstw panstw czlonkowskich dotyczacych udostepnia-
nia na rynku urzadzen radiowych i uchylajgcej dyrektywe 1999/5/UE
(Dz.Urz. UE L 153 2z 22.05.2014, str. 62);

< dyrektywe 89/336/EWG z dnia 3 maja 1989 roku o zblizeniu praw
panstw czlonkowskich dotyczacych kompatybilnosci elektromagne-
tycznej (Dz.Urz. L 139 z 23.05.89).

Analiza powyzszych przepiséw prawa pozwala na stwierdzenie, ze wspét-
czesne spoleczenistwo informacyjne, w szczegdlnosci poszanowanie zycia pry-
watnego i ochrona danych osobowych - s3 waznym obszarem dzialania Unii
Europejskiej. Miedzy innymi poprzez Europejska Agende Cyfrowa, Komisja
Europejska podkreslita kluczowa role ICT, w szczegélnosci Internetu, ktéry
stanowi ,wazny $rodek dzialalnosci gospodarczej i spolecznej: stuzy on pracy,
zabawie, komunikacji oraz pozwala na swobodne wyrazanie pogladéw?®.

* Unijny plan bezpieczeristwa cybernetycznego na rzecz ochrony otwartego Internetu oraz
wolnoéci i mozliwosci w Internecie, http://europa.eu/rapid/press-release_IP-13-94_
plhtm [data dostepu: 2.12.2016].
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Podkresla sie potrzebe wzmocnienia zaufania i bezpieczenistwa w sieci
oraz zagwarantowanie dostepu do réznych informagji, zrédet i pogladéw.
Mozna to osiggnal poprzez zajecie sie problematyka praw podstawowych
w cyberprzestrzeni, w szczeg6lnosci poprzez wzmocnienie polityki na rzecz
ochrony i poprawy wolnosci i pluralizmu mediéw, wspierania umiejetnosci
korzystania z mediéw, wspierania ochrony prywatnosciidanych osobowych
oraz zwalczania cyberprzestepczosci (zob. A. Mednis, 2006). Na poziomie
UE podjeto konkretne inicjatywy, takie jak dyrektywa w sprawie zwalcza-
nia niegodziwego traktowania w celach seksualnych i wykorzystywania
seksualnego dzieci oraz pornografii dzieciecej, strategia UE w zakresie
cyberprzestepczosci, uruchomienie w ramach Europolu Europejskiego Cen-
trum ds. Walki z Cyberprzestepczoscia, dyrektywa w sprawie zapobiegania
handlowi ludZmi oraz nowe ramy prawne UE dotyczace ochrony danych.
Prawa podstawowe w Internecie sg takze waznym elementem zarzadzania
Internetem®.

W prawie polskim podstawe ochrony prawa do prywatnosci stanowi
art. 47 ust. 2 Konstytucji RP gwarantujacy ochrone prawa kazdego czto-
wieka do poszanowania zycia rodzinnego, czci, dobrego imienia oraz de-
cydowania o swoim zyciu. Ponadto w art. 49 Konstytucji RP ustrojodawca
gwarantuje swobode i tajemnice komunikowania sie, w art. 50 nienaruszal-
no$¢ mieszkania, a w art. 50 ust. 1 gwarantowana jest ochrona informacji
dotyczacych danej osoby.

Prawo do prywatnosci wymaga réwniez ochrony informacji o aktywno-
$ci czlowieka na rynku konsumenckim. Karty kredytowe, przedplatnicze
(pre-paid), debetowe, bankomatowe badz karty lojalno$ciowe pozwalaja
nie tylko na identyfikacje konsumenta, ale przede wszystkim na odtwo-
rzenie jego osobowodci. Uzyskane w ten sposéb dane moga by¢ nastepnie
wykorzystywane do marketingu, a takze dla dokonywania czynéw prze-
stepczych. Wytworzony na podstawie karty platniczej profil konsumenta
moze posluzy¢ do sprofilowania przesytanej mu oferty. W konsekwencji
konsument moze by¢ nekany ofertami poprzez maile, telefony albo oferty
przesylane poczty. Stad w art. 76 Konstytucji RP zapisano zobowigzanie
wladz publicznych do stworzenia systemu normatywnego i instytucjonal-

* Decyzja Rady ustanawiajaca wieloletnie ramy prac dla Agencji Praw Podstawowych Unii
Europejskiej na lata 2018-2022. COM(2016) 442 final.
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nego w celu ochrony konsumentéw oraz uzytkownikéw i najemcéw przed
naruszeniem ich prywatnosci i nieuczciwymi praktykami rynkowymi,
w tym poprzez handel danymi w celu oferowania produktéw lub ustug
w porze obiadowej. Wypelnienie tego konstytucyjnego zadania ustawo-
dawca spelnil poprzez wprowadzenie art. 22.1 do Kodeksu cywilnego,
w ktérym zdefiniowano pojecie konsumenta, oraz poprzez art. 66.1 ke,
w ktérym ustawodawca wprowadzil regulacje dotyczace wymogdw, jakie
musi spelnia¢ oferta elektroniczna.

Prawo do prywatnosci jest kwalifikowane jako dobro osobiste chronio-
ne na podstawie art. 23 Kodeksu cywilnego. Nie jest ono expressis verbis
wymienione w tekécie przepisu, jednak opinio communis oraz orzecznic-
two wyraznie wskazuja na interpretacje rozszerzajaca art. 23 kc. Ochrona
prawa do prywatnoéci moze by¢ realizowana nie tylko na drodze cywilnej
(art. 23 ko), ale réwniez i karnej (art. 212-217 kk). Podstawowym jednak
aktem prawnym sluzacym do ochrony prywatnosci jest ustawa z 29 sierp-
nia 1997 roku o ochronie danych osobowych. Wedlug art. 1 ust. 1 tejze
ustawy ochronie podlegaja wszelkie dane osobowe, ktére moglyby dopro-
wadzi¢ do zidentyfikowania lub nawet stworzenia mozliwosci zidentyfi-
kowania osoby fizycznej.

W art. 1 ust. 1 pkt 7 ustawy z dnia 16 lipca 2005 roku prawo telekomuni-
kacyjne (t.j. Dz.U. z 2016 r. poz. 1489; dalej: PrTel) ustawodawca postano-
wil, Zze tym aktem prawnym okresla m.in. warunki ochrony uzytkownikéw
ustug, w szczeg6lnosci w zakresie prawa do prywatnosci i poufnosci. Ochro-
na ta jest realizowana gtéwnie przepisami dzialu VII, ale nie tylko. W art. 56
PrTel ustawodawca okreslit forme i tre§¢ umowy telekomunikacyjnej z od-
biorca konicowym. Zgodnie z art. 56 ust. 3 pkt 19 PrTel w takiej umowie na-
lezy okresli¢ ,sposéb przekazywania abonentowi informacji o zagrozeniach
zwigzanych ze $wiadczong ustuga, w tym o sposobach ochrony bezpieczen-
stwa, prywatnosci i danych osobowych”. Wedtug S. Pigtka w przepisie tym
ustawodawca zobowigzal dostawce ustugi do przekazywania informacgji
abonentowi o sposobach ochrony bezpieczenistwa, prywatnoséci i danych
osobowych. Obowiazek przygotowania strategii bezpieczenistwa nalozy! na
prezesa UKE (zob. S. Pigtek, 2013, Legalis). Filozofia ochrony prywatno-
$ci w PrTel opiera sie na zapewnieniu bezpieczenstwa i integralnosci sieci,
ustug oraz przekazu komunikatéw w zwigzku ze $wiadczonymi ustugami
integralnosci.
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PODSUMOWANIE

Prawo do prywatnosci, dos¢ dobrze dookreslone w XX wieku, ulega
daleko idagcym zmianom. Powodowane sa one szybkim postepem tech-
nologicznym i technicznym, w szczegdlnoéci w obszarze informatyki.
Do tego dochodzi jeszcze globalizacja, ktéra zapoczatkowata epoke po-
nowoczesno$ci. Epoka ta charakteryzuje sie zmianami w aksjologii, poli-
centrycznoscia, utratg wiary w postep z jednoczesnym przyspieszeniem
innowacyjnosci.

Najwazniejsza jednak cecha obecnej epoki jest postep techniczny. Po-
zwala on na niezwykle glebokie wchodzenie w zycie czlowieka, a wlasciwie
na jego permanentne ,podgladanie” i ,podstuchiwanie”. Mozliwosci tech-
nologiczne pozwalajg na gromadzenie ogromnej iloéci danych przez stuzby,
organy administracji panistwowej i samorzadowej oraz przez prywatne fir-
my. To sprawia, ze sfera prywatnosci, a nawet intymnosci podlega cigglemu
kurczeniu sie. Konieczne zatem jest ponowne zdefiniowanie pojecia pry-
watnosci oraz budowanie jej ochrony na dobrym prawie. Chodzi tutaj nie
tylko o dobre prawo od strony legislacyjnej, ale takie, ktére dostosowane
bedzie do potrzeb nowych technologii i czlowieka postugujacego sie naj-
nowszymi wynalazkami technologicznymi. Tym bardziej ze uzytkownik nie
zawsze jest $wiadomy mozliwosci urzadzen, ktérymi sie postuguje, i sam
udostepnia liczne informacje o sobie, najczesciej nie§wiadomie. Ponadto
prawna ochrona prywatnosci aby byla skuteczna - winna mie¢ charakter
miedzynarodowy.
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THE CONCEPT OF EVACUATION AND RESCUE
OF VICTIMS EVACOPNET DURING NATURAL
DISASTERS USING THE NEW TECHNOLOGY

ABSTRACT

Saving lives and health of the people is the most important of the tasks impo-
sed on National Firefighting and Rescue System (NFRS) and is an integral part
of any kind of emergency. For the health and lives of people in the danger zone
they correspond to the rescuers, mostly firefighters. Their chief mission is to
master the threat, and in terms of qualified first aid and emergency medical
evacuation of vulnerable people out of dangerous area. In some cases it is ne-
cessary to conduct an effective triage, which is a big challenge for emergency
services. According to the idea rescue the most important aspect of the fight
against natural disasters and civilization is to minimize human and material
losses. Currently implemented are warning systems and broad public education
on the prevention and mitigation of disasters and behavior of their occurrence.
The missing link in the chain of survival, which would improve the conduct of
activities in the areas covered by large-scale disaster is to implement a monito-
ring system for the victims and rescue teams in the zone of influence.

Keywords: evacuation, system monitoring, triage, medical emergency, chain of survival,
new technology, NFRS
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STRESZCZENIE

Ratowanie zycia i zdrowia poszkodowanych jest integralng czescig kazdego za-
grozenia oraz gtéwnym zalozeniem Krajowego Systemu Ratowniczo-Gasnicze-
go (KSRG). Za zdrowie i zycie ludzi, ktérzy znalezli sie w strefie niebezpiecznej,
odpowiadaja ratownicy, gtéwnie strazacy. Nadrzednym celem ich dzialania jest
opanowanie zagrozenia, ewakuacja oséb z zagrozonej strefy oraz udzielenie
niezbednej kwalifikowanej pierwszej pomocy. W przypadku zdarzen masowych
lub mnogich konieczne jest przeprowadzenie triage’u, ktéry zawsze jest wy-
zwaniem dla stuzb ratunkowych. Zgodnie z ideg ratownictwa najwazniejszym
aspektem w zwalczaniu klesk zywiotowych i cywilizacyjnych jest zminimalizo-
wanie strat ludzkich i materialnych. Obecnie wdrazane s3 systemy oraz szeroka
edukacja spoteczenstwa w zakresie zapobiegania i tagodzenia skutkéw kata-
strof, a takze ostrzezenia o ich wystapieniu. Brakujacym ogniwem w fancuchu
przezycia, ktére mogloby poprawi¢ prowadzenie dziatalnosci w obszarach obje-
tych katastrofg na wielka skale, jest wdrozenie systemu monitoringu dla ofiar
i zespoléw ratowniczych w strefie oddzialywania.

Stowa kluczowe: ewakuacja, system monitoringu, triage, ratownictwo medyczne, tan-
cuch przezycia, nowe technologie, KSRG

WPROWADZENIE

Zgodnie z ideg ratownictwa najwazniejszym elementem walki z kata-
strofami naturalnymi i cywilizacyjnymi jest zminimalizowanie strat ludz-
kich i materialnych. Obecnie zaréwno w kraju, jak i na $wiecie duzy nacisk
kladzie sie na edukacje spoleczenistwa polegajaca na wdrozeniu prawidto-
wego postepowania podczas wystgpienia katastrof. Niestety, element ten
jest niewystarczajacy do realizacji wszystkich zatozen stawianych przed ra-
townikami. Brakujacym modutem, ktéry usprawnitby prowadzenie dziatan,
byloby wdrozenie systemu monitorowania poszkodowanych, jak i zespotéw
ratowniczych przebywajacych w strefie oddziatywania.

Kierujac sie ta dewiza, Szkota Gtéwna Stuzby Pozarniczej, jako lider, po-
stawita przed soba trudne zadanie stworzenia zalozen do opracowania sys-
temu ewakuacji poszkodowanych oraz zdalnego pomiaru parametréw zy-
ciowych. Projekt systemu ewakuacji i ratowania poszkodowanych podczas
klesk zywiotowych — EvaCopNet - realizowany jest w ramach Programu Ba-
dan Stosowanych PBS3 i wspétfinansowany ze srodkéw Narodowego Cen-
trum Badan i Rozwoju (PBS3/B9/37/2015). System sktadalby sie z dwéch
gléwnych elementéw:
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< bezzalogowego systemu powietrznego (unmannedaerial system, UAS)
- zbierajacego dane,

< detektoréw osobistych wykonanych np. w formie opasek na nadgarstek
monitorujacych parametry zyciowe, takie jak tetno, cieplota ciala, satu-
racja, oraz umozliwiajacych lokalizacje poszczegdlnych oséb.

Pierwszym etapem dzialan zmierzajacych do realizacji postawionych
celéw byto rozpoznanie stanu techniki, potencjatu aplikacyjnego, analizy
aktualnych rozwigzan, analizy zdarzen historycznych i przyszlych scenariu-
szy determinujacych potencjalne obszary wykorzystania technologii oraz
integracja poszczegdlnych blokéw funkcjonalnych systemu, a takze okre-
$lenie mozliwosci wykorzystania EvaCopNet w dziataniach operacyjnych.
W ramach tego zadania zrealizowano dwa podzadania:
< Opracowanieianaliza scenariuszy determinujacych potencjalne obszary

wykorzystania technologii zdalnego pomiaru parametréw zyciowych.
< Analiza danych zawartych w programach ewidencji zdarzen PSP pod ka-

tem sytuacji, w ktérych liczba 0séb poszkodowanych znacznie przewyz-
szala mozliwosci zadysponowanego potencjatu ratowniczego.

ANALIZA POTENCJALNYCH ZAGROZEN

Wszystkie zagrozenia czyhajace we wspdlczesnym $wiecie mozna po-
dzieli¢ na dwie gtéwne grupy. Ze wzgledu na zrédto pochodzenia wyréz-
nic nalezy katastrofy nieantropogeniczne, czyli naturalne, wywolane przez
czynniki niezalezne od czlowieka, oraz katastrofy antropogeniczne, wywo-
tane przez czynnik ludzki (A. Szymarnska, 2013). Do katastrof nieantropo-
genicznych (naturalnych) zalicza sie:
powodzie,
susze,
cyklony,
trzesienia ziemi,
wybuchy wulkandw,
tsunami,
lawiny,
osuwiska,
pozary laséw,

QOO LVLOLOLOLOLOLOO

silne, dtugotrwale mrozy,
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< silny wiatr,
< lokalnie rozwoj szkodnikéw i pasozytow.

Najczestszymi katastrofami antropogenicznymi sg:
katastrofy komunikacyjne,
katastrofy budowlane,

00O

katastrofy przemystowe (chemiczne, biologiczne, radiologiczne, nukle-
arne i wybuchowe - CBRNE),
< pozary i wybuchy w aglomeracjach.

Précz ogélnego podzialu na duza uwage zastuguje nowy rodzaj kata-
strof, uznawanych obecnie za najczesciej wystepujace na calym $wiecie, tj.
katastrofy synergiczne zwane réwniez katastrofami cywilizacyjno-srodowi-
skowymi, cywilizacyjno-ekologicznymi lub naturalno-technicznymi. Istota
katastrof synergicznych jest jednoczesne wystgpienie katastrofy naturalnej
i antropogenicznej. Taki stan rzeczy wywolany jest w gtéwnej mierze eks-
pansywna dziatalnoscia czlowieka, ktéra stanowi nieodlaczng czesé szyb-
kiego rozwoju gospodarczo-spotecznego (H. Lorent, 2012). Wsréd przykla-
déw mozna wyréznié:
< trzesienia ziemi powodujace zniszczenie obiektéw przemystowych

i emisje toksycznych cieczy lub gazéw,
< zalania wodami powodziowymi sktadowisk odpadéw albo oczyszczalni

$ciekéw,
< wystapienie niekorzystnych warunkéw naturalnych, jak huragany,

$niezyce,
< silny wiatr powodujacy uszkodzenia w budownictwie, przemysle, ener-
getyce.

Niezaleznie od rodzaju i przyczyn zrédla zagrozenia cecha wspélna opi-
sywanych zdarzen jest duzy obszar oddzialywania oraz duza liczba oséb
zagrozonych wymagajacych pomocy w formie ewakuacji lub hospitalizacji.
Duzym problemem dla ratownikéw jest sytuacja, w ktérej osoby potencjal-
nie zagrozone nie wyrazaja zgody na opuszczenie miejsca zamieszkania lub
gdy na miejscu zdarzenia wystepuje brak mozliwosci przeprowadzenia na-
tychmiastowej ewakuacji. Kolejnym czynnikiem determinujacym jest zaan-
gazowanie znacznego potencjalu ratowniczego. W przypadku wystgpienia
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katastrofy pierwszymi ratownikami wysylanymi na miejsce sa ratownicy
Panistwowej Strazy Pozarnej (PSP) lub Ochotniczej Strazy Pozarnej (OSP).
Krajowy System Ratowniczo-Gasniczy skonstruowany jest w taki sposéb,
aby najblizsza jednostka ratownicza dotarta na miejsce zdarzenia w mozliwie
najkrétszym czasie, tj. maksymalnie w ciggu 15 minut od momentu otrzy-
mania zgloszenia, do najdalej oddalonego punktu swojego terenu chronio-
nego. Takie rozwigzanie pozwala na dotarcie ratownikéw pierwszego rzutu
do poszkodowanych w czasie umozliwiajacym udzielenie skutecznej pomocy
w ramach kwalifikowanej pierwszej pomocy i przeklada sie bezposrednio na
zwiekszenie prawdopodobienistwa przezycia ratowanych po przekazaniu ich
jednostkom Paristwowego Ratownictwa Medycznego (PRM).

W zdarzeniach, w ktérych uczestniczy znaczna liczba 0séb poszkodowa-
nych lub obszar dzialania jest bardzo duzy, sity pierwszego rzutu sa zwy-
kle niewystarczajace. Zadysponowanie i dotarcie wiekszego potencjatu nie
stwarza dla PSP wiekszego klopotu, jednak wigze sie z czasem potrzebnym
na dojazd oddalonych jednostek KSRG. W tym przypadku kompetencje
ratownikéw pierwszego rzutu polegajg gtéwnie na okresleniu niezbedne-
go potencjalu ratowniczego (ilu ratownikéw jest potrzebnych do realizacji
dzialan, ilu poszkodowanych) oraz rozpoczeciu triage’u (segregacji poszko-
dowanych). Ze wzgledu na deficyt ratownikéw w pierwszych minutach ak-
Gji, ten etap zaliczany jest do jednego z najtrudniejszych. Obecnie ratowni-
kéw PSP obowigzuje system START, wedtug ktérego poszkodowani dzieleni
sa na cztery grupy. W zaleznosci od oceny stanu zdrowia poszkodowane-
mu przyporzadkowuje sie jeden z koloréw (zielony, zétty, czerwony, bia-
Yo-czarny), ktéry jest réwnoznaczny z priorytetem ewakuacji i kolejnoscia
udzielania pomocy. Najwieksza trudnoscia jest, juz po dokonaniu triage’u,
ciggla kontrola parametréw zyciowych. Nalezy pamieta¢, ze jedna z gléw-
nych przyczyn zgonéw (A. Zawadzki, 2015) jest zbyt pézno udzielona po-
moc na miejscu zdarzenia oraz niewlasciwy transport poszkodowanych.
Wychodzac naprzeciw tym problemom, w celu usprawnienia procesu ra-
towniczego powstal pomys! opracowania koncepcji systemu monitoringu
stanu zdrowia. Odczyt i szybka analiza danych bylyby waznym elementem
dzialan ratowniczych podczas zdarzen wielkoobszarowych oraz zdarzen
z duza liczbg 0séb poszkodowanych. Detektor osobisty stanowitby element
wspomagania systemu segregacji — triage’u, umozliwiajac szybkie lokalizo-
wanie i ewakuacje os6b znajdujacych sie w stanie bezposredniego zagro-
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zenia zycia. Dane sczytywane bylyby w trybie on-line bezposrednio lub za
posrednictwem UAV i przekazywane do kierujgcego dziataniem ratowni-
czym. Kazda zmiana parametréw zyciowych wptywajacych na zmniejszenie
szansy przezycia bylaby od razu przekazywana do dowodzacego. System
ten oprécz usprawnienia samego procesu dowodzenia wplynalby na ogra-
niczenie liczby ratownikéw potrzebnych do obserwacji stanu zdrowia po-
szkodowanych i réwnoczeénie mialby bezposredni wplyw na zwiekszenie
szans uratowania wiekszej liczby poszkodowanych.

ANALIZA DANYCH STATYSTYCZNYCH PSP
Z LAT 1995-2016

Krajowy System Ratowniczo-Gasniczy powstal w celu usprawnienia
i ujednolicenia dzialann o charakterze ratowniczym. Mowa tu o czynno-
$ciach podejmowanych przez Pafistwowa Straz Pozarng oraz inne podmioty
ratownicze, gléwnie Ochotnicze Straze Pozarne. Jednym z elementéw mo-
nitorujacych zakres czynnosci ratowniczych jest sporzadzanie meldunkéw
z prowadzonych dzialan. Meldunki z catego kraju gromadzone s3 w central-
nym rejestrze ewidencji zdarzen nalezacym do Systemu Wspomagania De-
cyzji SWD - ST w Komendzie Gléwnej Panistwowej Strazy Pozarnej. W mel-
dunkach znajdujg sie najpotrzebniejsze informacje dotyczace rodzaju,
wielkosci i przyczyn zdarzenia, zaangazowanego potencjalu ratowniczego,
zaréwno z KSRG, jak i spoza KSRG, liczby poszkodowanych, rodzaju udzie-
lonej pomocy, rodzaju wykorzystanego sprzetu oraz opisu prowadzonych
dziatan. Na tej podstawie, na potrzeby realizacji projektu, przeprowadzono
analize statystyczng meldunkéw za lata 1995-2015. Dodatkowo uwzgled-
niono okres pierwszego kwartatu 2016 roku. Dane zostaly przefiltrowane
na podstawie parametréw przyjetego algorytmu:
Parametr 1. uzyto sprzetu do udrazniania drég oddechowych

i/lub
Parametr 2. uzyto zestawu opatrunkowego

i/lub
Parametr 3. uzyto sprzetu do tlenoterapii 100% tlenem

i/lub
Parametr 4. uzyto sprzetu ratowniczego ludzi (nosze typu deska-ewa-

kuacja)
Parametr 5. liczba rannych réwna lub powyzej 4.
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Gléwnym determinantem byta liczba 0séb, ktére pozostawaly w sta-
nie potencjalnego badz rzeczywistego zagrozenia zycia albo zdrowia ze
wzgledu na zbyt malg ilos¢ sit i sSrodkéw pierwszego rzutu lub pozostajg-
cych w warunkach rozproszenia z brakiem mozliwoéci dotarcia tradycyj-
nych $rodkéw transportu kotowego. Analizowano wylacznie zdarzenia
zaliczane do miejscowych zagrozen, podczas ktérych ratownicy udzielali
pomocy minimum czterem poszkodowanym w zakresie kwalifikowanej
pierwszej pomocy.

Potrzebne informacje statystyczne uzyskano poprzez wprowadzenie
algorytmu do programu SWD - ST i przefiltrowanie w wybranych statych
tabelach zestawieniowych, tj.:
< zdarzenia wg rodzaju i wielkosci w rozbiciu na jednostke podziatu admi-

nistracyjnego,
< wypadki z ludZzmi podczas miejscowych zagrozen w rozbiciu na jednost-

ke podziatu administracyjnego,
< rodzaj miejscowego zagrozenia w rozbiciu na jednostke podzialu admi-
nistracyjnego.

Na podstawie otrzymanych danych zostala opracowana wizualizacja da-
nych historycznych dotyczacych zdarzen mnogich i masowych oraz kata-
strof wielkoobszarowych.

Analizowane dane zobrazowano na wykresach obejmujacych nastepuja-
ce zalezno$ci:
< Zestawienie sumaryczne liczby zdarzen ze wzgledu na wielko$¢ miejsco-

wego zagrozenia (wykres 1).
< Liczba zdarzen ze wzgledu na wielko$¢ miejscowego zagrozenia w rozbi-

ciu na poszczegdlne lata (wykresy 2-9).
< Zestawienie liczby zdarzen ze wzgledu na rodzaj miejscowego zagroze-

nia (wykres 10).
< Liczba zdarzen ze wzgledu na rodzaj miejscowego zagrozenia w rozbiciu

na poszczegdlne lata (wykresy 111 12).
< Liczba 0s6b poszkodowanych podczas miejscowych zagrozen w rozbiciu

na poszczegodlne lata (wykresy 13 1 14).
< Ilos¢ udzielanej pomocy podczas miejscowych zagrozen, bez uwzgled-

nienia parametréw algorytmu w rozbiciu na poszczegélne lata - tlo (wy-

kresy 151 16).
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Na podstawie otrzymanych statystyk mozliwe bylo okreslenie tren-
du w rozpatrywanych obszarach. W przeciggu 20 lat liczba zdarzen ze
wzgledu na wielko$¢ miejscowego zagrozenia wzrosta ponad sze$ciokrot-
nie - z 225 w 1995 roku do 1377 w 2015 roku. Nalezy zwrdci¢ uwage na
fakt, ze w I kwartale 2016 roku liczba zdarzen byla wyzsza niz w calym
1995 roku.

Wykres 1.
Zestawienie liczby zdarzen ze wzgledu na wielko$¢ miejscowego zagrozenia

1.__.,.4’21377'

787
749
710

608 594

453 436 491

414

356
332
293 323

247

152 180 178

N & W) H b
e“f’\qu\é\\@\q&'s QQQQQQ@&'\‘Q@ @’@'9"9\(‘9\_‘9\@\@\@\

Zrédto: Opracowanie wlasne

Rozpatrujac liczbe zdarzen ze wzgledu na wielko$¢ miejscowego za-
grozenia w rozbiciu na poszczegdlne lata, mozna zauwazy¢, ze w latach
1995-1998 przewazaly zdarzenia zaliczane do $rednich (powyzej 100)
i matych (okoto 50).

W kolejnych dwdch latach wiekszos$¢ stanowily zdarzenia mate (powy-
zej 130) i lokalne (powyzej 90). Od 2001 roku obserwuje sie trend ro-
snacy zdarzen zaliczanych do lokalnych - od 135 w 2001 roku do 834
w 2015 roku.
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Wykres 2.
Liczba zdarzen ze wzgledu na wielko$¢ miejscowego zagrozenia w 1995 roku

Gigantyczne 0

Duze 1

Lokalne . 6

o |

Zrédto: Opracowanie wlasne

Wykres 3.
Liczba zdarzen ze wzgledu na wielko$¢ miejscowego zagrozenia w 1996 roku

Gigantyczne | 0

Duze | O

Lokalne . 7

Zrédto: Opracowanie whasne
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Wykres 4.
Liczba zdarzen ze wzgledu na wielko$¢ miejscowego zagrozenia w 1997 roku

Gigantyczne h 3

Duze I 2
Lokalne

—
o |

Zrédto: Opracowanie wlasne

Wykres 5.
Liczba zdarzen ze wzgledu na wielko$¢ miejscowego zagrozenia w 1998 roku

Gigantyczne | Q

Duze | O

Lokalne . 5
49

e |

Zrédto: Opracowanie wlasne
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Wykres 6.
Liczba zdarzen ze wzgledu na wielko$¢ miejscowego zagrozenia w 1999 roku

Gigantyczne

I o

Duze

24

Srednie

45

Lokalne

No]
w

Mate 131

Zrédto: Opracowanie whasne

Wykres 7.
Liczba zdarzen ze wzgledu na wielko$¢ miejscowego zagrozenia w 2000 roku

Gigantyczne | Q

Duze 10

Srednie

65

Lokalne 108

Mate 140

Zrédto: Opracowanie wlasne
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Wykres 8.
Liczba zdarzen ze wzgledu na wielko$¢ miejscowego zagrozenia w 2001 roku

Gigantyczne h 3

Duze . 7

Srednie

Mate

I s

Zrédto: Opracowanie wlasne

Wykres 9.
Liczba zdarzen ze wzgledu na wielko$¢ miejscowego zagrozenia w 2015 roku

Gigantyczne lub kleska zywiotowa 0
Duze I 27

Mate F 19

Zrédlo: Opracowanie wlasne

W przypadku zestawienia liczby zdarzen ze wzgledu na rodzaj miejsco-
wego zagrozenia, podobnie jak w poprzednim przypadku obserwuje sie
corocznie zwiekszajaca sie liczbe zdarzen: od 179 w 1995 roku do 2407
w 2015 roku.
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Wykres 10.
Zestawienie liczby zdarzen ze wzgledu na rodzaj miejscowego zagrozenia
2407
2256
12641917 1263
531 580 600
439
314 336
179 2 Y
106 130 136
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Zrédto: Opracowanie wlasne

W latach 1995-1998 najwiecej zdarzen spelniajacych zalozone warun-
ki bylo podczas zdarzen w komunikacji drogowej ($rednio 90). Na drugim
miejscu uplasowaly sie zdarzenia prowadzone na obszarach wodnych ($red-
nio 40). Od 1999 roku zaczeto odnotowywac rosnaca liczbe zdarzen me-
dycznych.
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Wykres 11.
Liczba zdarzen ze wzgledu na rodzaj miejscowego zagrozenia w 1995 roku
Medyczne | 0
Na obszarach wodnych 59

‘W komunikacji lotniczej 1
W komunikacji kolejowej 2
W komunikacji drogowej 107
Infrastruktury komunalnej 2
Budowlane 2
Radiologiczne | 0
Ekologiczne 2
Chemiczne t
Opady deszczu
Opady sniegu | 0
Przybor wody | 0
Silny wiatr | 0

-

Zrédto: Opracowanie wlasne

Wykres 12.
Liczba zdarzen ze wzgledu na rodzaj miejscowego zagrozenia w 2015 roku

Medyczne ? 1280
Na obszarach wodnych 63

W transporcie lotniczym | 3
W transporcie kolejowym | 12
W transporcie drogowym [ 965
Infrastruktury komunalnej | 6
Budowlane | 9
Radiologiczne | 0
Ekologiczne | 6
Chemiczne |l 55
Opady deszczu | 2
Opady sniegu | 2
Przybory wod | 0
Silny wiatr | 4

Zrédto: Opracowanie wlasne
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Spowodowane bylo to wprowadzeniem ratownictwa medycznego
w struktury Panistwowej Strazy Pozarnej oraz wilgczeniem do sprawoz-
dawczosci tego rodzaju zdarzen. Opracowano réwniez standardy szkole-
niowe i sprzetowe zawarte w ,Wytycznych do organizacji ratownictwa me-
dycznego w Krajowym Systemie Ratowniczo-Gasniczym” z dnia 17 marca
1999 roku. Wytyczne opracowano w celu ujednolicenia zasad udzielania
pomocy medycznej osobom bedacym w naglym stanie zagrozenia zycia
i zdrowia przez ratownikéw KSRG i podmiotéw wspélpracujacych na
mocy stosownych porozumien oraz zapewnienia wlasciwego nadzoru nad
poziomem ich wyszkolenia.

W latach 2007-2008 liczba zdarzen medycznych i w komunikacji dro-
gowej byla praktycznie taka sama (oscylowata w okolicy 500). Od 2009
roku zdarzenia medyczne staly sie czynnosciami priorytetowymi, co spo-
wodowato, ze w 2015 roku liczba zdarzer medycznych osiggneta wartosé
1280. Obserwuje sie réwniez tendencje wzrostowa liczby oséb poszko-
dowanych bioragcych udzial w zdarzeniach. W 1997 roku odnotowano
264 ofiary $miertelne oraz 319 rannych, za§ w 2015 roku odpowiednio
8361 3884. Liczba ofiar $miertelnych wzrosta zaledwie trzykrotnie, w po-
réwnaniu z ponaddwunastokrotnym wzrostem liczby oséb rannych.

Wykres 13.
Liczba 0séb poszkodowanych podczas miejscowych zagrozen w 1995 roku
319
264
45
25
0 6 0 5

Smiertelne‘ Ranni Smiertelne‘ Ranni gmierte]ne‘ Ranni

Smiertelne ‘ Ranni ‘

Ratownicy w tym strazacy Inne osoby w tym dzieci

Zrédto: Opracowanie wlasne
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Wykres 14.
Liczba 0séb poszkodowanych podczas miejscowych zagrozen w 2015 roku
3884

836

0 14 0 13 l 25

émierﬁelne' Ranni émierl:e]ne’ Ranni émja-te]ne‘ Ranni émie-ﬁe]ne| Ranni
Inne osoby

Ratownicy w tym strazacy w tym dzieci

Zrédto: Opracowanie wlasne

Jako tto przedstawiono dane ilustrujace ogdlng liczbe zdarzen miejsco-
wych, podczas ktérych ratownicy PSP i OSP udzielali kwalifikowanej pierw-
szej pomocy (bez uwzglednienia zatozonego algorytmu). W 1999 roku po-
mocy udzielano 17 455 razy - w tym przez strazakéw 2060 razy, natomiast
w 2015 roku - 63 819 razy, w tym przez strazakéw 17 301 razy.

Wykres 15.
[lo$¢ udzielanej pomocy podczas miejscowych zagrozen w 1995 roku
102122
17455
7099
-
Medycznej na terenie W tym przez Przekazano stuzbie Ewakuowano ze strefy
akcji strazakow zdrowia zagrozenia

Zrédlo: Opracowanie wlasne
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Wykres 16.
Ilo$¢ udzielanej pomocy podczas miejscowych zagrozen w 2015 roku
63819
20657
17301
9206
Na terenie akcji W tym przez Przekazano Ewakuowano ze strefy
strazakow jednostkom ochrony zagrozenia
zdrowia

Zrédto: Opracowanie wlasne

Analiza powyzszych danych potwierdzila potrzebe kontynuacji prac
zmierzajacych do stworzenia koncepcji systemu monitoringu stanu zdro-
wia poszkodowanych i ratownikéw.

OPRACOWANIE SCENARIUSZY DETERMINUJACYCH
POTENCJALNE OBSZARY WYKORZYSTANIA
TECHNOLOGII ZDALNEGO POMIARU PARAMETROW
ZYCIOWYCH

Na podstawie opracowanych danych historycznych oraz danych staty-
stycznych opracowano scenariusze ¢wiczen, ktére umozliwia przygotowanie
i przeprowadzenie testéw poligonowych sprawdzajacych sprawnos¢ zalozen
systemu oraz potwierdzajacych obszary mozliwosci wykorzystania. Do ba-
dan wytypowano dwa poligony nalezace do Szkoly Gtéwnej Stuzby Pozarni-
czej. Pierwszy — Baza przeciwpozarowa w Zamczysku Nowym, w ktérym pla-
nowane sa testy sprawdzajace kompatybilnos¢ poszczegélnych podzespotéw
systemu wraz ze sprawdzeniem prawidtowosci funkcjonowania w trudnych
warunkach. Drugi to Kompleks poligonowy w Nowym Dworze Mazowieckim
usytuowany nad zbiegiem rzek Wisly i Narwi. Kompleks ma rozbudowana
infrastrukture rozmieszczong na powierzchni 24 ha, co w petni umozliwia
realizacje testéw na podstawie opracowanych scenariuszy. W toku analiz wy-
typowano dwa reprezentatywne zdarzenia spetniajace wymogi zalozen sys-
temu EvaCopNet. Koncepcja scenariuszy zostata opracowana w taki sposéb,
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aby zawierala poczatkowe zalozenia oraz zwigzana byta z urozmaiconymi
warunkami terenowymi. Scenariusz pierwszy dotyczy wypadku masowego,
natomiast drugi dotyczy przeciwdzialaniu skutkom powodzi. Ponizej przed-
stawiono wstepne zalozenia do reprezentatywnych zdarzen.

Scenariusz 1. Wypadek masowy

Na skrzyzowaniu doszto do powaznego wypadku, w ktérym uczestniczyt
autokar oraz samochdd ciezarowy z przyczepa. Kierowca ciezaréwki, skrecajac
w droge podporzadkowana, nie ustapil pierwszenstwa przejazdu, w wyniku
czego doszto do zderzenia z autobusem. Wypadek spowodowal catkowite za-
blokowanie drogi. Sita uderzenia spowodowata wypiecie sie przyczepy, ktéra
whbila sie w lewa, przednia cze$¢ autokaru. Samochdd ciezarowy zepchniety
zostal na skraj drogi, kierowca pozostal w kabinie. Kierowca autokaru zostat
zakleszczony wewnatrz pojazdu. We wraku autokaru oprécz kierowcy znaj-
dowalo sie 9 poszkodowanych oséb, uwiezionych pomiedzy siedzeniami.

Mustracja 1.
Szkic sytuacyjny scenariusza z wypadku masowego

Zrédto: Opracowanie wlasne

Poszkodowanych przypisano do nastepujacych grup:
< Grupal - czerwona (pomoc medyczna i transport w pierwszej kolejnosci).
< Grupa 2 - z6tta (pomoc medyczna konieczna, jednak jej op6znienie nie
powoduje zagrozenia zycia).
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< Grupa 3 - zielona (osoby, ktére przezyja niezaleznie od rodzaju udzie-
lanej pomocy).
< Grupa 4 - biato-czarna (nie do uratowania w warunkach katastrofy).

Scenariusz 2. Przeciwdzialanie skutkom powodzi

Gwaltowne opady atmosferyczne polaczone z burzami wystepujace na
terenie Polski spowodowaly lokalne wezbrania wéd w strumieniach i rze-
kach, stwarzajac zagrozenie powodziowe. W konsekwencji takiej sytuacji
hydrometeorologicznej nastapil niebezpieczny przyrost poziomu wody
w zbiornikach retencyjnych, zmuszajacy stuzby techniczne do szybkiego,
ale kontrolowanego zrzutu jej nadmiaru. Okolicznosci te sprawity, iz rzeki
Wista i Narew wystapily z brzegéw. Nastgpily lokalne przekroczenia sta-
néw alarmowych, przerwanie waléw przeciwpowodziowych, uszkodze-
nie mostéw i przepustéw. W zalozeniu woda zajmuje 80% powierzchni
kompleksu poligonowego w Nowym Dworze Mazowieckim. Na obszarze
ok. 19 ha pozostaje bez mozliwosci samodzielnej ewakuacji 20 0séb zagro-
zonych lub poszkodowanych przez fale powodziowa.

Mustracja 2.
Szkic sytuacyjny scenariusza z przeciwdziatania skutkom powodzi

Zrédto: Opracowanie wlasne
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Przeprowadzenie kompleksowych badan poligonowych umozliwi petna
ocene zalozen do projektu, pozwoli okresli¢ efekty wykorzystania systemu
w odniesieniu do efektywnosci prowadzenia dzialan oraz da mozliwosc¢ ze-
brania, np. w formie ankiety, ocen ewentualnych uzytkownikéw koncowych.

PODSUMOWANIE

Analizujac otrzymane dane statystyczne, wyraznie widoczny jest wzrost
liczby zdarzen zaliczanych do miejscowych zagrozeri. Ro$nie réwniez sta-
le liczba 0s6b poszkodowanych wymagajacych udzielenia kwalifikowanej
pierwszej pomocy na miejscu zdarzenia. Rozpatrywane przypadki zalicza-
ne s3 do zdarzen masowych ze wzgledu na niewystarczajace sily i srodki
pierwszego rzutu oraz zdarzen wystepujacych na rozleglych obszarach, na
ktérych utrudnione jest dotarcie do poszkodowanych. W wielu przypad-
kach dochodzi jeszcze problem skutecznego monitorowania stanu zdrowia
poszkodowanych oraz oséb, ktérych natychmiastowa ewakuacja z réznych
przyczyn nie jest mozliwa. Powolujac sie na zasady ratownictwa, nalezy pa-
mieta¢, ze zaréwno ewakuacja, jak i kontrola parametréw zyciowych po-
szkodowanych jest jednym z priorytetéw dziatan ratowniczych. Efektywna
kontrola stanu ratowanych w znaczny sposéb usprawnia proces dowodze-
nia oraz przeklada sie na liczbe 0séb uratowanych.

Opisane powyzej scenariusze zdarzen oraz reakcja zwigzana z przeciw-
dzialaniem i minimalizacja ich skutkéw moga opiera¢ sie na rozwigzaniu
organizacyjno-technicznym, jakim jest system ewakuacji. Majac na uwadze
powyzsze analizy, mozna stwierdzié, ze postawione cele i oczekiwane efekty
projektowanego systemu EvaCopNet znajduja potwierdzenie w danych hi-
storycznych zawartych w programie ewidencji zdarzen Paristwowej Strazy
Pozarnej oraz danych pochodzacych z innych krajéw.

Majac powyzsze na wzgledzie, jeszcze silniej dowiedziona jest potrzeba
prowadzenia dalszych prac badawczych i rozwojowych nad organizacja oraz
optymalizacja dzialan ratowniczych i medycznych podczas zdarzen maso-
wych z wykorzystaniem nowych technologii.
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ABSTRACT
The ,new” and growing problem of cybersecurity in the field (areas) of modern
medicine sensu largo - is described. Authors stressed theoretical, practical (in-
cluding: clinical) and legal problems of cyberattacks and bioterrorist attacks
against medicine (e.g. contra patents, medical devices and hospital/outpatients
clinic networks). Actual worldwide situation of cybersecurity in this issue is
discussed.
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STRESZCZENIE

W opracowaniu przedstawiono ,nowy” i narastajacy problem zagrozen cyber-
bezpieczenistwa w obszarze najszerzej pojetej wspélczesnej medycyny. Rozwa-
zono teoretyczne, praktyczne i legislacyjne skutki cyberatakéw i dziatan cyber-
terroru jako zagrozenia: dla konkretnych chorych, dla urzadzenn medycznych,
dla teleinformatycznych sieci w stuzbie zdrowia, dla potencjalnych dziatan
ratowniczych. Ukazano aktualng sytuacje cyberbezpieczeristwa w medycynie
$wiatowej, z zaakcentowaniem Polski.

Stowa kluczowe: cyberbezpieczeristwo, cyberataki, cyberterroryzm, urzgdzenia me-
dyczne
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WPROWADZENIE

Cyberatak jest zawsze uderzeniem w informacje. Takze w informa-
cje bedaca podstawa kazdego dziatania diagnostycznego, leczniczego i orga-
nizacyjnego w stuzbie zdrowia. Cyberatak jest wiec — réznego rodzaju — za-
kléceniem wytwarzania, przechowywania, przesytania i wykorzystywania
informagji, a takze uderzeniem w jej dokladnosé¢, sprawdzalnos¢ i wiary-
godno$¢, czyli — prawdziwosc.

Przyblizmy pojecia do niedawna - jeszcze na przelomie wiekéw — malo
znane i catkiem abstrakcyjne, zwlaszcza w aspekcie bezposrednich zagrozen
dla medycyny. Klaryfikacja taka wydaje sie konieczna, gdyz jest to pierw-
sze w polskim pismiennictwie opracowanie dotyczace — szeroko pojetych
— aspektéw medycznych cyberbezpieczenistwa. Przytoczymy, w klasycznym
ujeciu, zar6wno pojecia ogdlne (podstawowe), jak i nowe, obowigzujace de-
finicje zawarte w aktach normatywnych. Wcigz catkowicie nowe - i co wie-
cej: catkiem obce w swej pozornej nierzeczywisto$ci i wirtualnej abstrakgji
- s3 bowiem same pojecia ,cyberprzestrzeni” i ,,cyberataku”. Z trudnoscia
uswiadamiamy sobie i przyjmujemy bowiem zaré6wno wzajemne przenika-
nie sie tego, co rzeczywiste, namacalne, z tym, co wirtualne. ,Wirtualne”
- a wiec stworzone w umysle ludzkim, ale istniejace w rzeczywistosci lub
mogace zaistnie¢. Co wiecej, zaskakuje nas, ze cyberprzestrzen, postrze-
gana wielokro¢ jako odrebny swiat, mato konkretny i jakby nierzeczywisty,
ma tak przemozny wplyw na codzienne realne bytowanie. W nowych, za-
skakujacych odstonach powracaja tu odwieczne problemy filozoficzne, wraz
ze sporem o uniwersalia, w ktérym problem cyberprzestrzeni kontruje sta-
nowisko nominalistéw negujacych rzeczywiste istnienie powszechnikéw.
Stynne tezy: ,1.13. Swiatem sa fakty w przestrzeni logicznej” czy ,5.61. Lo-
gika wypelnia $wiat; granice $wiata s tez jej granicami. W logice nie mozna
zatem powiedzieé: to a to w $wiecie jest, a tamtego nie ma (...)", zawarte
w ,Tractatus logico-philosophicus” Ludwiga Wittgensteina (1889-1951)
z roku 1922 (Wittgenstein, 2011), ukazywatly catkiem nowe pojecie ,,prze-
strzenilogicznej”, i wraz z pracami najwiekszych polskich logikéw (Lukasie-
wicza, Lesniewskiego, Tarskiego, Ajdukiewicza i innych) tego okresu dawaty
asumpt do powstania poje¢ wirtualnego cyberswiata, wypelnionego jednak
nad wyraz realnymi strukturami informagji i jej transferu. Nalezy ponadto
przypomnieé, ze jesli — w swych zalozeniach ogélnych, ale i w praktyce co-
dziennosci - informacja powinna by¢ przekazem prawdy, to cyberatak
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uderza tez w prawde, takze w kategoriach etycznych, powodujac dez-
informacje réwniez i w wymiarze aksjologicznym.

Pomijajac, z koniecznodci, ale i z braku wystarczajacych kompeten-
ji, geneze i ksztaltowanie sie ontycznych i metodologicznych pogladéw
w omawianej kwestii, analizowang zreszta przez polskich autoréw (Ber-
del-Dudzinska, 2001; Sienkiewicz, 2015), nie mozna poming¢ tu wielkiego
wktadu znakomitego polskiego pisarza — futurologa, ale i wybitnego filozo-
fa, lekarza z wyksztalcenia, Stanistawa Lema (Jastrzebski, 2003; Okotow-
ski, 2005). Idee odnosnie do styku informatyki, przestrzeni wirtualnych
i filozofii zostaly przezen poteznie sformutowane juz na poczatku lat 60.
XX wieku, gléwnie w dziele ,Summa technologiae”, ale i w p6zniejszych, jak
,Filozofia przypadku”, ,Golem XIV”, ,Bomba megabitowa”, ,Okamgnienie”
i,Rasa drapiezcoéw. Teksty ostatnie”. W 1984 roku pisarz kanadyjski William
Gibson uzy! po raz pierwszy okreslenia ,cyberprzestrzen” w kultowej dzis
powiesci ,,Neuromancer”. W okresie tym zaczeto réwniez podnosi¢ aspekty
socjologiczne (,spotecznosci wirtualne”, , spoteczenistwo informatyczne”)
omawianego problemu i rozpatrywac jego wymiar swiatowy — w $cistej Iacz-
nosci semantycznej i tematycznej z globalizacja (Szponar, 2004).

Warto jednak pamietal, ze omawiane tu zjawiska narodzily sie, cho¢
w niepomiernie wezszym zakresie i daleko mniejszej zlozonosci, juz wraz
z pojawieniem sie przed niemal 100 laty radia. Wiadomosci przenoszone,
jak to wéwczas méwiono ,na falach eteru”, mialy takze potezna moc raze-
nia. Stynna audycja radiowa Orsona Wellesa (1915-1985) z 1938 roku o 13-
dowaniu Marsjan, ktérej rzekomy autentyzm wywotat w USA panike — jest
takiego wplywu pierwszym donosnym sygnalem (przyktadem).

»Informacja (fac. informatio - przedstawienie, wizerunek; informare
- ksztaltowa(, przedstawiac) - tres¢ komunikatu, sens przekazywanej wiado-
mosci. Potocznie: wiadomos¢, komunikat (ujecie przedmiotowe), ale takze:
powiadomienie o czyms$, zakomunikowanie czegos, przekazanie wiadomosci
dotyczacej czegos indywidualnemu lub zbiorowemu odbiorcy (ujecie czynno-
$ciowe)” (Blasiak i Koszowy, 2003). Twoérca klasycznej ilosciowej teorii in-
formacji (1949) jest Claude Elwood Shannon (1916-2001). Ze zbitki pojec¢
,informacja” i ,automatyka” w latach 70. XX wieku powstalo okreslenie in-
formatyki, $cisle zwigzane z gromadzeniem, przechowywaniem, przetwa-
rzaniem i przesytaniem (transferowaniem) informacji za pomoca sprzetu
komputerowego (telekomunikacja) - i pdzniej — sieci informatycznych (tele-
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informatyka), ktére (coraz bardziej ztozone i powszechne) zaczety od potowy
lat 90. XX wieku prowadzi¢ do powstania ,,spoteczenstwa informatycznego”.
Sa to zagadnienia juz bezposrednio zwigzane z trescia tego artykutu. Z kolei
pojecia z przedrostkiem ,cyber” — maja swoéj zrédtostéw w terminie ,,cyberne-
tyka” wprowadzonym przez Norberta Wienera (1894-1964) w 1947 roku.

»Cybernetyka (gr. he kybernetike — sztuka sterowania, kierowania) — na-
uka o procesach sterowania i facznoéci w maszynach i organizmach zywych
(abstrahujaca od materialnego podloza tych zjawisk) oraz o sposobach przeka-
zywania informacji miedzy cze$ciami ukltadu i miedzy ukladami; jest dziatem
matematyki stosowanej” (Lubanski, Szymanski, Zieba, 2001). Cybernetyka jest
wiec naukg o procesach informacyjnych (Tadeusiewicz, 2009) i stanowila, jak
to okreslat jeden z jej wspdttworcéw, zarazem wybitny neurolog i psychiatra,
W. Ross Ashby (1903-1972), nowe podejscie do szeregu zjawisk oraz umoz-
liwita wykrycie pewnych mechanizméw kontroli w systemach zywych (i nie
tylko), jak na przyklad ,sprzezenie zwrotne” (feedback), ,sieci neuronowe”,
»algorytmy genetyczne” czy ,sztuczna inteligencja”, ktére okazaly sie niezbed-
ne w zrozumieniu mechanizméw automatyki, informatyki, telekomunikacji,
aiw samym tworzeniu tych poje¢ (Ashby, 1963; Tadeusiewicz, 2009).

Pojecie cyberprzestrzeni zostalo wprowadzone do polskiego systemu
prawnego w 2011 roku (Dz.U. 2011, nr 222 poz. 1323). We wprowadzeniu
do tej ustawy napisano: ,dziatalno$¢ w cyberprzestrzeni staje sie nieodzow-
nym warunkiem funkcjonowania panstwa i spoleczenstwa”. W roku 2013
Rada Ministréw przyjeta Polityke Ochronng Cyberprzestrzeni.
< W listopadzie 2015 roku Rada Ministréw RP (uchwata 210/2015) przy-

jefa zaktualizowany ,Narodowy Program Ochrony Infrastruktury Kry-

tycznej (NPOIK)”. Uchwata zawiera rozbudowany zatgcznik ,,Standardy
stuzace zapewnieniu sprawnego funkcjonowania infrastruktury kry-
tycznej — dobre praktyki i rekomendacje”.

< W roku 2015 ogloszona zostala ,Doktryna Cyberbezpieczenstwa Rze-
czypospolitej Polskiej”, w ktérej zrekapitulowano poszczegélne pojecia

i definicje (podane skr6towo powyzej) oraz podano przestanki — strate-

giczne kierunki dziatan — na rzecz stworzenia zintegrowanego systemu

cyberbezpieczenstwa Rzeczypospolitej Polskiej.
< Przywédcy krajéow NATO, zebrani na szczycie natowskim dnia 8 lipca

2016 roku w Warszawie, uznali cyberbezpieczenistwo za nowg strefe

dziatan operacyjnych, taka jak przestrzen powietrzna, morze ilad.
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REGULACJE PRAWNE ODNOSNIE
DO CYBERBEZPIECZENSTWA W MEDYCYNIE

Wsréd licznych juz polskich aktéw prawnych i dokumentéw zwigzanych

z cyberbezpieczenistwem jedynie dwa odnosza sie bezposrednio do zagro-

zen cyberatakiem obszaru dzialan medycznych:

A. Ustawa z dnia 17 lutego 2005 roku o informatyzacji, dziatalnosci pod-
miotéw realizujacych zadania publiczne (Dz.U. 2005, nr 64 poz. 565;
tekst jednolity: Dz.U. 2014, poz. 114). Zgodnie z jej art. 2.1. przepisy
ustawy stosuje sie (z pewnymi zastrzezeniami) miedzy innymi do:
< samodzielnych publicznych zaktadéw opieki zdrowotnej,

o ZUSiKRUS,
< Narodowego Funduszu Zdrowia itd.

B. Rozporzadzenie Ministra Zdrowia z dnia 9 listopada 2015 roku
w sprawie rodzajéow, zakresu i wzoréw dokumentacji medycznej
oraz sposobu jej przetwarzania (Dz.U. 2015, poz. 2069, z 8 grudnia
2015 r.). Rozporzadzenie to nalezy traktowac jako akt wykonawczy
w stosunku do:
< ustawy z dnia 15 kwietnia 2011 roku o dzialalnosci leczniczej (Dz.U.

2011, nr 112 poz. 654) - z pézniejszymi zmianami,
< ustawy z dnia 28 kwietnia 2011 roku o systemie informacji w ochro-
nie zdrowia (Dz.U. 2011, nr 113 poz. 657). Ustawa ta naklada na
placéwki ochrony zdrowia obowigzek informatyzacji dokumentacji
medycznej; tak wiec wszystkie podmioty prowadzace dziatalnos¢
lecznicza powinny wdraza¢ system Elektronicznej Dokumentacji
Medycznej (EDM), co - w zatozeniu — ma znacznie usprawni¢ funk-
cjonowanie systemu ochrony zdrowia. Zgodnie z art. 5 cytowanej
ustawy z dnia 28 kwietnia 2011 roku, System Informacji w ochronie
zdrowia obejmuje bazy danych funkcjonujace w ramach:
1. Systemu Informacji Medycznej (SIM).
2. Dziedzinowych systeméw teleinformatycznych, np.:
Systemu Rejestru Ustug Medycznych NFZ (,RUM -NFZ”),
Systemu Statystyki w Ochronie Zdrowia,

Systemu Ewidencji Zasobéw w Ochronie Zdrowia,
- systemu wspomagania Ratownictwa Medycznego,

Systemu Monitorowania Zagrozen itd.
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Wyobrazmy sobie skutki zmasowanego ataku na wymienione struktury,
ktéry ponadto przebiegaé moze z catkowita utratg danych zawartych w ww.
systemach.

C. Posrednio, problemu medycznego (katastrofy) dotyczy takze art. 3,
ust. 1, pkt 4 ustawy z dnia 3 sierpnia 2011 roku o zmianie ustawy
o stanie wojennym oraz o kompetencjach Naczelnego Dowddcy Sit
Zbrojnych, moéwiacy: ,katastrofe naturalng lub awarie techniczng
moga wywolaé réwniez zdarzenia w cyberprzestrzeni oraz dzialania
o charakterze terrorystycznym”.

Cytowana ustawa z dnia 17 lutego 2005 roku definiuje dwa wazne poje-

cia. Sa to:

< Interoperacyjnosé — ,zdolnosé¢ réznych podmiotéw oraz uzywanych
przez nie systeméw teleinformatycznych i rejestréw publicznych do
wspdldzialania na rzecz osiggniecia wzajemnie korzystnych i uzgodnio-
nych celéw, z uwzglednieniem wspétdzielenia informacji i wiedzy (...)".

S Krajowe Ramy Interoperacyjnosci (KRI) - ,zestaw wymagan se-
mantycznych, organizacyjnych i technologicznych dotyczacych inter-
operacyjnoéci systeméw teleinformatycznych i rejestréw publicznych”.
Podstawowe w tym zakresie jest rozporzadzenie Rady Ministréw z dnia
12 kwietnia 2012 roku, znowelizowane i podane w postaci tekstu jed-
nolitego jako obwieszczenie Prezesa Rady Ministréw z dnia 14 stycznia
2016 roku w sprawie ogloszenia jednolitego tekstu rozporzadzenia Rady
Ministréw w sprawie Krajowych Ram Interoperacyjnosci, minimalnych
wymagan dla rejestréw publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systeméw teleinforma-
tycznych (Dz.U. 2016, poz. 113).

W rozporzadzeniu tym wprowadzono tez dalsze definicje w omawianym
temacie; przytoczymy cztery z nich:
< obiekt przestrzenny — w rozumieniu przepiséw ustawy z dnia 4 marca 2010
roku o infrastrukturze informacji przestrzennej (Dz.U. 2016, poz. 113),
< podatno$é systemu teleinformatycznego — wlasciwosc systemu telein-
formatycznego, ktéra moze by¢ wykorzystana przez co najmniej jedno
zagrozenie,
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< polityka bezpieczenstwa informacji — zestaw efektywnych, udokumen-
towanych zasad i procedur bezpieczenstwa wraz z planem ich wdrozenia
i egzekwowania,

< zagrozenia systemu teleinformatycznego — potencjalna przyczyna nie-
pozadanego zdarzenia, ktére moze wywotac szkode w systemie telein-
formatycznym.

System zarzadzania bezpieczenstwem informacji jest w Polsce oparty
o Polska Norme PN-ISO/IEC 27001 [wprowadza ISO/IEC 27001: 2013 (E)
(B)]. Tam tez zawarte s3 definicje, jak np.:
< bezpieczenistwo informacdji,
< zdarzenie zwigzane z bezpieczenstwem informacdji,
< incydent zwigzany z bezpieczenistwem informacji,
< system zarzadzania bezpieczenstwem informagji.

Z kolei ustawa z dnia 6 listopada 2008 roku o prawach pacjenta i Rzecz-
niku Praw Pacjenta (Dz.U. 2008, nr 52 poz. 417, z pézn. zm.) porusza za-
gadnienia praw chorego, ktére moga by¢ naruszone wskutek cyberataku
(np. bezprawne ujawnienie danych osobowych).

METODYCZNE I REALNE PROBLEMY CYBERATAKOW
W MEDYCYNIE

Ten nieco zawily wstep usprawiedliwia autoréw o tyle tylko, ze ukazuje
z jednej strony juz istniejacy spis aktéw prawnych, dotyczacy jednak gtéwnie
tezauryzacji, przekazywania i ochrony danych teleinformatycznych, z dru-
giej za$ — zderza niejako istniejaca juz w polskim prawodawstwie legislature
z niezmierna zlozonoscig wieloaspektowego oraz interdyscyplinarnego pro-
blemu okreslonego przez nas najogélniej: ,,cyberatak kontra medycyna”.

Anglosaskie pojecie urzadzen medycznych - Medical Devices (MD)
jest zdefiniowane bardzo szeroko i precyzyjnie zarazem: ,Medical Devi-
ces: An instruments, apparatus, implement, machine, contrivance, im-
plant, in vitro reagent, or rather similar or related article, including a com-
ponent part, or accessory (...) intended for use in the diagnosis of disease
or other conditions, or in the cure, mitigations, treatment or prevention
of disease (...)” (Williams i Woodward, 2015). Sadzimy, ze definicja powin-
na by¢ szeroko przyjeta. Caloksztalt zagadnien zwigzanych z MD (takze
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wiec ich cyberbezpieczenistwa) stal sie przedmiotem, wydanej ostatnio,
obszernej monografii (Fiedler, 2016). W cytowanej, metodycznej i zrédlo-
wej pracy Williams i Woodward rozwineli réwniez charakterystyke pojecia
~cyberbezpieczenstwa” (cybersecurity), wlasnie w odniesieniu do Medical
Devices i szpitalnych (zaktadowych) sieci (network) tych urzadzen. Za wia-
$ciwg dla zastosowania odnosnie do medycyny uwazaja oni nastepujaca,
réwniez ostatnio podana, definicje (Craigen i Diakun-Thibault, 2014):
»Cybersecurity entails the safeguarding of computer networks and the
information they contain from penetration and from malicious damage
or disruption”.

Precyzyjng charakterystyke cyberatakéw na urzadzenia medyczne
(Medical Devices) i szpitalne sieci informatyczne (hospital networks) oraz ich
konsekwencje medyczne i prawne przedstawita Katherine B. Wellington
z Uniwersytetu Yale, USA (Wellington, 2013). W zaleznosci od celu, na kt6-
ry ukierunkowany jest cyberatak, wyrdznita:

1. Cyberatak naindywidualng aparature medyczna (C. on Individual Medical

Devices).

2. Cyberatak na szpitalne sieci informatyczne (C. on Hospital Networks).
3. Cyberatak nakierowany na kradziez informacji medycznych.

Cele 1, 2, 3 - moga sie na siebie wzajemnie naktada¢ i zazebia¢ poje-
ciowo, co dotyczy zaréwno sieci generatoréw danych (dane kliniczne i la-
boratoryjne chorych, ceny i stany skladowe lekéw itd.), jak i ich przesytu
i wlasciwego odbioru.

Cyberatak na indywidualna aparature medyczng (C. on Individual Medi-
cal Devices) moze doraznie zagraza¢ zyciu i zdrowiu chorego. Zatrzymanie
lub zbrodnicze przeprogramowanie pracy urzadzenia monitorujacego i/
lub kontrolujacego funkcje zyciowego organizmu chorego czlowieka moze
doprowadzi¢ do zgonu (i to zgonu, ktérego ustalenie przyczyny moze by¢
bardzo trudne). Narazeni beda wiec pacjenci pozostajacy na oddechu kon-
trolowanym lub wspomaganym (respiratory), poddawani zabiegom nerko-
zastepczym (hemodializy -, sztuczne nerki”), detoksykacyjnym (hemofiltra-
cja, plazmafereza, separatory komérkowe itd.), noworodki przedwczesnie
urodzone pozostajace w tzw. inkubatorach, chorzy poddawani terapii hi-
perbarycznej, pacjenci poddawani precyzyjnym zabiegom operacyjnym za
pomoca urzadzen stereotaktycznych (neurochirurgia) i robotéw chirurgicz-
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nych oraz poddawani réznego rodzaju radioterapii z powodu nowotworéw,
bardzo liczni juz dzi§ w rozwinietych spoteczenistwach chorzy z wszczepio-
nymi stymulatorami pracy serca i defibrylatorami, czy wreszcie diabetycy
korzystajacy z pomp insulinowych. Zwlaszcza trzy ostatnio wymienione
urzadzenia, niejako bezposredniego statego wsparcia chorego organizmu,
sa szczegblnie narazone na atak indywidualny (Halperin i wsp., 2008; Na-
thanel i wsp., 2011). Oto na przyklad przeprogramowanie pompy insuli-
nowej, tak by sygnalizowala zbyt wysoki poziom glukozy w organizmie
(hiperglikemia), spowoduje wyrzut zbytecznej w istocie dawki insuliny, co
prowadzi¢ moze do gwaltownego zgonu w mechanizmie ostrego niedocu-
krzenia (hipoglikemii) (Nathanel i wsp., 2011). Oceniono w 2008 roku, ze
wobec potencjalnych aktéw cyberterroru skierowanych przeciw wszcze-
pionym stymulatorom pracy serca i defibrylatorom nie dysponujemy prak-
tycznie zadna skuteczng obrong (,software radio attack and zero-power
defenses”) (Halperin i wsp., 2008). Po filmie fabularnym , Homeland”, ob-
razujacym skuteczny cyberatak na stymulator serca prezydenta USA, byly
wiceprezydent USA Dick Chenay ujawnil, Ze jego wszczepiony defibrylator
zostal zmodyfikowany w obawie przed cyberatakiem.

Obecnie trwaja na $wiecie wielokierunkowe, interdyscyplinarne i wrecz
goraczkowe prace nad ,uszczelnieniem” cyberbezpieczenstwa urzadzen
teleinformatycznych stosowanych w stuzbie zdrowia. W 2015 roku wielka
rzadowa Agencja do Spraw Zywnosci i Lekéw (FDA — Food and Drug Admini-
stration) wdrozyla oficjalne dziatania dotyczace cyberbezpieczenistwa w za-
kresie swej odpowiedzialnosci ustawowej (FDA, 2014, takze FDA, 2016).

Jesli chodzi o cyberatak na szpitalne sieci informatyczne (C. on Hospi-
tal Networks) oraz cyberatak nakierowany na kradziez informacji medycz-
nych, akty cyberterroru uderzaja zarazem w oba punkty, rozréznione przez
Wellington, jedynie w celach dydaktycznych i klasyfikacyjnej poprawnosci.
Wytworzony chaos (opisany ponizej) zagraza, zaréwno bezposrednio, jak
i posrednio, zdrowiu i zyciu chorych, generuje wielkie straty ekonomiczne
i moze dezorganizowa¢ prace sluzby zdrowia na wielkich obszarach, a na-
wet na terenie catego kraju (np. USA).

Okreslone przez Katherine Wellington zasadnicze kierunki i rodzaje
cyberatakéw nie wyczerpuja mozliwosci i zasiegu uderzenia w struktury
bezposrednio i posrednio zwigzane z medycyna: zdrowiem publicznym,
bezpieczenstwem zdrowotnym, nadzorem epidemiologicznym — najogdl-
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niej — w infrastrukture krytyczna w rozumieniu art. 5 pkt 7 ustawy
o zarzadzaniu kryzysowym z dnia 26 kwietnia 2007 roku. W pewnym
uproszczeniu infrastrukture krytyczna mozna okresli¢ jako rzeczywiste
i cybernetyczne systemy, niezbedne do minimalnego funkcjonowania pan-
stwa. Wymienmy tu przykladowo uderzenie w Paristwowe Ratownictwo
Medyczne, okreslone ustawg z dnia 8 wrzesnia 2006 roku (Dz.U. 2006,
nr 191 poz. 1410 z p6zn. zm.) — wraz z systemem wspomagania Ratow-
nictwa Medycznego (Dz.U. 2011, nr 113 poz. 657), w system zaopatrzenia
w leki i sprzet medyczny iich ogélnokrajowa dystrybucje, w system tezau-
ryzacji danych medycznych zbieranych w celach statystycznych, demogra-
ficznych i epidemiologicznych, nieraz przez dziesiatki lat. Zwlaszcza pre-
cyzyjne cyberataki przeciwko dzialaniom ratowniczym podejmowanym
w stosunku do katastrof, zaréwno naturalnych, jak i wywolanych przez
czltowieka (takze intencjonalnie — wiasnie jako akt cyberterroru), moga
by¢ atakami na infrastrukture krytyczna konkretnego panistwa o poten-
cjalnie trudnych nawet do wyobrazenia, tragicznych nastepstwach. Z za-
sygnalizowana tu jedynie problematyka cyberbezpieczenstwa musza by¢ wiec
dogtebnie zaznajomione struktury obrony i ochrony panstwa i przedstawiciele
wszystkich stuzb czuwajacych, a wiec ludzie tworzacy tzw. grupy supozycyj-
ne (Maciejewski, 2014), w tym oczywiscie — stuzb medycznych i ratunkowych.
Jak czestym zjawiskiem sa cyberataki na MD? Precyzyjna odpowiedz
nie jest mozliwa poza ogdlnymi stwierdzeniami o wybitnym zréznicowaniu
pomiedzy poszczegdlnymi pafistwami i kontynentami oraz niewatpliwym
narastaniu rozmiaru zjawiska w skali globu. Stany Zjednoczone Ameryki
Péinocnej sa niewatpliwie panstwem, w ktérym zjawisko to wystepuje naj-
czedciej i na najwiekszg skale, lecz dane o cyberatakach kontra medycyna
pochodza juz takze z innych kontynentéw i krajéw (np. Chiny, Australia).
Oto niekompletna lista przyktadéw:
< W latach 2009-2013 odnotowano 804 wlamania do zastrzezonych in-
formacji medycznych, naruszajac 29 276 385 zapiséw (records) doty-
czacych pacjentéw. Tylko w 2013 roku nastgpily wlamania do danych
0 7 095 145 pacjentach. W 2012 roku nastgpil wzrost naruszonych da-
nych pacjentéw o 137,7%.
S W latach 2013-2014 przeprowadzono w USA dwa cyberataki na sie¢
Beecher’s Hospital, dezorganizujac prace i wrecz powodujac chaos
w 20 szpitalach o 31 000 16zek w 29 stanach.
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S W pojedynczym najwiekszym ataku hakerskim na Community Health
Systems (CHS) wykradziono 4 029 530 danych (records) dotyczacych
chorych z 206 szpitali w 29 stanach USA.

< Atak na US Department of Veteran Affairs doprowadzil do wykradzenia
okoto 50 tysiecy danych.

< Rok 2016. Zaatakowano system MedStar Washington Hospital Centre:
10 szpitali i 250 przychodni. Chorzy leczeni byli bez wynikéw badan labo-
ratoryjnych, co obrazuje dowodnie, ze ataki tego typu sg przykladem cy-
berterroru skierowanego bezposrednio przeciwko zyciu i zdrowiu ludzi.

< Jedyny w swoim rodzaju cyberatak a rebours przeprowadzita 15 marca
2003 roku w USA rzadowa amerykanska Agencja do spraw Walki z Nar-
kotykami (DEA - Drug Enforcement Administration). Po raz pierwszy
w historii DEA przeprowadzila oficjalny atak przeciwko sklepom sprze-
dajacym narkotyki, dopalacze i fajki wodne. Chociaz cyberatak byt ,1a-
godny”, mial charakter gtéwnie prewencyjny: osoby wchodzace na wi-
tryne internetowg tych sklepéw wchodzily w istocie na strone agencji
DEA, ktéra wyswietla tredci ostrzegajace przed zakupami, spotkatl sie
z nasilong polemika.

W Polsce, z krakowskiego szpitala przekazano blisko 500 tysiecy ztotych
na konto oszusta, ktéry podszywajac sie pod dostawce lekéw, poinformo-
wal w e-mailu o zmianie konta bankowego.

Powyzsze dane s nie tylko przykladowe, ale i z pewnoscia niepelne od-
nosnie do rozeznania rzeczywistej skali ,cyberatakéw kontra medycyna”
w USA, jak i ich kosztéw finansowych, pomijajac — jakze istotne — impon-
derabilia zwigzane ze skutkami w postaci $mierci i dodatkowych schorzen
pacjentéw, wynikajacych z aktéw bioterroru przeciwko, najszerzej pojetym,
strukturom medycznym. Zachodza tu bowiem dwa znane w epidemiologii,
a nakladajace sie zjawiska dotyczace ich rzeczywistej czestosci. Jednym
jest niepelne ich zglaszanie (underestimation), drugim — dalece niepelne
rozpoznanie (underdiagnosed) hakerskich cyberatakéw na urzadzenia i in-
frastrukture medyczna. Ponadto prominentne ofiary cyberatakéw (wielkie
sieci szpitali, centrale dystrybucji lekéw, korporacje farmaceutyczne, sys-
temy ubezpieczeniowe) niechetnie przyznaja sie — jako $wiadczeniodawcy
y2ustug” medycznych, do braku ich bezpieczenistwa. Czes¢ danych jest takze
z pewnoscig utajnionych. Ponadto w Polsce cyberataki na struktury me-
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dyczne moga by¢ z pewnoscig nierozpoznane i przypisywane (jak czesto?)
»zwyklym” awariom sprzetu i omytkom operatoréw.

We wszystkich panistwach rozwinietych postepuje coraz powszechniej-
sze stosowanie — wprowadzonych juz w poprzednich latach — technologii
informacyjnych w stuzbie zdrowia. Jedna z zasadniczych (flagowych) ini-
cjatyw Unii Europejskiej: ,Strategia Europy 2020” - wprowadza pojecie
Agendy Cyfrowej, ktérej celem ma by¢ ,,maksymalizacja spotecznego i eko-
nomicznego potencjatu technologii informacyjnych i telekomunikacyjnych
(ICT)”, w tym ich wprowadzenie do wszystkich ,ustug medycznych”, jak
zargonowo i pozbawiajac ich personalistycznego nazywania, okreéla sie
caloksztalt dzialan profilaktycznych, diagnostycznych i leczniczych wspét-
czesnej medycyny. W dostownie kazdym dokumencie oficjalnym, publikacji
czy dyskusji na temat poprawy wydajnosci ochrony zdrowia publicznego
pojawiaja sie pojecia ,,E-health” lub ,e-zdrowie”. Pojawily sie oficjalne inicja-
tywy interoperacyjnosci i telemedycyny, np.: ,Calliope” (interoperacyjnosé
w e-zdrowiu), ,,epSOS” (platforma e-ustug dla pacjentéw europejskich),
»Renewing Health”, ,eHealth for Regions for Regions. Integrated Structu-
res in the Baltic Sea Area”. Opisany proces postepuje od kilku lat réwniez
w Polsce, np. wprowadzony system ,Ewus”. Awaryjno$¢ rozwiagzan siecio-
wych znamy z codziennej praktyki (,system sie zawiesil”, ,awaria syste-
mu”); jednak skala zagrozen cyberatakami (a nawet sama ich mozliwosc)
nie jest jeszcze u nas, odnosnie do ochrony zdrowia, brana powaznie pod
uwage (poza pierwszymi sygnalami ze strony prywatnych wlascicieli sieci
laboratoriéw diagnostycznych). Paradoksalnie, pewnym atutem jest w Pol-
sce niewatpliwe zapdznienie w procesach informatyzacji stuzby zdrowia
i struktur pokrewnych. Oczekiwac nalezy, ze informatyzacja — takze w stuz-
bie zdrowia — postepowac bedzie u nas réwnolegle z tworzeniem systemdw
zabezpieczajacych: niezwykle zozonych, drogich i nadal nie w pelni sku-
tecznych. Interdyscyplinarne i miedzyresortowe wypracowanie takich za-
bezpieczen systemowych nie jest zadaniem latwym ani tanim. Prace takie
zostaly juz podjete wspélnie z Ministerstwem Cyfryzacji, miedzy innymi
w ramach dzialan tworzenia ,e-panstwa” i Narodowego Operatora Sieci
Strategicznych (Burgemeister, 2016; Ruman, 2016).

Podsumowaniem realnosci zagrozenia cyberatakami cyberterroryzmem
moga by¢ slowa prezydenta USA Baracka Obamy, wypowiedziane 12 lu-
tego 2013 roku: ,America must also face the rapidly growing threat from
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cyber-attacks... We cannot look back years from now and Wonder with we
did nothing in the face of real threats to our security and our economy”.

A moze nalezy postawi¢ pétzartem obrazoburczg teze, ze najbardziej za-
cofani (op6znieni w informatyzacji) sa najbardziej bezpieczni?

WNIOSKI

1. Realne i pojawiajace sie juz zagrozenie za strony cyberatakéw (cyber-
terroryzmu) wymierzonego we wszystkie struktury najszerzej poje-
tej wspoélczesnej medycyny jest nowym, ale gwaltownie narastajacym
wyzwaniem nie tylko dla decydentéw stuzby zdrowia, ale i dla wladz
wszystkich cywilizowanych panstw $wiata.

2. Wymég zapewnienia cyberbezpieczenstwa w stosunku do dziatalno-
$ci medycznej (chorych, aparatury medycznej, sieci teleinformatycznej
stuzby zdrowia, farmakoekonomiki) staje sie jednym z najwazniejszych
globalnych wyzwan stajacych przed medycyna obecnej doby.

3. Szacowanie ryzyka takich cyberatakéw (wraz z oceng ich zrédel, metod,
szkodliwo$ci) oraz systemowe i interdyscyplinarne wdrazanie dziatan
zaradczych (wraz z oceng ich realnej skutecznosci i efektywnosci - takze
~cost-benefit analysis”) wymaga natychmiastowych dzialan, podjetych
juz zresztg w wielu krajach §wiata (USA, Australia, Nowa Zelandia, Chi-
ny i inne), a zapoczatkowanych ostatnio takze w Polsce.
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