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ka i dwdch lub trzech silnikéw, ktére odpowiadajg za utrzymanie pozycji
kamery w czasie lotu. Nie bez znaczenia jest tez mozliwo$¢ optycznego
zoomowania w czasie lotu. Taka opcje oferuja m.in. kamery: CGO4, Sony
RX100 oraz Yuneec V18.

Aby lasu starczylto dla wszystkich, trzeba sie o niego troszczyé. Poméc
moga w tym najnowsze zdobycze technologii. Jedna z takich nich s3 dro-
ny. Dzieki nim mozna przeprowadza¢ inspekcje drzewostanu, szacowad
straty wyrzadzone przez szkodniki oraz wykonywac wiele innych czyn-
nosci i zabiegéw pielegnacyjnych. Z uwagi na fakt udzialu aparatu w wiel-
koobszarowych akcjach gasniczych, istotnym parametrem, ktéry powi-
nien podlega¢ rejestracji, jest temperatura najblizszego otoczenia. Dron
wyposazony w czujnik temperatury przekazujacy informacje do systemu
sterowania o nadmiernej temperaturze otoczenia moze przekroczy¢ zna-
mionowa temperature jego pracy.

[ustracja 2.
Powietrzna inspekcja drzewostanu — szacowanie strat wyrzadzonych przez choro-
by i szkodniki

Zrédto: Paristwowa Straz Pozarna
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Poza czujnikiem temperatury, nalezy wyposazy¢ BSP w czujnik promie-
niowania jonizacyjnego, ktéry moze by¢ przydatny przy monitorowaniu
promieniowania w okolicach o$rodkéw potencjalnie niebezpiecznych, ta-
kich jak granice sgsiadujace z elektrowniami jadrowymi i o$rodki badaw-
cze wykorzystujace materialy radioaktywne, a takze teren przygraniczny.
Gléwnymi kryteriami doboru detektoréw beda: masa, warunki pracy i czu-
tos¢. Ponadto na poktadzie aparatu latajacego nieodzowne jest zainstalowa-
nie czujnika pola elektrycznego, ktéry bedzie wykorzystywany do wykry-
wania przeszkdd na drodze w postaci linii wysokiego napiecia. Konstrukcja
detektora pola elektrycznego przewidziana jest w ten sposéb, aby sygnali-
zowal on kierunek - zblizanie sie lub oddalanie od przeszkody. Istotnym
rejestrowanym parametrem dodatkowym bedzie pozycja wspélrzednych
geograficznych pobierana z zainstalowanego odbiornika GPS. Dane tele-
metryczne beda przekazywane w dodatkowym kanale transmisji cyfrowej
aparat - operator. Rejestracji beda podlega¢ predkosé¢, dlugos¢ i szerokosé
geograficzna oraz wysoko$¢ lotu. Okreslony zostanie zbidr sensoréw obser-
wacyjnych, ktére bedg wykorzystywane w opracowywanym systemie. Prze-
widuje sie rozwazenie nastepujacego zakresu czujnikow:
kamery $wiatta dziennego,
kamery termowizyjne,
urzadzenia zdalnego pomiaru temperatury — np. pirometry,
systemy detekgji skazen,
systemy detekcji promieniowania radiologicznego,
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sensory $rodowiskowe (temperatura, wilgotno$¢).

Oprécz wymienionych czujnikéw, system bedzie wyposazony w wiele
réznorodnych sensoréw niezbednych dla awioniki poktadowej BSP (zyro-
skopy, akcelerometry, magnetometry, czujniki cisnienia, odbiorniki nawi-
gagji satelitarnej).

LOTY AUTONOMICZNE

Im dany BSP moze dluzej lataé, tym jego wydajnosc liczona wzgledem
inspekcjonowanej powierzchni w jednostce czasu oraz wzgledem jednego
akumulatora jest wieksza. Im dluzszy czas lotu, tym potrzebnych jest mniej
akumulatoréw oraz tym rzadziej trzeba wymieniac zasilanie w trakcie lotu.
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Przyktadowo, jesli bezzalogowy statek powietrzny moze wykonywac lot bez
miedzylgdowania, ktéry trwa 35 do 40 minut, w ciggu godziny bedzie 13-
dowat tylko raz. Bezzalogowy statek powietrzny, ktéry moze lata¢ 15-20
minut na jednym ladowaniu, bedzie musiat wykona¢ co najmniej 3 starty
i ladowania, a to w pewnym stopniu obniza wydajno$¢ pracy. Lesnictwo,
jak zadna inna branza, wymaga cierpliwosci i powtarzalnosci. Wykonanie
przelotu doktadnie po takiej samej trasie kilkakrotnie jest wlasciwie nie-
mozliwe bez udziatu narzedzia do planowania trasy przelotu. Loty auto-
nomiczne to olbrzymie ulatwienie w pilotowaniu bezzalogowych platform
latajacych. Dzieki tej funkcji mozliwe jest zaplanowanie konkretnej trasy
przelotu, zapisanie jej i wykorzystanie zawsze wtedy, gdy bedzie taka po-
trzeba. W trybie lotéw autonomicznych bezzalogowy statek powietrzny sa-
modzielnie startuje, wykonuje przelot po zaplanowanej trasie, a nastepnie
laduje w zaplanowanym miejscu. To wszystko odbywa sie miedzy innymi
poprzez uzycie Globalnego Systemu Pozycjonowania (GPS).

GPS to system nawigacyjny zbudowany przez Departament Obro-
ny USA w latach 1982-1994 i zarzadzany przez Agencje Kartograficzng
oraz Dowddztwo Sit Powietrznych USA. Pierwotnie opracowany byl na
potrzeby nawigacji amerykanskich todzi podwodnych. Obecnie jest ogél-
nodostepny i dostarcza uzytkownikom we wszystkich zakatkach swiata,
przez cala dobe, doktadnych informacji o czasie, potozeniu oraz predkosci
satelitéw obstugujgcych system. GPS umozliwia okreslenie pozycji w jed-
nolitym, tréjwymiarowym ukladzie wspélrzednych WGS-84 w kazdych
warunkach atmosferycznych. Zasadnicza cze$cig systemu sa 24 satelity
poruszajace sie po szesciu stacjonarnych orbitach kotowych, na wysokosci
20 000 km nad Ziemig. Wszystkie one transmituja sygnat o czestotliwosci
1575,42 MHz, uzywajac niezaleznych kodéw do rozrdéznienia sygnatéw.
Odbiorniki uzytkownikéw systemu GPS mierza odlegtos$é¢ od satelitéw
przez pomiar czasu, jaki potrzebny jest na przeslanie sygnatu do anteny
odbiornika. Sygnatl z satelity zawiera dane o statusie, tzw. efemeryde —
dane orbitalne oraz charakterystyki zegaréw. Na podstawie danych z efe-
merydy mozliwe jest okreslenie potozenia satelity w momencie transmi-
sji, natomiast poltozenie odbiornika w przestrzeni tréjwymiarowej jest
obliczane przez triangulacje — na podstawie pomiaréw odlegltosci do kil-
ku (w zasadzie trzech) satelitéw. Czwarty, dodatkowy, pomiar odleglosci
umozliwia likwidacje bledu zegara odbiornika.
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TMustracja 3.
Przyktad wyznaczonej trasy lotu, tzw. wielokrotnego powtarzania lotu

Zrédto: Youtube.com

System GPS tworzy nows, rewolucyjna jako$¢ orientacji w terenie, na-
wigacji oraz okreslania miejsca polozenia, wzbogacajac znajdujace sie do-
tychczas w powszechnym uzyciu narzedzia, takie jak mapa topograficzna,
kompas oraz sekstans. Nalezy przyjaé, ze w najblizszym czasie uzycie tego
narzedzia bedzie tak powszechne, jak samochodu, kalkulatora czy Internetu.
Dzieki osiggnieciom elektroniki oferowane s3 coraz mniejsze i tarisze odbior-
niki GPS. System juz dzisiaj pozwala zaspokoi¢ potrzebe natychmiastowego
poznania swego polozenia oraz odpowiedzie¢ na pytanie, gdzie znajduje sie
poszukiwany przez nas adres.

Po zakoriczeniu misji autonomicznej i wykonaniu serii zdje¢ badZ nagrania
wideo w wysokiej rozdzielczosci do dyspozycji pozostaje duza ilo¢ materia-
6w, ktére mozna przeanalizowad. Lot autonomiczny podobnie jak manualny
daje obserwatorom mozliwos¢ podgladu obrazu przesylanego z poktadu BSP
W czasie rzeczywistym.
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SYSTEM ZAPOBIEGAJACY KOLIZJI Z LINIAMI
ENERGETYCZNYMI

Zaleta bezzalogowych statkéw powietrznych jest znaczna predkosé
przemieszczania sie oraz mozliwo$é prowadzenia dziatan w terenie trud-
no dostepnym. Istniejace ograniczenia natury prawnej oraz prowadzenie
skutecznych dzialan rozpoznawczych wymagaja lotéw na niewielkiej wy-
soko$ci, nieprzekraczajacej kilkudziesieciu metréw. Sytuacja taka wiaze sie
jednak z ryzykiem kolizji z r6znymi obiektami, a zwlaszcza z napowietrzny-
mi liniami przesytowymi wysokiego napiecia. Ryzyko kolizji z budowlami
i wysokimi drzewami jest stosunkowo niewielkie, poniewaz ich wymiary
geometryczne s znaczne i spostrzezenie ich przez operatora systemu jest
stosunkowo fatwe.

Iustracja 4.
Lokalizacja przeszkody terenowej poprzez detektor sygnatu czestotliwosci

Automatyczny lot po
wyznaczonej trasie

Mozliwos¢ zaprojektowania trasy
przelotu nad wybranymi punktami
znajdujgcymi sie nawet poza linig wzroku
z jednoczesnym uwzglednieniem
wtiasnych parametréw lotu. Mozna
wyznaczy¢ do 128 punktow.

g SR VAR i

Zrédto: Paristwowa Straz Pozarna

Charakterystyczne dla wspoélczesnej cywilizacji wielkie zapotrzebowa-
nie na energie elektryczna spowodowalo, Ze napowietrzne linie przesylowe
wysokiego napiecia sa obecne niemal wszedzie w zasiegu wzroku. Stosun-
kowo dobrze widoczne sg kratowe konstrukcje stupéw, w mniejszym stop-
niu rozpoznawalne s stupy rurowe, same zas przewody sg bardzo stabo wi-
doczne w warunkach obserwacji terenu przez operatora systemu za pomoca
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kamery. Predko$¢ poruszania sie bezzalogowych statkéw powietrznych nie
przekracza na ogdt 50 m/s, w zwigzku z czym nalezy przyjaé, ze wykrycie
i lokalizacja przeszkody powinny nastapi¢ z odleglosci przynajmniej 500 m
przed nia. Stanowi to wytyczna do konstrukeji uktadu wykrywajacego i lo-
kalizujgcego linie napowietrzng. Wykrycie linii przesylowej nastepuje, gdy
odebrany zostanie sygnal czestotliwosci 50 Hz, do pelnej lokalizacji poto-
zenia katowego linii potrzebna jest znajomos¢ kierunku, z ktérego pocho-
dzi sygnal emitowany przez linie oraz znajomosc jej odleglosci od systemu
monitorujacego. Z punktu widzenia bezpieczenstwa lotéw w aspekcie moz-
liwej kolizji obiektu latajacego, napowietrzne linie przesylowe sg instala-
cjami o zréznicowanych wymiarach geometrycznych, z ktérych najwieksze
znaczenie maja wysoko$¢ zawieszenia linii, wysoko$¢ slupéw, a takze ich
konstrukeja i odlegtosci miedzy nimi. Wykrywanie i lokalizacja linii wyso-
kiego napiecia mozliwe sa dzieki temu, ze sa one Zrédlem promieniowania
elektromagnetycznego niskiej czestotliwosci (w Polsce 50 Hz). Realizacja
celu obarczona jest wieloma trudnosciami; podstawowym utrudnieniem
jest fakt, ze natezenie pola elektromagnetycznego bardzo szybko maleje
w miare oddalania sie od osi linii. Ponadto badania wykazaly, ze sygnat uzy-
teczny jest bardzo silnie ttumiony przez rézne zakldcenia, gtéwnie niskiej
czestotliwodci, ktére sg indukowane na skutek poruszania sie uktadu po-
miarowego w ziemskim polu magnetycznym.

W systemach stosuje sie magnetometry typu fluxgate lub magnetoin-
ductive oraz ich aplikacje umozliwiajace wykrycie linii przesytowej. Czujni-
kiem jest uzwojenie nawiniete na rdzeniu ferromagnetycznym, ktéry zmie-
nia swa przenikalno$é magnetyczng pod wplywem zmian ziemskiego pola
magnetycznego.

Zazwyczaj wysokos¢ stupéw wysokiego napiecia jest proporcjonalna
do wartosci napiecia linii i na ogét miesci sie w granicach 30-65 m, przy
czym wieksze wysokosci dotycza linii najwyzszych napieé. Wyznaczenie
odleglosci linii wymaga znajomosci napiecia, pod ktérym sie ona znajduje,
zakltadajac jednak, ze istotnym zagrozeniem dla lotu rozwazanego obiektu
sa linie wysokie (powyzej 30 m), wstepne prace i obliczenia mozna ograni-
czy¢ do linii 220 lub nawet 400 kV, przyjmujac, ze kazdy manewr unikniecia
kolizji powinien doprowadzi¢ do zwiekszenia wysokosci lotu powyzej przy-
jetej maksymalnej przewidywanej wysokosci linii, czyli okoto 65 m. Przy
tak przyjetym zatozeniu wystarczajaca jest znajomosc¢ kierunku, na ktérym
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znajduje sie przeszkoda, rozpoczecie manewru omijania nastepuje po sy-
gnale uktadu potwierdzajacego znalezienie sie obiektu latajacego w poblizu
rozpatrywanej instalacji.

W przypadku linii wysokich (najwyzszych napied) celowe moze sie
okaza¢ rozwazenie manewru polegajacego na przelocie obiektu latajacego
ponizej przewodéw linii stanowiacej przeszkode. Przeznaczony do mo-
nitoringu terenu w aspekcie zagrozen pozarowych bezzalogowy statek
powietrzny wraz z zainstalowanymi na pokltadzie kamerami jest czescia
wielowymiarowego, najczesciej nieautonomicznego uktadu regulacji. Ze
wzgledu na zasygnalizowane w poprzednim punkcie zagrozenia kolizja
z linig przesylows, zadaniem znajdujgcego sie na jego poktadzie uktadu po-
miarowego jest wykrycie bedacej pod napieciem i przewodzacej prad linii,
przeprowadzenie lokalizacji jej potozenia oraz poinformowanie operatora
systemu lub spowodowanie stosownych dziatan autopilota w celu uniknie-
cia kolizji. Rozwigzanie przedstawionego problemu wymaga znajomosci
wlasciwosci dynamicznych bezzalogowego statku powietrznego, doboru
wlasciwego uktadu pomiaréw i regulacji oraz mozliwosci wykrycia celu i lo-
kalizacji jego polozenia katowego. Nalezy przeprowadzi¢ analize dynamiki
bezzalogowego statku powietrznego, ktérej efektem bedzie opracowanie
dla niego odpowiedniej strategii dzialania i uktadéw automatycznej regu-
lagji dla autopilota dla stanu obserwacji i zagrozenia kolizjg. W dalszej ko-
lejnosci konieczne jest przeprowadzenie badan symulacyjnych pracy BSP
wraz z opracowanym ukladem regulacji. Analiza przeprowadzonych badan
zmierza¢ bedzie do oceny jakos$ci pracy BSP wyposazonego w zaprojekto-
wane uklady pomiaréw i regulacji zgodnie z kryteriami obowigzujacymi
w teorii sterowania.

WIEZA CZY DRON?

W 2013 roku doszto do 126 406 pozaréw, z czego 3,77% przypada
na pozary lasu - podaje Komenda Gléwna Panstwowej Strazy Pozarnej
(KG PSP)?. Palita sie gtéwnie $cidtka leéna, ale strazacy odnotowali réw-
niez kilkaset pozaréw pojedynczych drzew. Kazda akcja gasnicza wymaga
zaangazowania odpowiednich sit i $rodkéw, w zaleznosci od okolicznosci
wybuchu pozaru. Inaczej gasi sie pole torfowe, inaczej las z przewagg drzew

2 Dane statystyczne KG PSP: www.kgpsp.gov.pl.
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iglastych. Bardzo pomocne okazuja sie wéwczas zintegrowane systemy
wspierania zarzadzania kryzysowego. Sitg systemu jest jednak mechanizm
automatycznego wykrywania pozaréw na obszarach otwartych i lesnych.
Wysokiej klasy kamery ulokowane na wiezach obserwacyjnych przesylaja
obraz do systemu centralnego.

Iustracja 5.
Przyktad betonowych wiez obserwacyjnych

Zrédto: Lasy Panistwowe

Tam wykrywane sg typowe objawy pozarowe, np. dym. Biorac pod uwa-
ge polozenie poszczegdlnych wiez oraz kat, pod ktérym widac¢ dym, system
okresla miejsce pozaru. To jest, owszem, metoda prosta i skuteczna, ale
droga. Wymaga wszak budowy betonowej wiezy w $rodku lesnej gluszy,
o masie fundamentu poréwnywalnej z masa samej wiezy, do ktérej trze-
ba doprowadzi¢ prad lub zadba¢ o oszczedny agregat pradotwdrczy. Wie-
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za zmienia tez krajobraz okolicy i nie mozna jej posadowi¢ w rezerwatach
przyrody. W Polsce lesnicy postawili réwniez na budowe betonowych wiez
obserwacyjnych o wysokosci od 35 do 60 m. Przy dobrych warunkach wi-
docznosé z tych wysokosci siega nawet 20 km. Jesli przyjmiemy, ze kazde
nadlesnictwo (430 w Polsce) stawia po dwie lub trzy takie wieze, to winni-
$my z czasem doczekac sie od 860 do 1290 budowli gérujacych nad lasami
(z wylaczeniem parkéw narodowych i $cistych rezerwatéw przyrody). Na
razie dominuje model zlecania monitorowania sytuacji pozarowej tzw. Za-
ktadom Ustug Lesnych, ktére oddelegowuja do pracy na wiezach swoich
pracownikéw. Zaczyna sie tez stawiac wieze catkowicie zautomatyzowane,
wyposazone w kamery i radiolinie, umozliwiajace przesyltanie obrazu z ka-
mer bezposrednio do nadlesnictwa. Na takie rozwigzanie zdecydowalo sie
m.in. Nadle$nictwo Bilgoraj®. Obraz z masztu w Rogézniance przesylany
jest do wiezy na ul. Zamojskiej, a nastepnie do Nadlesnictwa. Obserwato-
rzy nie beda juz musieli siedzie¢ na wiezach. Jedynie w przypadku awarii
kamery. Inwestycja kosztowala 1,26 mln zt. Z prostego rachunku wynika,
ze 1000 takich wiez kosztowaloby fundusz le$ny, gromadzony z zyskéw
Laséw Panstwowych, oraz poszczegdlne nadlesnictwa ok. 126 mln zl! Na-
wet jesli te obstugiwane przez cztowieka zostang w pelni zautomatyzowa-
neitym samym odpadna koszty budowy nowych wiez, to koszty i tak prze-
kraczaja mozliwosci finansowe Panistwowego Gospodarstwa Lesnego Lasy
Panstwowe. Juz nie méwiac o czasie, poniewaz zanim PGL LP dostawiloby
do tej sieci ostatnia wieze, musialoby wymienia¢ zuzyty sprzet z tych naj-
starszych. Rozwiazanie nasuwa sie samo.

Nalezy zaufa¢ szybkiemu rozwojowi techniki i zaprzac do komplek-
sowej ochrony przeciwpozarowej laséw obserwacje satelitarng oraz sieci
czujnikéw posadowione na réznego rodzaju robotach, w tym dronach.
By¢ moze na pierwszy ogienn (nomen omen) winny p6j$¢ parki narodowe,
akurat pozostajace poza jurysdykcja PGL LP, w ktérych nie mozna budo-
waé betonowych wiez. Wyobrazmy sobie sytuacje, w ktérej nad potaciami
Kampinoskiego Parku Narodowego albo nad Puszcza Bialowieska w czasie
letnich upaléw unosza sie drony wyposazone w odpowiednie kamery. Ich
lot $ledza obserwatorzy w centrum koordynacyjnym stuzb, korzystajacy

® http://www.bilgorajska.pl/aktualnosc,7481,0,0,0,Nowe-wieze-do-obserwacji-la-
su.html.
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dodatkowo ze zobrazowan satelitarnych. System informatyczny na bieza-
co wykrywa zmiany w obrazach zarejestrowanych przez satelity i BSP. Tak
oto znacznie wzrasta zdolno$¢ do wykrycia zarzewia ognia. Skraca sie czas
podjecia akcji. W konsekwencji zamiast gasi¢ pozar lasu, mielibyémy do
czynienia z akcja gaszenia np. traw. Koszty finansowe i spoleczne, jak tez
przyrodnicze zdecydowanie nizsze od betonowych wiez.

PODSUMOWANIE

Za pomoca bezzalogowych statkéw powietrznych mozna szybciej i efek-
tywniej obserwowac tereny lesne o zdecydowanie wiekszej powierzchni
niz tradycyjnymi sposobami. Drony moga przyczyni¢ sie takze do znacz-
nej redukcji kosztéw niektérych operacji. Obecnie inspekcje laséw prze-
prowadzane z powietrza wigzg sie z wynajeciem samolotu wraz z zaloga
lub z wynajeciem motolotniarza. Korzystajac z BSP, mozna takie inspekcje
przeprowadzac samodzielnie, nie bedac zaleznym od innych oséb oraz firm.
Bezzalogowy statek powietrzny ma mozliwo$¢ przesytania obrazu w czasie
rzeczywistym, tak wiec idealnie nadaje sie do monitorowania zagrozenia
pozarowego obszaréw trudno dostepnych, takich jak lasy, torfowiska, tere-
ny bagienne. Zaleta systemu jest mozliwo$¢ szybkiego przemieszczania sie
z pominieciem tras komunikacyjnych.

Wazng cechy dronéw przeznaczonych dla lesnictwa jest czas trwania
lotu na jednym akumulatorze. Zgodnie z tym, o czym bylo juz wspomnia-
ne w niniejszej publikacji, dtuzszy czas lotu poprawia zdolnosci opera-
cyjne BSP i umozliwia szybsza oraz bardziej wydajna inspekcje. Nie bez
znaczenia jest tez liczba akumulatoréw zapasowych. W przypadku BSP
uzytkowanych w lasach, rozsagdne minimum to 3 dodatkowe komplety
akumulatoréw. Przy zalozeniu, ze w miejscu lotéw dostepna jest tadowar-
ka, zapewnienie takiej liczby akumulatoréw umozliwia wlasciwie ciagla
prace. Monitorowanie zagrozen pozarowych dzieli sie na dwa elementy:
wykrywanie i lokalizacje ognisk spalania (wielogodzinne patrolowanie ob-
szaréw zagrozonych pozarem) oraz przesylanie informacji w czasie rzeczy-
wistym do stanowiska pracy operatora. Informacja obrazowa z kamer po-
ktadowych TV lub IR stuzy do bardzo szybkiego i precyzyjnego okreslenia
sytuacji pozarowej (dym, spalanie plomieniowe i bezplomieniowe) oraz
miejsca pozaru (aktualna pozycja punktu obserwowanego przez gltowice
optoelektroniczng BSP jest przesylana do stacji kierowania i kontroli).
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Pozary laséw maja duza tendencje do szybkiego rozprzestrzeniania sie.
W sytuagji takiej wazna role odgrywaja systemy BSP, ktére moga by¢ uzy-
wane do przesylania informacji obrazowych z przebiegu i postepu akeji
gaszenia pozaru. Zdolno$¢ oceny sytuacji pozarowej przez kierujacego
dzialaniami ratowniczymi jest dos¢ ograniczona ze wzgledu na bliskosé
drzew, natomiast podglad na tréjwymiarowo przedstawiony obraz z po-
wietrza umozliwia bardziej efektywne podejmowanie decyzji, jak réwniez
rozplanowanie uzycia siti srodkéw gasniczych do gaszenia pozaru. Rzeczy-
wisty obraz moze by¢ przesytany do dow6dcéw poszczegélnych odcinkéw
gasniczych (bojowych), co zwieksza komfort pracy oraz bezpieczenistwo
ratownikéw i 0s6b postronnych. System BSP ma zastosowanie réwniez
w monitorowaniu stanu poziomu wéd (rzek, jezior, rozlewisk) oraz tere-
néw zagrozonych powodzia i podtopieniami. Za pomoca kamer znajdu-
jacych sie na pokladzie BSP mozna sprawdza¢ poziom wody w akwenach
(zblizenie i obraz skali wodowskazu), stan waléw przeciwpowodziowych
oraz rozwdj sytuacji, a w tym predko$¢ i kierunek przemieszczania sie fali
powodziowej. Bezzalogowe statki powietrzne znajduja zastosowanie przy
kierowaniu dziataniami ratowniczymi i prewencyjnymi. Za pomoca przesy-
tanych wspétrzednych lokalizuje sie osoby poszkodowane lub zagrozone.
Posiadanie takiego systemu pozwoliloby na unikniecie wielu katastrof
i zmniejszenie skutkéw klesk zywiolowych. Budowa mobilnego systemu
monitorowania zagrozen pozarowych na terytorium Polski w oparciu
o bezzalogowe statki powietrzne wymaga pilnego zrealizowania m.in.
opracowania cyfrowej mapy zagrozenia pozarowego laséw na podstawie
danych satelitarnych oraz opracowania scenariuszy i algorytmoéw realizo-
wania misji za pomoca bezzalogowych statkéw powietrznych.

Zrédta prawa

Rozporzadzenie Ministra Infrastruktury i Budownictwa z dnia 8 sierpnia 2016
roku zmieniajace rozporzadzenie w sprawie wylaczenia zastosowania niektérych
przepiséw ustawy — Prawo lotnicze do niektérych rodzajéw statkéw powietrz-
nych oraz okre$lenia warunkéw i wymagan dotyczacych uzywania tych statkéw
(Dz.U. poz. 1317).

Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 7 czerwca
2010 roku w sprawie ochrony przeciwpozarowej budynkéw, innych obiektéw bu-
dowlanych i terenéw (Dz.U. nr 109 poz. 719).



KRZYSZTOF CYGANCZUK

198

Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 22 wrze$nia
2000 roku w sprawie szczeg6élowych zasad wyposazenia jednostek organizacyj-
nych Panistwowej Strazy Pozarnej (Dz.U. nr 93 poz. 1035).

Rozporzadzenie Ministra Srodowiska z dnia 22 marca 2006 roku w sprawie szcze-
gélowych zasad zabezpieczenia przeciwpozarowego laséw (Dz.U. nr 58 poz. 405
z pézn. zm.).
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ABSTRACT

Cosmetics have become the objects of a common use. Their manufacturing is
also a great and profitable branch of production. Hence, the great importance
of the issue concerned with their use, in light of health safety of the potential
user. It is impossible to discuss in a single elaboration all aspects (technical, or-
ganizational and legal) related to the safety of cosmetics. Therefore, an attempt
to present only the legal conditions based on the provisions of Polish law and
EU law was taken. The first part presents the definition of cosmetic (cosmetic
product) in Polish and EU law, as well as the US one. It turns out that under this
term lies - in the case of Polish and the European Union regulations - as many
as 20 groups of different products. The second part discusses the legal regula-
tions related to the safety of cosmetics, addressed directly to the manufacturer.
For it is the manufacturer who in the first place is responsible for the marketing
of safe cosmetic (cosmetic product). In the final part of the elaboration, legal
regulations related to the functioning of the supervisory authorities (State Sa-
nitary Inspection) and to labeling, falsification and regularities of cosmetics’
trading (Trade Inspection) were presented.

Keywords: cosmetics, cosmetic product, cosmetic law, Poland, the European Union

STRESZCZENIE
Dawno juz kosmetyki staly sie przedmiotami powszechnego uzytku. Ich wy-
twarzanie to réwniez wielka i dochodowa gataz produkgji. Stad tez niebagatel-
nego znaczenia nabiera problem ich bezpieczenstwa dla zdrowia potencjalne-
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go uzytkownika. W jednym opracowaniu nie sposéb jest oméwié wszystkich
aspektéw (technicznych, organizacyjnych czy prawnych) zwigzanych z bezpie-
czenstwem kosmetykéw. Dlatego podjeto w nim prébe przedstawienia jedy-
nie prawnych uwarunkowan bezpieczenstwa kosmetykéw w oparciu o przepi-
sy prawa polskiego oraz unijnego. W pierwszej czesci przedstawiona zostata
definicja kosmetyku (produktu kosmetycznego) w prawie polskim i unijnym,
a takze w USA. Okazuje sie, ze pod tym pojeciem kryje sie — w przypadku
przepiséw polskich oraz Unii Europejskiej - az 20 grup réznorodnych pro-
duktéw. W czesci drugiej oméwione zostaly prawne regulacje zwigzane z bez-
pieczenistwem kosmetykéw skierowane bezposrednio do producenta. Bowiem
to producent w pierwszej kolejnosci jest odpowiedzialny za wprowadzenie
do obrotu bezpiecznego kosmetyku (produktu kosmetycznego). Wreszcie -
w czesci koncowej - przedstawiono regulacje prawne zwigzane z funkcjono-
waniem organéw nadzoru nad bezpieczenistwem produkcji (Paristwowa In-
spekcja Sanitarna) oraz w zakresie znakowania, zafalszowan i prawidtowosci
obrotu kosmetykéw (Inspekcja Handlowa).

Stowa kluczowe: kosmetyk, produkt kosmetyczny, prawo kosmetyczne, Polska,
Unia Europejska

WPROWADZENIE

W ostatnich latach warto$¢ produkdji i sprzedazy kosmetykéw w Polsce
ro$nie, liczac rok do roku, zwykle o kilkanascie procent. Prognozy branzowe
na lata 2013-2016 zakladaly wzrost wartosci polskiego rynku kosmetycz-
nego z 20 do 26 mld z1. Jesli chodzi o wielko$¢, polski rynek kosmetykéw
plasowany jest na sz6stym miejscu w Europie pod wzgledem wartosci sprze-
dazy, a takze eksportu (M. Kasprzak, 2016). Polskie kosmetyki dostepne sa
juz w 130 krajach. Okoto 60% polskich produktéw kosmetycznych ekspor-
towanych jest do krajéw Unii Europejskiej. Kolejne 23% sprzedawane jest
w krajach Europy Srodkowej i Wschodniej. Gléwnym ich importerem pozo-
staje Rosja, w ktérej polskie produkty znane sg konsumentom od wielu lat.
Polskie produkty dostepne sg nie tylko w Europie, ale réwniez w drogeriach
i perfumeriach m.in. takich krajéw, jak Trynidad i Tobago, Nowa Zelandia,
Chile czy emiratu Dubaj (K. Bochner, K. 2013).

Z kolei w UE kazdego roku okolo 25% produktéw kosmetycznych be-
dacych w obrocie to nowoséci. Europa jest $wiatowym liderem w branzy ko-
smetycznej, a jej rynek detaliczny ma warto$c 77 mld euro. Europa ekspor-
tuje jedna trzecig wszystkich produktéw kosmetycznych sprzedawanych na
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catym $wiecie [Sprawozdanie Komisji dla parlamentu z dnia 19.9.2016 roku
COM(2016) 580 final, s. 1]. Szacuje sie, ze przy produkdji oraz dystrybucji
kosmetykéw w Europie zatrudnionych jest ponad p6t miliona oséb (M. Bor-
kowski, 2015, s. 13).

Produkty kosmetyczne sg réwniez wprowadzane przez producentéw z kra-
jow trzecich na rynek europejski, w tym i rynek polski. Cze$¢ z nich wpro-
wadzana jest nielegalnie. Z danych opublikowanych w 2015 roku wynika, ze
stuzby celne UE zatrzymaly podrébki produktéw kosmetycznych o wartosci
ponad 42 mln euro. Produkty te pochodzity gléwnie z Chin, Malez;ji, Turcji,
Singapuru oraz Hongkongu (Report on EU customs... 2015, passim).

Rodzi sie wiec w tym miejscu pytanie o bezpieczenstwo kosmetykéw.
Jakie sg europejskie oraz polskie unormowania prawne w tym zakresie?
Antycypujac szczegdtowe rozwazania na ten temat, wypada w tym miejscu
stwierdzi¢, ze obecnie w sensie normatywnym bezpieczenistwo kosmetykéw
na terenie UE opiera sie na rozwigzaniach prawnych, ktérych celem nad-
rzednym jest zapewnienie, aby kazdy kosmetyk, ktéry trafia na rynek, byt
bezpieczny dla zdrowia ludzi.

W dalszych czesciach opracowania przedstawiony zostanie przeglad pol-
skich oraz unijnych regulacji prawnych zwigzanych z bezpieczenistwem ko-
smetykdow (jak chce polski ustawodawca) czy tez produktéw kosmetycznych
(jak to okresla prawodawca unijny).

DEFINICJE KOSMETYKU W PRAWIE POLSKIM
I WSPOLNOTOWYM

W literaturze przyjmuje sie, ze stowo ,kosmetyk” wywodzi sie od grec-
kiego kosmetikos oznaczajacego sztuke upiekszania (K. Szewczyk, J. Mty-
narczyk, 2015, s. 61). Natomiast w sensie jezykowym rzeczownik ,kosme-
tyk” to $rodek kosmetyczny stuzacy do upiekszania i pielegnowania ciala
(Stownik jezyka polskiego, 1978, t. 1, s. 1021). Z kolei przymiotnik ,kosme-
tyczny” to: dotyczacy kosmetyki, kosmetykéw; stuzacy do pielegnowania
ciala i urody; upiekszajacy (Stownik jezyka polskiego, 1978, t. 1, s. 1021).

W prawodawstwie polskim pierwszym aktem prawa dotyczacym kosme-
tykéw byto rozporzadzenie Prezydenta RP z dnia 22 marca 1928 roku o do-
zorze nad artykulami zywnosci i przedmiotami uzytku. Nie definiowato
ono, czym jest kosmetyk. W zamian postugiwatlo sie okresleniem ,$rodek
kosmetyczny”. Okreslenie to réwniez nie zostalo zdefiniowane. Natomiast
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akt ten m.in. stanowil, w jakich przypadkach nalezy uzna¢, ze $rodek ko-

smetyczny jest szkodliwy (art. 2), zepsuty (art. 3), podrobiony (art. 4), sfal-

szowany (art. 5) badz falszywie oznaczony (art. 6).

Po raz pierwszy pojecie ,$rodek kosmetyczny” w prawie polskim zo-
stalo zdefiniowane w rozporzadzeniu Ministra Opieki Zdrowotnej z dnia
25 czerwca 1934 roku wydanym w porozumieniu z Ministrem Przemystu
i Handlu o dozorze nad wyrobem i obiegiem $rodkéw kosmetycznych. Zgod-
nie z brzmieniem § 1 wspomnianego rozporzadzenia: ,$rodki kosmetyczne
(...) sa to $rodki do oczyszczania, barwienia i pielegnowania skéry, wloséw,
paznokci oraz jamy ustnej i zebéw”. Zostaly one - zgodnie z § 2 cytowanego
rozporzadzenia - podzielone na trzy grupy:

1) $rodki kosmetyczne do skéry (kremy, mydta toaletowe i mydta do gole-
nia, pudry, srodki przeciw poceniu sie, szminki, §rodki do masazu i do
nacierania, $rodki do pielegnowania paznokci, dodatki do kapieli z wy-
jatkiem $rodkéw leczniczych),

2) $rodki kosmetyczne do wloséw (mydla do mycia wloséw i glowy, pty-
ny do wloséw, olejki, brylantyny, pomady, $rodki do barwienia wtoséw,
$rodki na odwlosienie),

3) srodki kosmetyczne do jamy ustnej i zeb6éw (plyny i tabletki do ptukania
ust i zebéw, proszki, pasty i mydetka do zebéw, otéwki, pomadki i ptyny
do warg).

Liste powyzszych $rodkéw kosmetycznych rozszerzylo rozporzadzenie
Ministra Opieki Spolecznej z dnia 18 stycznia 1939 roku wydane w porozu-
mieniu z Ministrem Przemystu i Handlu o dozorze nad wyrobem i obiegiem
$rodkéw kosmetycznych. Utrzymano w nim podzial na trzy grupy produk-
téw kosmetycznych, ale zmieniono ich nazwy oraz dodano w poszczegdl-
nych grupach nowe produkty. Stad, zgodnie z brzmieniem § 2 wspomniane-
go rozporzadzenia, do grupy srodkéw kosmetycznych do skéry i paznokei
zaliczano: mydla toaletowe oraz mydta, proszki, kremy i pasty do golenia,
kremy, pasty, emulsje, galaretki, olejki i balsamy, pudry (stale i w ptynie),
szminki (barwiczki), maski, plastry, papiery kosmetyczne, masy plastyczne
i emalie, $rodki przeciw poceniu sie, ptyny i octy toaletowe, $rodki do masa-
zuido nacierania, sole i dodatki do kapieli (z wyjatkiem leczniczych), srodki
na odciski, $rodki do pielegnowania, polerowania, barwienia paznokdi, la-
kiery, pomadki oraz $rodki do zmywania lakieréw i pomadek.
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Do grupy $rodkéw kosmetycznych do wloséw zaliczono: mydta i szam-
pony do wloséw i gtowy, ptyny do wloséw i skéry gltowy, olejki, brylantyny
i pomady, $rodki do barwienia wloséw, $rodki na odwtlosienie, $rodki do
trwatej onduladji.

Do grupy $rodkéw kosmetycznych do jamy ustnej i zebéw zaliczono za$:
plyny i tabletki do ptukania jamy ustnej i zeb6w, proszki, pasty i mydetka do
zebow oraz otéwki, pomadki i plyny do warg.

Unormowania te przetrwaly do 12 maja 2002 roku, kiedy to weszla
w zycie ustawa z dnia 30 marca 2001 roku o kosmetykach. Jej celem bylo
dostosowanie polskich rozwigzan prawnych odnoszacych sie do wytwarza-
nia i obrotu kosmetykéw do wymagan jednolitego rynku Unii Europejskiej
(Uzasadnienie do rzagdowego projektu ustawy o kosmetykach, s. 13).

Wedle wspomnianej ustawy kosmetykiem jest kazda substancja che-
miczna lub mieszanina przeznaczone do zewnetrznego kontaktu z cialem
czlowieka: skoéra, wltosami, wargami, paznokciami, zewnetrznymi narzada-
mi plciowymi, zebami i blonami §luzowymi jamy ustnej, ktérych wylacz-
nym lub podstawowym celem jest utrzymanie ich w czystosci, pielegno-
wanie, ochrona, perfumowanie, zmiana wygladu ciata lub ulepszenie jego
zapachu (art. 2 ust. 1).

Definicja ta nie réznila sie prawie wcale od definicji kosmetyku zawar-
tej w dyrektywie Rady (76/768/EWG) z dnia 27 lipca 1976 roku w spra-
wie zblizenia ustawodawstwa panstw cztonkowskich dotyczacych kosme-
tykow. Zgodnie z art. 1 ust. 1 wspomnianej dyrektywy kosmetyk oznacza
kazdy produkt przeznaczony do kontaktu z zewnetrznymi czesciami ciata
ludzkiego (skora, owlosieniem, paznokciami, wargami i zewnetrznymi na-
rzagdami plciowymi) lub zebami i blonami §luzowymi jamy ustnej, ktérego
wylacznym lub gtéwnym zadaniem jest ich czyszczenie, perfumowanie lub
ochranianie, aby utrzymywac je w dobrym stanie, zmienia¢ ich wyglad lub
poprawiac zapachy ciala.

Nie rézni sie ona zasadniczo takze od p6zniejszej definicji produktu ko-
smetycznego zawartej w przepisach prawa wspdlnotowego, konkretnie
w rozporzadzeniu Parlamentu Europejskiego i Rady (WE) nr 1223/2009
z dnia 30 listopada 2009 roku dotyczacym produktéw kosmetycznych. Zgod-
nie z unormowaniami tego rozporzadzenia: ,,produkt kosmetyczny oznacza
kazda substancje lub mieszanine przeznaczona do kontaktu z zewnetrznymi
czedciami ciata ludzkiego (naskdrkiem, owlosieniem, paznokciami, wargami
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oraz zewnetrznymi narzadami ptciowymi) lub z zebami oraz blonami $luzo-
wymi jamy ustnej, ktérego wylacznym lub gtéwnym celem jest utrzymywanie
ich w czystosci, perfumowanie, zmiana ich wygladu, ochrona, utrzymywanie
w dobrej kondycji lub korygowanie zapachu ciata” (art. 2 ust. 1 lit. a). Jednak
w cytowanym rozporzadzeniu wprowadzono wyrazne zastrzezenie, ze nie
jest uznawana za produkt kosmetyczny substancja lub mieszanina przezna-
czona do spozycia, wdychania, wstrzykiwania lub wszczepiania do ciata ludz-
kiego (art. 2 ust. 2). Czyli kosmetykiem jest produkt w postaci okreslonych
w przepisach prawa substancji badz ich mieszanin, ktéry oddzialuje wytacz-
nie poprzez zewnetrzny kontakt z cialem czlowieka.

Polska czy wspélnotowa definicje normatywne kosmetyku (produktu ko-
smetycznego) to jedne z wielu funkcjonujacych w obiegu miedzynarodowym.
Zdecydowana wiekszo$¢ panistw we wlasnym zakresie definiuje w odpowied-
nich aktach prawnych to pojecie. Na przyklad w USA definicja kosmetyku
jest wezsza. Zgodnie z ustawg o zywnosci, lekach i kosmetykach (Federal
Food, Drug, and Cosmetic Act ) z 1938 roku kosmetykiem jest produkt prze-
znaczony do wcierania, spryskiwania, rozpylania, wprowadzania do wnetrza
lub innego aplikowania do ciata ludzkiego lub jego czesci, w celu czyszczenia,
upiekszenia, zwiekszenia atrakcyjnoéci badz zmiany wygladu (D. Dabrowska,
J. Kaniewski, s. 54). Stad moze na pierwszy rzut oka budzi¢ zdziwienie fakt,
ze szereg wspoélczesnych produktéw kosmetycznych produkowanych i ofe-
rowanych konsumentom unijnym traktowanych jest przez administracje
Stanéw Zjednoczonych jako leki OTC (over-the-counter drugs), czyli leki bez
recepty. To rodzi okreslone skutki w sferze prawnej, organizacyjnej i w zarza-
dzaniu dla firm kosmetycznych majacych siedzibe w panstwie na terenie UE,
a chcacych eksportowac swoje produkty do Stanéw Zjednoczonych.

Warto w tym miejscu zaznaczy¢, ze polski ustawodawca zdawal so-
bie od poczatku sprawe, ze tak okreslona normatywna definicja kosme-
tyku obejmuje bardzo szeroka game produktéw. Dlatego tez zobowigzat
w art. 2 ust. 2 wspomnianej wyzej ustawy ministra wlasciwego do spraw
zdrowia do okre$lenia, droga rozporzadzenia, najczesciej wystepujacych
kategorii produktéw bedacych kosmetykami. Minister zdrowia wywigzat
sie z natozonego nan obowiazku, wydajac w dniu 16 czerwca 2003 roku
rozporzadzenie w sprawie okreélenia kategorii produktéw bedacych ko-
smetykami. Rozporzadzenie to okresla 20 grup kosmetykdéw najczesciej
wystepujacych na rynku.
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Zgodnie z brzmieniem § 2 wspomnianego rozporzadzenia s3 to: kremy,
emulsje, plyny, zele i oliwki oraz balsamy do skéry, maseczki do twarzy, z wy-
jatkiem maseczek stuzacych do peelingu chemicznego, podklady barwiace,
pudry do makijazu, pudry po kapieli, pudry higieniczne, mydta toaletowe,
a takze mydla dezodoryzujace, perfumy, wody toaletowe i kolonskie, srodki
do kapieli i pod prysznic, $rodki do depilacji, dezodoranty i $rodki przeciw
poceniu, $rodki do pielegnacji wloséw, w tym $rodki do barwienia i rozja-
$niania, do trwalej ondulacji, do prostowania i utrwalania, do uktadania, do
mycia, odzywki, do utrwalania fryzury, srodki do golenia, $rodki do makijazu
i demakijazu, $rodki przeznaczone do pielegnacji i malowania ust, srodki do
pielegnacji zeb6éw i jamy ustnej, srodki do pielegnacji i malowania paznok-
ci, $rodki do higieny zewnetrznych narzadéw plciowych, srodki do opalania
i chroniace przed promieniowaniem ultrafioletowym, $rodki do samoopala-
nia, srodki do rozjasniania skéry oraz $rodki przeciw zmarszczkom.

Powyzszy wykaz obejmuje jedynie najczesciej wystepujace grupy kosme-
tykow. Nie da sie wiec z géry wykluczy¢, ze w przyszlos$ci moga by¢ do nie-
go dolaczone kolejne, o ile bedg spelnia¢ wymogi okreslone w art. 2 ust. 1
ustawy o kosmetykach. Co wiecej, kosmetykiem bedzie tez kazdy produkt,
niewymieniony w przedstawionym wykazie, o ile tylko bedzie spelnial wy-
mogi cytowanej ustawy.

Podobnie postagpiono w prawodawstwie unijnym. Wspomniana wcze-
$niej dyrektywa Rady z 1976 roku nie stworzyla zamknietej raz na zawsze
definicji kosmetyku. W art. 1 ust. 1 wyraznie zaznaczono, ze za kosmetyki
w rozumieniu definicji zawartej w tym artykule uwazane sg w szczeg6lnosci
produkty wymienione w zalaczniku 1. Zalgcznik ten, zatytutowany ,Przy-
ktadowy wykaz kosmetykéw wedlug kategorii”, zawieral 20 grup produk-
téw. Poréwnanie tekstu rozporzadzenia Ministra Zdrowia z dnia 16 czerwca
2003 roku w sprawie okres$lenia kategorii produktéw bedgcych kosmetyka-
mi ze wspomnianym zalgcznikiem 1 do dyrektywy Rady z 1976 roku po-
zwala wyciagnac wniosek o identycznosci tresci § 2 polskiego rozporzadze-
nia z owym zalacznikiem. Taki stan rzeczy byl wynikiem dostosowywania
prawa polskiego do prawa unijnego w przededniu wstapienia Polski do UE.
Obecnie obowigzujace rozporzadzenie PE i Rady (WE) nr 1223/2009 nie
zawiera juz takiego osobnego wykazu. Jedynie w pkt 7 preambuly rozporza-
dzenia wymienione s3 grupy produktéw, ktérym mozna przypisa¢ miano
produktéw kosmetycznych.
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Warto w tym miejscu nadmienié, ze précz wspomnianych wyzej wyka-
z6w na terenie UE funkcjonujg takze i inne klasyfikacje kategorii kosmety-
kéw, czy jak chce unijny prawodawca - produktéw kosmetycznych. Przy-
ktadem moze by¢ Wspélna Taryfa Celna obowigzujaca w UE. Postuguje sie
ona okresleniami ,preparaty perfumeryjne, kosmetyczne lub toaletowe”
oraz ,mydla”. Zgodnie z logika konstrukeji owej taryfy oraz nomenkla-
tury taryfowej i statystycznej w sekcji VI, dziale 33, umieszczono: olejki
eteryczne i rezinoidy, preparaty perfumeryjne, kosmetyczne lub toaleto-
we. Dzial ten podzielono m.in. na poddzialy: preparaty kosmetyczne lub
upiekszajace oraz preparaty do pielegnacji skéry (inne niz leki), wlacznie
z preparatami przeciwslonecznymilub do opalania, preparaty do manicure
lub pedicure; preparaty do wloséw; preparaty do higieny zebéw lub jamy
ustnej, wlgcznie z pastami i proszkami do przytwierdzania protez, nici
dentystyczne do czyszczenia miedzyzebowego; preparaty stosowane przed
goleniem, do golenia lub po goleniu, dezodoranty osobiste, preparaty do
kapieli, depilatory i pozostale preparaty perfumeryjne, kosmetyczne lub
toaletowe, gotowe odswiezacze pomieszczen. Natomiast mydla umiesz-
czono w dziale 34 (rozporzadzenie wykonawcze Komisji UE 2015/1754
z dnia 6 pazdziernika 2015 roku).

Nie jest to zamknieta lista produktéw kosmetycznych. W kazdej chwili
mozna, po wyczerpaniu drogi legislacyjnej, dotaczy¢ do niej kolejny produkt.

W literaturze $wiatowej, juz od lat 70. ubieglego stulecia, pojawily sie
propozycje, aby wyraznie wydzieli¢ osobna grupe produktéw kosmetycz-
nych zwanych potocznie dermokosmetykami badz kosmeceutykami. We-
dle definicji zaproponowanej przez amerykanskiego dermatologa A.M.
Kligsmana kosmeceutyki to produkty kosmetyczne zawierajace aktywne
sktadniki, ktére moga wptywaé na procesy fizjologiczne zachodzace w ské-
rze czlowieka. Oprécz dziatania pielegnacyjnego wykazujg one dziatanie
lecznicze lub wspomagajace leczenie. Sg to kosmetyki o podwéjnym dzia-
taniu - pielegnacyjnym i leczniczym. Czyli ,kosmeceutyk” to kosmetyk
wplywajacy na procesy fizjologiczne skéry i wspomagajacy leczenie cho-
r6b skéry (S.Z. Rzeznik, K. Kordus, R. Spiewak, 2012, s.101). Jak dotad
zadne z panistw na $wiecie nie wyodrebnilto kosmeceutykéw w sensie nor-
matywnym. Z punktu widzenia prawa polskiego i unijnego taki produkt
jest albo produktem kosmetycznym (o ile jego gléwnym zadaniem jest
utrzymanie w czystosci, pielegnowanie, ochrona, perfumowanie, zmiana
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wygladu ciata lub ulepszenie jego zapachu ), albo produktem leczniczym,
ktérego definicja, zgodnie z art. 2 pkt 32 ustawy z dnia 6 wrzesnia 2001
roku - Prawo farmaceutyczne, brzmi nastepujaco: jest to ,substancja lub
mieszanina substancji, przedstawiana jako posiadajaca wtasciwosci zapo-
biegania lub leczenia choréb wystepujacych u ludzi lub zwierzat lub poda-
wana w celu postawienia diagnozy lub w celu przywrécenia, poprawienia
lub modyfikacji fizjologicznych funkcji organizmu poprzez dzialanie far-
makologiczne, immunologiczne lub metaboliczne”. Ustawa ta — od nowe-
lizacji w 2007 roku - reguluje réwniez sytuacje, gdy dany produkt spetnia
jednoczeénie kryteria leku i np. kosmetyku. Wéwczas to, zgodnie z art.
3a ustawy — Prawo farmaceutyczne, stosuje sie do niego wlasnie przepisy
tej ustawy. Przepis ten stanowi wyraznie, ze do produktu spelniajacego
jednoczesnie kryteria produktu leczniczego oraz kryteria innego rodzaju
produktu, w szczegélnosci suplementu diety, kosmetyku lub wyrobu me-
dycznego, okreslone odrebnymi przepisami, stosuje sie przepisy niniej-
szej ustawy. Dlatego tez zgodzi¢ sie wypada z pogladem, ze kosmeceutyki
badz dermokosmetyki to terminy z zakresu raczej marketingu niz nauki
(S.Z. Rzeznik, K. Kordus, R. Spiewak, 2012, s.103).

W warunkach polskich, w kontekscie art. 3a ustawy — Prawo farmaceu-
tyczne, warto zwréci¢ uwage na wyrok NSA z dnia 19 maja 2009 roku sygn. II
GSK 899/08, w ktérym stwierdzono, ze oczywiste jest, iz w razie powaznych
watpliwoéci co do charakteru tego produktu, czy aby nie jest on $rodkiem
leczniczym, jedyny dowdd rozstrzygajacy wszelkie watpliwo$ci powinna sta-
nowic opinia biegtego odpowiedniego instytutu naukowego (D. Wasik, s. 23).

Warto tez zaznaczy¢, ze ustawodawca przewidzial w art. 86 ust. 8
ustawy — Prawo farmaceutyczne mozliwosé¢ sprzedazy produktéw kosme-
tycznych w ogélnodostepnych aptekach, ale z wylaczeniem kosmetykéw
przeznaczonych do perfumowania lub upiekszania oraz pod warunkiem,
ze ich przechowywanie i sprzedaz nie beda przeszkadza¢ podstawowej
dziatalnosci apteki.

BEZPIECZENSTWO KOSMETYKOW

Kazdy produkt wystepujacy na rynku winien by¢ bezpieczny. W warun-
kach polskich kwestie bezpieczenistwa produktéw reguluje w pierwszej ko-
lejnosci ustawa z dnia 12 grudnia 2003 roku o ogélnym bezpieczenstwie
produktéw (Dz.U. z 2015 r., poz. 322 z pdézn. zm.). Z tresci art. 10 ust. 1
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wspomnianej ustawy wynika, ze producent zobowigzany jest wprowadza¢
na rynek polski wytgcznie produkty bezpieczne. Ustawa ta w art. 4 ust. 1
przyjmuje, ze ,produktem bezpiecznym jest produkt, ktéry w zwyklych
lub w innych, dajacych sie w sposéb uzasadniony przewidzie¢, warunkach
jego uzywania, z uwzglednieniem czasu korzystania z produktu, a takze,
w zaleznosci od rodzaju produktu, sposobu uruchomienia oraz wymogéw
instalacji i konserwacji, nie stwarza zadnego zagrozenia dla konsumentéw
lub stwarza znikome zagrozenie, dajace sie pogodzi¢ z jego zwyklym uzy-
waniem i uwzgledniajagce wysoki poziom wymagan dotyczacych ochrony
zdrowia i zycia ludzkiego”.

Ustawa o kosmetykach nie okresla wprost definicji bezpiecznego kosme-
tyku. Zastrzega jedynie w art. 4 ust. 1, ze kosmetyk wprowadzony do obrotu
nie moze zagrazac zdrowiu ludzi, o ile uzywany jest w zwyklych lub w innych
dajacych sie przewidzie¢ warunkach, z uwzglednieniem w szczegélnosci jego
wygladu lub prezentacji, oznakowania, wszystkich instrukcji uzycia oraz in-
nych wskazéwek lub informacji pochodzacych od producenta.

W podobny sposéb kwestie te reguluje rozporzadzenie PE i Rady (WE) nr
1223/2009 dotyczace produktéw kosmetycznych. Otéz w art. 3 ust. 1 tego
rozporzadzenia stwierdzono wyraznie, ze ,produkt kosmetyczny udostep-
niany na rynku powinien by¢ bezpieczny dla zdrowia ludzi w normalnych lub
dajacych sie przewidzie¢ warunkach stosowania (...)". Nadto w pkt 9 pream-
buly wspomnianego rozporzadzenia znajduje sie stwierdzenie, ze ,,produkty
kosmetyczne powinny by¢ bezpieczne w normalnych lub dajacych sie racjo-
nalnie przewidzie¢ warunkach stosowania. W szczegélnoéci analiza ryzyka
i korzysci nie powinna uzasadnia¢ wystepowania ryzyka dla zdrowia ludzi”.

Z przepiséw tych wynika wiec zasada bezwzglednego bezpieczenstwa
kosmetykéw. Nigdy wiec ryzyko stosowania kosmetyku nie moze przewyz-
szy¢ korzysci z jego stosowania. W warunkach polskich za bezpieczenstwo
kosmetyku odpowiada jego producent.

Zgodnie z art. 3 ust. 1 ustawy o kosmetykach za producenta uwaza sie:
a) przedsiebiorce, ktéry wytwarza i wprowadza kosmetyk do obrotu,

b) przedsiebiorce, ktéry wprowadza kosmetyk do obrotu,

c) przedstawiciela przedsiebiorcy,

d) kazda osobe, ktéra wystepuje jako wytwdrca, umieszczajac na produkcie
lub dolaczajac do niego swoja firme, znak towarowy lub inne odréznia-
jace oznaczenie,
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e) importera wprowadzajacego do obrotu kosmetyk spoza panstwa, w kté6-
rym ma swojg siedzibe.

Odmiennie postapil prawodawca unijny. W rozporzadzeniu PE i Rady
(WE) nr 1223/2009 osobno uregulowat pojecia producenta (art. 2 ust. 1 lit.
d), dystrybutora (art. 2 ust. 1 lit. e) oraz importera (art. 2 ust. 1 lit. i). De-
finicje te 1aczy jeden element; wprowadzenie (udostepnienie) produktu ko-
smetycznego na rynku Wspdlnoty. Nie ma tu znaczenia, czy produkt kosme-
tyczny zostal wytworzony na terenie UE, czy tez pochodzi z kraju trzeciego.
Podmioty te odpowiedzialne sg za bezpieczenstwo kosmetykéw (art. 3).

W warunkach polskich — w art. 4 ust. 2 i 3 ustawy o kosmetykach — wpro-
wadzone zostaly ograniczenia polegajace na tym, ze producent w kosmety-
kach nie moze stosowa¢ materialéw pochodzacych z ciata ludzkiego oraz
nie wolno mu stosowa¢ substancji rakotworczych, mutagennych, a takze
dzialajacych szkodliwie na rozrodczosé.

Kolejnym ograniczeniem jest zakaz prowadzenia testéw kosmetykéw
badz poszczegélnych ich sktadnikéw na zwierzetach. Zakaz ten wynika
z tredci art. 4a wspomnianej ustawy.

Z kolei w art. 5 ustawy o kosmetykach sformulowany zostal zakaz wpro-
wadzenia do obrotu kosmetykéw zawierajacych niedozwolone substancje.
Te ostatnie ustawa podzielita na trzy grupy:

a) substancje niedozwolone do stosowania w kosmetykach,

b) substancje dozwolone do stosowania w kosmetykach wyltacznie w ogra-
niczonych iloéciach, zakresie i warunkach stosowania, o ile wymagania
te zostaly przekroczone,

c) barwniki, substancje konserwujace, substancje promieniochronne do-
zwolone w kosmetykach wylacznie w ograniczonych ilosciach, zakresie
i warunkach stosowania, o ile wymagania te zostaly przekroczone.

Jednoczesnie ustawodawca w art. 5 ust. 3 wspomnianej ustawy zobo-
wigzal ministra wlasciwego do spraw zdrowia do wydania rozporzadzenia
zawierajacego m.in. liste substancji niedozwolonych do stosowania w ko-
smetykach, liste substancji dozwolonych do stosowania w kosmetykach
wylacznie w ograniczonych ilosciach, zakresie i warunkach stosowania,
a takze listy dozwolonych do stosowania barwnikéw, substancji konser-
wujacych i substancji promieniochronnych — z podaniem ich ilosci, zakresu
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i warunkéw stosowania. Obecnie listy te zawiera rozporzadzenie Ministra
Zdrowia z dnia 30 marca 2005 roku w sprawie list substancji niedozwo-
lonych lub dozwolonych z ograniczeniami do stosowania w kosmetykach
oraz znakéw graficznych umieszczanych na opakowaniach kosmetykéw
(Dz.U. nr 72 poz. 642).

Lista zawierajaca wykaz substancji niedozwolonych w kosmetykach
znajduje sie w zalaczniku nr 1 do wspomnianego rozporzadzenia i zawie-
ra 1132 pozycje. Zalacznik nr 2 zawiera liste 158 substancji dozwolonych
do stosowania w kosmetykach wylacznie w ograniczonych ilosciach, zakre-
sie i warunkach stosowania. Zatgcznik nr 3 to z kolei nienumerowana lista
barwnikéw dozwolonych do stosowania w kosmetykach, a zalgcznik nr 4
to lista substancji konserwujacych dozwolonych do stosowania w kosme-
tykach obejmujaca 55 pozycji. Wreszcie zalacznik nr 5 do wspomnianego
wyzej rozporzadzenia zawiera liste obejmujacg 26 substancji promienio-
chronnych dopuszczonych do stosowania w kosmetykach. Powyzsze listy
sa aktualizowane na biezaco i zgodne s3 z prawodawstwem unijnym.

W Unii Europejskiej nad bezpieczenstwem skladnikéw stosowanych
m.in. w produktach kosmetycznych czuwa Komitet Naukowy ds. Bez-
pieczenistwa Konsumentéw (Scientific Committee on Consumer Safety
- SCCS), ktérego siedziba miesci sie w Luksemburgu. Jest on organem
doradczym Komisji Europejskiej. Komitet opracowuje opinie na temat za-
grozen (chemicznych, biologicznych, mechanicznych i innych zagrozen fi-
zycznych) dla zdrowia i bezpieczenstwa produktéw niezywnosciowych (np.
produktéw kosmetycznych i ich sktadnikéw, zabawek, odziezy i artykuléw
gospodarstwa domowego), a takze ustug (np. tatuowanie, sztuczne opa-
lanie). Jego zadaniem jest m.in. ocena bezpieczenstwa kazdego skladnika
kosmetyku, co do ktérego pojawiaja sie jakiekolwiek doniesienia o poten-
cjalnej szkodliwosci. Komitet, przygotowujgc swe opinie, bierze pod uwa-
ge takze wszelkie dostepne dane naukowe w postaci m.in. wynikéw badan,
publikacji naukowych i na ich podstawie przygotowuje szczegdtows analize
bezpieczenstwa i opinie dla danego sktadnika. Jesli opinia Komitetu jest
negatywna, wéwczas Komisja Europejska podejmuje kroki prawne w celu
zakazania stosowania takiego sktadnika w produktach kosmetycznych badz
ograniczenia jego ilosci do bezpiecznej dla zdrowia ludzi.

Warto w tym miejscu podkresli¢, ze prawodawca unijny dopuszcza moz-
liwos¢ wystepowania w produktach kosmetycznych sladowych substancji
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niedozwolonych. Otéz zgodnie z art. 17 rozporzadzenia PE i Rady (WE)
1223/2009 dopuszczalna jest niezamierzona obecnos¢ matej ilosci substan-
¢ji niedozwolonej, pochodzacej z zanieczyszczen sktadnikéw naturalnych
lub syntetycznych, procesu wytwarzania, przechowywania, migracji z opa-
kowania, ktéra przy zastosowaniu zasad dobrej praktyki produkgji jest ze
wzgled6éw technologicznych nie do unikniecia, pod warunkiem ze obecno$é¢
ta nie powoduje, ze kosmetyk staje sie niebezpieczny dla zdrowia.

Polska ustawa o kosmetykach zobowigzuje producenta takze do widocz-
nego i czytelnego oznakowania opakowania kosmetyku metodami unie-
mozliwiajagcymi tatwe usuniecie oznakowania (art. 6 ust. 1). Oznakowanie
opakowania jednostkowego i opakowania zewnetrznego powinno zawieraé
- co do zasady - osiem precyzyjnie okreslonych w art. 6 ust. 2 ustawy infor-
magcji, m.in. funkcje kosmetyku, jezeli nie wynika ona jednoczeénie z jego
prezentagji, oraz wykaz sktadnikéw okreslonych zgodnie z nazwami przy-
jetymi w Miedzynarodowym Nazewnictwie Skladnikéw Kosmetycznych
(INCI). W tym ostatnim przypadku producent moze, ze wzgledu na tajem-
nice przedsiebiorstwa, zwrdci¢ sie do Gléwnego Inspektora Sanitarnego
o wyrazenie zgody na nieujawnianie na opakowaniu jednostkowym nazw
jednego badz kilku sktadnikéw kosmetyku. W przypadku wydania zgody
w postaci decyzji GIéwny Inspektor Sanitarny nadaje stosowny numer za-
stepujacy nazwe skladnika kosmetyku. Decyzje taka wydaje sie na 5 lat.
Wydanie decyzji odmownej uzasadnione moze by¢ wzgledami bezpieczen-
stwa zdrowia ludzi (art. 7 ust. 1-6).

Kolejnym obowiazkiem ustawowym nalozonym na producenta bylto
przekazanie informacji o wprowadzanym do obrotu kosmetyku do utwo-
rzonego na podstawie art. 8 ustawy o kosmetykach krajowego systemu
informowania o kosmetykach wprowadzonych do obrotu. W systemie tym
gromadzone mialty by¢ dane o kosmetykach oraz informacje o przypadkach
zachorowan spowodowanych uzyciem tych kosmetykéw (art. 8 ust. 1-3).
Informacje zawarte w tym systemie udostepniane miaty by¢ organom Pan-
stwowej Inspekgji Sanitarnej, a takze lekarzom. Tym ostatnim w szczegdl-
nosci, gdy zachodzila potrzeba podjecia natychmiastowego i wlasciwego
leczenia, a zachodzito podejrzenie, ze zastosowanie kosmetyku bylo przy-
czyna zachorowania (art. 10 ust. 2).

Producent zostal wiec zobowigzany przed dniem wprowadzenia kosme-
tyku do obrotu do przekazania do tego systemu danych obejmujacych na-
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zwe handlowa kosmetyku i jego kategorie, imie i nazwisko lub nazwe i adres
producenta zglaszajacego kosmetyk, a takze adres miejsca udostepniania
dokumentéw zawierajacych informacje o kosmetyku (art. 8 ust. 4). Nad-
to producent zostal obowigzany zglasza¢ do krajowego systemu wszelkie
zmiany danych w odniesieniu do kosmetyku znajdujacego sie juz w obrocie
(art. 8 ust. 5).

Do prowadzenia wspomnianego systemu zobowigzany zostal Gléwny
Inspektor Sanitarny badZ upowazniona przez niego jednostka organiza-
cyjna (art. 9 ustawy). Gléwny Inspektor Sanitarny skorzystal z tego upo-
waznienia i przekazal prowadzenie tego systemu Instytutowi Medycyny
Pracy im. prof. J. Nofera w Lodzi. Ten system na wspomnianych zasadach
funkcjonowatl do dnia 11 lipca 2013 roku, kiedy to weszto w zycie rozpo-
rzadzenie PE i Rady (WE) 1223/2009. Od tego czasu kosmetyki nie s3 juz
w nim rejestrowane, a system bedzie funkcjonowat i udzielat - jak dotad
- stosownych informacji do dnia 11 lipca 2020 roku (art. 38 przywotanego
weczeséniej rozporzadzenia). W zamian za to producent zostal zobowigzany
do zgloszenia kosmetyku w Portalu Zgltaszania Produktéw Kosmetycznych
(Cosmetic Product Notification Portal — CPNP) utworzonego na podstawie
art. 13 wspomnianego rozporzadzenia 2223/2009. Jest to jedyna baza re-
jestracji kosmetykéw dla UE.

Natomiast w cytowanym juz po wielokro¢ rozrzadzeniu przyjeto zasa-
de, ze do obrotu na terenie UE mogg by¢ wprowadzone tylko te produkty
kosmetyczne, dla ktérych na terenie Wspélnoty jest wyznaczona ,osoba
odpowiedzialna”, ktéra moze by¢ osoba prawna lub fizyczng. Najczesciej
sa to producenci majacy swoje siedziby na terenie UE. Mogg oni wyzna-
czy¢ pisemnie jako osobe odpowiedzialng inna osobe majaca swa siedzibe
na terenie Wspélnoty (art. 4 ust. 1 oraz 3-4 rozporzadzenia). Osoba od-
powiedzialna ma gwarantowaé, ze spelnione zostaly wszystkie obowigzki
okreslone w rozporzadzeniu przez kazdy wprowadzany do obrotu produkt
kosmetyczny (art. 4 ust. 2 rozporzadzenia). Jest to szczegdlnie wazne, gdy
producent ma swoja siedzibe poza terytorium Wspdélnoty.

Do jednych z najwazniejszych zadan stojacych przed osoba odpowie-
dzialng nalezy zapewnienie przeprowadzenia oceny bezpieczenistwa pro-
duktu kosmetycznego oraz sporzadzenia raportu bezpieczenstwa takiego
produktu zgodnie z treécig zalacznika I do rozporzadzenia (art. 10 ust. 1
rozporzadzenia), a takze przechowanie przez 10 lat dokumentacji produk-
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tu kosmetycznego od momentu wprowadzenia do obrotu ostatniej partii

danego kosmetyku (art. 11 ust. 1 rozporzadzenia). Dokumentacja ta musi

zawierac:

a) opis produktu kosmetycznego umozliwiajacy latwe przyporzadkowanie
dokumentacji produktu do danego produktu kosmetycznego,

b) raport bezpieczenistwa produktu kosmetycznego,

c) opis metod produkcji i o§wiadczenie o zgodnosci z dobra praktyka pro-
dukgdji,

d) jezelijest to uzasadnione ze wzgledu na rodzaj produktu kosmetyczne-
go lub efekt jego dziatania, dowdd deklarowanego dziatania,

e) dane dotyczace wszelkich testéw na zwierzetach, przeprowadzonych
przez producenta, jego przedstawicieli lub dostawcéw w trakcie opra-
cowania lub oceny bezpieczenistwa produktu kosmetycznego lub jego
sktadnikéw, w tym testéw na zwierzetach przeprowadzanych w celu
spelnienia wymogéw przepiséw ustawowych lub wykonawczych obo-
wigzujacych w krajach trzecich (art. 11 ust. 2 rozporzadzenia).

Ocene bezpieczenstwa produktu kosmetycznego przeprowadza osoba
legitymujaca sie dyplomem badz innym dowodem posiadanych kwalifi-
kacji formalnych. Zazwyczaj jest to dyplom ukoniczenia studiéw w dzie-
dzinie farmacji, toksykologii, medycyny lub innej podobnej dyscypliny,
badz kursu uznawanego przez dane panstwo czlonkowskie za réwnorzed-
ny (art. 10 ust. 2 rozporzadzenia). Jest to tzw. safety assessor (w wolnym
tlumaczeniu: specjalista ds. oceny bezpieczenstwa kosmetykéw). W sen-
sie formalnym nie ma on odpowiednika w jezyku polskim. .Nie wystepuje
on takze w zalgczniku - klasyfikacja zawoddéw i specjalnosci na potrze-
by rynku pracy do rozporzadzenia Ministra Pracy i Polityki Spotecznej
z dnia 7 sierpnia 2014 roku w sprawie klasyfikacji zawodéw i specjalno-
$ci na potrzeby rynku pracy oraz zakresu jej stosowania (Dz.U. z 2014 r.,
poz. 1145). Mozna wiec przyjaé, ze z formalnego punktu widzenia specjal-
nos¢ taka w Polsce nie wystepuje.

Do jego zadan nalezy, jak juz wczesniej stwierdzono, przeprowadzenie
oceny bezpieczenstwa kosmetyku na podstawie wszelkich istniejacych da-
nych. Takimi danymi moga by¢ przede wszystkim informacje otrzymane
od producenta kosmetyku. Najwazniejszymi beda te, ktére dotycza skta-
du produktu, specyfikacji dla poszczegélnych skladnikéw, a takze wyniki
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badan gotowego produktu. Osoba ta wykorzystuje takze calg dostepna li-
terature, bazy danych, dane uzyskane na potrzeby oceny bezpieczenistwa
innych produktéw, np. lekéw, zywnosci itd.
Na ocene bezpieczenistwa kosmetyku sporzadzang przez specjaliste ds.
oceny bezpieczenistwa kosmetykéw sktadaja sie nastepujace czynnosci:
1) ocena zgodnosci sktadu produktu z przepisami prawa,
2) ocena toksykologiczna sktadnikéw kosmetyku,
3) ocena ekspozycji lub inaczej ocena narazenia,
4) ocena ryzyka dla sktadnikéw kosmetyku,
5) ocena wynikéw badan gotowego kosmetyku,
6) ocena przypadkéw niepozadanego dzialania,
7) przygotowanie raportu z oceny bezpieczenstwa kosmetyku (Jak sie oce-
nia...).

Aby kosmetyk przeszedl pozytywnie procedure oceny bezpieczeristwa,
producent powinien w procesie produkeji stosowac tzw. zasady dobrej prak-
tyki produkeji (Good Manufacturing Practices - GMP). Wyraznie o tym
stanowi art. 8 rozporzadzenia PE i Rady (WE) 1223/2009. W przypadku
produktéw kosmetycznych dobre praktyki produkeji wskazane s3 w normie
ISO GMP 22716, ktéra w szczegdlnosci okresla wytyczne w zakresie pro-
dukgji, kontroli, magazynowania oraz transportu produktéw kosmetycz-
nych. W warunkach polskich zastosowanie ma zharmonizowana norma
europejska przettumaczona na jezyk polski: PN-EN ISO 22716:2007 Ko-
smetyki - Przewodnik GMP.

Poniewaz w prawodawstwie unijnym zwigzanym z produktami kosme-
tycznymi nie istnieje zasada wstepnej kontroli takiego produktu przez
organy poszczegélnych panstw przed wprowadzeniem go do obrotu, stad
— po zebraniu stosownej dokumentacji — osoba odpowiedzialna dokonuje
droga elektroniczng zgloszenia wyrobu kosmetycznego zgodnie z regutami
okredlonymi w art. 13 cytowanego rozporzadzenia. Zgloszenia produktu
kosmetycznego dokonuje sie na stronach Portalu Zglaszania Produktéw
Kosmetycznych, o ktérym wspomniano wczesniej. Gdy produkt zostal
zgtoszony w CPNP, nie ma potrzeby stosowania dodatkowego zgloszenia na
szczeblu krajowym w ramach UE. Warto w tym miejscu zwrdci¢ uwage na
fakt, iz pewne informacje przekazane przy zgloszeniu produktu kosmetycz-
nego udostepniane s3 drogg elektroniczng wlasciwym organom (do celéw
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nadzoru i analizy rynku, oceny i informowania konsumentéw), a takze do
celéw terapeutycznych osrodkom zatru¢ lub podobnym jednostkom usta-
nowionym przez panstwa czlonkowskie UE.

NADZOR NAD RYNKIEM PRODUKTOW
KOSMETYCZNYCH I ICH BEZPIECZENSTWEM

Przyjecie zgloszenia, a tym samym zarejestrowanie produktu kosme-
tycznego za posrednictwem Portalu Zglaszania Produktéw Kosmetycznych
i wprowadzenia go do obrotu nie zwalnia producenta od cigglego monitoro-
wania bezpieczenstwa swojego produktu znajdujacego sie na rynku. Musi
on tez reagowac na informacje konsumentéw o dzialaniach niepozadanych
i podjac czynnosci w tym zakresie (art. 23 rozporzadzenia).

Rozporzadzenie PE i Rady (WE) 1223/2009 w art. 22 zobowiazuje pan-
stwa cztonkowskie do monitorowania zgodnosci wystepujacych na rynku
produktéw kosmetycznych z jego przepisami. W tym celu powinny przepro-
wadza¢ kontrole produktéw kosmetycznych i podmiotéw gospodarczych,
wykorzystujac dokumentacje takiego produktu. Innym zalecanym przez
wspomniane rozporzadzenia typem kontroli jest kontrola fizyczna oraz ba-
dania laboratoryjne. Paristwa czlonkowskie maja réwniez obowigzek moni-
torowania przestrzegania zasad dobrych praktyk. Musza tez raz na cztery
lata dokona¢ przegladu i ocen przebiegu dziatan nadzorczych i poinformo-
wac o nich pozostale panistwa czlonkowskie.

Z kolei ustawa o kosmetykach w art. 13 ust. 1 stanowi, ze nadzér nad
przestrzeganiem jej przepiséw sprawuje:

a) Panstwowa Inspekcja Sanitarna na zasadach i w trybie okreslonym w od-
rebnych przepisach,

b) Inspekcja Handlowa w zakresie znakowania, zafalszowan oraz prawidto-
wosci obrotu.

Nadzér w tym zakresie, zgodnie z art. 13 ust. 2 wspomnianej usta-
wy, obejmuje wykonywanie czynnosci i stosowanie $rodkéw okreslonych
w ustawie oraz w odrebnych przepisach, a w szczegdlnosci kontrole, po-
bieranie prébek kosmetyku oraz przeprowadzanie badan laboratoryjnych
w zakresie bezpieczenistwa zdrowia ludzi.

Panstwowa Inspekcja Sanitarna realizuje zadania nadzorcze w oparciu
o0 przepisy ustawy z dnia 14 marca 1985 roku o Paristwowej Inspekgji Sani-
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tarnej (Dz.U.z 2015 r., poz. 1412). Zgodnie z art. 4 ust. 1 pkt 4 wspomnianej

ustawy do zakresu dzialania Panstwowej Inspekcji Sanitarnej w dziedzinie

biezacego nadzoru sanitarnego nalezy kontrola przestrzegania przepiséw
okreslajacych wymagania higieniczne i zdrowotne, w szczegélnoséci dotycza-
cych: ,warunkéw zdrowotnych produkgji i obrotu (...) kosmetykami (...)".

Z § 19 regulaminu organizacyjnego Gtéwnego Inspektoratu Sanitarnego
bedacego zalgcznikiem do zarzadzenia 108/15 Gléwnego Inspektora Sani-
tarnego z dnia 13 maja 2015 roku w sprawie ustalenia regulaminu organi-
zacyjnego Gléwnego Inspektoratu Sanitarnego wynika, ze sprawami zwig-
zanymi z kosmetykami zajmuje sie Departament Bezpieczenistwa Zywnoéci
i Zywienia. Do niego nalezy bowiem m.in.:

a) ustalanie priorytetéw i kierunkéw dziatania Panstwowej Inspekcji Sani-
tarnej w zakresie bezpieczenistwa zywnosci, Zzywienia, kosmetykéw oraz
materialéw i wyrobéw przeznaczonych do kontaktu z zywnoscia,

b) koordynowanie i nadzér realizacji przepiséw o produktach kosmetycz-
nych.

Jednoczesnie warto w tym miejscu podkresli¢, ze zgodnie z art. 27c ustawy

o Panistwowej Inspekgji Sanitarnej, wlasciwy panstwowy inspektor sanitarny:

a) ,w przypadku uzasadnionego podejrzenia, ze produkt stwarza zagro-
zenie zycia lub zdrowia ludzi (...), wstrzymuje, w drodze decyzji, jego
wytwarzanie lub wprowadzanie do obrotu lub nakazuje wycofanie pro-
duktu z obrotu na czas niezbedny do przeprowadzenia oceny i badan
jego bezpieczenistwa, nie dluzszy jednak niz 18 miesiecy”. W przypad-
ku wydania takiej decyzji wlasciwy panistwowy inspektor sanitarny za-
trzymuje produkt i ,nakazuje zaprzestania prowadzenia dziatalnosci
w pomieszczeniach lub obiektach stuzacych wytwarzaniu lub wprowa-
dzaniu produktu do obrotu na czas niezbedny do usuniecia zagroze-
nia, nie dtuzszy niz 3 miesigce”,

b) ,w przypadku stwierdzenia, ze produkt stwarza zagrozenie zycia lub
zdrowia ludzi, zakazuje, w drodze decyzji, wytwarzania produktu lub
wprowadzania produktu do obrotu, a takze nakazuje wycofanie produk-
tu z obrotu oraz jego zniszczenie na koszt strony postepowania”.

Natomiast organizacje oraz prawa i obowiazki Inspekcji Handlowej re-
guluje ustawa z dnia 15 grudnia 2000 roku o Inspekcji Handlowej (t.j. Dz.U.
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z 2016 r., poz. 1059 z p6zn. zm.). W ramach Inspekcji Handlowej bezpie-
czenstwem produktéw kosmetycznych zajmuje sie Departament Ochrony
Intereséw Konsumentéw w Urzedzie Ochrony Konkurencji i Konsumen-
téw. Do jego zadan nalezy przede wszystkim monitorowanie rynku w celu
eliminowania z niego produktéw niebezpiecznych oraz wyrobéw konsu-
menckich niespelniajacych zasadniczych wymagan. Nadto departament
ten zobowigzany jest do ewidencjonowania produktéw niebezpiecznych,

a takze zbierania na ich temat informacji, ktére przekazywane sa nastep-

nie wlasciwym organom. Gromadzi on takze powiadomienia przekazywane

przez producentéw i dystrybutoréw o wprowadzonych na rynek wyrobach
niespelniajacych wymagan bezpieczenstwa.

Urzad Ochrony Konkurencji i Konsumentéw jest takze Krajowym Punk-
tem Kontaktowym systemu RAPEX (The Rapid Exchange of Information
System - Wspdlnotowy System Szybkiej Informacji). Zgodnie z art. 10 dy-
rektywy 2001/95/WE Parlamentu Europejskiego i Rady z dnia 3 grudnia
2001 roku w sprawie ogdlnego bezpieczenstwa produktéw system ten ma
za zadanie w szczegdlnosci utatwic:

a) wymiane informacji dotyczacych oceny ryzyka, produktéw niebezpiecz-
nych, metod badawczych i wynikéw, najnowszych odkry¢ naukowych
oraz innych aspektéw dotyczacych czynnosci kontrolnych,

b) ustanowienie i wykonanie wspélnych projektéw nadzoru i badan,

c) wymiane wiedzy specjalistycznej i wiedzy na temat rzetelnych praktyk
oraz wspolprace w zakresie szkolen,

d) lepsza wspélprace na szczeblu Wspélnoty w odniesieniu do czynnosci
zwigzanych z wykrywaniem, wycofywaniem i dzialaniami w celu odzy-
skania niebezpiecznych produktéw od konsumentéw.

System ten nie obejmuje informacji dotyczacych srodkéw farmaceutycz-
nych, wyrobéw medycznych, pasz oraz zywnosci. Jest on dostepny w posta-
ci elektronicznej dla kazdego konsumenta.

Prezes UOKIK, wystepujac jako punkt kontaktowy RAPEX, dysponu-
je prawem do wprowadzania, zatwierdzania i przesylania notyfikacji do
Komisji Europejskiej. Notyfikacje zamieszczane w systemie tworzone sa
na podstawie informacji otrzymywanych zaréwno od przedsiebiorcéow
w formie dobrowolnych powiadomien, jak i z innych krajowych organéw
nadzoru rynku. Organy te przekazuja do polskiego punktu kontaktowe-
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go RAPEX (PPK RAPEX) informacje z kontroli. PPK RAPEX koordynuje
dzialanie systemu na poziomie krajowym, zlecajac kontrole wlasciwym
organom nadzoru rynku w przypadku informacji o wystapieniu niebez-

piecznego produktu na terenie Polski (Krajowy program nadzoru rynku.
UOKIK, 2016, s.9).

PODSUMOWANIE

Bezpieczenistwo kosmetykéw (produktéw kosmetycznych) od ubiegle-
go stulecia znajduje sie w sferze coraz wiekszego zainteresowania ustawo-
dawstw poszczegdlnych panstw.

Réwniez w literaturze coraz czesciej zaczeto podnosi¢ kwestie zwig-
zane z zarzadzaniem bezpieczeistwem kosmetykami. W przypadku Unii
Europejskiej zagadnienie to nabralo szczegélnego znaczenia z chwila
wejscia w zycie w 2013 roku rozporzadzenia Parlamentu Europejskiego
i Rady (WE) nr 1223/2009 z dnia 30 listopada 2009 roku dotyczacego
produktéw kosmetycznych. Zdefiniowalo ono bowiem na nowo szereg
terminéw i poje¢, a takze zmienito dotychczasowy zakres obowigzkéw
producentéw kosmetykéw oraz ich dystrybutoréw i importeréw (A. Bu-
dzowski, 2012, s. 23). Polska ustawa z dnia 30 marca 2001 roku o ko-
smetykach nie odpowiada juz w pelni unijnym regulacjom prawnym.
Stad tez do wykazu prac legislacyjnych i programowych Rady Ministréw
zostalo wprowadzone zgloszenie o przygotowywaniu projektu ustawy
o produktach kosmetycznych, ktéry ma by¢ gotowy i przyjety przez Rade
Ministréw w I kwartale 2017 roku. Celem proponowanego projektu jest
okreslenie obowigzkéw podmiotéw i wlasciwosci organdw w zakresie wy-
konywania obowiagzkéw i zadan administracyjnych wynikajacych z roz-
porzadzenia PE i Rady (WE) nr 1223.

Nie oznacza to jednak, ze bezpieczenstwo kosmetykéw w Polsce dra-
stycznie spadlo. Wrecz przeciwnie. Z danych oglaszanych przez Pafistwowa
Inspekcje Sanitarng w corocznych publikacjach na temat stanu sanitarne-
go kraju wynika, ze w latach 2013-2015 zdyskwalifikowano tylko $rednio
1,35% przebadanych prébek kosmetykéw. W tej grupie kosmetyki pol-
skie stanowilty 1,57%, z Unii Europejskiej - 0,61%, za$ z krajéw trzecich
-3,81%.
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ABSTRACT

The process of change in the international security environment has resulted
in the need for adjustments in the current security policy of NATO. As the key
to Alliance security are indicated blended threats, and Russia’s desire to streng-
then its position in the international arena through a return to dominance in
the former Soviet Union. NATO sees the need to take measures to combat the
aggressive Russian policy. NATO Summit in Newport and in Warsaw shows
that efforts are adequate to the immanent danger of security. As the challenges
for NATO are indicated: maintaining the transatlantic link, growing in strength
and importance of China, India, Brazil, decreasing importance of international
security organizations and internal destabilization in the EU.
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STRESZCZENIE
Proces zmian w miedzynarodowym sSrodowisku bezpieczenistwa zaowocowal
potrzeba korekt w dotychczasowej polityce bezpieczeristwa NATO. Jako klu-
czowe dla bezpieczenistwa Sojuszu wskazywane s3 zagrozenia hybrydowe i dg-
zenie Rosji do wzmocnienia swojej pozycji na arenie miedzynarodowej poprzez
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powrdt do dominacji w panstwach bylego ZSRR. NATO dostrzega koniecznosc¢
podejmowania dziatan przeciwdzialajacych agresywnej polityce Rosji. Szczyt
NATO w Newport i w Warszawie wskazuje, ze podejmowane s3 dzialania ade-
kwatne do zaistnialego zagrozenia bezpieczenstwa. Jako wyzwania dla NATO
wskazywane s3: podtrzymywanie wiezi transatlantyckiej, rosnace w site i zna-
czenie Chiny, Indie, Brazylia, malejace znaczenie miedzynarodowych organiza-
¢ji bezpieczenstwa i wewnetrzna destabilizacja w UE.

Stowa kluczowe: miedzynarodowe srodowisko bezpieczeristwa, zagrozenia bezpieczeri-
stwa, zdolnosci NATO, szczyt NATO

WPROWADZENIE

Proces zmian w architekturze bezpieczenstwa europejskiego (bezpraw-
na w $wietle prawa miedzynarodowego aneksja Krymu, konflikt rosyjsko-
-ukrainski w Donbasie, ekspansja militarystycznej polityki zagranicznej
Federacji Rosyjskiej, kryzys w obrebie sp6jnosci Unii Europejskiej, kryzys
migracyjny, zagrozenie terroryzmem) spowodowal rozchwianie uksztatto-
wanego po okresie zimnej wojny tadu miedzynarodowego w regionie Euro-
py i Bliskiego Wschodu.

Silne do tej pory struktury panstw staly sie podatne na destabilizujace
dziatania sit wewnetrznych wspieranych czesto przez zewnetrzne podmioty
panstwowe. Wyzwaniem dla NATO stala sie nie tylko polityka Rosji i daze-
nie do odbudowy stref wplywu w Europie i Azji, ale i ekspansja ideologiczna
oraz terytorialna Panistwa Islamskiego.

Jak zauwazyl prof. Jaroslaw Gryz w trakcie wykladu inaugurujacego
rok akademicki w AON (2015/2016), zmianie ulegt stosunek sit politycz-
nych w Europie, a sam kontynent stal sie areng wewnetrznej, europejskiej,
ale i euroatlantyckiej gry intereséw. Podejmowane przez politykéw euro-
pejskich préby zazegnania kryzyséw w kluczowych dla bezpieczenstwa re-
gionach $wiata nie konicza sie sukcesem, a jedynie ,zamrazaja” je w stanie
umozliwiajacym ich ponownga erupcje w kazdej chwili. Strach przed roz-
budzeniem konfliktu stal sie skutecznym narzedziem w rekach politykéw
rosyjskich. Przykladem destabilizujacych dzialan stala sie nie tylko sama
ingerencja bezposrednia lub posrednia Rosji w Naddniestrzu, Gérskim
Karabachu, Osetii Potudniowej, Abchazji, ale i wzmacnianie zaczepnego
potencjalu militarnego w obwodzie kaliningradzkim, Zachodnim Okregu
Wojskowym. Polityka Rosji ukierunkowana zostala na zmniejszenie woli
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panstw czlonkowskich NATO do wdrazania postanowien art. 5 Traktatu
Pétnocnoatlantyckiego, zaakceptowanie bezprawnych dziatan na Ukrainie
(aneksja Krymu) oraz zniesienie wprowadzonych przez Unie Europejska
sankgji, a jednoczesnie rozszerzenie swojej strefy wplywéw do tej sprzed
2000 roku.
Marginalizowane w polityce instytucje miedzynarodowe i stosowane
przez nie instrumenty polityki bezpieczeristwa nie sg w stanie utrzymac
stalego tadu miedzynarodowego. Wobec tych zmian kluczowymi dla bez-
pieczenistwa europejskich podmiotéw wydajg sie wyzwania zwigzane z re-
definicja miejsca i roli Stanéw Zjednoczonych w NATO i dla bezpieczeristwa
calej Unii Europejskiej.
Ustalenia szczytu w Newport wobec eskalacji konfliktu na Ukrainie za-
owocowaly trwajaca reorientacja Stanéw Zjednoczonych i catego NATO na
bezpieczenstwo w regionie Europy. Zmiany w polityce obronnej Sojuszu
i poglebienie wiezi transatlantyckiej pozwolito na:
< podkreslenie, ze gléwnym celem istnienia i zadaniem NATO jest obrona
terytorium panstw cztonkowskich,
< zwiekszenie mozliwosci reakcji Sojuszu na zagrozenie dla ktéregokol-
wiek z panistw cztonkowskich. W ramach Sit Odpowiedzi NATO wyod-
rebniono kilkutysieczny rotacyjny kontyngent, pozostajacy w statej go-
towosci, zdolny do przerzutu w zagrozony obszar w ciggu 2-5 dni,

< podwyzszenie stopnia gotowosci dowédztwa i oddzialéw Wielonarodo-
wego Korpusu Pétnocno-Wschodniego z nizszej (Forces at Lower Readi-
ness — FLR) do wysokiej (High Readiness Forces - HRE),

< przeprowadzanie licznych ¢wiczen wojskowych — na terenie panstw Eu-
ropy Srodkowo-Wschodniej jako akcentowanie obecnosci NATO w re-
gionie Europy Wschodniej,

< uzgodnienie, ze zbiorowa obrona obejmie tez przeciwdziatanie zagroze-
niom cybernetycznym,

< uzyskanie zapewniert USA na rozlokowanie na terenie Polski i innych
panstw Europy Srodkowo-Wschodniej ciezkiego sprzetu,

< stopniowe zwiekszanie budzetéw obronnych panstw cztonkowskich do
poziomu dwdéch procent w ciggu dekady?,

! Postanowienia szczytu NATO w Newport, https://www.msz.gov.pl/pl/polityka zagraniczna/
szczyt nato 2016/dokumenty nato 1/deklaracja szczytu nato w walii w 2014 [data doste-
pu: 12.09.2016].
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< uruchomienie procesu przygotowania planéw stopniowej odpowiedzi
na zagrozenia bezpieczenstwa w Europie.

Niemniej jednak wobec nagtych, trudnych do wczesniejszych prognoz
zmian $rodowiska bezpieczenistwa miedzynarodowego analitycy wojsko-
wych i polityczno-militarnych struktur NATO stali sie bezbronni. Opraco-
wywany co cztery lata raport Allied Command Transformation (ACT) pod
nazwa Strategic Foresight Analysis (SFA) zawierajacy prognoze zmian
w §rodowisku bezpieczenistwa miedzynarodowego w perspektywie 30 lat,
awtym trendyiimplikacje dla przysztego srodowiska bezpieczenstwa oraz
potencjalne wyzwania i mozliwosci w kontekscie strategicznym, przestat
by¢ juz po roku aktualny?. Aktualizacja raportu skierowata uwage na przy-
spieszenie tempa zmian w miedzynarodowym $rodowisku bezpieczenstwa
i tworzenie skumulowanych skutkéw na innych niz oczekiwane aspektach
polityki miedzynarodowej. Ryzyko kryzysu finansowego, odrodzony duch
mocarstwowy Rosji, nuklearny wyscig zbrojen, konflikty miedzypanstwo-
we o kurczace sie zasoby to niektére z niebezpieczenstw nadchodzacych
czaséw. Ztozonos¢ i niepewno$é wynikajaca z natury globalnie ujmowa-
nego $wiata pozwala na dostrzeganie narastania zmian w sferze bezpie-
czenistwa miedzynarodowego, w dziedzinie gospodarki, technologii, zré6-
det energii i zycia spotecznego. Jak zauwazaja autorzy raportu, zmiany
te to wyzwanie dla decydentéw oraz planistéw i wymagaja one od nich
kreowania nowych strategii i taktyki dzialan. Pomimo globalizacji i roz-
woju technologii komunikacji, transportu i handlu rosngce odradzanie sie
$wiadomosci, tozsamosci panstw narodowych jest faktem. Zdefiniowany
w raporcie z 2013 roku policentryczny $wiat, ponad- i pozanarodowy staje
sie zagrozeniem dla istniejagcego porzadku miedzynarodowego, a rosngca
wspélzaleznos¢ panstw nie jest wspierana przez instytucje porzadku mie-
dzynarodowego. Powojenny system miedzynarodowy stanal pod presja’.
Te i inne aspekty rozwoju stosunkéw miedzynarodowych wptynely na po-
strzeganie przyszlos$ci w kategorii transferu pozycji i znaczenia panstw
z regionu do regionu.

2 SFA Raport 2013, www.act.nato.int/futures-ws-1 [data dostepu: 13.02.2016].
% http://www.act.nato.int/images/stories/events/2012/fc_ipr/sfa2017_interim_update_co-
ord_draft.pdf [data dostepu: 12.09.2016].
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Znamienne jest, ze od kryzysu gospodarczego w 2008 roku wiekszos¢
panstw czlonkowskich NATO cieta wydatki obronne, kilka nawet o ponad
10%. Wydatki obronne w Azji, zwlaszcza w Azji Potudniowo-Wschodniej,
rosty wyktadniczo w ciggu ostatnich dwéch dekad. Od 2000 roku wydatki
na obronno$¢ europejska wzrosty tylko o 14%, natomiast w Azji i Oceanii
wydatki obronne wzrosta 0 101%* .

Ciag nastepujacych réwnolegle badz kolejno zdarzen umozliwia oérod-
kom analitycznym NATO — nadzorowanym przez ACT - Center of Excellen-
ce oraz Joint Warfare Centre podjecie badan i konceptualizacje zalozen do
przyszltych operacji Sojuszu.

Podjete w 2015 roku dziatania zaowocowaly identyfikacja nowych tren-
déw rozwoju miedzynarodowego srodowiska bezpieczenstwa®.

W obszarze politycznym nastepuje przeniesienie swoistego $rodka ciez-
ko$ci z Zachodu do innych regionéw:
< Wazrosnie znaczenie Chin i Indii jako najwiekszych gospodarek swiata.
< Zmaleje znaczenie strefy europejskiej (tempo wzrostu bedzie mie¢ war-

to$¢ w granicach 1,2%), zmaleje tempo wzrostu gospodarki amerykan-

skiej od 2,4 do 1,7%.
< Wydatki obronne USA maleja (spadek o 36% w latach 2004-2013), na-

tomiast Chiny wydaja na zbrojenia srednio o 9,7% wiecej co roku.

S W lipcu 2014 roku Brazylia, Rosja, Indie, Chiny i RPA uruchomily nowy
Bank Rozwoju - nazywany BRICS Bank - ktéry faczy w sobie cechy Banku
Swiatowego i Miedzynarodowego Funduszu Walutowego. Chiny zapro-
ponowaly powolanie Azjatyckiego Banku Inwestycji Infrastrukturalnych:
Asian Infrastructure Investment Bank, ktéry wspieralby inwestycje infra-
strukturalne w regionie Azji. Niezalezne instytucje finansowe stanowia
nowe mechanizmy wspélpracy w regionie i beda go integrowac.

< Dalsze zaangazowanie Stanéw Zjednoczonych w polityke bezpieczeristwa
i obrony Europy i Bliskiego Wschodu nie bedzie szto w parze z podtrzymy-
waniem wiodacej roli gwaranta bezpieczenistwa w regionie Afryki.

S Oczekuje sie zmiany w mozliwosciach podtrzymywania zdolnosci Za-
chodu do wplywania globalnie na polityke panistw.

4 Tamze, s. 6. https://www.sipri.org/sites/default/files/SIPRI-Milex-data-1988-2015.xlsx [data
dostepu: 12.10.2016].

> http://www.act.nato.int/images/stories/events/2012/fc_ipr/sfa2017_interim_update_co-
ord_draft.pdf [data dostepu: 12.09.2016].
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< Przyjeta przez Rosje strategia dzialan hybrydowych odniosta sukces
i nalezy oczekiwa¢ jej stosowania w polityce, jako narzedzia i $rodka
osiggania celéw politycznych, tym bardziej Ze gama stosowanych narze-
dzi w wojnie (polityce) hybrydowej moze by¢ bardzo szeroka, a poszuki-
wanie strategii odpowiedzi dlugotrwate.

< Nalezy oczekiwac pojawiajacych sie trudnosci w rozwigzywaniu proble-
moéw globalnych - finansowych, ekologicznych, gospodarczych, w sferze
bezpieczenstwa i obrony - ktérych wspétpraca miedzynarodowa moze
nie rozwigzywac z wystarczajaca determinacja.

< Osiagniecia Arabskiej Wiosny nie spowoduja zmian w najblizszym cza-
sie co do bardziej demokratycznego modelu sprawowania rzadéw w Li-
bii, Egipcie, Jemenie i legitymizacji dziatan sit rzadzacych.

< Takze w przestrzeni panstw posowieckich nie nalezy oczekiwa¢ adopcji
warto$ci wolnoéci demokratycznych, do czego wydatnie przyczyni sie
Rosja ijej polityka.

< Policentryzm i wspoétzaleznosé to cechy wspélczesnego srodowiska bez-
pieczenstwa.

< W polityce duzo wieksza role niz dotychczas zaczna odgrywaé podmioty
niepanstwowe (grupy intereséw, ruchy spoteczne, organizacje i osobo-
wosci indywidualne).

S W ocenie analitykéw w panistwach demokratycznych rosnaé bedzie nieza-
dowolenie z demokracji jako formy sprawowania wladzy i podziatu débr®.

W czasie szczytu NATO w Warszawie podjeto decyzje z jednej strony
o wzmacnianiu aktywnosci Sojuszu w obszarach, w ktérych juz prowadzi
dzialania, a z drugiej podjecia ich tam, gdzie praktycznie go nie bylo. Stad
tez do kluczowych decyzji w zakresie wzmacniania bezpieczenistwa i obrony
w regionie nalezy:
< przedluzenie misji Resolute Support w Afganistanie ponad 2016 rok,
< wsparcie sil zbrojnych i bezpieczenstwa Afganistanu kwota 1 mld
dolaréw rocznie przez NATO i panstwa czlonkowskie co najmniej
do 2020 roku,
< dalsze szkolenie zolnierzy i funkcjonariuszy stuzby bezpieczenstwa
Afganistanu,

6 Tamze.
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< zwiekszenie zaangazowania NATO w walce z ISIS poprzez: szkolenie
wojsk irackich (kontynuacje szkolen irackich oficeréw w Jordanii i roz-
poczecie szkolen w samym Iraku), powstanie centrum wywiadowczego
w Tunezji, udostepnienie samolotéw wczesnego ostrzegania i rozpozna-
nia AWACS koaligji,

2 w dalszej kolejnosci przeksztatcenie misji Active Endeaour na Morzu
Srédziemnym w misje Sea Guardian,

< wzmocnienie wspéltpracy z Unig Europejska, ktérej celem jest zwiek-
szenie zdolnoéci Europy Zachodniej do odpowiedzi na zagrozenia hy-
brydowe (NATO i UE podpisalo porozumienie o wzajemnej wspélpracy
w dziedzinie bezpieczenistwa, m.in. w kwestii zagrozen hybrydowych
i atakéw cybernetycznych ze strony Rosji),

< uznanie cyberprzestrzeni i mediéw spotecznosciowych jako nowy ob-
szar operacyjny,

< ogloszenie wstepnej gotowosci operacyjnej tarczy antyrakietowej,

< zobowiazanie sie przez wszystkie kraje NATO do zwiekszenia zdolno-
$ci obronnych poprzez m.in. utrzymanie ustalonego w czasie szczytu
w Newport poziomu wydatkéw na obronnos¢,

< wzmocnienie Sojuszu poprzez otwarcie na przyjecie nowych cztonkow
— Ukrainy, Czarnogdry i Gruzji,

< wzmocnienie obecnoéci sit Sojuszu na jego wschodniej flance - rotacyj-
na obecno$¢ batalionowych grup bojowych w Polsce, na Lotwie, Litwie
iw Estonii’,

< rozmieszczenie w Polsce dow6dztwa amerykanskiej brygady pancernej
i dowddztwa komponentéw dywizyjnych,

< zapewnienie przez NATO o swoim ,zaangazowaniu” w dbanie o poten-
cjat broni konwencjonalnej oraz broni nuklearne;j.

Przedstawione wizje zmian w $rodowisku bezpieczenstwa miedzynaro-
dowego pozwalajg na planowanie rozwoju zdolnosci NATO w perspektywie
najblizszych lat. W zatozeniach do przyszlych operacji Sojuszu (Framework
for Future Alliance Operations)® wskazano, ze srodowisko bezpieczeistwa

7 https://www.wprost.pl/szczyt-nato/10014425/Postanowienia-szczytu-NATO-w-Warszawie-
to-nie-tylko-wschodnia-flanka.html [data dostepu: 12.09.2016].

8 Framework for Future Alliance Operations — FFAO (2015), http://www.act.nato.int/images/
stories/media/doclibrary/160121sfa.pdf [data dostepu: 18.03.2016].
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2030 jest coraz bardziej skomplikowane i niepewne. Przeciwnikiem stana
sie podmioty zaréwno panstwowe, jak i niepafistwowe, ktére moga dziata¢
w porozumieniu przeciwko Sojuszowi. Panistwa moga wykorzystywac pod-
miot niepanistwowy, ukrywajac za nim swoje intencje i dziatania. Ocenia
sie, ze przyszle dzialania panistw i ,niepanstw” taczy¢ beda formy konwen-
cjonalnej walki zbrojnej, dzialan nieregularnych i wojny w cyberprzestrze-
ni. Nie uniknie sie aktéw przemocy lub terroru. Takie dzialania prowadzone
beda w rejonach niezarzadzanych, w duzych aglomeracjach miejskich, w te-
renie trudno dostepnym, w miejscu wystepowania zasobéw naturalnych.

Dostrzega sie, ze dzialanie przeciwnika moze zmierza¢ do rozerwania
sp6jnosci Sojuszu. W trakcie IV konferencji Center for Security and Strategic
Research pt. , Strategic implications of multipolarity for European security”
w Akademii Obrony Narodowej Republiki Lotwy® jej uczestnicy wskazali
na konieczno$¢ integracji panistw europejskich w aspekcie przeciwdziatania
narastaniu wewnetrznych nacjonalizméw, przeciwdzialania propagandzie
i dezinformagji ze strony mediéw kontrolowanych przez Rosje, a potepia-
jacych NATO i UE. Nie ulega watpliwosci, ze Rosja dysponuje obecnie naj-
wiekszym potencjalem obronnym od korica zimnej wojny i ukierunkowata
swoje strategie na operacje daleko poza granicami kraju (czego przyktadem
jest chociazby Syria). Dzialania Rosji zmierzaja réwniez do dyskredytacji
tych jej przeciwnikéw, ktérzy w spos6b stanowczy sprzeciwiaja sie jej wply-
wowi na panstwa pozostajace do kornica XX wieku pod jej oddziatywaniem.

Przyszte konflikty zbrojne taczy¢ beda: dziatania specjalne, dziatania sit
nieregularnych (najemnicy, terrorysci, przestepcy), dziatania psychologicz-
ne, dziatania w cyberprzestrzeni i mediach spotecznosciowych. Wykorzy-
stywane beda kazde nowe technologie, ich funkcje i metody uzycia.

Sojusz okredlit pie¢ obszaréw tematycznych, wokét ktérych budowat be-
dzie swoje zdolnosci do przeciwstawienia sie zagrozeniom konwencjonal-
nym i hybrydowym.

Pierwszym obszarem jest sprawnos¢ organizacyjna umozliwiajaca
sitom zbrojnym wieksza elastyczno$¢, zwiekszajaca szybko$¢ reakgji i ada-
ptacji. Obszar drugi — obejmuje budowanie zdolnosci i mozliwosci oddzia-
tywania w zakresie bezpieczenistwa poprzez wspolprace w obszarze bez-
pieczenstwa szczegdlnie poprzez partnerstwo pozasojusznicze. Obszarem

® http://www.naa.mil.lv/Petnieciba/DSPC_konference.aspx [data dostepu: 12.11.2016].
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trzecim jest zdolnosé do utrzymania elastycznosci dziatan. Obejmuje
potrzebe utrzymania i zwiekszenia potencjalu w celu zachowania odpo-
wiednich sit do operacji. Obszar czwarty — obejmuje swiadomos¢ strate-
giczna, czyli zdolnos¢ do poznania i zrozumienia sytuacji oraz oceny moz-
liwych zagrozen. Ostatni obszar - komunikacja strategiczna - obejmuje
przekaz informacyjny, upowszechnianie informagji.

W perspektywie kolejnych 15 lat uwaza sie, ze NATO bedzie musiato
przeciwstawic sie nowego rodzaju zagrozeniom. W tych dziataniach nie be-
dzie staralo sie by¢ osamotnione, ale poprzez wzmocnienie relacji z wszyst-
kimi cztonkami UE bedzie budowatlo silniejsza pozycje jako przeciwwage
dla stabnacych wiezi transatlantyckich. Ta prognoza dotyczy scenariusza,
w ktérym USA zaangazuja sie bardziej w podtrzymywanie swojej strefy
wplywéw na Bliskim i Dalekim Wschodzie wobec rosnacej roli Chin, Indii
i Iranu. Przeniesienie ciezaru wysitku politycznego nie odbedzie sie gwal-
townie, ale bedzie on przesuwany stopniowo poprzez wplywanie na tych
partnerdw, ktérzy sa zainteresowani poglebianiem relacji dwustronnych ze
Stanami Zjednoczonymi. W najblizszym okresie nalezy oczekiwac raczej, ze
USA zaangazuja sie tak jak to deklarowaly we wzmacnianie swojej obecno-
$ci w panstwach Europy Srodkowo-Wschodniej, ale bedzie to sie odbywato
w trybie rotacji w ramach sil stacjonujacych w Europie Zachodnie;j.

Kolejng strategiczna kwestig dla ksztaltowania miejsca i roli NATO
jako filaru bezpieczeristwa w Europie i w regionie Eurazji jest rozszerze-
nie Sojuszu o nowych cztonkéw. Nalezy oczekiwaé, ze wobec podtrzymy-
wania polityki destabilizacji przez Rosje wstapienia do NATO domagac sie
zaczng jeszcze bardziej spoleczenstwa panstw skandynawskich — Szwecji
i Finlandii, dla ktérych polityka Rosji moze sta¢ sie szczegblnym zagroze-
niem. W najblizszej perspektywie po Czarnogdrze i Gruzji do cztonkostwa
w NATO przygotowywac sie bedg kraje skandynawskie. Rozszerzenia Soju-
szu o Ukraine pomimo tworzenia specjalnych dla niej warunkéw, w zapo-
wiedziach politykéw, trudno raczej oczekiwaé w najblizszej perspektywie.

Powodzenie utrzymania przewagi Sojuszu w przyszlych operacjach
mozliwe bedzie poprzez pozyskiwanie nowych zdolnosci sit zbrojnych
poszczegdlnych panstw cztonkowskich, jak i synergicznych zdolnosci wy-
dzielonych komponentéw. Przewaga militarna nie stanowi podstawo-
wego warunku osiggniecia powodzenia w perspektywicznym konflikcie.
Szybkos$¢ prowadzenia dzialan, przewaga informacyjna, dzialania ofen-
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sywne w cyberprzestrzeni i determinacja w osigganiu celéw militarnych
to tylko niektdére z warunkéw sukcesu. Otwarte pozostaje tez pytanie:
czy Sojusz jest przygotowany na hipotetyczny otwarty konflikt z Rosja,
co prognozuja ostatnio amerykanscy generalowie i dziennikarze ma-
instreamowi? To pytanie bedzie kolejnym problemem do rozwigzania,
a odpowiedz na nie tekstem nastepnego komunikatu.

PODSUMOWANIE

1. Sojusz bedzie dazyt do utrzymania przewagi technologicznej i orga-
nizacyjnej w zakresie elastycznosci swoich struktur organizacyjnych
i wzmacniania woli wszystkich cztonkéw do podejmowania dziatan ade-
kwatnych do zagrozen.

2. Zdolno$¢i sprawnosc operacyjna Sojuszu do przeciwstawienia sie nowe-
go rodzaju zagrozeniom bedzie zapewniona przez rozszerzanie dziatan
odstraszajacych, ktérych szczegélnym objawem jest obecnos¢ sit Soju-
szu w najbardziej wysunietych panistwach - cztonkach Sojuszu. Wzmoc-
nienie wschodniej i potudniowo-wschodniej flanki NATO, podnoszenie
gotowosci dowédztwa WKPW, pozyskiwanie nowych zdolnoéci w zakre-
sie skrécenia cyklu podejmowania decyzji o uzyciu sit NATO to dziatania
budujace strategiczny potencjal odstraszania NATO.

3. Sojusz zostanie poddany presji poszukiwania nowych koncepcji ksztal-
towania bezpieczenstwa w swoim bliskim i dalszym otoczeniu. W chwili
obecnej dzialania te sg raczej reakcja na dziatania podejmowane przez
Rosje, Daesh czy talibéw.

4. NATO musi przygotowac sie do dzialann w srodowisku cyberprzestrze-
ni aktywniej niz do tej pory. Sojusz musi by¢ przygotowany do ciagtych
dzialan w cyberprzestrzeni zaré6wno defensywnych, jak i ofensywnych.
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ABSTRACT

The right to privacy is one of the fundamental human rights and it is an expres-
sion of the need to protect the individual’s dignity. Rapid technological pro-
gress, particularly in the area of information, opens the way to a fairly deep
penetration into the human’s privacy. Additionally, there is a process of globa-
lization, which initiated the era of post-modernity. This era is characterized by
changes in axiology, polycentricism and the loss of faith in the progress with
the simultaneous acceleration of innovation. It is necessary to redefine the con-
cepts of privacy and to build a system, based on good law, to protect the human
right to privacy.

Keywords: privacy, the Constitution of the Republic of Poland, European law, globaliza-
tion, media, consumer

STRESZCZENIE
Prawo do prywatnosci jest jednym z podstawowych praw czlowieka i wyrazem
potrzeby ochrony godnosci jednostki. Szybki postep technologiczny i technicz-
ny, w szczegélnosci w obszarze informatyki, otwiera droge do dos¢ glebokiej
penetracji prywatnosci czlowieka. Do tego dochodzi jeszcze globalizacja, ktéra
zapoczatkowala epoke ponowoczesnosci. Epoka ta charakteryzuje sie zmia-
nami w aksjologii, policentrycznoscia, utratg wiary w postep z jednoczesnym
przyspieszeniem innowacyjnosci. Konieczne jest ponowne zdefiniowanie poje-
cia prywatnosci oraz zbudowanie systemu jej ochrony na bazie dobrego prawa.

Stowa kluczowe: prywatnos¢, Konstytucja RE, prawo europejskie, globalizacja, media, kon-
sument
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WPROWADZENIE

Prawo do prywatnosci nalezy do podstawowych praw czlowieka, a jednocze-
$nie jest fundamentalng jego potrzeba, zwlaszcza w kulturze Zachodu. Prawo to
jest wyrazem wolnoéci czlowieka do decydowania o zakresie dostepu do infor-
magcji o nim samym. M. Pryciak zauwaza, ze sfera prywatnosci jest do$¢ szeroka
i obejmuje dane dotyczace samej osoby jako takiej, a takze przestrzeni, w ktorej
sie porusza i zyje, jak chociazby pomieszczen, w ktérych zyje (zob. M. Pryciak,
s.212). Autor ten wykazal, ze namiastek tego prawa nalezy szuka¢ juz w przeka-
zie biblijnym. Koncepcyjnie prawo to jednak bylo rozwijane dopiero pod koniec
XIX wieku (zob. M. Pryciak, s. 213), miedzy innymi dzieki takim badaczom, jak
V. Brandeis i E. Warren (zob. S.D. Warren, L. Brandeis, 1890, s. 193-220).

Wedlug M. Safjana prywatno$¢ jest sfera wolnosci czlowieka, kté-
ra podlega jego wyltacznej kontroli (zob. M. Safjan, 2006, s. 211 i nast.;
L. Leszczynski, B. Lizewski, 2008, s. 88). Prywatno$¢ jest dobrem i pra-
wem osobistym przynaleznym kazdemu czlowiekowi, niezaleznie od jego
stanu fizycznego, psychicznego, stadium rozwoju, a takze plci, wyznania
badz rasy. Podlega tez ochronie prawnej. Prawo do prywatnosci jest sferg
zamknieta przed dociekliwo$cig innych. Moze jednak doznawad pewnych
ograniczen na podstawie szczegélnych przepiséw prawa, zwlaszcza doty-
czacych bezpieczenistwa publicznego, jak np. przeciwdzialanie wszelkim
formom terroryzmu. Do tego konieczne jest niejednokrotne ingerowanie
w sfere prywatnoséci przez ustawowo uprawnione do tego stuzby specjalne.

Prawo do prywatnosci rozumiane jako sfera prywatnosci jest jednocze-
$nie potrzeba kazdego czlowieka. Potrzeba ta jednak moze by¢ réznie rozu-
miana w réznych kregach kulturowych badz nawet grupach spolecznych tej
samej kultury. Inna jest granica tej sfery w przypadku naturystéw, a inna
w przypadku przeciwnikéw publicznego obnazania swojej cielesnosci, cho-
ciaz przedstawiciele obu grup przynaleza do tej samej rodziny kulturowe;.
Dlatego to czltowiek ma wylaczne uprawnienie do decydowania o tym, jakie
informacje dotyczace jego moga by¢ publicznie ujawnione, a ktére podlegaja
wylaczeniu i s3 zachowywane tylko do wiadomo$ci samego zainteresowane-
g0 lub 0séb, ktérym te informacje ujawnil. Tak rozumiane prawo do prywat-
nosci pozwala na obrone czltowieka przed nieuprawnionymi naduzyciami, np.
o$mieszaniem go albo redukcjonizmem, np. sprowadzenie go do poziomu
tylko konsumenta lub narzedzia do promocji samochodu - ten ostatni przy-
padek moze dotyczy¢ w szczegblnosci kobiety (zob. M. Sitek, 2016, s. 181).
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Przedmiotem niniejszego opracowania jest analiza i ukazanie wply-
wu rozwoju wspélczesnych technik informatycznych na prawa czlowieka,
zwlaszcza w obszarze prawa do prywatnosci. Rozwéj nowych technologii
powoduje zagrozenie dla takich danych, jak: kontakty, tozsamo$¢ osoby,
tozsamo$¢ telefonu, w tym jego numer, lokalizacja, historia przegladania,
e-maile, SMS-y, dane biometryczne (odciski palcéw, twarz), informacje po-
zwalajgce na uwierzytelnienie w ustugach spotecznosciowych lub karta kre-
dytowa i dane dotyczace ptatnosci.

Juz na samym poczatku mozna postawic hipoteze badawcza, ze wspél-
czesne narzedzia informatyczne, takie jak portale spotecznosciowe, bazy
danych, programy do wspétdzielenia dokumentéw, budowane sa z wyko-
rzystaniem elementéw psychologii czlowieka, jego potrzeb, zwlaszcza
zaspokojenia wiadomo$ci o zyciu innych, a takze potrzeby dzielenia sie
z innymi swoimi sekretami, sukcesami, porazkami badz uczuciami. Ta po-
trzeba roénie proporcjonalnie do narastania zjawiska samotnosci w spo-
teczenistwie masowym, wielokulturowym. Ludzie szukajg przyjazni coraz
czedciej wlasnie w Internecie, nie za§ w $wiecie realnym (zob. J. Zawisza,
s. 403-415). Praca ma by¢ odpowiedzia na podstawowe obecnie pytanie,
a mianowicie: na ile rozwdj technik informatycznych ogranicza tradycyjnie
rozumiane prawo prywatnosci? Drugim pytaniem jest: czy mozna moéwic
dzisiaj o prywatnoséci w $wietle postepu technologicznego umozliwiajacego
wlasciwie bezgraniczng ingerencje w sfere prywatnosci cztowieka?

TECHNOLOGIA ELEKTRONICZNA ZAGROZENIEM
DLA PRAWA DO PRYWATNOSCI?

W kulturze Zachodu prawo do prywatnosci jest jednym z tych praw czlo-
wieka, ktére obok prawa do zycia s3 najczesciej naruszane nie tylko przez
media, ale réwniez przez organy panstwowe, instytucje biznesowe badz tez
przez portale spotecznosciowe.

Media

Tempo wspédlczesnego postepu technologicznego najlepiej uwidacznia
sie w obszarze mediéw. Polega on na odchodzeniu od mediéw tradycyjnych,
czyli gazety, a nawet telewizji. Ich miejsce zajmuje Internet i urzadzenia
mobilne, zwlaszcza telefon. Zmienia sie tez filozofia komunikowania i for-
my zagrozen. Dodang warto$cig tych przemian jest fatwos¢ komunikowania
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sie, wymiany informacji, wieksza aktywizacja spolteczenistwa, podniesienie
poziomu kultury ogélnej i zaspokojenie w wiekszym stopniu niz dotychczas
potrzeby informagji.

Rézne formy funkcjonowania mediéw mozna sprowadzi¢ do tych, kté6-
re zalicza sie do mediéw tradycyjnych i tych, ktére zalicza sie do mediéw
interaktywnych. Co do zasady, oba rodzaje mediéw spelniaja te same funk-
cje, tj. przekazywanie réznorakich informacji. Zasadnicza jednak réznica
miedzy nimi koncentruje sie na roli czytelnika. W mediach tradycyjnych
jest on biernym odbiorca informacji wytwarzanych przez okreslone centra
opiniotworcze, nierzadko skoncentrowane w reku kilku potentatéw praso-
wych. Z klei w mediach interaktywnych odbiorca staje sie jednoczesnie od-
biorca i aktorem, ktéry nie tylko czyta, oglada, ale i tworzy. Do tego stuza
mozliwosci komentowania artykutéw zamieszczanych w mediach elektro-
nicznych, tworzenie blogéw badz tez wlasnych storn internetowych (zob.
L. Kotodziejczyk, 2014).

W konsekwencji codziennie dostarczane sg informacje ze $wiata polity-
ki, gospodarki, sportu, kultury, nauki, ale tez wazne miejsce zajmuja infor-
macje dotyczace zycia prywatnego gwiazd filmowych, politykéw lub innych
0s6éb publicznych. Spoleczna potrzeba sensacji popycha dziennikarzy do
tamania coraz to nowych granic tabu, dostarczajac szczegétéw pochodza-
cych ze sfery prywatnosci albo nawet sfery intymnej, o istnieniu ktérych
przecietny czlowiek nie ma pojecia (zob. M. Puwalski, 2003, s. 11). Jedna
z najbardziej negatywnych grup dziennikarzy sa wszechobecni paparazzi,
dla ktérych nie ma zadnych granic moralnych ani etycznych.

Media interaktywne stworzyly nieograniczone mozliwosci nie tylko od-
bioru, ale i produkgji oraz dystrybucji, a takze rozpowszechniania informacji
pozytywnych i negatywnych. Przyktadem moze by¢ rozpowszechnianie tre-
$ci pornograficznych, ale tez np. rasistowskich. W mediach tradycyjnych od-
biorca byl biernym uczestnikiem rynku pornograficznego. Obecnie jest nie
tylko odbiorca, ale tez moze sam dostarcza¢ materiatu, chociazby w postaci
zdje¢ zrobionych samemu sobie i umieszczonych w sieci, a ktére nastepnie
sa powielane najczesciej juz bez jego zgody czy wiedzy (zob. D. Boyd, 2007).
Media interaktywne pozwalaja réwniez na szerzenie agresji lub tez wyrza-
dzanie szkody na poszczegélnych dobrach osobistych czlowieka, o ktérych
jest mowa w art. 23 kc (zob. J. Pyzalski, 2012, s. 92). W szczegélnosci za-
grozone badZ naruszane jest dobro, jakim jest atak na dobre imie innych
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0s6b poprzez znieslawienie, czyli ujawnianie prawdziwych i nieprawdzi-
wych informagji o charakterze intymnym albo prywatnym. Raz ujawnione
w ten sposéb zniestawiajgce informacje i zamieszczone w tzw. chmurze, s3
nie do usuniecia. Wprawdzie wprowadzone zostato prawo do zapomnienia,
czyli mozliwo$¢ usuniecia z sieci danych wrazliwych, w praktyce jednak jest
to prawie niemozliwe. Wpisy te s3 chronione domniemaniem, ze posiadaja
one znaczenie dla spoleczenistwa.

Mozna powiedzieé, ze chociaz rozwéj interaktywnych mediéw ma nie-
watpliwie pozytywny wklad w rozwéj naszej cywilizacji, to jednak nalezy
bra¢ pod uwage réwniez i zagrozenia dla wlasnie prywatnoséci jednostki.

Stuzby specjalne

We wzroécie poziomu dzialan ograniczajacych sfere prywatnosci maja
swdj udzial réwniez organy panstwa, a zwlaszcza jego stuzby korzystajace
z coraz to nowszych urzadzen inwigilujacych. Do tego wykorzystywane sa
urzadzenia tak mobilne (telefony mobilne, chipy w telefonach, gniazdkach
do pradu, zyrandolach itp.), jak i state (np. kamery). Z jednej strony spote-
czenistwo masowe wymusza, a nawet zada i akceptuje zwiekszenie poziomu
kontroli w celu zapewnienia bezpieczeristwa w wymiarze jednostkowym
i wspélnotowym. Z drugiej jednak strony narasta coraz wiekszy spolecz-
ny niepokéj wobec permanentnej inwigilacji prowadzonej prawie ze juz na
wzdr orwellowskiego Wielkiego Brata z ksigzki pt. ,Rok 1984”.

W paristwie prawa stuzby zobowigzane sg do podejmowania dzialat na
podstawie prawa i w zakresie swoich kompetencji okreslonych ustawami.
Tak to ustawodawca zapisal w art. 5 ust. 1 pkt 3 ustawy z 9 czerwca 2006
roku o Stuzbie Kontrwywiadu Wojskowego oraz Stuzbie Wywiadu Wojsko-
wego (t.j. Dz.U. 2016 poz. 1318). Dzialania wszystkich stuzb winny prze-
strzegal postanowierr ustawy z 5 sierpnia 2010 roku o ochronie informacji
niejawnej (t.j. Dz.U. 2016 poz. 1167).

Nie zawsze jednak dzialania stuzb bezpieczetistwa sg uzasadnione,
a nawet czesto motywowane s3 imperatywami o charakterze politycznym
w celu np. dyskredytacji oponenta badz oponentéw politycznych. Groma-
dzone dane przez funkcjonariuszy moga by¢ potem wykorzystywane do
szantazowania albo politycznej eliminacji danej osoby. Stuzby dzieki takim
informacjom moga mie¢ realny wplyw na wydarzenia polityczne. Przykla-
dem wybory w USA, kiedy to FBI stopniowo ujawniala maile pochodzace
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z komputera Hillary Clinton. W efekcie przegrata ona wybory. Do dzisiaj
nie zostaly wyjasnione motywy, ani tym bardziej to, kim byli prawdziwi
protektorzy nagran cztonkéw rzadu PO-PSL, jakie mialy miejsce w 2013
roku w restauracji ,Sawa i Przyjaciele”. Doszlo wéwczas do ujawnienia sze-
regu informacji nalezacych do sfery prywatnosci, nawet os6b publicznych.
Widocznym efektem tych dzialan byly przegrane w 2015 roku wybory przez
6wczesne elity rzadzace.

Specyfika stuzb oraz mozliwosci techniczne sprawiajg, ze istniejace nor-
matywne ograniczenia, chociazby w znowelizowanej w 2016 roku ustawie
w sprawie zasad inwigilacji, nie ograniczajg wykraczania stuzb poza te gra-
nice. Kazdy motyw - prawdziwy badz nieprawdziwy - jest dobry dla dziatan
ludzi zatrudnionych we wszelkiego rodzaju agencjach. We wspomnianej no-
weli kontrola operacyjna nie moze trwa¢ dtuzej niz 18 miesiecy. Moze za to
polega¢ na podstuchu, pogladzie osé6b w pomieszczeniach, $srodkach trans-
portu, kontroli korespondencji, w tym elektronicznej, kontroli przesytek,
kontroli informatycznych noénikéw danych systeméw informatycznych
i teleinformatycznych. Stuzby moga inwigilowa¢ za pomoca nadajnika GPS
i z wykorzystaniem dronéw. Obowigzek przechowywania bilingéw zostat
utrzymany na wczesniejszym poziomie, tj. 12 miesiecy. Nad tymi dziatania-
mi pozostaje wlasciwie tylko kontrola sagdowa.

Biznes

Trzecig grupg podmiotéw gromadzacych dane o jednostce i jej funkcjo-
nowaniu w spoleczenistwie s3 instytucje biznesowe, jak banki, sieci sklep6w,
pizzerii, dealerzy samochodéw, sklepy internetowe itp. Dane dotyczace pry-
watno$ci gromadzone s3 za pomoca kart platniczych, kart lojalnosciowych,
poprzez uzywanie wielu aplikacji na telefon oraz komputer. Nieuczciwe apli-
kacje sa w stanie przesta¢ na zdalny serwis informacje z ksigzki adresowej,
informacje na temat sieci albo samego urzadzenia, ustali¢ lokalizacje urza-
dzenia, a tym samym i jego posiadacza. Ponadto $ciagniete aplikacje moga
uzyskiwa¢ dostep do wielu funkcjonalnos$ci urzadzenia. W konsekwencji ze
zdalnego komputera moga by¢ wystane na rachunek posiadacza urzadzenia
SMS-y albo maile. Mozna w ten sposéb przejmowac zdjecia. Media co jaki$
czas donosza, ze zostaly skradzione intymne zdjecia z komputera znanych
aktorek. Nie zawsze twoércy aplikacji informuja uzytkownikéw o rodzaju
i celu gromadzenia informacji. Wiekszos¢ z uzyskanych w ten sposéb da-
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nych przekazywana jest osobom trzecim dla przeprowadzenia analizy. To
wszystko jest robione w celu pozyskania, a nastepnie zbudowania obrazu
potrzeb potencjalnego klienta (zob. L. Putka, 2010).

Przyktadem dziatant powyzej opisanych moze by¢ informacja, jaka uka-
zala sie na portalu auto-swiat.pl. Znamienny jest juz sam tytul artykulu,
a mianowicie ,Uwazaj: Twoje auto to szpieg”. Autor artykutu opisal spo-
s6b gromadzenia informacji producenta samochodéw o ich uzytkownikach.
Zamontowane urzadzenia w najnowszych typach samochodéw zbieraja ta-
kie dane, jak: polozenie, przebieg kilometréw, zuzycie paliwa, stan paliwa
w zbiorniku oraz btedy odnotowane przez uklady diagnostyczne. Ponadto
monitorowany jest styl jazdy, brak zamkniecia drzwi w czasie parkowania,
a takze przekroczenie dozwolonej liczby obrotéw silnika, czyli bardzo szyb-
ka jazda samochodem. Takie systemy do monitorowania pracy samochodu,
ale tez i uzytkownika montuja juz w najnowszych modelach BMW i Volvo.
Systemy te pozwalaja na wyciagniecie korzysci dla obu stron, tj. uzytkow-
nika i producenta. Zebrane dane pozwalajg bowiem na usprawnienie funk-
cjonowania samochodéw i poszczegdlnych jego elementéw, usprawnienie
ruchu na drodze, zwiekszaja bezpieczeristwo uzytkowania. Z drugiej jednak
strony gromadzone dane s3 poddawane analizie, najczeséciej w firmach ze-
wnetrznych dla producentéw. Dzialania te s podejmowane w celu zbudowa-
nia sylwetki uzytkownika dla potrzeb marketingu badz tez dla innych celéw.
W tym kontekscie konieczne jest zastanowienie sie nad bezpieczenstwem
danych gromadzonych przez producenta samochodéw. Co robi z danymi fir-
ma analityczna? Na ile te dane s tam bezpieczne, a nie s3 np. przedmiotem
handlu? Dalej, na ile te dane s wrazliwe i pozwalaja na identyfikacje uzyt-
kownika? Jaka jest podstawa prawna dla takiego dzialania? Na te pytania
bez drobiazgowej analizy sposobéw gromadzenia oraz wykorzystywanych
urzadzen do gromadzenia odpowiedz jest prawie niemozliwa.

Portale spotecznosciowe

Odrebna grupa narzedzi wykorzystywanych do gromadzenia danych
nalezacych do sfery prywatnosci sa portale spotecznoiciowe, np. Face-
book, Instagram, Nasza Klasa, ktére zostaly stworzone w oparciu o jedna

t http://www.auto-swiat.pl/eksploatacja/uwazaj-twoje-auto-to-szpieg-wyjasnia-
my-po-co-producentom-dane-o-autach-i-kierowcach/4e0b6d [data dostepu:
29.11.2016].
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z najwiekszych stabosci czlowieka, a mianowicie potrzebe chwalenia sie
zdjeciami, podréza lub innymi zdarzeniami z zycia osobistego. Tak infor-
matycznie i psychologicznie skonstruowane narzedzia wywotuja brak au-
tokontroli u wielu uzytkownikéw tych portali. Oni sami dokonuja samo-
obnazania sie, zdradzajac miejsca pobytu, zamieszczajac zdjecia z wakacji,
nierzadko intymne. Do tej samej kategorii narzedzi nalezy zaliczy¢ iCloud
lub iCloud Drive. W obu przypadkach jest to tzw. chmura, w ktérej mozna
przechowac¢ zdjecia, dokumenty, apki, notatki, kontakty, a takze dokumen-
ty prywatne, naukowe albo stuzbowe.

Jednym z przykladéw portali spotecznosciowych sa portale randkowe
oraz matrymonialne. Chociaz inne majg one cele niz FB oraz Instagram,
to jednak ich funkcjonowanie opiera sie na podobnych zasadach. Na por-
talach randkowych oraz spolecznosciowych spotykaja sie osoby, ktére chca
realizowac swoje potrzeby o charakterze matrymonialnym badz tylko towa-
rzyskim, o charakterze krétkotrwalym. Portale tego rodzaju stosuja rézne
techniki gromadzenia informacji o r6znym charakterze. Bez watpienia cho-
dzi jednak nierzadko o dane wrazliwe, zaliczane do débr osobistych wcho-
dzacych w sktad sfery prywatnosci. Sa to takie dane, jak $wiatopoglad, sto-
sunek do religii, orientacja i preferencje seksualne. Dane te s3 gromadzone
w celu lepszego doboru partneréw.

Jednak z funkcjonowaniem tych portali wigze sie wiele watpliwoséci i py-
tan natury technicznej i prawnej. Przede wszystkim rodzi sie pytanie o to,
czy klienci s3 poprawnie informowani o tym, co dzieje sie z ich danymi,
nierzadko wyjatkowo drazliwymi. Jaka jest gwarancja, ze osoba przegla-
dajaca opis w celu poszukiwania partnera zachowa w tajemnicy uzyskane
dane wrazliwe? Kto ponosi odpowiedzialno$¢ prawng za ujawnienie tych
danych w sieci lub w $rodowisku rodzinnym, zawodowym badz matych spo-
tecznosci? Problem nie jest tatwy ani z punktu widzenia technicznego, ani
prawnego, a to z tego wzgledu, ze juz ponad 3 mln Polakéw odwiedza takie
portale?. W USA jedno na sze$¢ zawartych malzenstw ma swoje poczatki
w korzystaniu z portali matrymonialnych.

Korzystanie z portali matrymonialnych albo randkowych rodzi tez
problemy natury prawnej i finansowej, jak np. odplatnos¢ za korzystanie

2 Oto najpopularniejsze serwisy randkowe w Europie, http://interaktywnie.com/biznes/arty-
kuly/portale/oto-najpopularniejsze-serwisy-randkowe-w-europie-250222 [data dostepu:
29.11.2016].
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z nich. Co do zasady nieodplatne korzystanie z tych portali jest czasowe,
zwykle do 6 miesiecy. Uzytkownicy najczesciej nie czytaja tresci umowy,
w ktérej nierzadko zapisane jest, ze przed uplywem okresu darmowego
korzystania z portalu nalezy umowe wypowiedzie¢. Zaniedbanie tego obo-
wigzku skutkuje naliczaniem optat. Do tego w przypadku sporu najczesciej
stosuje sie prawo niemieckie i sady niemieckie, chociaz portale sg pisane
w jezyku angielskim albo polskim. Takie rozwigzanie powoduje, ze docho-
dzenie roszczen jest bardzo utrudnione. Portale te czesto nie majg jasno
zbudowanych polityk prywatnosci. Te mechanizmy stosowane sa réwniez
w innych rodzajach portali.

Badania naukowe

Kolejnym obszarem mozliwego naruszenia prawa do prywatnosci jest
przechowywanie prébek i profili DNA. W jednym z wyrokéw Europejskiego
Trybunatu Praw Cztowieka odnotowano, ze odciski palcéw, prébki i profile
DNA zawieraja wiele wrazliwych i osobistych informacji o osobie, wliczajac
w to dane o stanie zdrowia. Istnienie niepowtarzalnego kodu genetycznego
umozliwia identyfikacje osoby, a takze jej bliskich. Tym samym gromadze-
nie tych danych moze by¢ naruszeniem art. 8 i 14 Europejskiej Konwencji
Praw Czlowieka, co zostalo zarzucone rzadowi Wielkiej Brytanii. W wyro-
ku ETPCz z 4 grudnia 2008 roku 3056/04 (S. i Marper przeciwko Wielkiej
Brytanii) stwierdzono, ze tylko termin ,prywatno$¢” i, zycie prywatne” jest
szerokim terminem, niemajacym wyczerpujacej definicji i kryje sie pod nim
psychiczna i fizyczna integralno$¢ osoby. Trybunatl orzekl, ze samo gro-
madzenie tych danych nie narusza postanowient ETPC, dopiero charakter
i iloé¢ informacji zawartych w prébkach oraz ich przechowywanie bez wy-
raznego powodu musi zosta¢ uznane za naruszajace prawo do poszanowa-
nia prywatnosci oséb, ktérych sprawa dotyczy.

Ponadto Trybunal zauwazyl, ze nie mozna tak samo traktowa¢ przecho-
wywania prébek biologicznych i profili DNA, jak i przechowywania odci-
skow palcéw, a to ze wzgledu na iloé¢ danych zgromadzonych w materiale
DNA. Nie oznacza to, ze przechowywanie odciskéw palcéw bez zgody oséb
zainteresowanych jest bez znaczenia.

Innym przykladem moze by¢ wprowadzenie e-mediacji nowelizacja
kpc, jaka weszta w zycie z dniem 8 wrzes$nia 2016 roku. Mediacja rodz-
inna dotyczy zawsze danych wrazliwych o réznym charakterze. Dotyczy
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wiec wspolnej historii zycia dwéch oséb, ale tez zdarzen jednej lub drugiej
strony uczestniczacej w mediacji. W zamyséle ustawodawcy bylo ulatwienie
prowadzenia mediacji pomiedzy osobami zamieszkujacymi w znacznej od
siebie odleglosci, oszczedzenie §rodkéw na przejazd i po prostu unikniecie
kolejnego konfliktu miedzy stronami przy okazji fizycznego spotkania.
Komunikacja miedzy stronami i mediatorem odbywa sie za pomoca komu-
nikatoréw Gadu-Gadu, Facebooka i innych. Watpliwosci jednak, jakie tu sa
wskazywane przez doktryne dotycza bezpieczenistwa transmisji przekazu
podczas mediacji. W przypadku komunikatoréw pisemnych: w jaki sposéb
tekst zapisany jest chroniony? Najczesciej mediator korzysta z komunika-
toréw powszechnie dostepnych i tatwych do przechwycenia przez osoby
niepozadane (zob. A. Arkuszewska, M. Bosak, 2008, s. 166; M. Bobrowicz,
2008, s. 27-28).

OCHRONA PRAWNA PRZED NARUSZENIEM
PRYWATNOSCI

Zdobyte w ten sposéb informacje o jednostce, grupie spotecznej, np. kla-
sie, a takze o grupie zawodowej, sasiedzkiej itp. sg nie tylko gromadzone,
ale przede wszystkim przetwarzane. Pomimo zapewnienl o uczciwosci czy
istnienia kodeks6w etyki informatyka, w wielu przypadkach dane te s3 prze-
twarzane nielegalnie. Istniej rynek danych zgromadzonych w ten sposéb
o jednostce czy jakiej$ grupie spolecznej. Takie dziatania nie tylko moga bu-
dzi¢ moralny sprzeciw, etyczna odraze, ale moga by¢ réwniez najnormalniej
w $wiecie bezprawne. Jakie zatem jest lub powinno by¢ remedium na tego
rodzaju przypadki? W jaki spos6b chroni¢ prywatno$¢ zwlaszcza jednostki?
Niewatpliwie takim narzedziem do ograniczenia, a przynajmniej rzetelnej
kontroli nad gromadzonymi bazami danych jest dobre ustawodawstwo. Czy-
li nadazajace za zmianami nie tylko mentalnosciowymi, ktdre sa coraz szyb-
sze, ale réwniez, a moze przede wszystkim, za rewolucja technologiczna.

Najszersze spektrum narzedzi prawnych stuzacych do ochrony prywat-
nosci stworzyla Unia Europejska. Wystarczy tylko wyliczy¢ akty norma-
tywne wydane gléwnie dla ochrony danych osobowych, a w konsekwencji
i débr osobistych. Do najwazniejszych z nich nalezy zaliczy¢:
< dyrektywe 2002/58/WE z dnia 12 lipca 2002 roku w sprawie przetwa-

rzania danych osobowych i ochrony prywatnosci w sektorze tacznosci

elektronicznej (Dz.Urz. WE L 201 z 31.07.2002),
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< dyrektywe 2002/21/WE z dnia 7 marca 2002 roku w sprawie wsp6lnych
ram regulacyjnych sieci i ustug tacznosci elektronicznej (Dz.Urz. WE L
108 z 24.04.2002),

< dyrektywe 2002/20/WE z dnia 7 marca 2002 roku w sprawie zezwoler
na udostepnienie sieci i ustugi tacznosci elektronicznej (Dz.Urz. WE L
108 z 24.04.2002),

< dyrektywe 2002/19/WE z dnia 7 marca 2002 roku w sprawie dostepu do
sieci facznodci elektronicznej i urzadzen towarzyszacych oraz ich Iacze-
nia (Dz.Urz. WE L 108 z 24.04.2002),

< dyrektywe 2002/22/WE z dnia 7 marca 2002 roku w sprawie ustugi po-
wszechnej i praw uzytkownikéw odnoszacych sie do sieci i ustug taczno-
$ci elektronicznej (Dz.Urz. WE L 108 z 24.04.2002),

< dyrektywe 2002/58/WE z dnia 12 lipca 2002 roku w sprawie przetwa-
rzania danych osobowych i ochrony prywatnosci w sektorze tacznosci
elektronicznej (Dz.Urz. WE L 201 z 31.07.2002),

< dyrektywe 2002/77/WE z dnia 16 wrze$nia 2002 roku w sprawie kon-
kurencji na rynkach sieci i ustug tacznosci elektronicznej (Dz.Urz. WE L
249217.09.2002),

< dyrektywe 2014/53/UE z dnia 16 kwietnia 2014 roku w sprawie harmo-
nizacji ustawodawstw panstw czlonkowskich dotyczacych udostepnia-
nia na rynku urzadzen radiowych i uchylajgcej dyrektywe 1999/5/UE
(Dz.Urz. UE L 153 2z 22.05.2014, str. 62);

< dyrektywe 89/336/EWG z dnia 3 maja 1989 roku o zblizeniu praw
panstw czlonkowskich dotyczacych kompatybilnosci elektromagne-
tycznej (Dz.Urz. L 139 z 23.05.89).

Analiza powyzszych przepiséw prawa pozwala na stwierdzenie, ze wspét-
czesne spoleczenistwo informacyjne, w szczegdlnosci poszanowanie zycia pry-
watnego i ochrona danych osobowych - s3 waznym obszarem dzialania Unii
Europejskiej. Miedzy innymi poprzez Europejska Agende Cyfrowa, Komisja
Europejska podkreslita kluczowa role ICT, w szczegélnosci Internetu, ktéry
stanowi ,wazny $rodek dzialalnosci gospodarczej i spolecznej: stuzy on pracy,
zabawie, komunikacji oraz pozwala na swobodne wyrazanie pogladéw?®.

* Unijny plan bezpieczeristwa cybernetycznego na rzecz ochrony otwartego Internetu oraz
wolnoéci i mozliwosci w Internecie, http://europa.eu/rapid/press-release_IP-13-94_
plhtm [data dostepu: 2.12.2016].
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Podkresla sie potrzebe wzmocnienia zaufania i bezpieczenistwa w sieci
oraz zagwarantowanie dostepu do réznych informagji, zrédet i pogladéw.
Mozna to osiggnal poprzez zajecie sie problematyka praw podstawowych
w cyberprzestrzeni, w szczeg6lnosci poprzez wzmocnienie polityki na rzecz
ochrony i poprawy wolnosci i pluralizmu mediéw, wspierania umiejetnosci
korzystania z mediéw, wspierania ochrony prywatnosciidanych osobowych
oraz zwalczania cyberprzestepczosci (zob. A. Mednis, 2006). Na poziomie
UE podjeto konkretne inicjatywy, takie jak dyrektywa w sprawie zwalcza-
nia niegodziwego traktowania w celach seksualnych i wykorzystywania
seksualnego dzieci oraz pornografii dzieciecej, strategia UE w zakresie
cyberprzestepczosci, uruchomienie w ramach Europolu Europejskiego Cen-
trum ds. Walki z Cyberprzestepczoscia, dyrektywa w sprawie zapobiegania
handlowi ludZmi oraz nowe ramy prawne UE dotyczace ochrony danych.
Prawa podstawowe w Internecie sg takze waznym elementem zarzadzania
Internetem®.

W prawie polskim podstawe ochrony prawa do prywatnosci stanowi
art. 47 ust. 2 Konstytucji RP gwarantujacy ochrone prawa kazdego czto-
wieka do poszanowania zycia rodzinnego, czci, dobrego imienia oraz de-
cydowania o swoim zyciu. Ponadto w art. 49 Konstytucji RP ustrojodawca
gwarantuje swobode i tajemnice komunikowania sie, w art. 50 nienaruszal-
no$¢ mieszkania, a w art. 50 ust. 1 gwarantowana jest ochrona informacji
dotyczacych danej osoby.

Prawo do prywatnosci wymaga réwniez ochrony informacji o aktywno-
$ci czlowieka na rynku konsumenckim. Karty kredytowe, przedplatnicze
(pre-paid), debetowe, bankomatowe badz karty lojalno$ciowe pozwalaja
nie tylko na identyfikacje konsumenta, ale przede wszystkim na odtwo-
rzenie jego osobowodci. Uzyskane w ten sposéb dane moga by¢ nastepnie
wykorzystywane do marketingu, a takze dla dokonywania czynéw prze-
stepczych. Wytworzony na podstawie karty platniczej profil konsumenta
moze posluzy¢ do sprofilowania przesytanej mu oferty. W konsekwencji
konsument moze by¢ nekany ofertami poprzez maile, telefony albo oferty
przesylane poczty. Stad w art. 76 Konstytucji RP zapisano zobowigzanie
wladz publicznych do stworzenia systemu normatywnego i instytucjonal-

* Decyzja Rady ustanawiajaca wieloletnie ramy prac dla Agencji Praw Podstawowych Unii
Europejskiej na lata 2018-2022. COM(2016) 442 final.
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nego w celu ochrony konsumentéw oraz uzytkownikéw i najemcéw przed
naruszeniem ich prywatnosci i nieuczciwymi praktykami rynkowymi,
w tym poprzez handel danymi w celu oferowania produktéw lub ustug
w porze obiadowej. Wypelnienie tego konstytucyjnego zadania ustawo-
dawca spelnil poprzez wprowadzenie art. 22.1 do Kodeksu cywilnego,
w ktérym zdefiniowano pojecie konsumenta, oraz poprzez art. 66.1 ke,
w ktérym ustawodawca wprowadzil regulacje dotyczace wymogdw, jakie
musi spelnia¢ oferta elektroniczna.

Prawo do prywatnosci jest kwalifikowane jako dobro osobiste chronio-
ne na podstawie art. 23 Kodeksu cywilnego. Nie jest ono expressis verbis
wymienione w tekécie przepisu, jednak opinio communis oraz orzecznic-
two wyraznie wskazuja na interpretacje rozszerzajaca art. 23 kc. Ochrona
prawa do prywatnoéci moze by¢ realizowana nie tylko na drodze cywilnej
(art. 23 ko), ale réwniez i karnej (art. 212-217 kk). Podstawowym jednak
aktem prawnym sluzacym do ochrony prywatnosci jest ustawa z 29 sierp-
nia 1997 roku o ochronie danych osobowych. Wedlug art. 1 ust. 1 tejze
ustawy ochronie podlegaja wszelkie dane osobowe, ktére moglyby dopro-
wadzi¢ do zidentyfikowania lub nawet stworzenia mozliwosci zidentyfi-
kowania osoby fizycznej.

W art. 1 ust. 1 pkt 7 ustawy z dnia 16 lipca 2005 roku prawo telekomuni-
kacyjne (t.j. Dz.U. z 2016 r. poz. 1489; dalej: PrTel) ustawodawca postano-
wil, Zze tym aktem prawnym okresla m.in. warunki ochrony uzytkownikéw
ustug, w szczeg6lnosci w zakresie prawa do prywatnosci i poufnosci. Ochro-
na ta jest realizowana gtéwnie przepisami dzialu VII, ale nie tylko. W art. 56
PrTel ustawodawca okreslit forme i tre§¢ umowy telekomunikacyjnej z od-
biorca konicowym. Zgodnie z art. 56 ust. 3 pkt 19 PrTel w takiej umowie na-
lezy okresli¢ ,sposéb przekazywania abonentowi informacji o zagrozeniach
zwigzanych ze $wiadczong ustuga, w tym o sposobach ochrony bezpieczen-
stwa, prywatnosci i danych osobowych”. Wedtug S. Pigtka w przepisie tym
ustawodawca zobowigzal dostawce ustugi do przekazywania informacgji
abonentowi o sposobach ochrony bezpieczenistwa, prywatnoséci i danych
osobowych. Obowiazek przygotowania strategii bezpieczenistwa nalozy! na
prezesa UKE (zob. S. Pigtek, 2013, Legalis). Filozofia ochrony prywatno-
$ci w PrTel opiera sie na zapewnieniu bezpieczenstwa i integralnosci sieci,
ustug oraz przekazu komunikatéw w zwigzku ze $wiadczonymi ustugami
integralnosci.
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PODSUMOWANIE

Prawo do prywatnosci, dos¢ dobrze dookreslone w XX wieku, ulega
daleko idagcym zmianom. Powodowane sa one szybkim postepem tech-
nologicznym i technicznym, w szczegdlnoéci w obszarze informatyki.
Do tego dochodzi jeszcze globalizacja, ktéra zapoczatkowata epoke po-
nowoczesno$ci. Epoka ta charakteryzuje sie zmianami w aksjologii, poli-
centrycznoscia, utratg wiary w postep z jednoczesnym przyspieszeniem
innowacyjnosci.

Najwazniejsza jednak cecha obecnej epoki jest postep techniczny. Po-
zwala on na niezwykle glebokie wchodzenie w zycie czlowieka, a wlasciwie
na jego permanentne ,podgladanie” i ,podstuchiwanie”. Mozliwosci tech-
nologiczne pozwalajg na gromadzenie ogromnej iloéci danych przez stuzby,
organy administracji panistwowej i samorzadowej oraz przez prywatne fir-
my. To sprawia, ze sfera prywatnosci, a nawet intymnosci podlega cigglemu
kurczeniu sie. Konieczne zatem jest ponowne zdefiniowanie pojecia pry-
watnosci oraz budowanie jej ochrony na dobrym prawie. Chodzi tutaj nie
tylko o dobre prawo od strony legislacyjnej, ale takie, ktére dostosowane
bedzie do potrzeb nowych technologii i czlowieka postugujacego sie naj-
nowszymi wynalazkami technologicznymi. Tym bardziej ze uzytkownik nie
zawsze jest $wiadomy mozliwosci urzadzen, ktérymi sie postuguje, i sam
udostepnia liczne informacje o sobie, najczesciej nie§wiadomie. Ponadto
prawna ochrona prywatnosci aby byla skuteczna - winna mie¢ charakter
miedzynarodowy.
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Obwieszczenie Marszatka Sejmu Rzeczypospolitej Polskiej z dnia 23 sierpnia 2016
roku w sprawie ogloszenia jednolitego tekstu ustawy — Prawo telekomunikacyjne
(Dz.U. 2016 poz. 1489).
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Obwieszczenie Marszaltka Sejmu Rzeczypospolitej Polskiej z dnia 28 lipca 2016
roku w sprawie ogloszenia jednolitego tekstu ustawy o Stuzbie Kontrwy-
wiadu Wojskowego oraz Stuzbie Wywiadu Wojskowego (Dz.U. 2016
poz. 1318).

Obwieszczenie Marszatka Sejmu Rzeczypospolitej Polskiej z dnia 6 lipca 2016 roku
w sprawie ogloszenia jednolitego tekstu ustawy o ochronie informacji niejaw-
nych (Dz.U. 2016 poz. 1167).
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KONCEPCJA SYSTEMU EWAKUACJI

I RATOWANIA POSZKODOWANYCH
EVACOPNET PODCZAS KLESK ZYWIOLOWYCH
Z WYKORZYSTANIEM NOWYCH TECHNOLOGII

THE CONCEPT OF EVACUATION AND RESCUE
OF VICTIMS EVACOPNET DURING NATURAL
DISASTERS USING THE NEW TECHNOLOGY

ABSTRACT

Saving lives and health of the people is the most important of the tasks impo-
sed on National Firefighting and Rescue System (NFRS) and is an integral part
of any kind of emergency. For the health and lives of people in the danger zone
they correspond to the rescuers, mostly firefighters. Their chief mission is to
master the threat, and in terms of qualified first aid and emergency medical
evacuation of vulnerable people out of dangerous area. In some cases it is ne-
cessary to conduct an effective triage, which is a big challenge for emergency
services. According to the idea rescue the most important aspect of the fight
against natural disasters and civilization is to minimize human and material
losses. Currently implemented are warning systems and broad public education
on the prevention and mitigation of disasters and behavior of their occurrence.
The missing link in the chain of survival, which would improve the conduct of
activities in the areas covered by large-scale disaster is to implement a monito-
ring system for the victims and rescue teams in the zone of influence.

Keywords: evacuation, system monitoring, triage, medical emergency, chain of survival,
new technology, NFRS
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STRESZCZENIE

Ratowanie zycia i zdrowia poszkodowanych jest integralng czescig kazdego za-
grozenia oraz gtéwnym zalozeniem Krajowego Systemu Ratowniczo-Gasnicze-
go (KSRG). Za zdrowie i zycie ludzi, ktérzy znalezli sie w strefie niebezpiecznej,
odpowiadaja ratownicy, gtéwnie strazacy. Nadrzednym celem ich dzialania jest
opanowanie zagrozenia, ewakuacja oséb z zagrozonej strefy oraz udzielenie
niezbednej kwalifikowanej pierwszej pomocy. W przypadku zdarzen masowych
lub mnogich konieczne jest przeprowadzenie triage’u, ktéry zawsze jest wy-
zwaniem dla stuzb ratunkowych. Zgodnie z ideg ratownictwa najwazniejszym
aspektem w zwalczaniu klesk zywiotowych i cywilizacyjnych jest zminimalizo-
wanie strat ludzkich i materialnych. Obecnie wdrazane s3 systemy oraz szeroka
edukacja spoteczenstwa w zakresie zapobiegania i tagodzenia skutkéw kata-
strof, a takze ostrzezenia o ich wystapieniu. Brakujacym ogniwem w fancuchu
przezycia, ktére mogloby poprawi¢ prowadzenie dziatalnosci w obszarach obje-
tych katastrofg na wielka skale, jest wdrozenie systemu monitoringu dla ofiar
i zespoléw ratowniczych w strefie oddzialywania.

Stowa kluczowe: ewakuacja, system monitoringu, triage, ratownictwo medyczne, tan-
cuch przezycia, nowe technologie, KSRG

WPROWADZENIE

Zgodnie z ideg ratownictwa najwazniejszym elementem walki z kata-
strofami naturalnymi i cywilizacyjnymi jest zminimalizowanie strat ludz-
kich i materialnych. Obecnie zaréwno w kraju, jak i na $wiecie duzy nacisk
kladzie sie na edukacje spoleczenistwa polegajaca na wdrozeniu prawidto-
wego postepowania podczas wystgpienia katastrof. Niestety, element ten
jest niewystarczajacy do realizacji wszystkich zatozen stawianych przed ra-
townikami. Brakujacym modutem, ktéry usprawnitby prowadzenie dziatan,
byloby wdrozenie systemu monitorowania poszkodowanych, jak i zespotéw
ratowniczych przebywajacych w strefie oddziatywania.

Kierujac sie ta dewiza, Szkota Gtéwna Stuzby Pozarniczej, jako lider, po-
stawita przed soba trudne zadanie stworzenia zalozen do opracowania sys-
temu ewakuacji poszkodowanych oraz zdalnego pomiaru parametréw zy-
ciowych. Projekt systemu ewakuacji i ratowania poszkodowanych podczas
klesk zywiotowych — EvaCopNet - realizowany jest w ramach Programu Ba-
dan Stosowanych PBS3 i wspétfinansowany ze srodkéw Narodowego Cen-
trum Badan i Rozwoju (PBS3/B9/37/2015). System sktadalby sie z dwéch
gléwnych elementéw:
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< bezzalogowego systemu powietrznego (unmannedaerial system, UAS)
- zbierajacego dane,

< detektoréw osobistych wykonanych np. w formie opasek na nadgarstek
monitorujacych parametry zyciowe, takie jak tetno, cieplota ciala, satu-
racja, oraz umozliwiajacych lokalizacje poszczegdlnych oséb.

Pierwszym etapem dzialan zmierzajacych do realizacji postawionych
celéw byto rozpoznanie stanu techniki, potencjatu aplikacyjnego, analizy
aktualnych rozwigzan, analizy zdarzen historycznych i przyszlych scenariu-
szy determinujacych potencjalne obszary wykorzystania technologii oraz
integracja poszczegdlnych blokéw funkcjonalnych systemu, a takze okre-
$lenie mozliwosci wykorzystania EvaCopNet w dziataniach operacyjnych.
W ramach tego zadania zrealizowano dwa podzadania:
< Opracowanieianaliza scenariuszy determinujacych potencjalne obszary

wykorzystania technologii zdalnego pomiaru parametréw zyciowych.
< Analiza danych zawartych w programach ewidencji zdarzen PSP pod ka-

tem sytuacji, w ktérych liczba 0séb poszkodowanych znacznie przewyz-
szala mozliwosci zadysponowanego potencjatu ratowniczego.

ANALIZA POTENCJALNYCH ZAGROZEN

Wszystkie zagrozenia czyhajace we wspdlczesnym $wiecie mozna po-
dzieli¢ na dwie gtéwne grupy. Ze wzgledu na zrédto pochodzenia wyréz-
nic nalezy katastrofy nieantropogeniczne, czyli naturalne, wywolane przez
czynniki niezalezne od czlowieka, oraz katastrofy antropogeniczne, wywo-
tane przez czynnik ludzki (A. Szymarnska, 2013). Do katastrof nieantropo-
genicznych (naturalnych) zalicza sie:
powodzie,
susze,
cyklony,
trzesienia ziemi,
wybuchy wulkandw,
tsunami,
lawiny,
osuwiska,
pozary laséw,

QOO LVLOLOLOLOLOLOO

silne, dtugotrwale mrozy,
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< silny wiatr,
< lokalnie rozwoj szkodnikéw i pasozytow.

Najczestszymi katastrofami antropogenicznymi sg:
katastrofy komunikacyjne,
katastrofy budowlane,

00O

katastrofy przemystowe (chemiczne, biologiczne, radiologiczne, nukle-
arne i wybuchowe - CBRNE),
< pozary i wybuchy w aglomeracjach.

Précz ogélnego podzialu na duza uwage zastuguje nowy rodzaj kata-
strof, uznawanych obecnie za najczesciej wystepujace na calym $wiecie, tj.
katastrofy synergiczne zwane réwniez katastrofami cywilizacyjno-srodowi-
skowymi, cywilizacyjno-ekologicznymi lub naturalno-technicznymi. Istota
katastrof synergicznych jest jednoczesne wystgpienie katastrofy naturalnej
i antropogenicznej. Taki stan rzeczy wywolany jest w gtéwnej mierze eks-
pansywna dziatalnoscia czlowieka, ktéra stanowi nieodlaczng czesé szyb-
kiego rozwoju gospodarczo-spotecznego (H. Lorent, 2012). Wsréd przykla-
déw mozna wyréznié:
< trzesienia ziemi powodujace zniszczenie obiektéw przemystowych

i emisje toksycznych cieczy lub gazéw,
< zalania wodami powodziowymi sktadowisk odpadéw albo oczyszczalni

$ciekéw,
< wystapienie niekorzystnych warunkéw naturalnych, jak huragany,

$niezyce,
< silny wiatr powodujacy uszkodzenia w budownictwie, przemysle, ener-
getyce.

Niezaleznie od rodzaju i przyczyn zrédla zagrozenia cecha wspélna opi-
sywanych zdarzen jest duzy obszar oddzialywania oraz duza liczba oséb
zagrozonych wymagajacych pomocy w formie ewakuacji lub hospitalizacji.
Duzym problemem dla ratownikéw jest sytuacja, w ktérej osoby potencjal-
nie zagrozone nie wyrazaja zgody na opuszczenie miejsca zamieszkania lub
gdy na miejscu zdarzenia wystepuje brak mozliwosci przeprowadzenia na-
tychmiastowej ewakuacji. Kolejnym czynnikiem determinujacym jest zaan-
gazowanie znacznego potencjalu ratowniczego. W przypadku wystgpienia
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katastrofy pierwszymi ratownikami wysylanymi na miejsce sa ratownicy
Panistwowej Strazy Pozarnej (PSP) lub Ochotniczej Strazy Pozarnej (OSP).
Krajowy System Ratowniczo-Gasniczy skonstruowany jest w taki sposéb,
aby najblizsza jednostka ratownicza dotarta na miejsce zdarzenia w mozliwie
najkrétszym czasie, tj. maksymalnie w ciggu 15 minut od momentu otrzy-
mania zgloszenia, do najdalej oddalonego punktu swojego terenu chronio-
nego. Takie rozwigzanie pozwala na dotarcie ratownikéw pierwszego rzutu
do poszkodowanych w czasie umozliwiajacym udzielenie skutecznej pomocy
w ramach kwalifikowanej pierwszej pomocy i przeklada sie bezposrednio na
zwiekszenie prawdopodobienistwa przezycia ratowanych po przekazaniu ich
jednostkom Paristwowego Ratownictwa Medycznego (PRM).

W zdarzeniach, w ktérych uczestniczy znaczna liczba 0séb poszkodowa-
nych lub obszar dzialania jest bardzo duzy, sity pierwszego rzutu sa zwy-
kle niewystarczajace. Zadysponowanie i dotarcie wiekszego potencjatu nie
stwarza dla PSP wiekszego klopotu, jednak wigze sie z czasem potrzebnym
na dojazd oddalonych jednostek KSRG. W tym przypadku kompetencje
ratownikéw pierwszego rzutu polegajg gtéwnie na okresleniu niezbedne-
go potencjalu ratowniczego (ilu ratownikéw jest potrzebnych do realizacji
dzialan, ilu poszkodowanych) oraz rozpoczeciu triage’u (segregacji poszko-
dowanych). Ze wzgledu na deficyt ratownikéw w pierwszych minutach ak-
Gji, ten etap zaliczany jest do jednego z najtrudniejszych. Obecnie ratowni-
kéw PSP obowigzuje system START, wedtug ktérego poszkodowani dzieleni
sa na cztery grupy. W zaleznosci od oceny stanu zdrowia poszkodowane-
mu przyporzadkowuje sie jeden z koloréw (zielony, zétty, czerwony, bia-
Yo-czarny), ktéry jest réwnoznaczny z priorytetem ewakuacji i kolejnoscia
udzielania pomocy. Najwieksza trudnoscia jest, juz po dokonaniu triage’u,
ciggla kontrola parametréw zyciowych. Nalezy pamieta¢, ze jedna z gléw-
nych przyczyn zgonéw (A. Zawadzki, 2015) jest zbyt pézno udzielona po-
moc na miejscu zdarzenia oraz niewlasciwy transport poszkodowanych.
Wychodzac naprzeciw tym problemom, w celu usprawnienia procesu ra-
towniczego powstal pomys! opracowania koncepcji systemu monitoringu
stanu zdrowia. Odczyt i szybka analiza danych bylyby waznym elementem
dzialan ratowniczych podczas zdarzen wielkoobszarowych oraz zdarzen
z duza liczbg 0séb poszkodowanych. Detektor osobisty stanowitby element
wspomagania systemu segregacji — triage’u, umozliwiajac szybkie lokalizo-
wanie i ewakuacje os6b znajdujacych sie w stanie bezposredniego zagro-
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zenia zycia. Dane sczytywane bylyby w trybie on-line bezposrednio lub za
posrednictwem UAV i przekazywane do kierujgcego dziataniem ratowni-
czym. Kazda zmiana parametréw zyciowych wptywajacych na zmniejszenie
szansy przezycia bylaby od razu przekazywana do dowodzacego. System
ten oprécz usprawnienia samego procesu dowodzenia wplynalby na ogra-
niczenie liczby ratownikéw potrzebnych do obserwacji stanu zdrowia po-
szkodowanych i réwnoczeénie mialby bezposredni wplyw na zwiekszenie
szans uratowania wiekszej liczby poszkodowanych.

ANALIZA DANYCH STATYSTYCZNYCH PSP
Z LAT 1995-2016

Krajowy System Ratowniczo-Gasniczy powstal w celu usprawnienia
i ujednolicenia dzialann o charakterze ratowniczym. Mowa tu o czynno-
$ciach podejmowanych przez Pafistwowa Straz Pozarng oraz inne podmioty
ratownicze, gléwnie Ochotnicze Straze Pozarne. Jednym z elementéw mo-
nitorujacych zakres czynnosci ratowniczych jest sporzadzanie meldunkéw
z prowadzonych dzialan. Meldunki z catego kraju gromadzone s3 w central-
nym rejestrze ewidencji zdarzen nalezacym do Systemu Wspomagania De-
cyzji SWD - ST w Komendzie Gléwnej Panistwowej Strazy Pozarnej. W mel-
dunkach znajdujg sie najpotrzebniejsze informacje dotyczace rodzaju,
wielkosci i przyczyn zdarzenia, zaangazowanego potencjalu ratowniczego,
zaréwno z KSRG, jak i spoza KSRG, liczby poszkodowanych, rodzaju udzie-
lonej pomocy, rodzaju wykorzystanego sprzetu oraz opisu prowadzonych
dziatan. Na tej podstawie, na potrzeby realizacji projektu, przeprowadzono
analize statystyczng meldunkéw za lata 1995-2015. Dodatkowo uwzgled-
niono okres pierwszego kwartatu 2016 roku. Dane zostaly przefiltrowane
na podstawie parametréw przyjetego algorytmu:
Parametr 1. uzyto sprzetu do udrazniania drég oddechowych

i/lub
Parametr 2. uzyto zestawu opatrunkowego

i/lub
Parametr 3. uzyto sprzetu do tlenoterapii 100% tlenem

i/lub
Parametr 4. uzyto sprzetu ratowniczego ludzi (nosze typu deska-ewa-

kuacja)
Parametr 5. liczba rannych réwna lub powyzej 4.
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Gléwnym determinantem byta liczba 0séb, ktére pozostawaly w sta-
nie potencjalnego badz rzeczywistego zagrozenia zycia albo zdrowia ze
wzgledu na zbyt malg ilos¢ sit i sSrodkéw pierwszego rzutu lub pozostajg-
cych w warunkach rozproszenia z brakiem mozliwoéci dotarcia tradycyj-
nych $rodkéw transportu kotowego. Analizowano wylacznie zdarzenia
zaliczane do miejscowych zagrozen, podczas ktérych ratownicy udzielali
pomocy minimum czterem poszkodowanym w zakresie kwalifikowanej
pierwszej pomocy.

Potrzebne informacje statystyczne uzyskano poprzez wprowadzenie
algorytmu do programu SWD - ST i przefiltrowanie w wybranych statych
tabelach zestawieniowych, tj.:
< zdarzenia wg rodzaju i wielkosci w rozbiciu na jednostke podziatu admi-

nistracyjnego,
< wypadki z ludZzmi podczas miejscowych zagrozen w rozbiciu na jednost-

ke podziatu administracyjnego,
< rodzaj miejscowego zagrozenia w rozbiciu na jednostke podzialu admi-
nistracyjnego.

Na podstawie otrzymanych danych zostala opracowana wizualizacja da-
nych historycznych dotyczacych zdarzen mnogich i masowych oraz kata-
strof wielkoobszarowych.

Analizowane dane zobrazowano na wykresach obejmujacych nastepuja-
ce zalezno$ci:
< Zestawienie sumaryczne liczby zdarzen ze wzgledu na wielko$¢ miejsco-

wego zagrozenia (wykres 1).
< Liczba zdarzen ze wzgledu na wielko$¢ miejscowego zagrozenia w rozbi-

ciu na poszczegdlne lata (wykresy 2-9).
< Zestawienie liczby zdarzen ze wzgledu na rodzaj miejscowego zagroze-

nia (wykres 10).
< Liczba zdarzen ze wzgledu na rodzaj miejscowego zagrozenia w rozbiciu

na poszczegdlne lata (wykresy 111 12).
< Liczba 0s6b poszkodowanych podczas miejscowych zagrozen w rozbiciu

na poszczegodlne lata (wykresy 13 1 14).
< Ilos¢ udzielanej pomocy podczas miejscowych zagrozen, bez uwzgled-

nienia parametréw algorytmu w rozbiciu na poszczegélne lata - tlo (wy-

kresy 151 16).
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Na podstawie otrzymanych statystyk mozliwe bylo okreslenie tren-
du w rozpatrywanych obszarach. W przeciggu 20 lat liczba zdarzen ze
wzgledu na wielko$¢ miejscowego zagrozenia wzrosta ponad sze$ciokrot-
nie - z 225 w 1995 roku do 1377 w 2015 roku. Nalezy zwrdci¢ uwage na
fakt, ze w I kwartale 2016 roku liczba zdarzen byla wyzsza niz w calym
1995 roku.

Wykres 1.
Zestawienie liczby zdarzen ze wzgledu na wielko$¢ miejscowego zagrozenia

1.__.,.4’21377'

787
749
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453 436 491
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293 323
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152 180 178
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Zrédto: Opracowanie wlasne

Rozpatrujac liczbe zdarzen ze wzgledu na wielko$¢ miejscowego za-
grozenia w rozbiciu na poszczegdlne lata, mozna zauwazy¢, ze w latach
1995-1998 przewazaly zdarzenia zaliczane do $rednich (powyzej 100)
i matych (okoto 50).

W kolejnych dwdch latach wiekszos$¢ stanowily zdarzenia mate (powy-
zej 130) i lokalne (powyzej 90). Od 2001 roku obserwuje sie trend ro-
snacy zdarzen zaliczanych do lokalnych - od 135 w 2001 roku do 834
w 2015 roku.
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Wykres 2.
Liczba zdarzen ze wzgledu na wielko$¢ miejscowego zagrozenia w 1995 roku

Gigantyczne 0

Duze 1

Lokalne . 6

o |

Zrédto: Opracowanie wlasne

Wykres 3.
Liczba zdarzen ze wzgledu na wielko$¢ miejscowego zagrozenia w 1996 roku

Gigantyczne | 0

Duze | O

Lokalne . 7

Zrédto: Opracowanie whasne
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Wykres 4.
Liczba zdarzen ze wzgledu na wielko$¢ miejscowego zagrozenia w 1997 roku

Gigantyczne h 3

Duze I 2
Lokalne

—
o |

Zrédto: Opracowanie wlasne

Wykres 5.
Liczba zdarzen ze wzgledu na wielko$¢ miejscowego zagrozenia w 1998 roku

Gigantyczne | Q

Duze | O

Lokalne . 5
49

e |

Zrédto: Opracowanie wlasne
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Wykres 6.
Liczba zdarzen ze wzgledu na wielko$¢ miejscowego zagrozenia w 1999 roku

Gigantyczne

I o

Duze

24

Srednie

45

Lokalne

No]
w

Mate 131

Zrédto: Opracowanie whasne

Wykres 7.
Liczba zdarzen ze wzgledu na wielko$¢ miejscowego zagrozenia w 2000 roku

Gigantyczne | Q

Duze 10

Srednie

65

Lokalne 108

Mate 140

Zrédto: Opracowanie wlasne
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Wykres 8.
Liczba zdarzen ze wzgledu na wielko$¢ miejscowego zagrozenia w 2001 roku

Gigantyczne h 3

Duze . 7

Srednie

Mate

I s

Zrédto: Opracowanie wlasne

Wykres 9.
Liczba zdarzen ze wzgledu na wielko$¢ miejscowego zagrozenia w 2015 roku

Gigantyczne lub kleska zywiotowa 0
Duze I 27

Mate F 19

Zrédlo: Opracowanie wlasne

W przypadku zestawienia liczby zdarzen ze wzgledu na rodzaj miejsco-
wego zagrozenia, podobnie jak w poprzednim przypadku obserwuje sie
corocznie zwiekszajaca sie liczbe zdarzen: od 179 w 1995 roku do 2407
w 2015 roku.
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Wykres 10.
Zestawienie liczby zdarzen ze wzgledu na rodzaj miejscowego zagrozenia
2407
2256
12641917 1263
531 580 600
439
314 336
179 2 Y
106 130 136

QQ"\Q"P\QQ qq & @QQ QQ"'QQ 6""9@ QP'»QQ & @'\9 @\q’“\"'@\@\@\"@\
Zrédto: Opracowanie wlasne

W latach 1995-1998 najwiecej zdarzen spelniajacych zalozone warun-
ki bylo podczas zdarzen w komunikacji drogowej ($rednio 90). Na drugim
miejscu uplasowaly sie zdarzenia prowadzone na obszarach wodnych ($red-
nio 40). Od 1999 roku zaczeto odnotowywac rosnaca liczbe zdarzen me-
dycznych.



RYSZARD GROSSET, MALGORZATA CIUKA-WITRYLAK, KARINA JAROSEAWSKA-KOLMAN,
WOJCIECH JAROSZ, MARCIN LAPICZ

262
Wykres 11.
Liczba zdarzen ze wzgledu na rodzaj miejscowego zagrozenia w 1995 roku
Medyczne | 0
Na obszarach wodnych 59

‘W komunikacji lotniczej 1
W komunikacji kolejowej 2
W komunikacji drogowej 107
Infrastruktury komunalnej 2
Budowlane 2
Radiologiczne | 0
Ekologiczne 2
Chemiczne t
Opady deszczu
Opady sniegu | 0
Przybor wody | 0
Silny wiatr | 0

-

Zrédto: Opracowanie wlasne

Wykres 12.
Liczba zdarzen ze wzgledu na rodzaj miejscowego zagrozenia w 2015 roku

Medyczne ? 1280
Na obszarach wodnych 63

W transporcie lotniczym | 3
W transporcie kolejowym | 12
W transporcie drogowym [ 965
Infrastruktury komunalnej | 6
Budowlane | 9
Radiologiczne | 0
Ekologiczne | 6
Chemiczne |l 55
Opady deszczu | 2
Opady sniegu | 2
Przybory wod | 0
Silny wiatr | 4

Zrédto: Opracowanie wlasne
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Spowodowane bylo to wprowadzeniem ratownictwa medycznego
w struktury Panistwowej Strazy Pozarnej oraz wilgczeniem do sprawoz-
dawczosci tego rodzaju zdarzen. Opracowano réwniez standardy szkole-
niowe i sprzetowe zawarte w ,Wytycznych do organizacji ratownictwa me-
dycznego w Krajowym Systemie Ratowniczo-Gasniczym” z dnia 17 marca
1999 roku. Wytyczne opracowano w celu ujednolicenia zasad udzielania
pomocy medycznej osobom bedacym w naglym stanie zagrozenia zycia
i zdrowia przez ratownikéw KSRG i podmiotéw wspélpracujacych na
mocy stosownych porozumien oraz zapewnienia wlasciwego nadzoru nad
poziomem ich wyszkolenia.

W latach 2007-2008 liczba zdarzen medycznych i w komunikacji dro-
gowej byla praktycznie taka sama (oscylowata w okolicy 500). Od 2009
roku zdarzenia medyczne staly sie czynnosciami priorytetowymi, co spo-
wodowato, ze w 2015 roku liczba zdarzer medycznych osiggneta wartosé
1280. Obserwuje sie réwniez tendencje wzrostowa liczby oséb poszko-
dowanych bioragcych udzial w zdarzeniach. W 1997 roku odnotowano
264 ofiary $miertelne oraz 319 rannych, za§ w 2015 roku odpowiednio
8361 3884. Liczba ofiar $miertelnych wzrosta zaledwie trzykrotnie, w po-
réwnaniu z ponaddwunastokrotnym wzrostem liczby oséb rannych.

Wykres 13.
Liczba 0séb poszkodowanych podczas miejscowych zagrozen w 1995 roku
319
264
45
25
0 6 0 5

Smiertelne‘ Ranni Smiertelne‘ Ranni gmierte]ne‘ Ranni

Smiertelne ‘ Ranni ‘

Ratownicy w tym strazacy Inne osoby w tym dzieci

Zrédto: Opracowanie wlasne
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Wykres 14.
Liczba 0séb poszkodowanych podczas miejscowych zagrozen w 2015 roku
3884

836

0 14 0 13 l 25

émierﬁelne' Ranni émierl:e]ne’ Ranni émja-te]ne‘ Ranni émie-ﬁe]ne| Ranni
Inne osoby

Ratownicy w tym strazacy w tym dzieci

Zrédto: Opracowanie wlasne

Jako tto przedstawiono dane ilustrujace ogdlng liczbe zdarzen miejsco-
wych, podczas ktérych ratownicy PSP i OSP udzielali kwalifikowanej pierw-
szej pomocy (bez uwzglednienia zatozonego algorytmu). W 1999 roku po-
mocy udzielano 17 455 razy - w tym przez strazakéw 2060 razy, natomiast
w 2015 roku - 63 819 razy, w tym przez strazakéw 17 301 razy.

Wykres 15.
[lo$¢ udzielanej pomocy podczas miejscowych zagrozen w 1995 roku
102122
17455
7099
-
Medycznej na terenie W tym przez Przekazano stuzbie Ewakuowano ze strefy
akcji strazakow zdrowia zagrozenia

Zrédlo: Opracowanie wlasne
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Wykres 16.
Ilo$¢ udzielanej pomocy podczas miejscowych zagrozen w 2015 roku
63819
20657
17301
9206
Na terenie akcji W tym przez Przekazano Ewakuowano ze strefy
strazakow jednostkom ochrony zagrozenia
zdrowia

Zrédto: Opracowanie wlasne

Analiza powyzszych danych potwierdzila potrzebe kontynuacji prac
zmierzajacych do stworzenia koncepcji systemu monitoringu stanu zdro-
wia poszkodowanych i ratownikéw.

OPRACOWANIE SCENARIUSZY DETERMINUJACYCH
POTENCJALNE OBSZARY WYKORZYSTANIA
TECHNOLOGII ZDALNEGO POMIARU PARAMETROW
ZYCIOWYCH

Na podstawie opracowanych danych historycznych oraz danych staty-
stycznych opracowano scenariusze ¢wiczen, ktére umozliwia przygotowanie
i przeprowadzenie testéw poligonowych sprawdzajacych sprawnos¢ zalozen
systemu oraz potwierdzajacych obszary mozliwosci wykorzystania. Do ba-
dan wytypowano dwa poligony nalezace do Szkoly Gtéwnej Stuzby Pozarni-
czej. Pierwszy — Baza przeciwpozarowa w Zamczysku Nowym, w ktérym pla-
nowane sa testy sprawdzajace kompatybilnos¢ poszczegélnych podzespotéw
systemu wraz ze sprawdzeniem prawidtowosci funkcjonowania w trudnych
warunkach. Drugi to Kompleks poligonowy w Nowym Dworze Mazowieckim
usytuowany nad zbiegiem rzek Wisly i Narwi. Kompleks ma rozbudowana
infrastrukture rozmieszczong na powierzchni 24 ha, co w petni umozliwia
realizacje testéw na podstawie opracowanych scenariuszy. W toku analiz wy-
typowano dwa reprezentatywne zdarzenia spetniajace wymogi zalozen sys-
temu EvaCopNet. Koncepcja scenariuszy zostata opracowana w taki sposéb,
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aby zawierala poczatkowe zalozenia oraz zwigzana byta z urozmaiconymi
warunkami terenowymi. Scenariusz pierwszy dotyczy wypadku masowego,
natomiast drugi dotyczy przeciwdzialaniu skutkom powodzi. Ponizej przed-
stawiono wstepne zalozenia do reprezentatywnych zdarzen.

Scenariusz 1. Wypadek masowy

Na skrzyzowaniu doszto do powaznego wypadku, w ktérym uczestniczyt
autokar oraz samochdd ciezarowy z przyczepa. Kierowca ciezaréwki, skrecajac
w droge podporzadkowana, nie ustapil pierwszenstwa przejazdu, w wyniku
czego doszto do zderzenia z autobusem. Wypadek spowodowal catkowite za-
blokowanie drogi. Sita uderzenia spowodowata wypiecie sie przyczepy, ktéra
whbila sie w lewa, przednia cze$¢ autokaru. Samochdd ciezarowy zepchniety
zostal na skraj drogi, kierowca pozostal w kabinie. Kierowca autokaru zostat
zakleszczony wewnatrz pojazdu. We wraku autokaru oprécz kierowcy znaj-
dowalo sie 9 poszkodowanych oséb, uwiezionych pomiedzy siedzeniami.

Mustracja 1.
Szkic sytuacyjny scenariusza z wypadku masowego

Zrédto: Opracowanie wlasne

Poszkodowanych przypisano do nastepujacych grup:
< Grupal - czerwona (pomoc medyczna i transport w pierwszej kolejnosci).
< Grupa 2 - z6tta (pomoc medyczna konieczna, jednak jej op6znienie nie
powoduje zagrozenia zycia).
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< Grupa 3 - zielona (osoby, ktére przezyja niezaleznie od rodzaju udzie-
lanej pomocy).
< Grupa 4 - biato-czarna (nie do uratowania w warunkach katastrofy).

Scenariusz 2. Przeciwdzialanie skutkom powodzi

Gwaltowne opady atmosferyczne polaczone z burzami wystepujace na
terenie Polski spowodowaly lokalne wezbrania wéd w strumieniach i rze-
kach, stwarzajac zagrozenie powodziowe. W konsekwencji takiej sytuacji
hydrometeorologicznej nastapil niebezpieczny przyrost poziomu wody
w zbiornikach retencyjnych, zmuszajacy stuzby techniczne do szybkiego,
ale kontrolowanego zrzutu jej nadmiaru. Okolicznosci te sprawity, iz rzeki
Wista i Narew wystapily z brzegéw. Nastgpily lokalne przekroczenia sta-
néw alarmowych, przerwanie waléw przeciwpowodziowych, uszkodze-
nie mostéw i przepustéw. W zalozeniu woda zajmuje 80% powierzchni
kompleksu poligonowego w Nowym Dworze Mazowieckim. Na obszarze
ok. 19 ha pozostaje bez mozliwosci samodzielnej ewakuacji 20 0séb zagro-
zonych lub poszkodowanych przez fale powodziowa.

Mustracja 2.
Szkic sytuacyjny scenariusza z przeciwdziatania skutkom powodzi

Zrédto: Opracowanie wlasne
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Przeprowadzenie kompleksowych badan poligonowych umozliwi petna
ocene zalozen do projektu, pozwoli okresli¢ efekty wykorzystania systemu
w odniesieniu do efektywnosci prowadzenia dzialan oraz da mozliwosc¢ ze-
brania, np. w formie ankiety, ocen ewentualnych uzytkownikéw koncowych.

PODSUMOWANIE

Analizujac otrzymane dane statystyczne, wyraznie widoczny jest wzrost
liczby zdarzen zaliczanych do miejscowych zagrozeri. Ro$nie réwniez sta-
le liczba 0s6b poszkodowanych wymagajacych udzielenia kwalifikowanej
pierwszej pomocy na miejscu zdarzenia. Rozpatrywane przypadki zalicza-
ne s3 do zdarzen masowych ze wzgledu na niewystarczajace sily i srodki
pierwszego rzutu oraz zdarzen wystepujacych na rozleglych obszarach, na
ktérych utrudnione jest dotarcie do poszkodowanych. W wielu przypad-
kach dochodzi jeszcze problem skutecznego monitorowania stanu zdrowia
poszkodowanych oraz oséb, ktérych natychmiastowa ewakuacja z réznych
przyczyn nie jest mozliwa. Powolujac sie na zasady ratownictwa, nalezy pa-
mieta¢, ze zaréwno ewakuacja, jak i kontrola parametréw zyciowych po-
szkodowanych jest jednym z priorytetéw dziatan ratowniczych. Efektywna
kontrola stanu ratowanych w znaczny sposéb usprawnia proces dowodze-
nia oraz przeklada sie na liczbe 0séb uratowanych.

Opisane powyzej scenariusze zdarzen oraz reakcja zwigzana z przeciw-
dzialaniem i minimalizacja ich skutkéw moga opiera¢ sie na rozwigzaniu
organizacyjno-technicznym, jakim jest system ewakuacji. Majac na uwadze
powyzsze analizy, mozna stwierdzié, ze postawione cele i oczekiwane efekty
projektowanego systemu EvaCopNet znajduja potwierdzenie w danych hi-
storycznych zawartych w programie ewidencji zdarzen Paristwowej Strazy
Pozarnej oraz danych pochodzacych z innych krajéw.

Majac powyzsze na wzgledzie, jeszcze silniej dowiedziona jest potrzeba
prowadzenia dalszych prac badawczych i rozwojowych nad organizacja oraz
optymalizacja dzialan ratowniczych i medycznych podczas zdarzen maso-
wych z wykorzystaniem nowych technologii.
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ABSTRACT
The ,new” and growing problem of cybersecurity in the field (areas) of modern
medicine sensu largo - is described. Authors stressed theoretical, practical (in-
cluding: clinical) and legal problems of cyberattacks and bioterrorist attacks
against medicine (e.g. contra patents, medical devices and hospital/outpatients
clinic networks). Actual worldwide situation of cybersecurity in this issue is
discussed.

Keywords: cybersecurity, cyberattacks, cyberterrorism, medical devices

STRESZCZENIE

W opracowaniu przedstawiono ,nowy” i narastajacy problem zagrozen cyber-
bezpieczenistwa w obszarze najszerzej pojetej wspélczesnej medycyny. Rozwa-
zono teoretyczne, praktyczne i legislacyjne skutki cyberatakéw i dziatan cyber-
terroru jako zagrozenia: dla konkretnych chorych, dla urzadzenn medycznych,
dla teleinformatycznych sieci w stuzbie zdrowia, dla potencjalnych dziatan
ratowniczych. Ukazano aktualng sytuacje cyberbezpieczeristwa w medycynie
$wiatowej, z zaakcentowaniem Polski.

Stowa kluczowe: cyberbezpieczeristwo, cyberataki, cyberterroryzm, urzgdzenia me-
dyczne
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WPROWADZENIE

Cyberatak jest zawsze uderzeniem w informacje. Takze w informa-
cje bedaca podstawa kazdego dziatania diagnostycznego, leczniczego i orga-
nizacyjnego w stuzbie zdrowia. Cyberatak jest wiec — réznego rodzaju — za-
kléceniem wytwarzania, przechowywania, przesytania i wykorzystywania
informagji, a takze uderzeniem w jej dokladnosé¢, sprawdzalnos¢ i wiary-
godno$¢, czyli — prawdziwosc.

Przyblizmy pojecia do niedawna - jeszcze na przelomie wiekéw — malo
znane i catkiem abstrakcyjne, zwlaszcza w aspekcie bezposrednich zagrozen
dla medycyny. Klaryfikacja taka wydaje sie konieczna, gdyz jest to pierw-
sze w polskim pismiennictwie opracowanie dotyczace — szeroko pojetych
— aspektéw medycznych cyberbezpieczenistwa. Przytoczymy, w klasycznym
ujeciu, zar6wno pojecia ogdlne (podstawowe), jak i nowe, obowigzujace de-
finicje zawarte w aktach normatywnych. Wcigz catkowicie nowe - i co wie-
cej: catkiem obce w swej pozornej nierzeczywisto$ci i wirtualnej abstrakgji
- s3 bowiem same pojecia ,cyberprzestrzeni” i ,,cyberataku”. Z trudnoscia
uswiadamiamy sobie i przyjmujemy bowiem zaré6wno wzajemne przenika-
nie sie tego, co rzeczywiste, namacalne, z tym, co wirtualne. ,Wirtualne”
- a wiec stworzone w umysle ludzkim, ale istniejace w rzeczywistosci lub
mogace zaistnie¢. Co wiecej, zaskakuje nas, ze cyberprzestrzen, postrze-
gana wielokro¢ jako odrebny swiat, mato konkretny i jakby nierzeczywisty,
ma tak przemozny wplyw na codzienne realne bytowanie. W nowych, za-
skakujacych odstonach powracaja tu odwieczne problemy filozoficzne, wraz
ze sporem o uniwersalia, w ktérym problem cyberprzestrzeni kontruje sta-
nowisko nominalistéw negujacych rzeczywiste istnienie powszechnikéw.
Stynne tezy: ,1.13. Swiatem sa fakty w przestrzeni logicznej” czy ,5.61. Lo-
gika wypelnia $wiat; granice $wiata s tez jej granicami. W logice nie mozna
zatem powiedzieé: to a to w $wiecie jest, a tamtego nie ma (...)", zawarte
w ,Tractatus logico-philosophicus” Ludwiga Wittgensteina (1889-1951)
z roku 1922 (Wittgenstein, 2011), ukazywatly catkiem nowe pojecie ,,prze-
strzenilogicznej”, i wraz z pracami najwiekszych polskich logikéw (Lukasie-
wicza, Lesniewskiego, Tarskiego, Ajdukiewicza i innych) tego okresu dawaty
asumpt do powstania poje¢ wirtualnego cyberswiata, wypelnionego jednak
nad wyraz realnymi strukturami informagji i jej transferu. Nalezy ponadto
przypomnieé, ze jesli — w swych zalozeniach ogélnych, ale i w praktyce co-
dziennosci - informacja powinna by¢ przekazem prawdy, to cyberatak
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uderza tez w prawde, takze w kategoriach etycznych, powodujac dez-
informacje réwniez i w wymiarze aksjologicznym.

Pomijajac, z koniecznodci, ale i z braku wystarczajacych kompeten-
ji, geneze i ksztaltowanie sie ontycznych i metodologicznych pogladéw
w omawianej kwestii, analizowang zreszta przez polskich autoréw (Ber-
del-Dudzinska, 2001; Sienkiewicz, 2015), nie mozna poming¢ tu wielkiego
wktadu znakomitego polskiego pisarza — futurologa, ale i wybitnego filozo-
fa, lekarza z wyksztalcenia, Stanistawa Lema (Jastrzebski, 2003; Okotow-
ski, 2005). Idee odnosnie do styku informatyki, przestrzeni wirtualnych
i filozofii zostaly przezen poteznie sformutowane juz na poczatku lat 60.
XX wieku, gléwnie w dziele ,Summa technologiae”, ale i w p6zniejszych, jak
,Filozofia przypadku”, ,Golem XIV”, ,Bomba megabitowa”, ,Okamgnienie”
i,Rasa drapiezcoéw. Teksty ostatnie”. W 1984 roku pisarz kanadyjski William
Gibson uzy! po raz pierwszy okreslenia ,cyberprzestrzen” w kultowej dzis
powiesci ,,Neuromancer”. W okresie tym zaczeto réwniez podnosi¢ aspekty
socjologiczne (,spotecznosci wirtualne”, , spoteczenistwo informatyczne”)
omawianego problemu i rozpatrywac jego wymiar swiatowy — w $cistej Iacz-
nosci semantycznej i tematycznej z globalizacja (Szponar, 2004).

Warto jednak pamietal, ze omawiane tu zjawiska narodzily sie, cho¢
w niepomiernie wezszym zakresie i daleko mniejszej zlozonosci, juz wraz
z pojawieniem sie przed niemal 100 laty radia. Wiadomosci przenoszone,
jak to wéwczas méwiono ,na falach eteru”, mialy takze potezna moc raze-
nia. Stynna audycja radiowa Orsona Wellesa (1915-1985) z 1938 roku o 13-
dowaniu Marsjan, ktérej rzekomy autentyzm wywotat w USA panike — jest
takiego wplywu pierwszym donosnym sygnalem (przyktadem).

»Informacja (fac. informatio - przedstawienie, wizerunek; informare
- ksztaltowa(, przedstawiac) - tres¢ komunikatu, sens przekazywanej wiado-
mosci. Potocznie: wiadomos¢, komunikat (ujecie przedmiotowe), ale takze:
powiadomienie o czyms$, zakomunikowanie czegos, przekazanie wiadomosci
dotyczacej czegos indywidualnemu lub zbiorowemu odbiorcy (ujecie czynno-
$ciowe)” (Blasiak i Koszowy, 2003). Twoérca klasycznej ilosciowej teorii in-
formacji (1949) jest Claude Elwood Shannon (1916-2001). Ze zbitki pojec¢
,informacja” i ,automatyka” w latach 70. XX wieku powstalo okreslenie in-
formatyki, $cisle zwigzane z gromadzeniem, przechowywaniem, przetwa-
rzaniem i przesytaniem (transferowaniem) informacji za pomoca sprzetu
komputerowego (telekomunikacja) - i pdzniej — sieci informatycznych (tele-
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informatyka), ktére (coraz bardziej ztozone i powszechne) zaczety od potowy
lat 90. XX wieku prowadzi¢ do powstania ,,spoteczenstwa informatycznego”.
Sa to zagadnienia juz bezposrednio zwigzane z trescia tego artykutu. Z kolei
pojecia z przedrostkiem ,cyber” — maja swoéj zrédtostéw w terminie ,,cyberne-
tyka” wprowadzonym przez Norberta Wienera (1894-1964) w 1947 roku.

»Cybernetyka (gr. he kybernetike — sztuka sterowania, kierowania) — na-
uka o procesach sterowania i facznoéci w maszynach i organizmach zywych
(abstrahujaca od materialnego podloza tych zjawisk) oraz o sposobach przeka-
zywania informacji miedzy cze$ciami ukltadu i miedzy ukladami; jest dziatem
matematyki stosowanej” (Lubanski, Szymanski, Zieba, 2001). Cybernetyka jest
wiec naukg o procesach informacyjnych (Tadeusiewicz, 2009) i stanowila, jak
to okreslat jeden z jej wspdttworcéw, zarazem wybitny neurolog i psychiatra,
W. Ross Ashby (1903-1972), nowe podejscie do szeregu zjawisk oraz umoz-
liwita wykrycie pewnych mechanizméw kontroli w systemach zywych (i nie
tylko), jak na przyklad ,sprzezenie zwrotne” (feedback), ,sieci neuronowe”,
»algorytmy genetyczne” czy ,sztuczna inteligencja”, ktére okazaly sie niezbed-
ne w zrozumieniu mechanizméw automatyki, informatyki, telekomunikacji,
aiw samym tworzeniu tych poje¢ (Ashby, 1963; Tadeusiewicz, 2009).

Pojecie cyberprzestrzeni zostalo wprowadzone do polskiego systemu
prawnego w 2011 roku (Dz.U. 2011, nr 222 poz. 1323). We wprowadzeniu
do tej ustawy napisano: ,dziatalno$¢ w cyberprzestrzeni staje sie nieodzow-
nym warunkiem funkcjonowania panstwa i spoleczenstwa”. W roku 2013
Rada Ministréw przyjeta Polityke Ochronng Cyberprzestrzeni.
< W listopadzie 2015 roku Rada Ministréw RP (uchwata 210/2015) przy-

jefa zaktualizowany ,Narodowy Program Ochrony Infrastruktury Kry-

tycznej (NPOIK)”. Uchwata zawiera rozbudowany zatgcznik ,,Standardy
stuzace zapewnieniu sprawnego funkcjonowania infrastruktury kry-
tycznej — dobre praktyki i rekomendacje”.

< W roku 2015 ogloszona zostala ,Doktryna Cyberbezpieczenstwa Rze-
czypospolitej Polskiej”, w ktérej zrekapitulowano poszczegélne pojecia

i definicje (podane skr6towo powyzej) oraz podano przestanki — strate-

giczne kierunki dziatan — na rzecz stworzenia zintegrowanego systemu

cyberbezpieczenstwa Rzeczypospolitej Polskiej.
< Przywédcy krajéow NATO, zebrani na szczycie natowskim dnia 8 lipca

2016 roku w Warszawie, uznali cyberbezpieczenistwo za nowg strefe

dziatan operacyjnych, taka jak przestrzen powietrzna, morze ilad.
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REGULACJE PRAWNE ODNOSNIE
DO CYBERBEZPIECZENSTWA W MEDYCYNIE

Wsréd licznych juz polskich aktéw prawnych i dokumentéw zwigzanych

z cyberbezpieczenistwem jedynie dwa odnosza sie bezposrednio do zagro-

zen cyberatakiem obszaru dzialan medycznych:

A. Ustawa z dnia 17 lutego 2005 roku o informatyzacji, dziatalnosci pod-
miotéw realizujacych zadania publiczne (Dz.U. 2005, nr 64 poz. 565;
tekst jednolity: Dz.U. 2014, poz. 114). Zgodnie z jej art. 2.1. przepisy
ustawy stosuje sie (z pewnymi zastrzezeniami) miedzy innymi do:
< samodzielnych publicznych zaktadéw opieki zdrowotnej,

o ZUSiKRUS,
< Narodowego Funduszu Zdrowia itd.

B. Rozporzadzenie Ministra Zdrowia z dnia 9 listopada 2015 roku
w sprawie rodzajéow, zakresu i wzoréw dokumentacji medycznej
oraz sposobu jej przetwarzania (Dz.U. 2015, poz. 2069, z 8 grudnia
2015 r.). Rozporzadzenie to nalezy traktowac jako akt wykonawczy
w stosunku do:
< ustawy z dnia 15 kwietnia 2011 roku o dzialalnosci leczniczej (Dz.U.

2011, nr 112 poz. 654) - z pézniejszymi zmianami,
< ustawy z dnia 28 kwietnia 2011 roku o systemie informacji w ochro-
nie zdrowia (Dz.U. 2011, nr 113 poz. 657). Ustawa ta naklada na
placéwki ochrony zdrowia obowigzek informatyzacji dokumentacji
medycznej; tak wiec wszystkie podmioty prowadzace dziatalnos¢
lecznicza powinny wdraza¢ system Elektronicznej Dokumentacji
Medycznej (EDM), co - w zatozeniu — ma znacznie usprawni¢ funk-
cjonowanie systemu ochrony zdrowia. Zgodnie z art. 5 cytowanej
ustawy z dnia 28 kwietnia 2011 roku, System Informacji w ochronie
zdrowia obejmuje bazy danych funkcjonujace w ramach:
1. Systemu Informacji Medycznej (SIM).
2. Dziedzinowych systeméw teleinformatycznych, np.:
Systemu Rejestru Ustug Medycznych NFZ (,RUM -NFZ”),
Systemu Statystyki w Ochronie Zdrowia,

Systemu Ewidencji Zasobéw w Ochronie Zdrowia,
- systemu wspomagania Ratownictwa Medycznego,

Systemu Monitorowania Zagrozen itd.
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Wyobrazmy sobie skutki zmasowanego ataku na wymienione struktury,
ktéry ponadto przebiegaé moze z catkowita utratg danych zawartych w ww.
systemach.

C. Posrednio, problemu medycznego (katastrofy) dotyczy takze art. 3,
ust. 1, pkt 4 ustawy z dnia 3 sierpnia 2011 roku o zmianie ustawy
o stanie wojennym oraz o kompetencjach Naczelnego Dowddcy Sit
Zbrojnych, moéwiacy: ,katastrofe naturalng lub awarie techniczng
moga wywolaé réwniez zdarzenia w cyberprzestrzeni oraz dzialania
o charakterze terrorystycznym”.

Cytowana ustawa z dnia 17 lutego 2005 roku definiuje dwa wazne poje-

cia. Sa to:

< Interoperacyjnosé — ,zdolnosé¢ réznych podmiotéw oraz uzywanych
przez nie systeméw teleinformatycznych i rejestréw publicznych do
wspdldzialania na rzecz osiggniecia wzajemnie korzystnych i uzgodnio-
nych celéw, z uwzglednieniem wspétdzielenia informacji i wiedzy (...)".

S Krajowe Ramy Interoperacyjnosci (KRI) - ,zestaw wymagan se-
mantycznych, organizacyjnych i technologicznych dotyczacych inter-
operacyjnoéci systeméw teleinformatycznych i rejestréw publicznych”.
Podstawowe w tym zakresie jest rozporzadzenie Rady Ministréw z dnia
12 kwietnia 2012 roku, znowelizowane i podane w postaci tekstu jed-
nolitego jako obwieszczenie Prezesa Rady Ministréw z dnia 14 stycznia
2016 roku w sprawie ogloszenia jednolitego tekstu rozporzadzenia Rady
Ministréw w sprawie Krajowych Ram Interoperacyjnosci, minimalnych
wymagan dla rejestréw publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systeméw teleinforma-
tycznych (Dz.U. 2016, poz. 113).

W rozporzadzeniu tym wprowadzono tez dalsze definicje w omawianym
temacie; przytoczymy cztery z nich:
< obiekt przestrzenny — w rozumieniu przepiséw ustawy z dnia 4 marca 2010
roku o infrastrukturze informacji przestrzennej (Dz.U. 2016, poz. 113),
< podatno$é systemu teleinformatycznego — wlasciwosc systemu telein-
formatycznego, ktéra moze by¢ wykorzystana przez co najmniej jedno
zagrozenie,
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< polityka bezpieczenstwa informacji — zestaw efektywnych, udokumen-
towanych zasad i procedur bezpieczenstwa wraz z planem ich wdrozenia
i egzekwowania,

< zagrozenia systemu teleinformatycznego — potencjalna przyczyna nie-
pozadanego zdarzenia, ktére moze wywotac szkode w systemie telein-
formatycznym.

System zarzadzania bezpieczenstwem informacji jest w Polsce oparty
o Polska Norme PN-ISO/IEC 27001 [wprowadza ISO/IEC 27001: 2013 (E)
(B)]. Tam tez zawarte s3 definicje, jak np.:
< bezpieczenistwo informacdji,
< zdarzenie zwigzane z bezpieczenstwem informacdji,
< incydent zwigzany z bezpieczenistwem informacji,
< system zarzadzania bezpieczenstwem informagji.

Z kolei ustawa z dnia 6 listopada 2008 roku o prawach pacjenta i Rzecz-
niku Praw Pacjenta (Dz.U. 2008, nr 52 poz. 417, z pézn. zm.) porusza za-
gadnienia praw chorego, ktére moga by¢ naruszone wskutek cyberataku
(np. bezprawne ujawnienie danych osobowych).

METODYCZNE I REALNE PROBLEMY CYBERATAKOW
W MEDYCYNIE

Ten nieco zawily wstep usprawiedliwia autoréw o tyle tylko, ze ukazuje
z jednej strony juz istniejacy spis aktéw prawnych, dotyczacy jednak gtéwnie
tezauryzacji, przekazywania i ochrony danych teleinformatycznych, z dru-
giej za$ — zderza niejako istniejaca juz w polskim prawodawstwie legislature
z niezmierna zlozonoscig wieloaspektowego oraz interdyscyplinarnego pro-
blemu okreslonego przez nas najogélniej: ,,cyberatak kontra medycyna”.

Anglosaskie pojecie urzadzen medycznych - Medical Devices (MD)
jest zdefiniowane bardzo szeroko i precyzyjnie zarazem: ,Medical Devi-
ces: An instruments, apparatus, implement, machine, contrivance, im-
plant, in vitro reagent, or rather similar or related article, including a com-
ponent part, or accessory (...) intended for use in the diagnosis of disease
or other conditions, or in the cure, mitigations, treatment or prevention
of disease (...)” (Williams i Woodward, 2015). Sadzimy, ze definicja powin-
na by¢ szeroko przyjeta. Caloksztalt zagadnien zwigzanych z MD (takze
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wiec ich cyberbezpieczenistwa) stal sie przedmiotem, wydanej ostatnio,
obszernej monografii (Fiedler, 2016). W cytowanej, metodycznej i zrédlo-
wej pracy Williams i Woodward rozwineli réwniez charakterystyke pojecia
~cyberbezpieczenstwa” (cybersecurity), wlasnie w odniesieniu do Medical
Devices i szpitalnych (zaktadowych) sieci (network) tych urzadzen. Za wia-
$ciwg dla zastosowania odnosnie do medycyny uwazaja oni nastepujaca,
réwniez ostatnio podana, definicje (Craigen i Diakun-Thibault, 2014):
»Cybersecurity entails the safeguarding of computer networks and the
information they contain from penetration and from malicious damage
or disruption”.

Precyzyjng charakterystyke cyberatakéw na urzadzenia medyczne
(Medical Devices) i szpitalne sieci informatyczne (hospital networks) oraz ich
konsekwencje medyczne i prawne przedstawita Katherine B. Wellington
z Uniwersytetu Yale, USA (Wellington, 2013). W zaleznosci od celu, na kt6-
ry ukierunkowany jest cyberatak, wyrdznita:

1. Cyberatak naindywidualng aparature medyczna (C. on Individual Medical

Devices).

2. Cyberatak na szpitalne sieci informatyczne (C. on Hospital Networks).
3. Cyberatak nakierowany na kradziez informacji medycznych.

Cele 1, 2, 3 - moga sie na siebie wzajemnie naktada¢ i zazebia¢ poje-
ciowo, co dotyczy zaréwno sieci generatoréw danych (dane kliniczne i la-
boratoryjne chorych, ceny i stany skladowe lekéw itd.), jak i ich przesytu
i wlasciwego odbioru.

Cyberatak na indywidualna aparature medyczng (C. on Individual Medi-
cal Devices) moze doraznie zagraza¢ zyciu i zdrowiu chorego. Zatrzymanie
lub zbrodnicze przeprogramowanie pracy urzadzenia monitorujacego i/
lub kontrolujacego funkcje zyciowego organizmu chorego czlowieka moze
doprowadzi¢ do zgonu (i to zgonu, ktérego ustalenie przyczyny moze by¢
bardzo trudne). Narazeni beda wiec pacjenci pozostajacy na oddechu kon-
trolowanym lub wspomaganym (respiratory), poddawani zabiegom nerko-
zastepczym (hemodializy -, sztuczne nerki”), detoksykacyjnym (hemofiltra-
cja, plazmafereza, separatory komérkowe itd.), noworodki przedwczesnie
urodzone pozostajace w tzw. inkubatorach, chorzy poddawani terapii hi-
perbarycznej, pacjenci poddawani precyzyjnym zabiegom operacyjnym za
pomoca urzadzen stereotaktycznych (neurochirurgia) i robotéw chirurgicz-
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nych oraz poddawani réznego rodzaju radioterapii z powodu nowotworéw,
bardzo liczni juz dzi§ w rozwinietych spoteczenistwach chorzy z wszczepio-
nymi stymulatorami pracy serca i defibrylatorami, czy wreszcie diabetycy
korzystajacy z pomp insulinowych. Zwlaszcza trzy ostatnio wymienione
urzadzenia, niejako bezposredniego statego wsparcia chorego organizmu,
sa szczegblnie narazone na atak indywidualny (Halperin i wsp., 2008; Na-
thanel i wsp., 2011). Oto na przyklad przeprogramowanie pompy insuli-
nowej, tak by sygnalizowala zbyt wysoki poziom glukozy w organizmie
(hiperglikemia), spowoduje wyrzut zbytecznej w istocie dawki insuliny, co
prowadzi¢ moze do gwaltownego zgonu w mechanizmie ostrego niedocu-
krzenia (hipoglikemii) (Nathanel i wsp., 2011). Oceniono w 2008 roku, ze
wobec potencjalnych aktéw cyberterroru skierowanych przeciw wszcze-
pionym stymulatorom pracy serca i defibrylatorom nie dysponujemy prak-
tycznie zadna skuteczng obrong (,software radio attack and zero-power
defenses”) (Halperin i wsp., 2008). Po filmie fabularnym , Homeland”, ob-
razujacym skuteczny cyberatak na stymulator serca prezydenta USA, byly
wiceprezydent USA Dick Chenay ujawnil, Ze jego wszczepiony defibrylator
zostal zmodyfikowany w obawie przed cyberatakiem.

Obecnie trwaja na $wiecie wielokierunkowe, interdyscyplinarne i wrecz
goraczkowe prace nad ,uszczelnieniem” cyberbezpieczenstwa urzadzen
teleinformatycznych stosowanych w stuzbie zdrowia. W 2015 roku wielka
rzadowa Agencja do Spraw Zywnosci i Lekéw (FDA — Food and Drug Admini-
stration) wdrozyla oficjalne dziatania dotyczace cyberbezpieczenistwa w za-
kresie swej odpowiedzialnosci ustawowej (FDA, 2014, takze FDA, 2016).

Jesli chodzi o cyberatak na szpitalne sieci informatyczne (C. on Hospi-
tal Networks) oraz cyberatak nakierowany na kradziez informacji medycz-
nych, akty cyberterroru uderzaja zarazem w oba punkty, rozréznione przez
Wellington, jedynie w celach dydaktycznych i klasyfikacyjnej poprawnosci.
Wytworzony chaos (opisany ponizej) zagraza, zaréwno bezposrednio, jak
i posrednio, zdrowiu i zyciu chorych, generuje wielkie straty ekonomiczne
i moze dezorganizowa¢ prace sluzby zdrowia na wielkich obszarach, a na-
wet na terenie catego kraju (np. USA).

Okreslone przez Katherine Wellington zasadnicze kierunki i rodzaje
cyberatakéw nie wyczerpuja mozliwosci i zasiegu uderzenia w struktury
bezposrednio i posrednio zwigzane z medycyna: zdrowiem publicznym,
bezpieczenstwem zdrowotnym, nadzorem epidemiologicznym — najogdl-
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niej — w infrastrukture krytyczna w rozumieniu art. 5 pkt 7 ustawy
o zarzadzaniu kryzysowym z dnia 26 kwietnia 2007 roku. W pewnym
uproszczeniu infrastrukture krytyczna mozna okresli¢ jako rzeczywiste
i cybernetyczne systemy, niezbedne do minimalnego funkcjonowania pan-
stwa. Wymienmy tu przykladowo uderzenie w Paristwowe Ratownictwo
Medyczne, okreslone ustawg z dnia 8 wrzesnia 2006 roku (Dz.U. 2006,
nr 191 poz. 1410 z p6zn. zm.) — wraz z systemem wspomagania Ratow-
nictwa Medycznego (Dz.U. 2011, nr 113 poz. 657), w system zaopatrzenia
w leki i sprzet medyczny iich ogélnokrajowa dystrybucje, w system tezau-
ryzacji danych medycznych zbieranych w celach statystycznych, demogra-
ficznych i epidemiologicznych, nieraz przez dziesiatki lat. Zwlaszcza pre-
cyzyjne cyberataki przeciwko dzialaniom ratowniczym podejmowanym
w stosunku do katastrof, zaréwno naturalnych, jak i wywolanych przez
czltowieka (takze intencjonalnie — wiasnie jako akt cyberterroru), moga
by¢ atakami na infrastrukture krytyczna konkretnego panistwa o poten-
cjalnie trudnych nawet do wyobrazenia, tragicznych nastepstwach. Z za-
sygnalizowana tu jedynie problematyka cyberbezpieczenstwa musza by¢ wiec
dogtebnie zaznajomione struktury obrony i ochrony panstwa i przedstawiciele
wszystkich stuzb czuwajacych, a wiec ludzie tworzacy tzw. grupy supozycyj-
ne (Maciejewski, 2014), w tym oczywiscie — stuzb medycznych i ratunkowych.
Jak czestym zjawiskiem sa cyberataki na MD? Precyzyjna odpowiedz
nie jest mozliwa poza ogdlnymi stwierdzeniami o wybitnym zréznicowaniu
pomiedzy poszczegdlnymi pafistwami i kontynentami oraz niewatpliwym
narastaniu rozmiaru zjawiska w skali globu. Stany Zjednoczone Ameryki
Péinocnej sa niewatpliwie panstwem, w ktérym zjawisko to wystepuje naj-
czedciej i na najwiekszg skale, lecz dane o cyberatakach kontra medycyna
pochodza juz takze z innych kontynentéw i krajéw (np. Chiny, Australia).
Oto niekompletna lista przyktadéw:
< W latach 2009-2013 odnotowano 804 wlamania do zastrzezonych in-
formacji medycznych, naruszajac 29 276 385 zapiséw (records) doty-
czacych pacjentéw. Tylko w 2013 roku nastgpily wlamania do danych
0 7 095 145 pacjentach. W 2012 roku nastgpil wzrost naruszonych da-
nych pacjentéw o 137,7%.
S W latach 2013-2014 przeprowadzono w USA dwa cyberataki na sie¢
Beecher’s Hospital, dezorganizujac prace i wrecz powodujac chaos
w 20 szpitalach o 31 000 16zek w 29 stanach.
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S W pojedynczym najwiekszym ataku hakerskim na Community Health
Systems (CHS) wykradziono 4 029 530 danych (records) dotyczacych
chorych z 206 szpitali w 29 stanach USA.

< Atak na US Department of Veteran Affairs doprowadzil do wykradzenia
okoto 50 tysiecy danych.

< Rok 2016. Zaatakowano system MedStar Washington Hospital Centre:
10 szpitali i 250 przychodni. Chorzy leczeni byli bez wynikéw badan labo-
ratoryjnych, co obrazuje dowodnie, ze ataki tego typu sg przykladem cy-
berterroru skierowanego bezposrednio przeciwko zyciu i zdrowiu ludzi.

< Jedyny w swoim rodzaju cyberatak a rebours przeprowadzita 15 marca
2003 roku w USA rzadowa amerykanska Agencja do spraw Walki z Nar-
kotykami (DEA - Drug Enforcement Administration). Po raz pierwszy
w historii DEA przeprowadzila oficjalny atak przeciwko sklepom sprze-
dajacym narkotyki, dopalacze i fajki wodne. Chociaz cyberatak byt ,1a-
godny”, mial charakter gtéwnie prewencyjny: osoby wchodzace na wi-
tryne internetowg tych sklepéw wchodzily w istocie na strone agencji
DEA, ktéra wyswietla tredci ostrzegajace przed zakupami, spotkatl sie
z nasilong polemika.

W Polsce, z krakowskiego szpitala przekazano blisko 500 tysiecy ztotych
na konto oszusta, ktéry podszywajac sie pod dostawce lekéw, poinformo-
wal w e-mailu o zmianie konta bankowego.

Powyzsze dane s nie tylko przykladowe, ale i z pewnoscia niepelne od-
nosnie do rozeznania rzeczywistej skali ,cyberatakéw kontra medycyna”
w USA, jak i ich kosztéw finansowych, pomijajac — jakze istotne — impon-
derabilia zwigzane ze skutkami w postaci $mierci i dodatkowych schorzen
pacjentéw, wynikajacych z aktéw bioterroru przeciwko, najszerzej pojetym,
strukturom medycznym. Zachodza tu bowiem dwa znane w epidemiologii,
a nakladajace sie zjawiska dotyczace ich rzeczywistej czestosci. Jednym
jest niepelne ich zglaszanie (underestimation), drugim — dalece niepelne
rozpoznanie (underdiagnosed) hakerskich cyberatakéw na urzadzenia i in-
frastrukture medyczna. Ponadto prominentne ofiary cyberatakéw (wielkie
sieci szpitali, centrale dystrybucji lekéw, korporacje farmaceutyczne, sys-
temy ubezpieczeniowe) niechetnie przyznaja sie — jako $wiadczeniodawcy
y2ustug” medycznych, do braku ich bezpieczenistwa. Czes¢ danych jest takze
z pewnoscig utajnionych. Ponadto w Polsce cyberataki na struktury me-
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dyczne moga by¢ z pewnoscig nierozpoznane i przypisywane (jak czesto?)
»zwyklym” awariom sprzetu i omytkom operatoréw.

We wszystkich panistwach rozwinietych postepuje coraz powszechniej-
sze stosowanie — wprowadzonych juz w poprzednich latach — technologii
informacyjnych w stuzbie zdrowia. Jedna z zasadniczych (flagowych) ini-
cjatyw Unii Europejskiej: ,Strategia Europy 2020” - wprowadza pojecie
Agendy Cyfrowej, ktérej celem ma by¢ ,,maksymalizacja spotecznego i eko-
nomicznego potencjatu technologii informacyjnych i telekomunikacyjnych
(ICT)”, w tym ich wprowadzenie do wszystkich ,ustug medycznych”, jak
zargonowo i pozbawiajac ich personalistycznego nazywania, okreéla sie
caloksztalt dzialan profilaktycznych, diagnostycznych i leczniczych wspét-
czesnej medycyny. W dostownie kazdym dokumencie oficjalnym, publikacji
czy dyskusji na temat poprawy wydajnosci ochrony zdrowia publicznego
pojawiaja sie pojecia ,,E-health” lub ,e-zdrowie”. Pojawily sie oficjalne inicja-
tywy interoperacyjnosci i telemedycyny, np.: ,Calliope” (interoperacyjnosé
w e-zdrowiu), ,,epSOS” (platforma e-ustug dla pacjentéw europejskich),
»Renewing Health”, ,eHealth for Regions for Regions. Integrated Structu-
res in the Baltic Sea Area”. Opisany proces postepuje od kilku lat réwniez
w Polsce, np. wprowadzony system ,Ewus”. Awaryjno$¢ rozwiagzan siecio-
wych znamy z codziennej praktyki (,system sie zawiesil”, ,awaria syste-
mu”); jednak skala zagrozen cyberatakami (a nawet sama ich mozliwosc)
nie jest jeszcze u nas, odnosnie do ochrony zdrowia, brana powaznie pod
uwage (poza pierwszymi sygnalami ze strony prywatnych wlascicieli sieci
laboratoriéw diagnostycznych). Paradoksalnie, pewnym atutem jest w Pol-
sce niewatpliwe zapdznienie w procesach informatyzacji stuzby zdrowia
i struktur pokrewnych. Oczekiwac nalezy, ze informatyzacja — takze w stuz-
bie zdrowia — postepowac bedzie u nas réwnolegle z tworzeniem systemdw
zabezpieczajacych: niezwykle zozonych, drogich i nadal nie w pelni sku-
tecznych. Interdyscyplinarne i miedzyresortowe wypracowanie takich za-
bezpieczen systemowych nie jest zadaniem latwym ani tanim. Prace takie
zostaly juz podjete wspélnie z Ministerstwem Cyfryzacji, miedzy innymi
w ramach dzialan tworzenia ,e-panstwa” i Narodowego Operatora Sieci
Strategicznych (Burgemeister, 2016; Ruman, 2016).

Podsumowaniem realnosci zagrozenia cyberatakami cyberterroryzmem
moga by¢ slowa prezydenta USA Baracka Obamy, wypowiedziane 12 lu-
tego 2013 roku: ,America must also face the rapidly growing threat from
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cyber-attacks... We cannot look back years from now and Wonder with we
did nothing in the face of real threats to our security and our economy”.

A moze nalezy postawi¢ pétzartem obrazoburczg teze, ze najbardziej za-
cofani (op6znieni w informatyzacji) sa najbardziej bezpieczni?

WNIOSKI

1. Realne i pojawiajace sie juz zagrozenie za strony cyberatakéw (cyber-
terroryzmu) wymierzonego we wszystkie struktury najszerzej poje-
tej wspoélczesnej medycyny jest nowym, ale gwaltownie narastajacym
wyzwaniem nie tylko dla decydentéw stuzby zdrowia, ale i dla wladz
wszystkich cywilizowanych panstw $wiata.

2. Wymég zapewnienia cyberbezpieczenstwa w stosunku do dziatalno-
$ci medycznej (chorych, aparatury medycznej, sieci teleinformatycznej
stuzby zdrowia, farmakoekonomiki) staje sie jednym z najwazniejszych
globalnych wyzwan stajacych przed medycyna obecnej doby.

3. Szacowanie ryzyka takich cyberatakéw (wraz z oceng ich zrédel, metod,
szkodliwo$ci) oraz systemowe i interdyscyplinarne wdrazanie dziatan
zaradczych (wraz z oceng ich realnej skutecznosci i efektywnosci - takze
~cost-benefit analysis”) wymaga natychmiastowych dzialan, podjetych
juz zresztg w wielu krajach §wiata (USA, Australia, Nowa Zelandia, Chi-
ny i inne), a zapoczatkowanych ostatnio takze w Polsce.
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