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ka i dwóch lub trzech silników, które odpowiadają za utrzymanie pozycji 
kamery w czasie lotu. Nie bez znaczenia jest też możliwość optycznego 
zoomowania w czasie lotu. Taką opcję oferują m.in. kamery: CGO4, Sony 
RX100 oraz Yuneec V18. 

Aby lasu starczyło dla wszystkich, trzeba się o niego troszczyć. Pomóc 
mogą w tym najnowsze zdobycze technologii. Jedną z takich nich są dro-
ny. Dzięki nim można przeprowadzać inspekcje drzewostanu, szacować 
straty wyrządzone przez szkodniki oraz wykonywać wiele innych czyn-
ności i zabiegów pielęgnacyjnych. Z uwagi na fakt udziału aparatu w wiel-
koobszarowych akcjach gaśniczych, istotnym parametrem, który powi-
nien podlegać rejestracji, jest temperatura najbliższego otoczenia. Dron 
wyposażony w czujnik temperatury przekazujący informacje do systemu 
sterowania o nadmiernej temperaturze otoczenia może przekroczyć zna-
mionową temperaturę jego pracy.

Ilustracja 2.
Powietrzna inspekcja drzewostanu – szacowanie strat wyrządzonych przez choro-
by i szkodniki

Źródło: Państwowa Straż Pożarna
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Poza czujnikiem temperatury, należy wyposażyć BSP w czujnik promie-
niowania jonizacyjnego, który może być przydatny przy monitorowaniu 
promieniowania w  okolicach ośrodków potencjalnie niebezpiecznych, ta-
kich jak granice sąsiadujące z  elektrowniami jądrowymi i ośrodki badaw-
cze wykorzystujące materiały radioaktywne, a  także teren przygraniczny. 
Głównymi kryteriami doboru detektorów będą: masa, warunki pracy i czu-
łość. Ponadto na pokładzie aparatu latającego nieodzowne jest zainstalowa-
nie czujnika pola elektrycznego, który będzie wykorzystywany do wykry-
wania przeszkód na drodze w postaci linii wysokiego napięcia. Konstrukcja 
detektora pola elektrycznego przewidziana jest w ten sposób, aby sygnali-
zował on kierunek – zbliżanie się lub oddalanie od przeszkody. Istotnym 
rejestrowanym parametrem dodatkowym będzie pozycja współrzędnych 
geograficznych pobierana z  zainstalowanego odbiornika GPS. Dane tele-
metryczne będą przekazywane w dodatkowym kanale transmisji cyfrowej 
aparat − operator. Rejestracji będą podlegać prędkość, długość i szerokość 
geograficzna oraz wysokość lotu. Określony zostanie zbiór sensorów obser-
wacyjnych, które będą wykorzystywane w opracowywanym systemie. Prze-
widuje się rozważenie następującego zakresu czujników:
 �kamery światła dziennego,
 �kamery termowizyjne,
 �urządzenia zdalnego pomiaru temperatury – np. pirometry,
 �systemy detekcji skażeń,
 �systemy detekcji promieniowania radiologicznego,
 �sensory środowiskowe (temperatura, wilgotność).

Oprócz wymienionych czujników, system będzie wyposażony w  wiele 
różnorodnych sensorów niezbędnych dla awioniki pokładowej BSP (żyro-
skopy, akcelerometry, magnetometry, czujniki ciśnienia, odbiorniki nawi-
gacji satelitarnej). 

LOTY AUTONOMICZNE
Im dany BSP może dłużej latać, tym jego wydajność liczona względem 

inspekcjonowanej powierzchni w  jednostce czasu oraz względem jednego 
akumulatora jest większa. Im dłuższy czas lotu, tym potrzebnych jest mniej 
akumulatorów oraz tym rzadziej trzeba wymieniać zasilanie w trakcie lotu. 
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Przykładowo, jeśli bezzałogowy statek powietrzny może wykonywać lot bez 
międzylądowania, który trwa 35 do 40 minut, w ciągu godziny będzie lą-
dował tylko raz. Bezzałogowy statek powietrzny, który może latać 15−20 
minut na jednym ładowaniu, będzie musiał wykonać co najmniej 3 starty 
i  lądowania, a  to w  pewnym stopniu obniża wydajność pracy. Leśnictwo, 
jak żadna inna branża, wymaga cierpliwości i powtarzalności. Wykonanie 
przelotu dokładnie po takiej samej trasie kilkakrotnie jest właściwie nie-
możliwe bez udziału narzędzia do planowania trasy przelotu. Loty auto-
nomiczne to olbrzymie ułatwienie w pilotowaniu bezzałogowych platform 
latających. Dzięki tej funkcji możliwe jest zaplanowanie konkretnej trasy 
przelotu, zapisanie jej i wykorzystanie zawsze wtedy, gdy będzie taka po-
trzeba. W trybie lotów autonomicznych bezzałogowy statek powietrzny sa-
modzielnie startuje, wykonuje przelot po zaplanowanej trasie, a następnie 
ląduje w zaplanowanym miejscu. To wszystko odbywa się między innymi 
poprzez użycie Globalnego Systemu Pozycjonowania (GPS). 

GPS to system nawigacyjny zbudowany przez Departament Obro-
ny USA w  latach 1982–1994 i zarządzany przez Agencję Kartograficzną 
oraz Dowództwo Sił Powietrznych USA. Pierwotnie opracowany był na 
potrzeby nawigacji amerykańskich łodzi podwodnych. Obecnie jest ogól-
nodostępny i dostarcza użytkownikom we wszystkich zakątkach świata, 
przez całą dobę, dokładnych informacji o czasie, położeniu oraz prędkości 
satelitów obsługujących system. GPS umożliwia określenie pozycji w jed-
nolitym, trójwymiarowym układzie współrzędnych WGS-84 w  każdych 
warunkach atmosferycznych. Zasadniczą częścią systemu są 24 satelity 
poruszające się po sześciu stacjonarnych orbitach kołowych, na wysokości 
20 000 km nad Ziemią. Wszystkie one transmitują sygnał o częstotliwości 
1575,42 MHz, używając niezależnych kodów do rozróżnienia sygnałów. 
Odbiorniki użytkowników systemu GPS mierzą odległość od satelitów 
przez pomiar czasu, jaki potrzebny jest na przesłanie sygnału do anteny 
odbiornika. Sygnał z  satelity zawiera dane o  statusie, tzw. efemerydę – 
dane orbitalne oraz charakterystyki zegarów. Na podstawie danych z efe-
merydy możliwe jest określenie położenia satelity w momencie transmi-
sji, natomiast położenie odbiornika w  przestrzeni trójwymiarowej jest 
obliczane przez triangulację – na podstawie pomiarów odległości do kil-
ku (w zasadzie trzech) satelitów. Czwarty, dodatkowy, pomiar odległości 
umożliwia likwidację błędu zegara odbiornika.
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Ilustracja 3. 
Przykład wyznaczonej trasy lotu, tzw. wielokrotnego powtarzania lotu

Źródło: Youtube.com

System GPS tworzy nową, rewolucyjną jakość orientacji w  terenie, na-
wigacji oraz określania miejsca położenia, wzbogacając znajdujące się do-
tychczas w  powszechnym użyciu narzędzia, takie jak mapa topograficzna, 
kompas oraz sekstans. Należy przyjąć, że w najbliższym czasie użycie tego 
narzędzia będzie tak powszechne, jak samochodu, kalkulatora czy Internetu. 
Dzięki osiągnięciom elektroniki oferowane są coraz mniejsze i tańsze odbior-
niki GPS. System już dzisiaj pozwala zaspokoić potrzebę natychmiastowego 
poznania swego położenia oraz odpowiedzieć na pytanie, gdzie znajduje się 
poszukiwany przez nas adres. 

Po zakończeniu misji autonomicznej i wykonaniu serii zdjęć bądź nagrania 
wideo w wysokiej rozdzielczości do dyspozycji pozostaje duża ilość materia-
łów, które można przeanalizować. Lot autonomiczny podobnie jak manualny 
daje obserwatorom możliwość  podglądu obrazu przesyłanego z pokładu BSP 
w czasie rzeczywistym.
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SYSTEM ZAPOBIEGAJĄCY KOLIZJI Z LINIAMI 
ENERGETYCZNYMI

Zaletą bezzałogowych statków powietrznych jest znaczna prędkość 
przemieszczania się oraz możliwość prowadzenia działań w  terenie trud-
no dostępnym. Istniejące ograniczenia natury prawnej oraz prowadzenie 
skutecznych działań rozpoznawczych wymagają lotów na niewielkiej wy-
sokości, nieprzekraczającej kilkudziesięciu metrów. Sytuacja taka wiąże się 
jednak z ryzykiem kolizji z różnymi obiektami, a zwłaszcza z napowietrzny-
mi liniami przesyłowymi wysokiego napięcia. Ryzyko kolizji z budowlami 
i  wysokimi drzewami jest stosunkowo niewielkie, ponieważ ich wymiary 
geometryczne są znaczne i spostrzeżenie ich przez operatora systemu jest 
stosunkowo łatwe.

Ilustracja 4. 
Lokalizacja przeszkody terenowej poprzez detektor sygnału częstotliwości

Źródło: Państwowa Straż Pożarna

Charakterystyczne dla współczesnej cywilizacji wielkie zapotrzebowa-
nie na energię elektryczną spowodowało, że napowietrzne linie przesyłowe 
wysokiego napięcia są obecne niemal wszędzie w zasięgu wzroku. Stosun-
kowo dobrze widoczne są kratowe konstrukcje słupów, w mniejszym stop-
niu rozpoznawalne są słupy rurowe, same zaś przewody są bardzo słabo wi-
doczne w warunkach obserwacji terenu przez operatora systemu za pomocą 
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kamery. Prędkość poruszania się bezzałogowych statków powietrznych nie 
przekracza na ogół 50 m/s, w związku z czym należy przyjąć, że wykrycie 
i lokalizacja przeszkody powinny nastąpić z odległości przynajmniej 500 m  
przed nią. Stanowi to wytyczną do konstrukcji układu wykrywającego i lo-
kalizującego linię napowietrzną. Wykrycie linii przesyłowej następuje, gdy 
odebrany zostanie sygnał częstotliwości 50 Hz, do pełnej lokalizacji poło-
żenia kątowego linii potrzebna jest znajomość kierunku, z którego pocho-
dzi sygnał emitowany przez linię oraz znajomość jej odległości od systemu 
monitorującego. Z punktu widzenia bezpieczeństwa lotów w aspekcie moż-
liwej kolizji obiektu latającego, napowietrzne linie przesyłowe są instala-
cjami o zróżnicowanych wymiarach geometrycznych, z których największe 
znaczenie mają wysokość zawieszenia linii, wysokość słupów, a  także ich 
konstrukcja i odległości między nimi. Wykrywanie i lokalizacja linii wyso-
kiego napięcia możliwe są dzięki temu, że są one źródłem promieniowania 
elektromagnetycznego niskiej częstotliwości (w P olsce 50 Hz). Realizacja 
celu obarczona jest wieloma trudnościami; podstawowym utrudnieniem 
jest fakt, że natężenie pola elektromagnetycznego bardzo szybko maleje 
w miarę oddalania się od osi linii. Ponadto badania wykazały, że sygnał uży-
teczny jest bardzo silnie tłumiony przez różne zakłócenia, głównie niskiej 
częstotliwości, które są indukowane na skutek poruszania się układu po-
miarowego w ziemskim polu magnetycznym.

W  systemach stosuje się magnetometry typu fluxgate lub magnetoin-
ductive oraz ich aplikacje umożliwiające wykrycie linii przesyłowej. Czujni-
kiem jest uzwojenie nawinięte na rdzeniu ferromagnetycznym, który zmie-
nia swą przenikalność magnetyczną pod wpływem zmian ziemskiego pola 
magnetycznego. 

Zazwyczaj wysokość słupów wysokiego napięcia jest proporcjonalna 
do wartości napięcia linii i na ogół mieści się w granicach 30−65 m, przy 
czym większe wysokości dotyczą linii najwyższych napięć. Wyznaczenie 
odległości linii wymaga znajomości napięcia, pod którym się ona znajduje, 
zakładając jednak, że istotnym zagrożeniem dla lotu rozważanego obiektu 
są linie wysokie (powyżej 30 m), wstępne prace i obliczenia można ograni-
czyć do linii 220 lub nawet 400 kV, przyjmując, że każdy manewr uniknięcia 
kolizji powinien doprowadzić do zwiększenia wysokości lotu powyżej przy-
jętej maksymalnej przewidywanej wysokości linii, czyli około 65 m. Przy 
tak przyjętym założeniu wystarczająca jest znajomość kierunku, na którym 
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znajduje się przeszkoda, rozpoczęcie manewru omijania następuje po sy-
gnale układu potwierdzającego znalezienie się obiektu latającego w pobliżu 
rozpatrywanej instalacji. 

W  przypadku linii wysokich (najwyższych napięć) celowe może się 
okazać rozważenie manewru polegającego na przelocie obiektu latającego 
poniżej przewodów linii stanowiącej przeszkodę. Przeznaczony do mo-
nitoringu terenu w  aspekcie zagrożeń pożarowych bezzałogowy statek 
powietrzny wraz z  zainstalowanymi na pokładzie kamerami jest częścią 
wielowymiarowego, najczęściej nieautonomicznego układu regulacji. Ze 
względu na zasygnalizowane w  poprzednim punkcie zagrożenia kolizją 
z linią przesyłową, zadaniem znajdującego się na jego pokładzie układu po-
miarowego jest wykrycie będącej pod napięciem i przewodzącej prąd linii, 
przeprowadzenie lokalizacji jej położenia oraz poinformowanie operatora 
systemu lub spowodowanie stosownych działań autopilota w celu uniknię-
cia kolizji. Rozwiązanie przedstawionego problemu wymaga znajomości 
właściwości dynamicznych bezzałogowego statku powietrznego, doboru 
właściwego układu pomiarów i regulacji oraz możliwości wykrycia celu i lo-
kalizacji jego położenia kątowego. Należy przeprowadzić analizę dynamiki 
bezzałogowego statku powietrznego, której efektem będzie opracowanie 
dla niego odpowiedniej strategii działania i układów automatycznej regu-
lacji dla autopilota dla stanu obserwacji i zagrożenia kolizją. W dalszej ko-
lejności konieczne jest przeprowadzenie badań symulacyjnych pracy BSP 
wraz z opracowanym układem regulacji. Analiza przeprowadzonych badań 
zmierzać będzie do oceny jakości pracy BSP wyposażonego w zaprojekto-
wane układy pomiarów i  regulacji zgodnie z  kryteriami obowiązującymi 
w teorii sterowania.

WIEŻA CZY DRON?
W  2013 roku doszło do 126 406 pożarów, z  czego 3,77% przypada 

na pożary lasu – podaje Komenda Główna Państwowej Straży Pożarnej  
(KG PSP)2. Paliła się głównie ściółka leśna, ale strażacy odnotowali rów-
nież kilkaset pożarów pojedynczych drzew. Każda akcja gaśnicza wymaga 
zaangażowania odpowiednich sił i  środków, w  zależności od okoliczności 
wybuchu pożaru. Inaczej gasi się pole torfowe, inaczej las z przewagą drzew 

2  Dane statystyczne KG PSP:  www.kgpsp.gov.pl.
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iglastych. Bardzo pomocne okazują się wówczas zintegrowane systemy 
wspierania zarządzania kryzysowego. Siłą systemu jest jednak mechanizm 
automatycznego wykrywania pożarów na obszarach otwartych i  leśnych. 
Wysokiej klasy kamery ulokowane na wieżach obserwacyjnych przesyłają 
obraz do systemu centralnego.

Ilustracja 5. 
Przykład betonowych wież obserwacyjnych

Źródło: Lasy Państwowe

Tam wykrywane są typowe objawy pożarowe, np. dym. Biorąc pod uwa-
gę położenie poszczególnych wież oraz kąt, pod którym widać dym, system 
określa miejsce pożaru. To jest, owszem, metoda prosta i  skuteczna, ale 
droga. Wymaga wszak budowy betonowej wieży w  środku leśnej głuszy, 
o masie fundamentu porównywalnej z masą samej wieży, do której trze-
ba doprowadzić prąd lub zadbać o oszczędny agregat prądotwórczy. Wie-
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ża zmienia też krajobraz okolicy i nie można jej posadowić w rezerwatach 
przyrody. W Polsce leśnicy postawili również na budowę betonowych wież 
obserwacyjnych o wysokości od 35 do 60 m. Przy dobrych warunkach wi-
doczność z tych wysokości sięga nawet 20 km. Jeśli przyjmiemy, że każde 
nadleśnictwo (430 w Polsce) stawia po dwie lub trzy takie wieże, to winni-
śmy z czasem doczekać się od 860 do 1290 budowli górujących nad lasami 
(z wyłączeniem parków narodowych i ścisłych rezerwatów przyrody). Na 
razie dominuje model zlecania monitorowania sytuacji pożarowej tzw. Za-
kładom Usług Leśnych, które oddelegowują do pracy na wieżach swoich 
pracowników. Zaczyna się też stawiać wieże całkowicie zautomatyzowane, 
wyposażone w kamery i radiolinie, umożliwiające przesyłanie obrazu z ka-
mer bezpośrednio do nadleśnictwa. Na takie rozwiązanie zdecydowało się  
m.in. Nadleśnictwo Biłgoraj3. Obraz z masztu w Rogóźniance przesyłany 
jest do wieży na ul. Zamojskiej, a następnie do Nadleśnictwa. Obserwato-
rzy nie będą już musieli siedzieć na wieżach. Jedynie w przypadku awarii 
kamery. Inwestycja kosztowała 1,26 mln zł. Z prostego rachunku wynika, 
że 1000 takich wież kosztowałoby fundusz leśny, gromadzony z  zysków 
Lasów Państwowych, oraz poszczególne nadleśnictwa ok. 126 mln zł!  Na-
wet jeśli te obsługiwane przez człowieka zostaną w pełni zautomatyzowa-
ne i tym samym odpadną koszty budowy nowych wież, to koszty i tak prze-
kraczają możliwości finansowe Państwowego Gospodarstwa Leśnego Lasy 
Państwowe. Już nie mówiąc o czasie, ponieważ zanim PGL LP dostawiłoby 
do tej sieci ostatnią wieżę, musiałoby wymieniać zużyty sprzęt z tych naj-
starszych. Rozwiązanie nasuwa się samo. 

Należy zaufać szybkiemu rozwojowi techniki i  zaprząc do komplek-
sowej ochrony przeciwpożarowej lasów obserwację satelitarną oraz sieci 
czujników posadowione na różnego rodzaju robotach, w  tym dronach. 
Być może na pierwszy ogień (nomen omen) winny pójść parki narodowe, 
akurat pozostające poza jurysdykcją PGL LP, w których nie można budo-
wać betonowych wież. Wyobraźmy sobie sytuację, w której nad połaciami 
Kampinoskiego Parku Narodowego albo nad Puszczą Białowieską w czasie 
letnich upałów unoszą się drony wyposażone w odpowiednie kamery. Ich 
lot śledzą obserwatorzy w  centrum koordynacyjnym służb, korzystający 

3 � http://www.bilgorajska.pl/aktualnosc,7481,0,0,0,Nowe-wieze-do-obserwacji-la-
su.html.
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dodatkowo ze zobrazowań satelitarnych. System informatyczny na bieżą-
co wykrywa zmiany w obrazach zarejestrowanych przez satelity i BSP. Tak 
oto znacznie wzrasta zdolność do wykrycia zarzewia ognia. Skraca się czas 
podjęcia akcji. W  konsekwencji zamiast gasić pożar lasu, mielibyśmy do 
czynienia z akcją gaszenia np. traw. Koszty finansowe i społeczne, jak też 
przyrodnicze zdecydowanie niższe od betonowych wież. 

PODSUMOWANIE 
Za pomocą bezzałogowych statków powietrznych można szybciej i efek-

tywniej obserwować tereny leśne o  zdecydowanie większej powierzchni 
niż tradycyjnymi sposobami. Drony mogą przyczynić się także do znacz-
nej redukcji kosztów niektórych operacji. Obecnie inspekcje lasów prze-
prowadzane z  powietrza wiążą się z  wynajęciem samolotu wraz z  załogą 
lub z wynajęciem motolotniarza. Korzystając z BSP, można takie inspekcje 
przeprowadzać samodzielnie, nie będąc zależnym od innych osób oraz firm. 
Bezzałogowy statek powietrzny ma możliwość przesyłania obrazu w czasie 
rzeczywistym, tak więc idealnie nadaje się do monitorowania zagrożenia 
pożarowego obszarów trudno dostępnych, takich jak lasy, torfowiska, tere-
ny bagienne. Zaletą systemu jest możliwość szybkiego przemieszczania się 
z pominięciem tras komunikacyjnych. 

Ważną cechą dronów przeznaczonych dla leśnictwa jest czas trwania 
lotu na jednym akumulatorze. Zgodnie z tym, o czym było już wspomnia-
ne w  niniejszej publikacji, dłuższy czas lotu poprawia zdolności opera-
cyjne BSP i umożliwia szybszą oraz bardziej wydajną inspekcję. Nie bez 
znaczenia jest też liczba akumulatorów zapasowych. W  przypadku BSP 
użytkowanych w  lasach, rozsądne minimum to 3 dodatkowe komplety 
akumulatorów. Przy założeniu, że w miejscu lotów dostępna jest ładowar-
ka, zapewnienie takiej liczby akumulatorów umożliwia właściwie ciągłą 
pracę. Monitorowanie zagrożeń pożarowych dzieli się na dwa elementy: 
wykrywanie i lokalizację ognisk spalania (wielogodzinne patrolowanie ob-
szarów zagrożonych pożarem) oraz przesyłanie informacji w czasie rzeczy-
wistym do stanowiska pracy operatora. Informacja obrazowa z kamer po-
kładowych TV lub IR służy do bardzo szybkiego i precyzyjnego określenia 
sytuacji pożarowej (dym, spalanie płomieniowe i  bezpłomieniowe) oraz 
miejsca pożaru (aktualna pozycja punktu obserwowanego przez głowicę 
optoelektroniczną BSP jest przesyłana do stacji kierowania i  kontroli). 
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Pożary lasów mają dużą tendencję do szybkiego rozprzestrzeniania się. 
W sytuacji takiej ważną rolę odgrywają systemy BSP, które mogą być uży-
wane do przesyłania informacji obrazowych z  przebiegu i  postępu akcji 
gaszenia pożaru. Zdolność oceny sytuacji pożarowej przez kierującego 
działaniami ratowniczymi jest dość ograniczona ze względu na bliskość 
drzew, natomiast podgląd na trójwymiarowo przedstawiony obraz z po-
wietrza umożliwia bardziej efektywne podejmowanie decyzji, jak również 
rozplanowanie użycia sił i środków gaśniczych do gaszenia pożaru. Rzeczy-
wisty obraz może być przesyłany do dowódców poszczególnych odcinków 
gaśniczych (bojowych), co zwiększa komfort pracy oraz bezpieczeństwo 
ratowników i  osób postronnych. System BSP ma zastosowanie również 
w monitorowaniu stanu poziomu wód (rzek, jezior, rozlewisk) oraz tere-
nów zagrożonych powodzią i podtopieniami. Za pomocą kamer znajdu-
jących się na pokładzie BSP można sprawdzać poziom wody w akwenach 
(zbliżenie i obraz skali wodowskazu), stan wałów przeciwpowodziowych 
oraz rozwój sytuacji, a w tym prędkość i kierunek przemieszczania się fali 
powodziowej. Bezzałogowe statki powietrzne znajdują zastosowanie przy 
kierowaniu działaniami ratowniczymi i prewencyjnymi. Za pomocą przesy-
łanych współrzędnych lokalizuje się osoby poszkodowane lub zagrożone. 
Posiadanie takiego systemu pozwoliłoby na uniknięcie wielu katastrof 
i zmniejszenie skutków klęsk żywiołowych. Budowa mobilnego systemu 
monitorowania zagrożeń pożarowych na terytorium Polski w  oparciu 
o  bezzałogowe statki powietrzne wymaga pilnego zrealizowania m.in. 
opracowania cyfrowej mapy zagrożenia pożarowego lasów na podstawie 
danych satelitarnych oraz opracowania scenariuszy i algorytmów realizo-
wania misji za pomocą bezzałogowych statków powietrznych.

Źródła prawa
Rozporządzenie Ministra Infrastruktury i  Budownictwa z  dnia 8 sierpnia 2016 

roku zmieniające rozporządzenie w sprawie wyłączenia zastosowania niektórych 
przepisów ustawy – Prawo lotnicze  do niektórych rodzajów statków powietrz-
nych oraz określenia warunków  i wymagań dotyczących używania tych statków 
(Dz.U. poz. 1317).

Rozporządzenie Ministra Spraw Wewnętrznych i Administracji z  dnia 7 czerwca 
2010 roku w sprawie ochrony przeciwpożarowej budynków, innych obiektów bu-
dowlanych i terenów (Dz.U. nr 109 poz. 719). 
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Rozporządzenie Ministra Spraw Wewnętrznych i Administracji z dnia 22 września 
2000 roku w sprawie szczegółowych zasad wyposażenia jednostek organizacyj-
nych Państwowej Straży Pożarnej (Dz.U. nr 93 poz. 1035).

Rozporządzenie Ministra Środowiska z dnia 22 marca 2006 roku w sprawie szcze-
gółowych zasad zabezpieczenia przeciwpożarowego lasów (Dz.U. nr 58 poz. 405 
z późn. zm.). 



Abstract
Cosmetics have become the objects of a common use. Their manufacturing is 
also a great and profitable branch of production. Hence, the great importance 
of the issue concerned with their use, in light of health safety of the potential 
user. It is impossible to discuss in a single elaboration all aspects (technical, or-
ganizational and legal) related to the safety of cosmetics. Therefore, an attempt 
to present only the legal conditions based on the provisions of Polish law and 
EU law was taken. The first part presents the definition of cosmetic (cosmetic 
product) in Polish and EU law, as well as the US one. It turns out that under this 
term lies − in the case of Polish and the European Union regulations − as many 
as 20 groups of different products. The second part discusses the legal regula-
tions related to the safety of cosmetics, addressed directly to the manufacturer. 
For it is the manufacturer who in the first place is responsible for the marketing 
of safe cosmetic (cosmetic product). In the final part of the elaboration, legal 
regulations related to the functioning of the supervisory authorities (State Sa-
nitary Inspection) and to labeling, falsification and regularities of cosmetics’ 
trading (Trade Inspection) were presented.

Keywords: cosmetics, cosmetic product, cosmetic law, Poland, the European Union

Streszczenie
Dawno już kosmetyki stały się przedmiotami powszechnego użytku. Ich wy-
twarzanie to również wielka i dochodowa gałąź produkcji. Stąd też niebagatel-
nego znaczenia nabiera problem ich bezpieczeństwa dla zdrowia potencjalne-
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go użytkownika. W jednym opracowaniu nie sposób jest omówić wszystkich 
aspektów (technicznych, organizacyjnych czy prawnych) związanych z bezpie-
czeństwem kosmetyków. Dlatego podjęto w nim próbę przedstawienia jedy-
nie prawnych uwarunkowań bezpieczeństwa kosmetyków w oparciu o przepi-
sy prawa polskiego oraz unijnego. W pierwszej części przedstawiona została 
definicja kosmetyku (produktu kosmetycznego) w prawie polskim i unijnym, 
a  także w  USA. Okazuje się, że pod tym pojęciem kryje się − w  przypadku 
przepisów polskich oraz Unii Europejskiej − aż 20 grup różnorodnych pro-
duktów. W części drugiej omówione zostały prawne regulacje związane z bez-
pieczeństwem kosmetyków skierowane bezpośrednio do producenta. Bowiem 
to producent w  pierwszej kolejności jest odpowiedzialny za wprowadzenie 
do obrotu bezpiecznego kosmetyku (produktu kosmetycznego). Wreszcie − 
w części końcowej − przedstawiono regulacje prawne związane z funkcjono-
waniem organów nadzoru nad bezpieczeństwem produkcji (Państwowa In-
spekcja Sanitarna) oraz w zakresie znakowania, zafałszowań i prawidłowości 
obrotu kosmetyków (Inspekcja Handlowa).

Słowa kluczowe: kosmetyk, produkt kosmetyczny, prawo kosmetyczne, Polska, 
Unia Europejska

Wprowadzenie
W ostatnich latach wartość produkcji i sprzedaży kosmetyków w Polsce 

rośnie, licząc rok do roku, zwykle o kilkanaście procent. Prognozy branżowe 
na lata 2013–2016 zakładały wzrost wartości polskiego rynku kosmetycz-
nego z 20 do 26 mld zł. Jeśli chodzi o wielkość, polski rynek kosmetyków 
plasowany jest na szóstym miejscu w Europie pod względem wartości sprze-
daży, a także eksportu (M. Kasprzak, 2016). Polskie kosmetyki dostępne są 
już w 130 krajach. Około 60% polskich produktów kosmetycznych ekspor-
towanych jest do krajów Unii Europejskiej. Kolejne 23% sprzedawane jest 
w krajach Europy Środkowej i Wschodniej. Głównym ich importerem pozo-
staje Rosja, w której polskie produkty znane są konsumentom od wielu lat. 
Polskie produkty dostępne są nie tylko w Europie, ale również w drogeriach 
i perfumeriach m.in. takich krajów, jak Trynidad i Tobago, Nowa Zelandia, 
Chile czy emiratu Dubaj (K. Bochner, K. 2013).

Z kolei w UE każdego roku około 25% produktów kosmetycznych bę-
dących w obrocie to nowości. Europa jest światowym liderem w branży ko-
smetycznej, a jej rynek detaliczny ma wartość 77 mld euro. Europa ekspor-
tuje jedną trzecią wszystkich produktów kosmetycznych sprzedawanych na 



Bezpieczeństwo kosmetyków w świetle prawa polskiego...
201

całym świecie [Sprawozdanie Komisji dla parlamentu z dnia 19.9.2016 roku 
COM(2016) 580 final, s. 1]. Szacuje się, że przy produkcji oraz dystrybucji 
kosmetyków w Europie zatrudnionych jest ponad pół miliona osób (M. Bor-
kowski, 2015, s. 13).

Produkty kosmetyczne są również wprowadzane przez producentów z kra-
jów trzecich na rynek europejski, w tym i rynek polski. Część z nich wpro-
wadzana jest nielegalnie. Z danych opublikowanych w 2015 roku wynika, że 
służby celne UE zatrzymały podróbki produktów kosmetycznych o wartości 
ponad 42 mln euro. Produkty te pochodziły głównie z Chin, Malezji, Turcji, 
Singapuru oraz Hongkongu (Report on EU customs… 2015, passim).

Rodzi się więc w  tym miejscu pytanie o  bezpieczeństwo kosmetyków. 
Jakie są europejskie oraz polskie unormowania prawne w  tym zakresie? 
Antycypując szczegółowe rozważania na ten temat, wypada w tym miejscu 
stwierdzić, że obecnie w sensie normatywnym bezpieczeństwo kosmetyków 
na terenie UE opiera się na rozwiązaniach prawnych, których celem nad-
rzędnym jest zapewnienie, aby każdy kosmetyk, który trafia na rynek, był 
bezpieczny dla zdrowia ludzi. 

W dalszych częściach opracowania przedstawiony zostanie przegląd pol-
skich oraz unijnych regulacji prawnych związanych z bezpieczeństwem ko-
smetyków (jak chce polski ustawodawca) czy też produktów kosmetycznych 
(jak to określa prawodawca unijny).

Definicje kosmetyku w prawie polskim  
i wspólnotowym

W literaturze przyjmuje się, że słowo „kosmetyk” wywodzi się od grec-
kiego kosmetikos oznaczającego sztukę upiększania (K. Szewczyk, J. Mły-
narczyk, 2015, s. 61). Natomiast w sensie językowym rzeczownik „kosme-
tyk” to środek kosmetyczny służący do upiększania i pielęgnowania ciała 
(Słownik języka polskiego, 1978, t. 1, s. 1021). Z kolei przymiotnik „kosme-
tyczny” to: dotyczący kosmetyki, kosmetyków; służący do pielęgnowania 
ciała i urody; upiększający (Słownik języka polskiego, 1978, t. 1, s. 1021).

W prawodawstwie polskim pierwszym aktem prawa dotyczącym kosme-
tyków było rozporządzenie Prezydenta RP z dnia 22 marca 1928 roku o do-
zorze nad artykułami żywności i  przedmiotami użytku. Nie definiowało 
ono, czym jest kosmetyk. W zamian posługiwało się określeniem „środek 
kosmetyczny”. Określenie to również nie zostało zdefiniowane. Natomiast 
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akt ten m.in. stanowił, w jakich przypadkach należy uznać, że środek ko-
smetyczny jest szkodliwy (art. 2), zepsuty (art. 3), podrobiony (art. 4), sfał-
szowany (art. 5) bądź fałszywie oznaczony (art. 6). 

Po raz pierwszy pojęcie „środek kosmetyczny” w  prawie polskim zo-
stało zdefiniowane w rozporządzeniu Ministra Opieki Zdrowotnej z dnia 
25 czerwca 1934 roku wydanym w porozumieniu z Ministrem Przemysłu 
i Handlu o dozorze nad wyrobem i obiegiem środków kosmetycznych. Zgod-
nie z brzmieniem § 1 wspomnianego rozporządzenia: „środki kosmetyczne 
(…) są to środki do oczyszczania, barwienia i pielęgnowania skóry, włosów, 
paznokci oraz jamy ustnej i zębów”. Zostały one – zgodnie z § 2 cytowanego 
rozporządzenia – podzielone na trzy grupy:
1) � środki kosmetyczne do skóry (kremy, mydła toaletowe i mydła do gole-

nia, pudry, środki przeciw poceniu się, szminki, środki do masażu i do 
nacierania, środki do pielęgnowania paznokci, dodatki do kąpieli z wy-
jątkiem środków leczniczych),

2) � środki kosmetyczne do włosów (mydła do mycia włosów i głowy, pły-
ny do włosów, olejki, brylantyny, pomady, środki do barwienia włosów, 
środki na odwłosienie),

3) � środki kosmetyczne do jamy ustnej i zębów (płyny i tabletki do płukania 
ust i zębów, proszki, pasty i mydełka do zębów, ołówki, pomadki i płyny 
do warg).

Listę powyższych środków kosmetycznych rozszerzyło rozporządzenie 
Ministra Opieki Społecznej z dnia 18 stycznia 1939 roku wydane w porozu-
mieniu z Ministrem Przemysłu i Handlu o dozorze nad wyrobem i obiegiem 
środków kosmetycznych. Utrzymano w nim podział na trzy grupy produk-
tów kosmetycznych, ale zmieniono ich nazwy oraz dodano w poszczegól-
nych grupach nowe produkty. Stąd, zgodnie z brzmieniem § 2 wspomniane-
go rozporządzenia, do grupy środków kosmetycznych do skóry i paznokci 
zaliczano: mydła toaletowe oraz mydła, proszki, kremy i pasty do golenia, 
kremy, pasty, emulsje, galaretki, olejki i balsamy, pudry (stałe i w płynie), 
szminki (barwiczki), maski, plastry, papiery kosmetyczne, masy plastyczne 
i emalie, środki przeciw poceniu się, płyny i octy toaletowe, środki do masa-
żu i do nacierania, sole i dodatki do kąpieli (z wyjątkiem leczniczych), środki 
na odciski, środki do pielęgnowania, polerowania, barwienia paznokci, la-
kiery, pomadki oraz środki do zmywania lakierów i pomadek.
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Do grupy środków kosmetycznych do włosów zaliczono: mydła i szam-
pony do włosów i głowy, płyny do włosów i skóry głowy, olejki, brylantyny 
i  pomady, środki do barwienia włosów, środki na odwłosienie, środki do 
trwałej ondulacji.

Do grupy środków kosmetycznych do jamy ustnej i zębów zaliczono zaś: 
płyny i tabletki do płukania jamy ustnej i zębów, proszki, pasty i mydełka do 
zębów oraz ołówki, pomadki i płyny do warg.

Unormowania te przetrwały do 12 maja 2002 roku, kiedy to weszła 
w życie ustawa z dnia 30 marca 2001 roku o kosmetykach. Jej celem było 
dostosowanie polskich rozwiązań prawnych odnoszących się do wytwarza-
nia i obrotu kosmetyków do wymagań jednolitego rynku Unii Europejskiej 
(Uzasadnienie do rządowego projektu ustawy o kosmetykach, s. 13).

Wedle wspomnianej ustawy kosmetykiem jest każda substancja che-
miczna lub mieszanina przeznaczone do zewnętrznego kontaktu z ciałem 
człowieka: skórą, włosami, wargami, paznokciami, zewnętrznymi narząda-
mi płciowymi, zębami i błonami śluzowymi jamy ustnej, których wyłącz-
nym lub podstawowym celem jest utrzymanie ich w  czystości, pielęgno-
wanie, ochrona, perfumowanie, zmiana wyglądu ciała lub ulepszenie jego 
zapachu (art. 2 ust. 1). 

Definicja ta nie różniła się prawie wcale od definicji kosmetyku zawar-
tej w  dyrektywie Rady (76/768/EWG) z  dnia 27 lipca 1976 roku w  spra-
wie zbliżenia ustawodawstwa państw członkowskich dotyczących kosme-
tyków. Zgodnie z art. 1 ust. 1 wspomnianej dyrektywy kosmetyk oznacza 
każdy produkt przeznaczony do kontaktu z zewnętrznymi częściami ciała 
ludzkiego (skórą, owłosieniem, paznokciami, wargami i zewnętrznymi na-
rządami płciowymi) lub zębami i błonami śluzowymi jamy ustnej, którego 
wyłącznym lub głównym zadaniem jest ich czyszczenie, perfumowanie lub 
ochranianie, aby utrzymywać je w dobrym stanie, zmieniać ich wygląd lub 
poprawiać zapachy ciała.

Nie różni się ona zasadniczo także od późniejszej definicji produktu ko-
smetycznego zawartej w  przepisach prawa wspólnotowego, konkretnie 
w  rozporządzeniu Parlamentu Europejskiego i  Rady (WE) nr 1223/2009 
z dnia 30 listopada 2009 roku dotyczącym produktów kosmetycznych. Zgod-
nie z unormowaniami tego rozporządzenia: „produkt kosmetyczny oznacza 
każdą substancję lub mieszaninę przeznaczoną do kontaktu z zewnętrznymi 
częściami ciała ludzkiego (naskórkiem, owłosieniem, paznokciami, wargami 
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oraz zewnętrznymi narządami płciowymi) lub z zębami oraz błonami śluzo-
wymi jamy ustnej, którego wyłącznym lub głównym celem jest utrzymywanie 
ich w czystości, perfumowanie, zmiana ich wyglądu, ochrona, utrzymywanie 
w dobrej kondycji lub korygowanie zapachu ciała” (art. 2 ust. 1 lit. a). Jednak 
w  cytowanym rozporządzeniu wprowadzono wyraźne zastrzeżenie, że nie 
jest uznawana za produkt kosmetyczny substancja lub mieszanina przezna-
czona do spożycia, wdychania, wstrzykiwania lub wszczepiania do ciała ludz-
kiego (art. 2 ust. 2). Czyli kosmetykiem jest produkt w postaci określonych 
w przepisach prawa substancji bądź ich mieszanin, który oddziałuje wyłącz-
nie poprzez zewnętrzny kontakt z ciałem człowieka.

Polska czy wspólnotowa definicje normatywne kosmetyku (produktu ko-
smetycznego) to jedne z wielu funkcjonujących w obiegu międzynarodowym. 
Zdecydowana większość państw we własnym zakresie definiuje w odpowied-
nich aktach prawnych to pojęcie. Na przykład w   USA definicja kosmetyku 
jest węższa. Zgodnie z  ustawą o  żywności, lekach i  kosmetykach (Federal 
Food, Drug, and Cosmetic Act ) z 1938 roku kosmetykiem jest produkt prze-
znaczony do wcierania, spryskiwania, rozpylania, wprowadzania do wnętrza 
lub innego aplikowania do ciała ludzkiego lub jego części, w celu czyszczenia, 
upiększenia, zwiększenia atrakcyjności bądź zmiany wyglądu (D. Dąbrowska, 
J. Kaniewski, s. 54). Stąd może na pierwszy rzut oka budzić zdziwienie fakt, 
że szereg współczesnych produktów kosmetycznych produkowanych i  ofe-
rowanych konsumentom unijnym traktowanych jest przez administrację 
Stanów Zjednoczonych jako leki OTC (over-the-counter drugs), czyli leki bez 
recepty. To rodzi określone skutki w sferze prawnej, organizacyjnej i w zarzą-
dzaniu dla firm kosmetycznych mających siedzibę w państwie na terenie UE, 
a chcących eksportować swoje produkty do Stanów Zjednoczonych. 

Warto w  tym miejscu zaznaczyć, że polski ustawodawca zdawał so-
bie od początku sprawę, że tak określona normatywna definicja kosme-
tyku obejmuje bardzo szeroką gamę produktów. Dlatego też zobowiązał  
w art. 2 ust. 2 wspomnianej wyżej ustawy ministra właściwego do spraw 
zdrowia do określenia, drogą rozporządzenia, najczęściej występujących 
kategorii produktów będących kosmetykami. Minister zdrowia wywiązał 
się z nałożonego nań obowiązku, wydając w dniu 16 czerwca 2003 roku 
rozporządzenie w sprawie określenia kategorii produktów będących ko-
smetykami. Rozporządzenie to określa 20 grup kosmetyków najczęściej 
występujących na rynku. 
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Zgodnie z brzmieniem § 2 wspomnianego rozporządzenia są to: kremy, 
emulsje, płyny, żele i oliwki oraz balsamy do skóry, maseczki do twarzy, z wy-
jątkiem maseczek służących do peelingu chemicznego, podkłady barwiące, 
pudry do makijażu, pudry po kąpieli, pudry higieniczne, mydła toaletowe, 
a także mydła dezodoryzujące, perfumy, wody toaletowe i kolońskie, środki 
do kąpieli i pod prysznic, środki do depilacji, dezodoranty i środki przeciw 
poceniu, środki do pielęgnacji włosów, w tym środki do barwienia i  rozja-
śniania, do trwałej ondulacji, do prostowania i utrwalania, do układania, do 
mycia, odżywki, do utrwalania fryzury, środki do golenia, środki do makijażu 
i demakijażu, środki przeznaczone do pielęgnacji i malowania ust, środki do 
pielęgnacji zębów i jamy ustnej, środki do pielęgnacji i malowania paznok-
ci, środki do higieny zewnętrznych narządów płciowych, środki do opalania 
i chroniące przed promieniowaniem ultrafioletowym,  środki do samoopala-
nia, środki do rozjaśniania skóry oraz środki przeciw zmarszczkom.

Powyższy wykaz obejmuje jedynie najczęściej występujące grupy kosme-
tyków. Nie da się więc z góry wykluczyć, że w przyszłości mogą być do nie-
go dołączone kolejne, o ile będą spełniać wymogi określone w art. 2 ust. 1 
ustawy o kosmetykach. Co więcej, kosmetykiem będzie też każdy produkt, 
niewymieniony w przedstawionym wykazie, o ile tylko będzie spełniał wy-
mogi cytowanej ustawy.

Podobnie postąpiono w  prawodawstwie unijnym. Wspomniana wcze-
śniej dyrektywa Rady z 1976 roku nie stworzyła zamkniętej raz na zawsze 
definicji kosmetyku. W art. 1 ust. 1 wyraźnie zaznaczono, że za kosmetyki 
w rozumieniu definicji zawartej w tym artykule uważane są w szczególności 
produkty wymienione w załączniku 1. Załącznik ten, zatytułowany „Przy-
kładowy wykaz kosmetyków według kategorii”, zawierał 20 grup produk-
tów. Porównanie tekstu rozporządzenia Ministra Zdrowia z dnia 16 czerwca 
2003 roku w sprawie określenia kategorii produktów będących kosmetyka-
mi ze wspomnianym załącznikiem 1 do dyrektywy Rady z 1976 roku po-
zwala wyciągnąć wniosek o identyczności treści § 2 polskiego rozporządze-
nia z owym załącznikiem. Taki stan rzeczy był wynikiem dostosowywania 
prawa polskiego do prawa unijnego w przededniu wstąpienia Polski do UE. 
Obecnie obowiązujące rozporządzenie PE i Rady (WE) nr 1223/2009 nie 
zawiera już takiego osobnego wykazu. Jedynie w pkt 7 preambuły rozporzą-
dzenia wymienione są grupy produktów, którym można przypisać miano 
produktów kosmetycznych.
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Warto w tym miejscu nadmienić, że prócz wspomnianych wyżej wyka-
zów na terenie UE funkcjonują także i inne klasyfikacje kategorii kosmety-
ków, czy jak chce unijny prawodawca − produktów kosmetycznych. Przy-
kładem może być Wspólna Taryfa Celna obowiązująca w UE. Posługuje się 
ona określeniami „preparaty perfumeryjne, kosmetyczne lub toaletowe” 
oraz „mydła”. Zgodnie z  logiką konstrukcji owej taryfy oraz nomenkla-
tury taryfowej i  statystycznej w sekcji VI, dziale 33, umieszczono: olejki 
eteryczne i  rezinoidy, preparaty perfumeryjne, kosmetyczne lub toaleto-
we. Dział ten podzielono m.in. na poddziały: preparaty kosmetyczne lub 
upiększające oraz preparaty do pielęgnacji skóry (inne niż leki), włącznie 
z preparatami przeciwsłonecznymi lub do opalania, preparaty do manicure 
lub pedicure; preparaty do włosów; preparaty do higieny zębów lub jamy 
ustnej, włącznie z  pastami i  proszkami do przytwierdzania protez, nici 
dentystyczne do czyszczenia międzyzębowego; preparaty stosowane przed 
goleniem, do golenia lub po goleniu, dezodoranty osobiste, preparaty do 
kąpieli, depilatory i  pozostałe preparaty perfumeryjne, kosmetyczne lub 
toaletowe, gotowe odświeżacze pomieszczeń. Natomiast mydła umiesz-
czono w  dziale 34 (rozporządzenie wykonawcze Komisji UE 2015/1754 
z dnia 6 października 2015 roku). 

Nie jest to zamknięta lista produktów kosmetycznych. W  każdej chwili 
można, po wyczerpaniu drogi legislacyjnej, dołączyć do niej kolejny produkt.

W literaturze światowej, już od lat 70. ubiegłego stulecia, pojawiły się 
propozycje, aby wyraźnie wydzielić osobną grupę produktów kosmetycz-
nych zwanych potocznie dermokosmetykami bądź kosmeceutykami. We-
dle definicji zaproponowanej przez amerykańskiego dermatologa A.M. 
Kligsmana kosmeceutyki to produkty kosmetyczne zawierające aktywne 
składniki, które mogą wpływać na procesy fizjologiczne zachodzące w skó-
rze człowieka. Oprócz działania pielęgnacyjnego wykazują one działanie 
lecznicze lub wspomagające leczenie. Są to kosmetyki o podwójnym dzia-
łaniu – pielęgnacyjnym i  leczniczym.  Czyli „kosmeceutyk” to kosmetyk 
wpływający na procesy fizjologiczne skóry i wspomagający leczenie cho-
rób skóry (S.Z. Rzeźnik,  K. Kordus,  R. Śpiewak, 2012, s. 101). Jak dotąd 
żadne z państw na świecie nie wyodrębniło kosmeceutyków w sensie nor-
matywnym. Z punktu widzenia prawa polskiego i unijnego taki produkt 
jest albo produktem kosmetycznym (o  ile jego głównym zadaniem jest 
utrzymanie w czystości, pielęgnowanie, ochrona, perfumowanie, zmiana 
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wyglądu ciała lub ulepszenie jego zapachu ), albo produktem leczniczym, 
którego definicja, zgodnie z art. 2 pkt 32 ustawy z dnia 6 września 2001 
roku – Prawo farmaceutyczne, brzmi następująco: jest to „substancja lub 
mieszanina substancji, przedstawiana jako posiadająca właściwości zapo-
biegania lub leczenia chorób występujących u ludzi lub zwierząt lub poda-
wana w celu postawienia diagnozy lub w celu przywrócenia, poprawienia 
lub modyfikacji fizjologicznych funkcji organizmu poprzez działanie far-
makologiczne, immunologiczne lub metaboliczne”. Ustawa ta – od nowe-
lizacji w 2007 roku − reguluje również sytuację, gdy dany produkt spełnia 
jednocześnie kryteria leku i np. kosmetyku. Wówczas to, zgodnie z art. 
3a ustawy – Prawo farmaceutyczne, stosuje się do niego właśnie przepisy 
tej ustawy. Przepis ten stanowi wyraźnie, że do produktu spełniającego 
jednocześnie kryteria produktu leczniczego oraz kryteria innego rodzaju 
produktu, w szczególności suplementu diety, kosmetyku lub wyrobu me-
dycznego, określone odrębnymi przepisami, stosuje się przepisy niniej-
szej ustawy. Dlatego też zgodzić się wypada z poglądem, że kosmeceutyki 
bądź dermokosmetyki to terminy z zakresu raczej marketingu niż nauki 
(S.Z. Rzeźnik, K. Kordus, R. Śpiewak, 2012, s. 103). 

W warunkach polskich, w kontekście art. 3a ustawy – Prawo farmaceu-
tyczne, warto zwrócić uwagę na wyrok NSA z dnia 19 maja 2009 roku sygn. II 
GSK 899/08, w którym stwierdzono, że oczywiste jest, iż w razie poważnych 
wątpliwości co do charakteru tego produktu, czy aby nie jest on środkiem 
leczniczym, jedyny dowód rozstrzygający wszelkie wątpliwości powinna sta-
nowić opinia biegłego odpowiedniego instytutu naukowego (D. Wąsik, s. 23).

Warto też zaznaczyć, że ustawodawca przewidział w  art. 86 ust. 8 
ustawy – Prawo farmaceutyczne możliwość sprzedaży produktów kosme-
tycznych w ogólnodostępnych aptekach, ale z wyłączeniem kosmetyków 
przeznaczonych do perfumowania lub upiększania oraz pod warunkiem, 
że ich przechowywanie i  sprzedaż nie będą przeszkadzać podstawowej 
działalności apteki.

Bezpieczeństwo kosmetyków
Każdy produkt występujący na rynku winien być bezpieczny.  W warun-

kach polskich kwestię bezpieczeństwa produktów reguluje w pierwszej ko-
lejności ustawa z dnia 12 grudnia 2003 roku o ogólnym bezpieczeństwie 
produktów (Dz.U. z 2015 r., poz. 322 z późn. zm.). Z treści art. 10 ust. 1 
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wspomnianej ustawy wynika, że producent zobowiązany jest wprowadzać 
na rynek polski wyłącznie produkty bezpieczne. Ustawa ta w art. 4 ust. 1 
przyjmuje, że „produktem bezpiecznym jest produkt, który  w  zwykłych 
lub w innych, dających się w sposób uzasadniony przewidzieć, warunkach 
jego używania, z  uwzględnieniem czasu korzystania z  produktu, a  także, 
w zależności od rodzaju produktu, sposobu uruchomienia oraz wymogów 
instalacji i konserwacji, nie stwarza żadnego zagrożenia dla konsumentów 
lub stwarza znikome zagrożenie, dające się pogodzić z jego zwykłym uży-
waniem i  uwzględniające wysoki poziom wymagań dotyczących ochrony 
zdrowia i życia ludzkiego”. 

Ustawa o kosmetykach nie określa wprost definicji bezpiecznego kosme-
tyku. Zastrzega jedynie w art. 4 ust. 1, że kosmetyk wprowadzony do obrotu 
nie może zagrażać zdrowiu ludzi, o ile używany jest w zwykłych lub w innych 
dających się przewidzieć warunkach, z uwzględnieniem w szczególności jego 
wyglądu lub prezentacji, oznakowania, wszystkich instrukcji użycia oraz in-
nych wskazówek lub informacji pochodzących od producenta.

W podobny sposób kwestię tę reguluje rozporządzenie PE i Rady (WE) nr 
1223/2009 dotyczące produktów kosmetycznych. Otóż w art. 3 ust. 1 tego 
rozporządzenia stwierdzono wyraźnie, że „produkt kosmetyczny udostęp-
niany na rynku powinien być bezpieczny dla zdrowia ludzi w normalnych lub 
dających się przewidzieć warunkach stosowania (…)”. Nadto w pkt 9 pream-
buły wspomnianego rozporządzenia znajduje się stwierdzenie, że „produkty 
kosmetyczne powinny być bezpieczne w normalnych lub dających się racjo-
nalnie przewidzieć warunkach stosowania. W szczególności analiza ryzyka 
i korzyści nie powinna uzasadniać występowania ryzyka dla zdrowia ludzi”. 

Z  przepisów tych wynika więc zasada bezwzględnego bezpieczeństwa 
kosmetyków. Nigdy więc ryzyko stosowania kosmetyku nie może przewyż-
szyć korzyści z jego stosowania. W warunkach polskich za bezpieczeństwo 
kosmetyku odpowiada jego producent. 

Zgodnie z art. 3 ust. 1 ustawy o kosmetykach za producenta uważa się:
a)  przedsiębiorcę, który wytwarza i wprowadza kosmetyk do obrotu,
b)  przedsiębiorcę, który wprowadza kosmetyk do obrotu,
c)  przedstawiciela przedsiębiorcy,
d) � każdą osobę, która występuje jako wytwórca, umieszczając na produkcie 

lub dołączając do niego swoją firmę, znak towarowy lub inne odróżnia-
jące oznaczenie,
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e) � importera wprowadzającego do obrotu kosmetyk spoza państwa, w któ-
rym ma swoją siedzibę.

Odmiennie postąpił prawodawca unijny. W  rozporządzeniu PE i  Rady 
(WE) nr 1223/2009 osobno uregulował pojęcia producenta (art. 2 ust. 1 lit. 
d), dystrybutora (art. 2 ust. 1 lit. e) oraz importera (art. 2 ust. 1 lit. i). De-
finicje te łączy jeden element; wprowadzenie (udostępnienie) produktu ko-
smetycznego na rynku Wspólnoty. Nie ma tu znaczenia, czy produkt kosme-
tyczny został wytworzony na terenie UE, czy też pochodzi z kraju trzeciego.  
Podmioty te odpowiedzialne są za bezpieczeństwo kosmetyków (art. 3). 

W warunkach polskich – w art. 4 ust. 2 i 3 ustawy o kosmetykach – wpro-
wadzone zostały ograniczenia polegające na tym, że producent w kosmety-
kach nie może stosować materiałów pochodzących z  ciała ludzkiego oraz 
nie wolno mu stosować substancji rakotwórczych, mutagennych, a  także 
działających szkodliwie na rozrodczość.

Kolejnym ograniczeniem jest zakaz prowadzenia testów kosmetyków 
bądź poszczególnych ich składników na zwierzętach. Zakaz ten wynika 
z treści art. 4a wspomnianej ustawy.

Z kolei w art. 5 ustawy o kosmetykach sformułowany został zakaz wpro-
wadzenia do obrotu kosmetyków zawierających niedozwolone substancje. 
Te ostatnie ustawa podzieliła na trzy grupy:
a)  substancje niedozwolone do stosowania w kosmetykach,
b) � substancje dozwolone do stosowania w kosmetykach wyłącznie w ogra-

niczonych ilościach, zakresie i warunkach stosowania, o ile wymagania 
te zostały przekroczone,

c) � barwniki, substancje konserwujące, substancje promieniochronne do-
zwolone w kosmetykach wyłącznie w ograniczonych ilościach, zakresie 
i warunkach stosowania, o ile wymagania te zostały przekroczone.

Jednocześnie ustawodawca w art. 5 ust. 3 wspomnianej ustawy zobo-
wiązał ministra właściwego do spraw zdrowia do wydania rozporządzenia 
zawierającego m.in. listę substancji niedozwolonych do stosowania w ko-
smetykach, listę substancji dozwolonych do stosowania w  kosmetykach 
wyłącznie w  ograniczonych ilościach, zakresie i  warunkach stosowania, 
a  także listy dozwolonych do stosowania barwników, substancji konser-
wujących i substancji promieniochronnych – z podaniem ich ilości, zakresu 
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i warunków stosowania. Obecnie listy te zawiera rozporządzenie Ministra 
Zdrowia z  dnia 30 marca 2005 roku w  sprawie list substancji niedozwo-
lonych lub dozwolonych z  ograniczeniami do stosowania w  kosmetykach 
oraz znaków graficznych umieszczanych na opakowaniach kosmetyków  
(Dz.U. nr 72 poz. 642). 

Lista zawierająca wykaz substancji niedozwolonych w  kosmetykach 
znajduje się w załączniku nr 1 do wspomnianego rozporządzenia i zawie-
ra 1132 pozycje. Załącznik nr 2 zawiera listę 158 substancji dozwolonych 
do stosowania w kosmetykach wyłącznie w ograniczonych ilościach, zakre-
sie i warunkach stosowania. Załącznik nr 3 to z kolei nienumerowana lista 
barwników dozwolonych do stosowania w kosmetykach, a załącznik nr 4 
to lista substancji konserwujących dozwolonych do stosowania w kosme-
tykach obejmująca 55 pozycji. Wreszcie załącznik nr 5 do wspomnianego 
wyżej rozporządzenia zawiera listę obejmującą 26 substancji promienio-
chronnych dopuszczonych do stosowania w  kosmetykach. Powyższe listy 
są aktualizowane na bieżąco i zgodne są z prawodawstwem unijnym.

W  Unii Europejskiej nad bezpieczeństwem składników stosowanych 
m.in. w  produktach kosmetycznych czuwa Komitet Naukowy ds. Bez-
pieczeństwa Konsumentów (Scientific Committee on Consumer Safety  
– SCCS), którego siedziba mieści się w  Luksemburgu. Jest on organem 
doradczym Komisji Europejskiej. Komitet opracowuje opinie na temat za-
grożeń (chemicznych, biologicznych, mechanicznych i innych zagrożeń fi-
zycznych) dla zdrowia i bezpieczeństwa produktów nieżywnościowych (np. 
produktów kosmetycznych i ich składników, zabawek, odzieży i artykułów 
gospodarstwa domowego), a  także usług (np. tatuowanie, sztuczne opa-
lanie). Jego zadaniem jest m.in. ocena bezpieczeństwa każdego składnika 
kosmetyku, co do którego pojawiają się jakiekolwiek doniesienia o poten-
cjalnej szkodliwości. Komitet, przygotowując swe opinie, bierze pod uwa-
gę także wszelkie dostępne dane naukowe w postaci m.in. wyników badań, 
publikacji naukowych i na ich podstawie przygotowuje szczegółową analizę 
bezpieczeństwa i  opinię dla danego składnika. Jeśli opinia Komitetu jest 
negatywna, wówczas Komisja Europejska podejmuje kroki prawne w celu 
zakazania stosowania takiego składnika w produktach kosmetycznych bądź 
ograniczenia jego ilości do bezpiecznej dla zdrowia ludzi. 

Warto w tym miejscu podkreślić, że prawodawca unijny dopuszcza moż-
liwość występowania w  produktach kosmetycznych śladowych substancji 
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niedozwolonych. Otóż zgodnie z  art. 17 rozporządzenia PE i  Rady (WE) 
1223/2009 dopuszczalna jest niezamierzona obecność małej ilości substan-
cji niedozwolonej, pochodzącej z  zanieczyszczeń składników naturalnych 
lub syntetycznych, procesu wytwarzania, przechowywania, migracji z opa-
kowania, która przy zastosowaniu zasad dobrej praktyki produkcji jest ze 
względów technologicznych nie do uniknięcia, pod warunkiem że obecność 
ta nie powoduje, że kosmetyk staje się niebezpieczny dla zdrowia. 

Polska ustawa o kosmetykach zobowiązuje producenta także do widocz-
nego i  czytelnego oznakowania opakowania kosmetyku metodami unie-
możliwiającymi łatwe usunięcie oznakowania (art. 6 ust. 1). Oznakowanie 
opakowania jednostkowego i opakowania zewnętrznego powinno zawierać 
− co do zasady − osiem precyzyjnie określonych w art. 6 ust. 2 ustawy infor-
macji, m.in. funkcję kosmetyku, jeżeli nie wynika ona jednocześnie z jego 
prezentacji, oraz wykaz składników określonych zgodnie z nazwami przy-
jętymi w  Międzynarodowym Nazewnictwie Składników Kosmetycznych 
(INCI). W tym ostatnim przypadku producent może, ze względu na tajem-
nicę przedsiębiorstwa, zwrócić się do Głównego Inspektora Sanitarnego 
o wyrażenie zgody na nieujawnianie na opakowaniu jednostkowym nazw 
jednego bądź kilku składników kosmetyku. W  przypadku wydania zgody 
w postaci decyzji Główny Inspektor Sanitarny nadaje stosowny numer za-
stępujący nazwę składnika kosmetyku. Decyzję taką wydaje się na 5 lat. 
Wydanie decyzji odmownej uzasadnione może być względami bezpieczeń-
stwa zdrowia ludzi (art. 7 ust. 1–6). 

Kolejnym obowiązkiem ustawowym nałożonym na producenta było 
przekazanie informacji o wprowadzanym do obrotu kosmetyku do utwo-
rzonego na podstawie art. 8 ustawy o  kosmetykach krajowego systemu 
informowania o kosmetykach wprowadzonych do obrotu. W systemie tym 
gromadzone miały być dane o kosmetykach oraz informacje o przypadkach 
zachorowań spowodowanych użyciem tych kosmetyków (art. 8 ust. 1–3). 
Informacje zawarte w tym systemie udostępniane miały być organom Pań-
stwowej Inspekcji Sanitarnej, a także lekarzom. Tym ostatnim w szczegól-
ności, gdy zachodziła potrzeba podjęcia natychmiastowego i  właściwego 
leczenia, a zachodziło podejrzenie, że zastosowanie kosmetyku było przy-
czyną zachorowania (art. 10 ust. 2).

Producent został więc zobowiązany przed dniem wprowadzenia kosme-
tyku do obrotu do przekazania do tego systemu danych obejmujących na-
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zwę handlową kosmetyku i jego kategorię, imię i nazwisko lub nazwę i adres 
producenta zgłaszającego kosmetyk, a  także adres miejsca udostępniania 
dokumentów zawierających informacje o  kosmetyku (art. 8 ust. 4). Nad-
to producent został obowiązany zgłaszać do krajowego systemu wszelkie 
zmiany danych w odniesieniu do kosmetyku znajdującego się już w obrocie 
(art. 8 ust. 5). 

Do prowadzenia wspomnianego systemu zobowiązany został Główny 
Inspektor Sanitarny bądź upoważniona przez niego jednostka organiza-
cyjna (art. 9 ustawy). Główny Inspektor Sanitarny skorzystał z tego upo-
ważnienia i  przekazał prowadzenie tego systemu Instytutowi Medycyny 
Pracy im. prof. J. Nofera w Łodzi. Ten system na wspomnianych zasadach 
funkcjonował do dnia 11 lipca 2013 roku, kiedy to weszło w życie rozpo-
rządzenie PE i Rady (WE) 1223/2009. Od tego czasu kosmetyki nie są już 
w nim rejestrowane, a system będzie funkcjonował i udzielał – jak dotąd 
– stosownych informacji do dnia 11 lipca 2020 roku (art. 38 przywołanego 
wcześniej rozporządzenia). W zamian za to producent został zobowiązany 
do zgłoszenia kosmetyku w Portalu Zgłaszania Produktów Kosmetycznych 
(Cosmetic Product Notification Portal – CPNP) utworzonego na podstawie 
art. 13 wspomnianego rozporządzenia 2223/2009. Jest to jedyna baza re-
jestracji kosmetyków dla UE.

Natomiast w cytowanym już po wielokroć rozrządzeniu przyjęto zasa-
dę, że do obrotu na terenie UE mogą być wprowadzone tylko te produkty 
kosmetyczne, dla których na terenie Wspólnoty jest wyznaczona „osoba 
odpowiedzialna”, która może być osobą prawną lub fizyczną. Najczęściej 
są to producenci mający swoje siedziby na terenie UE. Mogą oni wyzna-
czyć pisemnie jako osobę odpowiedzialną inną osobę mającą swą siedzibę 
na terenie Wspólnoty (art. 4 ust. 1 oraz 3−4 rozporządzenia). Osoba od-
powiedzialna ma gwarantować, że spełnione zostały wszystkie obowiązki 
określone w rozporządzeniu przez każdy wprowadzany do obrotu produkt 
kosmetyczny (art. 4 ust. 2 rozporządzenia). Jest to szczególnie ważne, gdy 
producent ma swoją siedzibę poza terytorium Wspólnoty. 

Do jednych z  najważniejszych zadań stojących przed osobą odpowie-
dzialną należy zapewnienie przeprowadzenia oceny bezpieczeństwa pro-
duktu kosmetycznego oraz sporządzenia raportu bezpieczeństwa takiego 
produktu zgodnie z treścią załącznika I do rozporządzenia (art. 10 ust. 1 
rozporządzenia), a także przechowanie przez 10 lat dokumentacji produk-
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tu kosmetycznego od momentu wprowadzenia do obrotu ostatniej partii 
danego kosmetyku (art. 11 ust. 1 rozporządzenia). Dokumentacja ta musi 
zawierać: 
a) � opis produktu kosmetycznego umożliwiający łatwe przyporządkowanie 

dokumentacji produktu do danego produktu kosmetycznego, 
b) � raport bezpieczeństwa produktu kosmetycznego, 
c) � opis metod produkcji i oświadczenie o zgodności z dobrą praktyką pro-

dukcji,
d) � jeżeli jest to uzasadnione ze względu na rodzaj produktu kosmetyczne-

go lub efekt jego działania, dowód deklarowanego działania, 
e) � dane dotyczące wszelkich testów na zwierzętach, przeprowadzonych 

przez producenta, jego przedstawicieli lub dostawców w  trakcie opra-
cowania lub oceny bezpieczeństwa produktu kosmetycznego lub jego 
składników, w  tym testów na zwierzętach przeprowadzanych w  celu 
spełnienia wymogów przepisów ustawowych lub wykonawczych obo-
wiązujących w krajach trzecich (art. 11 ust. 2 rozporządzenia).

Ocenę bezpieczeństwa produktu kosmetycznego przeprowadza osoba 
legitymująca się dyplomem bądź innym dowodem posiadanych kwalifi-
kacji formalnych. Zazwyczaj jest to dyplom ukończenia studiów w dzie-
dzinie farmacji, toksykologii, medycyny lub innej podobnej dyscypliny, 
bądź kursu uznawanego przez dane państwo członkowskie za równorzęd-
ny (art. 10 ust. 2 rozporządzenia). Jest to tzw. safety assessor (w wolnym 
tłumaczeniu: specjalista ds. oceny bezpieczeństwa kosmetyków). W sen-
sie formalnym nie ma on odpowiednika w języku polskim. .Nie występuje 
on także w  załączniku – klasyfikacja zawodów i  specjalności na potrze-
by rynku pracy do rozporządzenia Ministra Pracy i P olityki Społecznej 
z dnia 7 sierpnia 2014 roku w sprawie klasyfikacji zawodów i specjalno-
ści na potrzeby rynku pracy oraz zakresu jej stosowania (Dz.U. z 2014 r.,  
poz. 1145). Można więc przyjąć, że z formalnego punktu widzenia specjal-
ność taka w Polsce nie występuje. 

Do jego zadań należy, jak już wcześniej stwierdzono, przeprowadzenie 
oceny bezpieczeństwa kosmetyku na podstawie wszelkich istniejących da-
nych. Takimi danymi mogą być przede wszystkim informacje otrzymane 
od producenta kosmetyku. Najważniejszymi będą te, które dotyczą skła-
du produktu, specyfikacji dla poszczególnych składników, a  także wyniki 
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badań gotowego produktu. Osoba ta wykorzystuje także całą dostępną li-
teraturę, bazy danych, dane uzyskane na potrzeby oceny bezpieczeństwa 
innych produktów, np. leków, żywności itd.

Na ocenę bezpieczeństwa kosmetyku sporządzaną przez specjalistę ds. 
oceny bezpieczeństwa kosmetyków składają się następujące czynności:
1)  ocena zgodności składu produktu z przepisami prawa,
2)  ocena toksykologiczna składników kosmetyku,
3)  ocena ekspozycji lub inaczej ocena narażenia,
4)  ocena ryzyka dla składników kosmetyku,
5)  ocena wyników badań gotowego kosmetyku,
6)  ocena przypadków niepożądanego działania,
7) � przygotowanie raportu z oceny bezpieczeństwa kosmetyku (Jak się oce-

nia…).

Aby kosmetyk przeszedł pozytywnie procedurę oceny bezpieczeństwa, 
producent powinien w procesie produkcji stosować tzw. zasady dobrej prak-
tyki produkcji (Good Manufacturing Practices − GMP). Wyraźnie o  tym 
stanowi art. 8 rozporządzenia PE i Rady (WE) 1223/2009. W przypadku 
produktów kosmetycznych dobre praktyki produkcji wskazane są w normie 
ISO GMP 22716, która w szczególności określa wytyczne w zakresie pro-
dukcji, kontroli, magazynowania oraz transportu produktów kosmetycz-
nych. W  warunkach polskich zastosowanie ma zharmonizowana norma 
europejska przetłumaczona na język polski: PN-EN ISO 22716:2007 Ko-
smetyki − Przewodnik GMP. 

Ponieważ w prawodawstwie unijnym związanym z produktami kosme-
tycznymi nie istnieje zasada wstępnej kontroli takiego produktu przez 
organy poszczególnych państw przed wprowadzeniem go do obrotu, stąd 
– po zebraniu stosownej dokumentacji – osoba odpowiedzialna dokonuje 
drogą elektroniczną zgłoszenia wyrobu kosmetycznego zgodnie z regułami 
określonymi w  art. 13 cytowanego rozporządzenia. Zgłoszenia produktu 
kosmetycznego dokonuje się na stronach Portalu Zgłaszania Produktów 
Kosmetycznych, o  którym wspomniano wcześniej. Gdy produkt został 
zgłoszony w CPNP, nie ma potrzeby stosowania dodatkowego zgłoszenia na 
szczeblu krajowym w ramach UE. Warto w tym miejscu zwrócić uwagę na 
fakt, iż pewne informacje przekazane przy zgłoszeniu produktu kosmetycz-
nego udostępniane są drogą elektroniczną właściwym organom (do celów 
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nadzoru i analizy rynku, oceny i informowania konsumentów), a także do 
celów terapeutycznych ośrodkom zatruć lub podobnym jednostkom usta-
nowionym przez państwa członkowskie UE. 

Nadzór nad rynkiem produktów  
kosmetycznych i ich bezpieczeństwem

Przyjęcie zgłoszenia, a  tym samym zarejestrowanie produktu kosme-
tycznego za pośrednictwem Portalu Zgłaszania Produktów Kosmetycznych  
i wprowadzenia go do obrotu nie zwalnia producenta od ciągłego monitoro-
wania bezpieczeństwa swojego produktu znajdującego się na rynku. Musi 
on też reagować na informacje konsumentów o działaniach niepożądanych 
i podjąć czynności w tym zakresie (art. 23 rozporządzenia).

Rozporządzenie PE i Rady (WE) 1223/2009 w art. 22 zobowiązuje pań-
stwa członkowskie do monitorowania zgodności występujących na rynku 
produktów kosmetycznych z jego przepisami. W tym celu powinny przepro-
wadzać kontrolę produktów kosmetycznych i  podmiotów gospodarczych, 
wykorzystując dokumentację takiego produktu. Innym zalecanym przez 
wspomniane rozporządzenia typem kontroli jest kontrola fizyczna oraz ba-
dania laboratoryjne. Państwa członkowskie mają również obowiązek moni-
torowania przestrzegania zasad dobrych praktyk. Muszą też raz na cztery 
lata dokonać przeglądu i ocen przebiegu działań nadzorczych i poinformo-
wać o nich pozostałe państwa członkowskie.

Z kolei ustawa o kosmetykach w art. 13 ust. 1 stanowi, że nadzór nad 
przestrzeganiem jej przepisów sprawuje:
a) �P aństwowa Inspekcja Sanitarna na zasadach i w trybie określonym w od-

rębnych przepisach,
b) � Inspekcja Handlowa w zakresie znakowania, zafałszowań oraz prawidło-

wości obrotu. 

Nadzór w  tym zakresie, zgodnie z  art. 13 ust. 2 wspomnianej usta-
wy, obejmuje wykonywanie czynności i  stosowanie środków określonych 
w  ustawie oraz w  odrębnych przepisach, a  w  szczególności kontrolę, po-
bieranie próbek kosmetyku oraz przeprowadzanie badań laboratoryjnych 
w zakresie bezpieczeństwa zdrowia ludzi.

Państwowa Inspekcja Sanitarna realizuje zadania nadzorcze w  oparciu 
o przepisy ustawy z dnia 14 marca 1985 roku o Państwowej Inspekcji Sani-
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tarnej (Dz.U. z 2015 r., poz. 1412). Zgodnie z art. 4 ust. 1 pkt 4 wspomnianej 
ustawy do zakresu działania Państwowej Inspekcji Sanitarnej w dziedzinie 
bieżącego nadzoru sanitarnego należy kontrola przestrzegania przepisów 
określających wymagania higieniczne i zdrowotne, w szczególności dotyczą-
cych: „warunków zdrowotnych produkcji i obrotu (…) kosmetykami (…)”.

Z § 19 regulaminu organizacyjnego Głównego Inspektoratu Sanitarnego 
będącego załącznikiem do zarządzenia 108/15 Głównego Inspektora Sani-
tarnego z dnia 13 maja 2015 roku w sprawie ustalenia regulaminu organi-
zacyjnego Głównego Inspektoratu Sanitarnego wynika, że sprawami zwią-
zanymi z kosmetykami zajmuje się Departament Bezpieczeństwa Żywności 
i Żywienia. Do niego należy bowiem m.in.:
a) � ustalanie priorytetów i kierunków działania Państwowej Inspekcji Sani-

tarnej w zakresie bezpieczeństwa żywności, żywienia, kosmetyków oraz 
materiałów i wyrobów przeznaczonych do kontaktu z żywnością,

b) � koordynowanie i nadzór realizacji przepisów o produktach kosmetycz-
nych.

Jednocześnie warto w tym miejscu podkreślić, że zgodnie z art. 27c ustawy 
o Państwowej Inspekcji Sanitarnej, właściwy państwowy inspektor sanitarny:
a) � „w przypadku uzasadnionego podejrzenia, że produkt stwarza zagro-

żenie życia lub zdrowia ludzi (…), wstrzymuje, w drodze decyzji, jego 
wytwarzanie lub wprowadzanie do obrotu lub nakazuje wycofanie pro-
duktu z obrotu na czas niezbędny do przeprowadzenia oceny i badań 
jego bezpieczeństwa, nie dłuższy jednak niż 18 miesięcy”. W przypad-
ku wydania takiej decyzji właściwy państwowy inspektor sanitarny za-
trzymuje produkt i  „nakazuje zaprzestania prowadzenia działalności 
w pomieszczeniach lub obiektach służących wytwarzaniu lub wprowa-
dzaniu produktu do obrotu na czas niezbędny do usunięcia zagroże-
nia, nie dłuższy niż 3 miesiące”,

b) � „w  przypadku stwierdzenia, że produkt stwarza zagrożenie życia lub 
zdrowia ludzi, zakazuje, w  drodze decyzji, wytwarzania produktu lub 
wprowadzania produktu do obrotu, a także nakazuje wycofanie produk-
tu z obrotu oraz jego zniszczenie na koszt strony postępowania”.

Natomiast organizację oraz prawa i obowiązki Inspekcji Handlowej re-
guluje ustawa z dnia 15 grudnia 2000 roku o Inspekcji Handlowej (t.j. Dz.U. 
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z 2016 r., poz. 1059 z późn. zm.). W ramach Inspekcji Handlowej bezpie-
czeństwem produktów kosmetycznych zajmuje się Departament Ochrony 
Interesów Konsumentów w  Urzędzie Ochrony Konkurencji i  Konsumen-
tów. Do jego zadań należy przede wszystkim monitorowanie rynku w celu 
eliminowania z  niego produktów niebezpiecznych oraz wyrobów konsu-
menckich niespełniających zasadniczych wymagań. Nadto departament 
ten zobowiązany jest do ewidencjonowania produktów niebezpiecznych, 
a także zbierania na ich temat informacji, które przekazywane są następ-
nie właściwym organom. Gromadzi on także powiadomienia przekazywane 
przez producentów i dystrybutorów o wprowadzonych na rynek wyrobach 
niespełniających wymagań bezpieczeństwa.

Urząd Ochrony Konkurencji i Konsumentów jest także Krajowym Punk-
tem Kontaktowym systemu RAPEX (The Rapid Exchange of Information 
System − Wspólnotowy System Szybkiej Informacji). Zgodnie z  art. 10 dy-
rektywy 2001/95/WE Parlamentu Europejskiego i Rady z dnia 3 grudnia 
2001 roku w sprawie ogólnego bezpieczeństwa produktów system ten ma 
za zadanie w szczególności ułatwić:
a) � wymianę informacji dotyczących oceny ryzyka, produktów niebezpiecz-

nych, metod badawczych i  wyników, najnowszych odkryć naukowych 
oraz innych aspektów dotyczących czynności kontrolnych,

b) � ustanowienie i wykonanie wspólnych projektów nadzoru i badań, 
c) � wymianę wiedzy specjalistycznej i wiedzy na temat rzetelnych praktyk 

oraz współpracę w zakresie szkoleń, 
d) � lepszą współpracę na szczeblu Wspólnoty w odniesieniu do czynności 

związanych z wykrywaniem, wycofywaniem i działaniami w celu odzy-
skania niebezpiecznych produktów od konsumentów.

System ten nie obejmuje informacji dotyczących środków farmaceutycz-
nych, wyrobów medycznych, pasz oraz żywności. Jest on dostępny w posta-
ci elektronicznej dla każdego konsumenta.

Prezes UOKiK, występując jako punkt kontaktowy RAPEX, dysponu-
je prawem do wprowadzania, zatwierdzania i przesyłania notyfikacji do 
Komisji Europejskiej. Notyfikacje zamieszczane w systemie tworzone są 
na podstawie informacji otrzymywanych zarówno od przedsiębiorców 
w formie dobrowolnych powiadomień, jak i z innych krajowych organów 
nadzoru rynku. Organy te przekazują do polskiego punktu kontaktowe-
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go RAPEX (PPK RAPEX) informacje z  kontroli. PPK RAPEX koordynuje 
działanie systemu na poziomie krajowym, zlecając kontrole właściwym 
organom nadzoru rynku w przypadku informacji o wystąpieniu niebez-
piecznego produktu na terenie Polski (Krajowy program nadzoru rynku. 
UOKiK,  2016, s. 9).

 
Podsumowanie

Bezpieczeństwo kosmetyków (produktów kosmetycznych) od ubiegłe-
go stulecia znajduje się w sferze coraz większego zainteresowania ustawo-
dawstw poszczególnych państw. 

Również w  literaturze coraz częściej zaczęto podnosić kwestie zwią-
zane z zarządzaniem bezpieczeństwem kosmetykami. W przypadku Unii 
Europejskiej zagadnienie to nabrało szczególnego znaczenia z  chwilą 
wejścia w życie w 2013 roku rozporządzenia Parlamentu Europejskiego 
i Rady (WE) nr 1223/2009 z dnia 30 listopada 2009 roku dotyczącego 
produktów kosmetycznych. Zdefiniowało ono bowiem na nowo szereg 
terminów i  pojęć, a  także zmieniło dotychczasowy zakres obowiązków 
producentów kosmetyków oraz ich dystrybutorów i importerów (A. Bu-
dzowski, 2012, s. 23). Polska ustawa z  dnia 30 marca 2001 roku o  ko-
smetykach nie odpowiada już w  pełni unijnym regulacjom prawnym. 
Stąd też do wykazu prac legislacyjnych i programowych Rady Ministrów 
zostało wprowadzone zgłoszenie o  przygotowywaniu projektu ustawy 
o produktach kosmetycznych, który ma być gotowy i przyjęty przez Radę 
Ministrów w I kwartale 2017 roku. Celem proponowanego projektu jest 
określenie obowiązków podmiotów i właściwości organów w zakresie wy-
konywania obowiązków i zadań administracyjnych wynikających z  roz-
porządzenia PE i Rady (WE) nr 1223.

Nie oznacza to jednak, że bezpieczeństwo kosmetyków w P olsce dra-
stycznie spadło. Wręcz przeciwnie. Z danych ogłaszanych przez Państwową 
Inspekcję Sanitarną w corocznych publikacjach na temat stanu sanitarne-
go kraju wynika, że w latach 2013–2015 zdyskwalifikowano tylko średnio 
1,35% przebadanych próbek kosmetyków. W  tej grupie kosmetyki pol-
skie stanowiły 1,57%, z  Unii Europejskiej − 0,61%, zaś z  krajów trzecich 
– 3,81%. 
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Abstract 
The process of change in the international security environment has resulted 
in the need for adjustments in the current security policy of NATO. As the key 
to Alliance security are indicated blended threats, and Russia’s desire to streng-
then its position in the international arena through a return to dominance in 
the former Soviet Union. NATO sees the need to take measures to combat the 
aggressive Russian policy. NATO Summit in Newport and in Warsaw shows 
that efforts are adequate to the immanent danger of security. As the challenges 
for NATO are indicated: maintaining the transatlantic link, growing in strength 
and importance of China, India, Brazil, decreasing importance of international 
security organizations and internal destabilization in the EU.
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Streszczenie
Proces zmian w  międzynarodowym środowisku bezpieczeństwa zaowocował 
potrzebą korekt w  dotychczasowej polityce bezpieczeństwa NATO. Jako klu-
czowe dla bezpieczeństwa Sojuszu wskazywane są zagrożenia hybrydowe i dą-
żenie Rosji do wzmocnienia swojej pozycji na arenie międzynarodowej poprzez 
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powrót do dominacji w państwach byłego ZSRR. NATO dostrzega konieczność 
podejmowania działań przeciwdziałających agresywnej polityce Rosji. Szczyt 
NATO w Newport i w Warszawie wskazuje, że podejmowane są działania ade-
kwatne do zaistniałego zagrożenia bezpieczeństwa. Jako wyzwania dla NATO 
wskazywane są: podtrzymywanie więzi transatlantyckiej, rosnące w siłę i zna-
czenie Chiny, Indie, Brazylia, malejące znaczenie międzynarodowych organiza-
cji bezpieczeństwa i wewnętrzna destabilizacja w UE. 

Słowa kluczowe: międzynarodowe środowisko bezpieczeństwa, zagrożenia bezpieczeń-
stwa, zdolności NATO, szczyt NATO

Wprowadzenie
Proces zmian w architekturze bezpieczeństwa europejskiego (bezpraw-

na w świetle prawa międzynarodowego aneksja Krymu, konflikt rosyjsko-
-ukraiński w  Donbasie, ekspansja militarystycznej polityki zagranicznej 
Federacji Rosyjskiej, kryzys w obrębie spójności Unii Europejskiej, kryzys 
migracyjny, zagrożenie terroryzmem) spowodował rozchwianie ukształto-
wanego po okresie zimnej wojny ładu międzynarodowego w regionie Euro-
py i Bliskiego Wschodu. 

Silne do tej pory struktury państw stały się podatne na destabilizujące 
działania sił wewnętrznych wspieranych często przez zewnętrzne podmioty 
państwowe. Wyzwaniem dla NATO stała się nie tylko polityka Rosji i dąże-
nie do odbudowy stref wpływu w Europie i Azji, ale i ekspansja ideologiczna 
oraz terytorialna Państwa Islamskiego.  

Jak zauważył prof. Jarosław Gryz w  trakcie wykładu inaugurującego 
rok akademicki w AON (2015/2016), zmianie uległ stosunek sił politycz-
nych w Europie, a sam kontynent stał się areną wewnętrznej, europejskiej, 
ale i  euroatlantyckiej gry interesów. Podejmowane przez polityków euro-
pejskich próby zażegnania kryzysów w kluczowych dla bezpieczeństwa re-
gionach świata nie kończą się sukcesem, a jedynie „zamrażają” je w stanie 
umożliwiającym ich ponowną erupcję w  każdej chwili. Strach przed roz-
budzeniem konfliktu stał się skutecznym narzędziem w rękach polityków 
rosyjskich. Przykładem destabilizujących działań stała się nie tylko sama 
ingerencja bezpośrednia lub pośrednia Rosji w  Naddniestrzu, Górskim 
Karabachu, Osetii Południowej, Abchazji, ale i  wzmacnianie zaczepnego 
potencjału militarnego w  obwodzie kaliningradzkim, Zachodnim Okręgu 
Wojskowym. Polityka Rosji ukierunkowana została na zmniejszenie woli 
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państw członkowskich NATO do wdrażania postanowień art. 5 Traktatu 
Północnoatlantyckiego, zaakceptowanie bezprawnych działań na Ukrainie 
(aneksja Krymu) oraz zniesienie wprowadzonych przez Unię Europejską 
sankcji, a  jednocześnie rozszerzenie swojej strefy wpływów do tej sprzed 
2000 roku. 

Marginalizowane w  polityce instytucje międzynarodowe i  stosowane 
przez nie instrumenty polityki bezpieczeństwa nie są w  stanie utrzymać 
stałego ładu międzynarodowego. Wobec tych zmian kluczowymi dla bez-
pieczeństwa europejskich podmiotów wydają się wyzwania związane z re-
definicją miejsca i roli Stanów Zjednoczonych w NATO i dla bezpieczeństwa 
całej Unii Europejskiej. 

Ustalenia szczytu w Newport wobec eskalacji konfliktu na Ukrainie za-
owocowały trwającą reorientacją Stanów Zjednoczonych i całego NATO na 
bezpieczeństwo w  regionie Europy. Zmiany w  polityce obronnej Sojuszu 
i pogłębienie więzi transatlantyckiej pozwoliło na:
 �podkreślenie, że głównym celem istnienia i zadaniem NATO jest obrona 

terytorium państw członkowskich,
 �zwiększenie możliwości reakcji Sojuszu na zagrożenie dla któregokol-

wiek z państw członkowskich. W ramach Sił Odpowiedzi NATO wyod-
rębniono kilkutysięczny rotacyjny kontyngent, pozostający w stałej go-
towości, zdolny do przerzutu w zagrożony obszar w ciągu 2−5 dni,

 �podwyższenie stopnia gotowości dowództwa i oddziałów Wielonarodo-
wego Korpusu Północno-Wschodniego z niższej (Forces at Lower Readi-
ness – FLR) do wysokiej (High Readiness Forces – HRF),

 �przeprowadzanie licznych ćwiczeń wojskowych – na terenie państw Eu-
ropy Środkowo-Wschodniej jako akcentowanie obecności NATO w  re-
gionie Europy Wschodniej,

 �uzgodnienie, że zbiorowa obrona obejmie też przeciwdziałanie zagroże-
niom cybernetycznym,

 �uzyskanie zapewnień USA na rozlokowanie na terenie Polski i  innych 
państw Europy Środkowo-Wschodniej ciężkiego sprzętu,

 �stopniowe zwiększanie budżetów obronnych państw członkowskich do 
poziomu dwóch procent w ciągu dekady1,

1  �Postanowienia szczytu NATO w  Newport, https://www.msz.gov.pl/pl/polityka_zagraniczna/
szczyt_nato_2016/dokumenty_nato_1/deklaracja_szczytu_nato_w_walii_w_2014 [data dostę-
pu: 12.09.2016].
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 �uruchomienie procesu przygotowania planów stopniowej odpowiedzi 
na zagrożenia bezpieczeństwa w Europie. 

Niemniej jednak wobec nagłych, trudnych do wcześniejszych prognoz 
zmian środowiska bezpieczeństwa międzynarodowego analitycy wojsko-
wych i polityczno-militarnych struktur NATO stali się bezbronni. Opraco-
wywany co cztery lata raport Allied Command Transformation (ACT) pod 
nazwą Strategic Foresight Analysis (SFA) zawierający prognozę zmian 
w środowisku bezpieczeństwa międzynarodowego w perspektywie 30 lat, 
a w tym trendy i implikacje dla przyszłego środowiska bezpieczeństwa oraz 
potencjalne wyzwania i możliwości w kontekście strategicznym, przestał 
być już po roku aktualny2. Aktualizacja raportu skierowała uwagę na przy-
spieszenie tempa zmian w międzynarodowym środowisku bezpieczeństwa 
i tworzenie skumulowanych skutków na innych niż oczekiwane aspektach 
polityki międzynarodowej. Ryzyko kryzysu finansowego, odrodzony duch 
mocarstwowy Rosji, nuklearny wyścig zbrojeń, konflikty międzypaństwo-
we o kurczące się zasoby to niektóre z niebezpieczeństw nadchodzących 
czasów. Złożoność i niepewność wynikająca z natury globalnie ujmowa-
nego świata pozwala na dostrzeganie narastania zmian w sferze bezpie-
czeństwa międzynarodowego, w dziedzinie gospodarki, technologii, źró-
deł energii i  życia społecznego. Jak zauważają autorzy raportu, zmiany 
te to wyzwanie dla decydentów oraz planistów i  wymagają one od nich 
kreowania nowych strategii i taktyki działań. Pomimo globalizacji i roz-
woju technologii komunikacji, transportu i handlu rosnące odradzanie się 
świadomości, tożsamości państw narodowych jest faktem. Zdefiniowany 
w raporcie z 2013 roku policentryczny świat, ponad- i pozanarodowy staje 
się zagrożeniem dla istniejącego porządku międzynarodowego, a rosnąca 
współzależność państw nie jest wspierana przez instytucje porządku mię-
dzynarodowego. Powojenny system międzynarodowy stanął pod presją3. 
Te i inne aspekty rozwoju stosunków międzynarodowych wpłynęły na po-
strzeganie przyszłości w  kategorii transferu pozycji i  znaczenia państw 
z regionu do regionu. 

2 � SFA Raport 2013, www.act.nato.int/futures-ws-1 [data dostępu: 13.02.2016].
3 � http://www.act.nato.int/images/stories/events/2012/fc_ipr/sfa2017_interim_update_co-

ord_draft.pdf  [data dostępu: 12.09.2016].
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Znamienne jest, że od kryzysu gospodarczego w 2008 roku większość 
państw członkowskich NATO cięła wydatki obronne, kilka nawet o ponad 
10%. Wydatki obronne w Azji, zwłaszcza w Azji Południowo-Wschodniej, 
rosły wykładniczo w ciągu ostatnich dwóch dekad. Od 2000 roku wydatki 
na obronność europejską wzrosły tylko o 14%, natomiast w Azji i Oceanii 
wydatki obronne wzrosła o 101%4 .

Ciąg następujących równolegle bądź kolejno zdarzeń umożliwia ośrod-
kom analitycznym NATO – nadzorowanym przez ACT – Center of Excellen-
ce oraz Joint Warfare Centre podjęcie badań i konceptualizację założeń do 
przyszłych operacji Sojuszu. 

Podjęte w 2015 roku działania zaowocowały identyfikacją nowych tren-
dów rozwoju międzynarodowego środowiska bezpieczeństwa5.

W obszarze politycznym następuje przeniesienie swoistego środka cięż-
kości z Zachodu do innych regionów:
 �Wzrośnie znaczenie Chin i Indii jako największych gospodarek świata.
 �Zmaleje znaczenie strefy europejskiej (tempo wzrostu będzie mieć war-

tość w granicach 1,2%), zmaleje tempo wzrostu gospodarki amerykań-
skiej od 2,4 do 1,7%.

 �Wydatki obronne USA maleją (spadek o 36% w latach 2004−2013), na-
tomiast Chiny wydają na zbrojenia średnio o 9,7% więcej co roku.

 �W lipcu 2014 roku Brazylia, Rosja, Indie, Chiny i RPA uruchomiły nowy 
Bank Rozwoju − nazywany BRICS Bank − który łączy w sobie cechy Banku 
Światowego i  Międzynarodowego Funduszu Walutowego. Chiny zapro-
ponowały powołanie Azjatyckiego Banku Inwestycji Infrastrukturalnych: 
Asian Infrastructure Investment Bank, który wspierałby inwestycje infra-
strukturalne w  regionie Azji. Niezależne instytucje finansowe stanowią 
nowe mechanizmy współpracy w regionie i będą go integrować. 

 �Dalsze zaangażowanie Stanów Zjednoczonych w politykę bezpieczeństwa 
i obrony Europy i Bliskiego Wschodu nie będzie szło w parze z podtrzymy-
waniem wiodącej roli gwaranta bezpieczeństwa w regionie Afryki. 

 �Oczekuje się zmiany w  możliwościach podtrzymywania zdolności Za-
chodu do wpływania globalnie na politykę państw.

4 � Tamże, s. 6. https://www.sipri.org/sites/default/files/SIPRI-Milex-data-1988-2015.xlsx [data 
dostępu: 12.10.2016].

5 � http://www.act.nato.int/images/stories/events/2012/fc_ipr/sfa2017_interim_update_co-
ord_draft.pdf [data dostępu: 12.09.2016].
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 �Przyjęta przez Rosję strategia działań hybrydowych odniosła sukces 
i  należy oczekiwać jej stosowania w  polityce, jako narzędzia i  środka 
osiągania celów politycznych, tym bardziej że gama stosowanych narzę-
dzi w wojnie (polityce) hybrydowej może być bardzo szeroka, a poszuki-
wanie strategii odpowiedzi długotrwałe.

 �Należy oczekiwać pojawiających się trudności w rozwiązywaniu proble-
mów globalnych – finansowych, ekologicznych, gospodarczych, w sferze 
bezpieczeństwa i obrony – których współpraca międzynarodowa może 
nie rozwiązywać z wystarczającą determinacją.

 �Osiągnięcia Arabskiej Wiosny nie spowodują zmian w najbliższym cza-
sie co do bardziej demokratycznego modelu sprawowania rządów w Li-
bii, Egipcie, Jemenie i legitymizacji działań sił rządzących.

 �Także w przestrzeni państw posowieckich nie należy oczekiwać adopcji 
wartości wolności demokratycznych, do czego wydatnie przyczyni się 
Rosja i jej polityka.

 �Policentryzm i współzależność to cechy współczesnego środowiska bez-
pieczeństwa.

 �W polityce dużo większą rolę niż dotychczas zaczną odgrywać podmioty 
niepaństwowe (grupy interesów, ruchy społeczne, organizacje i osobo-
wości indywidualne).

 �W ocenie analityków w państwach demokratycznych rosnąć będzie nieza-
dowolenie z demokracji jako formy sprawowania władzy i podziału dóbr6.

W  czasie szczytu NATO w  Warszawie podjęto decyzje z  jednej strony 
o wzmacnianiu aktywności Sojuszu w obszarach, w których już prowadzi 
działania, a z drugiej podjęcia ich tam, gdzie praktycznie go nie było. Stąd 
też do kluczowych decyzji w zakresie wzmacniania bezpieczeństwa i obrony 
w regionie należy:
 �przedłużenie misji Resolute Support w Afganistanie ponad 2016 rok,
 �wsparcie sił zbrojnych i  bezpieczeństwa Afganistanu kwotą 1  mld 

dolarów rocznie przez NATO i  państwa członkowskie co najmniej 
do 2020 roku,

 �dalsze szkolenie żołnierzy i  funkcjonariuszy służby bezpieczeństwa 
Afganistanu,

6  Tamże.
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 �zwiększenie zaangażowania NATO w  walce z  ISIS poprzez: szkolenie 
wojsk irackich (kontynuację szkoleń irackich oficerów w Jordanii i roz-
poczęcie szkoleń w samym Iraku), powstanie centrum wywiadowczego 
w Tunezji, udostępnienie samolotów wczesnego ostrzegania i rozpozna-
nia AWACS koalicji,

 �w  dalszej kolejności przekształcenie misji Active Endeaour na  Morzu 
Śródziemnym w misję Sea Guardian,

 �wzmocnienie współpracy z  Unią Europejską, której celem jest zwięk-
szenie zdolności Europy Zachodniej do  odpowiedzi na  zagrożenia hy-
brydowe (NATO i UE podpisało porozumienie o wzajemnej współpracy 
w  dziedzinie bezpieczeństwa, m.in. w  kwestii zagrożeń hybrydowych 
i ataków cybernetycznych ze strony Rosji),

 �uznanie cyberprzestrzeni i  mediów społecznościowych jako nowy ob-
szar operacyjny,

 �ogłoszenie wstępnej gotowości operacyjnej tarczy antyrakietowej, 
 �zobowiązanie się przez wszystkie kraje NATO do zwiększenia zdolno-

ści obronnych poprzez m.in. utrzymanie ustalonego w  czasie szczytu 
w Newport poziomu wydatków na obronność,

 �wzmocnienie Sojuszu poprzez otwarcie na przyjęcie nowych członków  
– Ukrainy, Czarnogóry i Gruzji, 

 �wzmocnienie obecności sił Sojuszu na jego wschodniej flance – rotacyj-
na obecność batalionowych grup bojowych w Polsce, na Łotwie, Litwie 
i w Estonii7,

 �rozmieszczenie w Polsce dowództwa amerykańskiej brygady pancernej 
i dowództwa komponentów dywizyjnych,

 �zapewnienie przez NATO o swoim „zaangażowaniu” w dbanie o poten-
cjał broni konwencjonalnej oraz broni nuklearnej.

Przedstawione wizje zmian w środowisku bezpieczeństwa międzynaro-
dowego pozwalają na planowanie rozwoju zdolności NATO w perspektywie 
najbliższych lat. W założeniach do przyszłych operacji Sojuszu (Framework 
for Future Alliance Operations)8 wskazano, że środowisko bezpieczeństwa 

7 � https://www.wprost.pl/szczyt-nato/10014425/Postanowienia-szczytu-NATO-w-Warszawie-
to-nie-tylko-wschodnia-flanka.html [data dostępu: 12.09.2016].

8 � Framework for Future Alliance Operations – FFAO (2015), http://www.act.nato.int/images/
stories/media/doclibrary/160121sfa.pdf [data dostępu: 18.03.2016].
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2030 jest coraz bardziej skomplikowane i niepewne. Przeciwnikiem staną 
się podmioty zarówno państwowe, jak i niepaństwowe, które mogą działać 
w porozumieniu przeciwko Sojuszowi. Państwa mogą wykorzystywać pod-
miot niepaństwowy, ukrywając za nim swoje intencje i  działania. Ocenia 
się, że przyszłe działania państw i „niepaństw” łączyć będą formy konwen-
cjonalnej walki zbrojnej, działań nieregularnych i wojny w cyberprzestrze-
ni. Nie uniknie się aktów przemocy lub terroru. Takie działania prowadzone 
będą w rejonach niezarządzanych, w dużych aglomeracjach miejskich, w te-
renie trudno dostępnym, w miejscu występowania zasobów naturalnych. 

Dostrzega się, że działanie przeciwnika może zmierzać do rozerwania 
spójności Sojuszu. W trakcie IV konferencji Center for Security and Strategic 
Research pt. „Strategic implications of multipolarity for European security” 
w  Akademii Obrony Narodowej Republiki Łotwy9 jej uczestnicy wskazali 
na konieczność integracji państw europejskich w aspekcie przeciwdziałania 
narastaniu wewnętrznych nacjonalizmów, przeciwdziałania propagandzie 
i dezinformacji ze strony mediów kontrolowanych przez Rosję, a potępia-
jących NATO i UE. Nie ulega wątpliwości, że Rosja dysponuje obecnie naj-
większym potencjałem obronnym od końca zimnej wojny i ukierunkowała 
swoje strategie na operacje daleko poza granicami kraju (czego przykładem 
jest chociażby Syria). Działania Rosji zmierzają również do dyskredytacji 
tych jej przeciwników, którzy w sposób stanowczy sprzeciwiają się jej wpły-
wowi na państwa pozostające do końca XX wieku pod jej oddziaływaniem. 

Przyszłe konflikty zbrojne łączyć będą: działania specjalne, działania sił 
nieregularnych (najemnicy, terroryści, przestępcy), działania psychologicz-
ne, działania w cyberprzestrzeni i mediach społecznościowych. Wykorzy-
stywane będą każde nowe technologie, ich funkcje i metody użycia. 

Sojusz określił pięć obszarów tematycznych, wokół których budował bę-
dzie swoje zdolności do przeciwstawienia się zagrożeniom konwencjonal-
nym i hybrydowym.

Pierwszym obszarem jest sprawność organizacyjna umożliwiająca 
siłom zbrojnym większą elastyczność, zwiększająca szybkość reakcji i ada-
ptacji. Obszar drugi – obejmuje budowanie zdolności i możliwości oddzia-
ływania w zakresie bezpieczeństwa poprzez współpracę w obszarze bez-
pieczeństwa szczególnie poprzez partnerstwo pozasojusznicze. Obszarem 

9 � http://www.naa.mil.lv/Petnieciba/DSPC_konference.aspx [data dostępu: 12.11.2016].
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trzecim jest zdolność do utrzymania elastyczności działań. Obejmuje 
potrzebę utrzymania i  zwiększenia potencjału w  celu zachowania odpo-
wiednich sił do operacji. Obszar czwarty – obejmuje świadomość strate-
giczną, czyli zdolność do poznania i zrozumienia sytuacji oraz oceny moż-
liwych zagrożeń. Ostatni obszar – komunikacja strategiczna – obejmuje 
przekaz informacyjny, upowszechnianie informacji.

W  perspektywie kolejnych 15 lat uważa się, że NATO będzie musiało 
przeciwstawić się nowego rodzaju zagrożeniom. W tych działaniach nie bę-
dzie starało się być osamotnione, ale poprzez wzmocnienie relacji z wszyst-
kimi członkami UE będzie budowało silniejszą pozycję jako przeciwwagę 
dla słabnących więzi transatlantyckich. Ta prognoza dotyczy scenariusza, 
w  którym USA zaangażują się bardziej w  podtrzymywanie swojej strefy 
wpływów na Bliskim i Dalekim Wschodzie wobec rosnącej roli Chin, Indii 
i Iranu. Przeniesienie ciężaru wysiłku politycznego nie odbędzie się gwał-
townie, ale będzie on przesuwany stopniowo poprzez wpływanie na tych 
partnerów, którzy są zainteresowani pogłębianiem relacji dwustronnych ze 
Stanami Zjednoczonymi. W najbliższym okresie należy oczekiwać raczej, że 
USA zaangażują się tak jak to deklarowały we wzmacnianie swojej obecno-
ści w państwach Europy Środkowo-Wschodniej, ale będzie to się odbywało 
w trybie rotacji w ramach sił stacjonujących w Europie Zachodniej. 

Kolejną strategiczną kwestią dla kształtowania miejsca i  roli NATO 
jako filaru bezpieczeństwa w  Europie i  w  regionie Eurazji jest rozszerze-
nie Sojuszu o nowych członków. Należy oczekiwać, że wobec podtrzymy-
wania polityki destabilizacji przez Rosję wstąpienia do NATO domagać się 
zaczną jeszcze bardziej społeczeństwa państw skandynawskich – Szwecji 
i Finlandii, dla których polityka Rosji może stać się szczególnym zagroże-
niem. W najbliższej perspektywie po Czarnogórze i Gruzji do członkostwa 
w NATO przygotowywać się będą kraje skandynawskie. Rozszerzenia Soju-
szu o Ukrainę pomimo tworzenia specjalnych dla niej warunków, w zapo-
wiedziach polityków, trudno raczej oczekiwać w najbliższej perspektywie. 

Powodzenie utrzymania przewagi Sojuszu w  przyszłych operacjach 
możliwe będzie poprzez pozyskiwanie nowych zdolności sił zbrojnych 
poszczególnych państw członkowskich, jak i synergicznych zdolności wy-
dzielonych komponentów. Przewaga militarna nie stanowi podstawo-
wego warunku osiągnięcia powodzenia w  perspektywicznym konflikcie. 
Szybkość prowadzenia działań, przewaga informacyjna, działania ofen-
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sywne w  cyberprzestrzeni i  determinacja w  osiąganiu celów militarnych 
to tylko niektóre z  warunków sukcesu. Otwarte pozostaje też pytanie: 
czy Sojusz jest przygotowany na hipotetyczny otwarty konflikt z  Rosją, 
co prognozują ostatnio amerykańscy generałowie i  dziennikarze ma-
instreamowi? To pytanie będzie kolejnym problemem do rozwiązania,  
a odpowiedź na nie tekstem następnego komunikatu. 

Podsumowanie 
1. � Sojusz będzie dążył do utrzymania przewagi technologicznej i  orga-

nizacyjnej w  zakresie elastyczności swoich struktur organizacyjnych 
i wzmacniania woli wszystkich członków do podejmowania działań ade-
kwatnych do zagrożeń. 

2. � Zdolność i sprawność operacyjna Sojuszu do przeciwstawienia się nowe-
go rodzaju zagrożeniom będzie zapewniona przez rozszerzanie działań 
odstraszających, których szczególnym objawem jest obecność sił Soju-
szu w najbardziej wysuniętych państwach – członkach Sojuszu. Wzmoc-
nienie wschodniej i południowo-wschodniej flanki NATO, podnoszenie 
gotowości dowództwa WKPW, pozyskiwanie nowych zdolności w zakre-
sie skrócenia cyklu podejmowania decyzji o użyciu sił NATO to działania 
budujące strategiczny potencjał odstraszania NATO. 

3. � Sojusz zostanie poddany presji poszukiwania nowych koncepcji kształ-
towania bezpieczeństwa w swoim bliskim i dalszym otoczeniu. W chwili 
obecnej działania te są raczej reakcją na działania podejmowane przez 
Rosję, Daesh czy talibów. 

4. � NATO musi przygotować się do działań w środowisku cyberprzestrze-
ni aktywniej niż do tej pory. Sojusz musi być przygotowany do ciągłych 
działań w cyberprzestrzeni zarówno defensywnych, jak i ofensywnych. 
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Abstract
The right to privacy is one of the fundamental human rights and it is an expres-
sion of the need to protect the individual’s dignity. Rapid technological pro-
gress, particularly in the area of information, opens the way to a  fairly deep 
penetration into the human’s privacy. Additionally, there is a process of globa-
lization, which initiated the era of post-modernity. This era is characterized by 
changes in axiology, polycentricism and the loss of faith in the progress with 
the simultaneous acceleration of innovation. It is necessary to redefine the con-
cepts of privacy and to build a system, based on good law, to protect the human 
right to privacy.

Keywords: privacy, the Constitution of the Republic of Poland, European law, globaliza-
tion, media, consumer

Streszczenie
Prawo do prywatności jest jednym z podstawowych praw człowieka i wyrazem 
potrzeby ochrony godności jednostki. Szybki postęp technologiczny i technicz-
ny, w szczególności w obszarze informatyki, otwiera drogę do dość głębokiej 
penetracji prywatności człowieka. Do tego dochodzi jeszcze globalizacja, która 
zapoczątkowała epokę ponowoczesności. Epoka ta charakteryzuje się zmia-
nami w aksjologii, policentrycznością, utratą wiary w postęp z  jednoczesnym 
przyspieszeniem innowacyjności. Konieczne jest ponowne zdefiniowanie poję-
cia prywatności oraz zbudowanie systemu jej ochrony na bazie dobrego prawa. 
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Wprowadzenie 
Prawo do prywatności należy do podstawowych praw człowieka, a jednocze-

śnie jest fundamentalną jego potrzebą, zwłaszcza w kulturze Zachodu. Prawo to 
jest wyrazem wolności człowieka do decydowania o zakresie dostępu do infor-
macji o nim samym. M. Pryciak zauważa, że sfera prywatności jest dość szeroka 
i obejmuje dane dotyczące samej osoby jako takiej, a także przestrzeni, w której 
się porusza i żyje, jak chociażby pomieszczeń, w których żyje (zob. M. Pryciak,  
s. 212). Autor ten wykazał, że namiastek tego prawa należy szukać już w przeka-
zie biblijnym. Koncepcyjnie prawo to jednak było rozwijane dopiero pod koniec 
XIX wieku (zob. M. Pryciak, s. 213), między innymi dzięki takim badaczom, jak 
V. Brandeis i E. Warren (zob. S.D. Warren, L. Brandeis, 1890, s. 193–220). 

Według M. Safjana prywatność jest sferą wolności człowieka, któ-
ra podlega jego wyłącznej kontroli (zob. M. Safjan, 2006, s. 211 i  nast.;  
L. Leszczyński, B. Liżewski, 2008, s. 88). Prywatność jest dobrem i  pra-
wem osobistym przynależnym każdemu człowiekowi, niezależnie od jego 
stanu fizycznego, psychicznego, stadium rozwoju, a  także płci, wyznania 
bądź rasy. Podlega też ochronie prawnej. Prawo do prywatności jest sferą 
zamkniętą przed dociekliwością innych. Może jednak doznawać pewnych 
ograniczeń na podstawie szczególnych przepisów prawa, zwłaszcza doty-
czących bezpieczeństwa publicznego, jak np. przeciwdziałanie wszelkim 
formom terroryzmu. Do tego konieczne jest niejednokrotne ingerowanie 
w sferę prywatności przez ustawowo uprawnione do tego służby specjalne.  

Prawo do prywatności rozumiane jako sfera prywatności jest jednocze-
śnie potrzebą każdego człowieka. Potrzeba ta jednak może być różnie rozu-
miana w różnych kręgach kulturowych bądź nawet grupach społecznych tej 
samej kultury. Inna jest granica tej sfery w  przypadku naturystów, a  inna 
w  przypadku przeciwników publicznego obnażania swojej cielesności, cho-
ciaż przedstawiciele obu grup przynależą do tej samej rodziny kulturowej. 
Dlatego to człowiek ma wyłączne uprawnienie do decydowania o tym, jakie 
informacje dotyczące jego mogą być publicznie ujawnione, a które podlegają 
wyłączeniu i są zachowywane tylko do wiadomości samego zainteresowane-
go lub osób, którym te informacje ujawnił. Tak rozumiane prawo do prywat-
ności pozwala na obronę człowieka przed nieuprawnionymi nadużyciami, np. 
ośmieszaniem go albo redukcjonizmem, np. sprowadzenie go do poziomu 
tylko konsumenta lub narzędzia do promocji samochodu – ten ostatni przy-
padek może dotyczyć w szczególności kobiety (zob. M. Sitek, 2016, s. 181). 
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Przedmiotem niniejszego opracowania jest analiza i  ukazanie wpły-
wu rozwoju współczesnych technik informatycznych na prawa człowieka, 
zwłaszcza w obszarze prawa do prywatności. Rozwój nowych technologii 
powoduje zagrożenie dla takich danych, jak: kontakty, tożsamość osoby, 
tożsamość telefonu, w tym jego numer, lokalizacja, historia przeglądania, 
e-maile, SMS-y, dane biometryczne (odciski palców, twarz), informacje po-
zwalające na uwierzytelnienie w usługach społecznościowych lub karta kre-
dytowa i dane dotyczące płatności. 

Już na samym początku można postawić hipotezę badawczą, że współ-
czesne narzędzia informatyczne, takie jak portale społecznościowe, bazy 
danych, programy do współdzielenia dokumentów, budowane są z wyko-
rzystaniem elementów psychologii człowieka, jego potrzeb, zwłaszcza 
zaspokojenia wiadomości o  życiu innych, a  także potrzeby dzielenia się 
z innymi swoimi sekretami, sukcesami, porażkami bądź uczuciami. Ta po-
trzeba rośnie proporcjonalnie do narastania zjawiska samotności w  spo-
łeczeństwie masowym, wielokulturowym. Ludzie szukają przyjaźni coraz 
częściej właśnie w Internecie, nie zaś w świecie realnym (zob. J. Zawisza, 
s. 403–415). Praca ma być odpowiedzią na podstawowe obecnie pytanie, 
a mianowicie: na ile rozwój technik informatycznych ogranicza tradycyjnie 
rozumiane prawo prywatności? Drugim pytaniem jest: czy można mówić 
dzisiaj o prywatności w świetle postępu technologicznego umożliwiającego 
właściwie bezgraniczną ingerencję w sferę prywatności człowieka? 

	
Technologia elektroniczna zagrożeniem  

dla prawa do prywatności? 
W kulturze Zachodu prawo do prywatności jest jednym z tych praw czło-

wieka, które obok prawa do życia są najczęściej naruszane nie tylko przez 
media, ale również przez organy państwowe, instytucje biznesowe bądź też 
przez portale społecznościowe. 

Media
Tempo współczesnego postępu technologicznego najlepiej uwidacznia 

się w obszarze mediów. Polega on na odchodzeniu od mediów tradycyjnych, 
czyli gazety, a  nawet telewizji. Ich miejsce zajmuje Internet i  urządzenia 
mobilne, zwłaszcza telefon. Zmienia się też filozofia komunikowania i for-
my zagrożeń. Dodaną wartością tych przemian jest łatwość komunikowania 
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się, wymiany informacji, większa aktywizacja społeczeństwa, podniesienie 
poziomu kultury ogólnej i zaspokojenie w większym stopniu niż dotychczas 
potrzeby informacji. 

Różne formy funkcjonowania mediów można sprowadzić do tych, któ-
re zalicza się do mediów tradycyjnych i tych, które zalicza się do mediów 
interaktywnych. Co do zasady, oba rodzaje mediów spełniają te same funk-
cje, tj. przekazywanie różnorakich informacji. Zasadnicza jednak różnica 
między nimi koncentruje się na roli czytelnika. W  mediach tradycyjnych 
jest on biernym odbiorcą informacji wytwarzanych przez określone centra 
opiniotwórcze, nierzadko skoncentrowane w ręku kilku potentatów praso-
wych. Z klei w mediach interaktywnych odbiorca staje się jednocześnie od-
biorcą i aktorem, który nie tylko czyta, ogląda, ale i tworzy. Do tego służą 
możliwości komentowania artykułów zamieszczanych w mediach elektro-
nicznych, tworzenie blogów bądź też własnych storn internetowych (zob.  
Ł. Kołodziejczyk, 2014).

W konsekwencji codziennie dostarczane są informacje ze świata polity-
ki, gospodarki, sportu, kultury, nauki, ale też ważne miejsce zajmują infor-
macje dotyczące życia prywatnego gwiazd filmowych, polityków lub innych 
osób publicznych. Społeczna potrzeba sensacji popycha dziennikarzy do 
łamania coraz to nowych granic tabu, dostarczając szczegółów pochodzą-
cych ze sfery prywatności albo nawet sfery intymnej, o  istnieniu których 
przeciętny człowiek nie ma pojęcia (zob. M. Puwalski, 2003, s. 11). Jedną 
z najbardziej negatywnych grup dziennikarzy są wszechobecni paparazzi, 
dla których nie ma żadnych granic moralnych ani etycznych. 

Media interaktywne stworzyły nieograniczone możliwości nie tylko od-
bioru, ale i produkcji oraz dystrybucji, a także rozpowszechniania informacji 
pozytywnych i negatywnych. Przykładem może być rozpowszechnianie tre-
ści pornograficznych, ale też np. rasistowskich. W mediach tradycyjnych od-
biorca był biernym uczestnikiem rynku pornograficznego. Obecnie jest nie 
tylko odbiorcą, ale też może sam dostarczać materiału, chociażby w postaci 
zdjęć zrobionych samemu sobie i umieszczonych w sieci, a które następnie 
są powielane najczęściej już bez jego zgody czy wiedzy (zob. D. Boyd, 2007). 
Media interaktywne pozwalają również na szerzenie agresji lub też wyrzą-
dzanie szkody na poszczególnych dobrach osobistych człowieka, o których 
jest mowa w art. 23 kc (zob. J. Pyżalski, 2012, s. 92). W szczególności za-
grożone bądź naruszane jest dobro, jakim jest atak na dobre imię innych 
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osób poprzez zniesławienie, czyli ujawnianie prawdziwych i  nieprawdzi-
wych informacji o charakterze intymnym albo prywatnym. Raz ujawnione 
w ten sposób zniesławiające informacje i zamieszczone w tzw. chmurze, są 
nie do usunięcia. Wprawdzie wprowadzone zostało prawo do zapomnienia, 
czyli możliwość usunięcia z sieci danych wrażliwych, w praktyce jednak jest 
to prawie niemożliwe. Wpisy te są chronione domniemaniem, że posiadają 
one znaczenie dla społeczeństwa. 

Można powiedzieć, że chociaż rozwój interaktywnych mediów ma nie-
wątpliwie pozytywny wkład w rozwój naszej cywilizacji, to jednak należy 
brać pod uwagę również i zagrożenia dla właśnie prywatności jednostki. 

 
Służby specjalne

We wzroście poziomu działań ograniczających sferę prywatności mają 
swój udział również organy państwa, a zwłaszcza jego służby korzystające 
z coraz to nowszych urządzeń inwigilujących. Do tego wykorzystywane są 
urządzenia tak mobilne (telefony mobilne, chipy w telefonach, gniazdkach 
do prądu, żyrandolach itp.), jak i stałe (np. kamery). Z jednej strony społe-
czeństwo masowe wymusza, a nawet żąda i akceptuje zwiększenie poziomu 
kontroli w  celu zapewnienia bezpieczeństwa w  wymiarze jednostkowym 
i  wspólnotowym. Z  drugiej jednak strony narasta coraz większy społecz-
ny niepokój wobec permanentnej inwigilacji prowadzonej prawie że już na 
wzór orwellowskiego Wielkiego Brata z książki pt. „Rok 1984”. 

W państwie prawa służby zobowiązane są do podejmowania działań na 
podstawie prawa i w zakresie swoich kompetencji określonych ustawami. 
Tak to ustawodawca zapisał w art. 5 ust. 1 pkt 3 ustawy z 9 czerwca 2006 
roku o Służbie Kontrwywiadu Wojskowego oraz Służbie Wywiadu Wojsko-
wego (t.j. Dz.U. 2016 poz. 1318). Działania wszystkich służb winny prze-
strzegać postanowień ustawy z 5 sierpnia 2010 roku o ochronie informacji 
niejawnej (t.j. Dz.U. 2016 poz. 1167). 

Nie zawsze jednak działania służb bezpieczeństwa są uzasadnione, 
a nawet często motywowane są imperatywami o charakterze politycznym 
w celu np. dyskredytacji oponenta bądź oponentów politycznych. Groma-
dzone dane przez funkcjonariuszy mogą być potem wykorzystywane do 
szantażowania albo politycznej eliminacji danej osoby. Służby dzięki takim 
informacjom mogą mieć realny wpływ na wydarzenia polityczne. Przykła-
dem wybory w USA, kiedy to FBI stopniowo ujawniała maile pochodzące 
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z komputera Hillary Clinton. W efekcie przegrała ona wybory. Do dzisiaj 
nie zostały wyjaśnione motywy, ani tym bardziej to, kim byli prawdziwi 
protektorzy nagrań członków rządu PO-PSL, jakie miały miejsce w  2013 
roku w restauracji „Sawa i Przyjaciele”. Doszło wówczas do ujawnienia sze-
regu informacji należących do sfery prywatności, nawet osób publicznych. 
Widocznym efektem tych działań były przegrane w 2015 roku wybory przez 
ówczesne elity rządzące. 

Specyfika służb oraz możliwości techniczne sprawiają, że istniejące nor-
matywne ograniczenia, chociażby w znowelizowanej w 2016 roku ustawie 
w sprawie zasad inwigilacji, nie ograniczają wykraczania służb poza te gra-
nice. Każdy motyw − prawdziwy bądź nieprawdziwy − jest dobry dla działań 
ludzi zatrudnionych we wszelkiego rodzaju agencjach. We wspomnianej no-
weli kontrola operacyjna nie może trwać dłużej niż 18 miesięcy. Może za to 
polegać na podsłuchu, poglądzie osób w pomieszczeniach, środkach trans-
portu, kontroli korespondencji, w tym elektronicznej, kontroli przesyłek, 
kontroli informatycznych nośników danych systemów informatycznych 
i teleinformatycznych. Służby mogą inwigilować za pomocą nadajnika GPS 
i  z wykorzystaniem dronów. Obowiązek przechowywania bilingów został 
utrzymany na wcześniejszym poziomie, tj. 12 miesięcy. Nad tymi działania-
mi pozostaje właściwie tylko kontrola sądowa.  

Biznes
Trzecią grupą podmiotów gromadzących dane o jednostce i jej funkcjo-

nowaniu w społeczeństwie są instytucje biznesowe, jak banki, sieci sklepów, 
pizzerii, dealerzy samochodów, sklepy internetowe itp. Dane dotyczące pry-
watności gromadzone są za pomocą kart płatniczych, kart lojalnościowych, 
poprzez używanie wielu aplikacji na telefon oraz komputer. Nieuczciwe apli-
kacje są w stanie przesłać na zdalny serwis informacje z książki adresowej, 
informacje na temat sieci albo samego urządzenia, ustalić lokalizację urzą-
dzenia, a tym samym i jego posiadacza. Ponadto ściągnięte aplikacje mogą 
uzyskiwać dostęp do wielu funkcjonalności urządzenia. W konsekwencji ze 
zdalnego komputera mogą być wysłane na rachunek posiadacza urządzenia 
SMS-y albo maile. Można w ten sposób przejmować zdjęcia. Media co jakiś 
czas donoszą, że zostały skradzione intymne zdjęcia z komputera znanych 
aktorek. Nie zawsze twórcy aplikacji informują użytkowników o  rodzaju 
i celu gromadzenia informacji. Większość z uzyskanych w ten sposób da-
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nych przekazywana jest osobom trzecim dla przeprowadzenia analizy. To 
wszystko jest robione w celu pozyskania, a następnie zbudowania obrazu 
potrzeb potencjalnego klienta (zob. L. Pułka, 2010). 

Przykładem działań powyżej opisanych może być informacja, jaka uka-
zała się na portalu auto-swiat.pl. Znamienny jest już sam tytuł artykułu, 
a  mianowicie „Uważaj: Twoje auto to szpieg”1. Autor artykułu opisał spo-
sób gromadzenia informacji producenta samochodów o ich użytkownikach. 
Zamontowane urządzenia w najnowszych typach samochodów zbierają ta-
kie dane, jak: położenie, przebieg kilometrów, zużycie paliwa, stan paliwa 
w zbiorniku oraz błędy odnotowane przez układy diagnostyczne. Ponadto 
monitorowany jest styl jazdy, brak zamknięcia drzwi w czasie parkowania, 
a także przekroczenie dozwolonej liczby obrotów silnika, czyli bardzo szyb-
ka jazda samochodem. Takie systemy do monitorowania pracy samochodu, 
ale też i użytkownika montują już w najnowszych modelach BMW i Volvo. 
Systemy te pozwalają na wyciągnięcie korzyści dla obu stron, tj. użytkow-
nika i producenta. Zebrane dane pozwalają bowiem na usprawnienie funk-
cjonowania samochodów i  poszczególnych jego elementów, usprawnienie 
ruchu na drodze, zwiększają bezpieczeństwo użytkowania. Z drugiej jednak 
strony gromadzone dane są poddawane analizie, najczęściej w firmach ze-
wnętrznych dla producentów. Działania te są podejmowane w celu zbudowa-
nia sylwetki użytkownika dla potrzeb marketingu bądź też dla innych celów. 
W tym kontekście konieczne jest zastanowienie się nad bezpieczeństwem 
danych gromadzonych przez producenta samochodów. Co robi z danymi fir-
ma analityczna? Na ile te dane są tam bezpieczne, a nie są np. przedmiotem 
handlu? Dalej, na ile te dane są wrażliwe i pozwalają na identyfikację użyt-
kownika? Jaka jest podstawa prawna dla takiego działania? Na te pytania 
bez drobiazgowej analizy sposobów gromadzenia oraz wykorzystywanych 
urządzeń do gromadzenia odpowiedź jest prawie niemożliwa. 

Portale społecznościowe
Odrębną grupą narzędzi wykorzystywanych do gromadzenia danych 

należących do sfery prywatności są portale społecznościowe, np. Face-
book,  Instagram, Nasza Klasa, które zostały stworzone w oparciu o jedną 

1 � http://www.auto-swiat.pl/eksploatacja/uwazaj-twoje-auto-to-szpieg-wyjasnia-
my-po-co-producentom-dane-o-autach-i-kierowcach/4e0b6d [data dostępu:  
29.11.2016]. 
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z  największych słabości człowieka, a  mianowicie potrzebę chwalenia się 
zdjęciami, podróżą lub innymi zdarzeniami z życia osobistego. Tak infor-
matycznie i psychologicznie skonstruowane narzędzia wywołują brak au-
tokontroli u wielu użytkowników tych portali. Oni sami dokonują samo-
obnażania się, zdradzając miejsca pobytu, zamieszczając zdjęcia z wakacji, 
nierzadko intymne. Do tej samej kategorii narzędzi należy zaliczyć iCloud 
lub iCloud Drive. W obu przypadkach jest to tzw. chmura, w której można 
przechować zdjęcia, dokumenty, apki, notatki, kontakty, a także dokumen-
ty prywatne, naukowe albo służbowe.

Jednym z  przykładów portali społecznościowych są portale randkowe 
oraz matrymonialne. Chociaż inne mają one cele niż FB oraz Instagram, 
to jednak ich funkcjonowanie opiera się na podobnych zasadach. Na por-
talach randkowych oraz społecznościowych spotykają się osoby, które chcą 
realizować swoje potrzeby o charakterze matrymonialnym bądź tylko towa-
rzyskim, o charakterze krótkotrwałym. Portale tego rodzaju stosują różne 
techniki gromadzenia informacji o różnym charakterze. Bez wątpienia cho-
dzi jednak nierzadko o dane wrażliwe, zaliczane do dóbr osobistych wcho-
dzących w skład sfery prywatności. Są to takie dane, jak światopogląd, sto-
sunek do religii, orientacja i preferencje seksualne. Dane te są gromadzone 
w celu lepszego doboru partnerów. 

Jednak z funkcjonowaniem tych portali wiąże się wiele wątpliwości i py-
tań natury technicznej i prawnej. Przede wszystkim rodzi się pytanie o to, 
czy klienci są poprawnie informowani o  tym, co dzieje się z  ich danymi, 
nierzadko wyjątkowo drażliwymi. Jaka jest gwarancja, że osoba przeglą-
dająca opis w celu poszukiwania partnera zachowa w tajemnicy uzyskane 
dane wrażliwe? Kto ponosi odpowiedzialność prawną za ujawnienie tych 
danych w sieci lub w środowisku rodzinnym, zawodowym bądź małych spo-
łeczności? Problem nie jest łatwy ani z punktu widzenia technicznego, ani 
prawnego, a to z tego względu, że już ponad 3 mln Polaków odwiedza takie 
portale2. W USA jedno na sześć zawartych małżeństw ma swoje początki 
w korzystaniu z portali matrymonialnych. 

Korzystanie z  portali matrymonialnych albo randkowych rodzi też 
problemy natury prawnej i finansowej, jak np. odpłatność za korzystanie 

2 � Oto najpopularniejsze serwisy randkowe w Europie, http://interaktywnie.com/biznes/arty-
kuly/portale/oto-najpopularniejsze-serwisy-randkowe-w-europie-250222 [data dostępu: 
29.11.2016]. 
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z nich. Co do zasady nieodpłatne korzystanie z tych portali jest czasowe, 
zwykle do 6 miesięcy. Użytkownicy najczęściej nie czytają treści umowy, 
w  której nierzadko zapisane jest, że przed upływem okresu darmowego 
korzystania z portalu należy umowę wypowiedzieć. Zaniedbanie tego obo-
wiązku skutkuje naliczaniem opłat. Do tego w przypadku sporu najczęściej 
stosuje się prawo niemieckie i  sądy niemieckie, chociaż portale są pisane 
w języku angielskim albo polskim. Takie rozwiązanie powoduje, że docho-
dzenie roszczeń jest bardzo utrudnione. Portale te często nie mają jasno 
zbudowanych polityk prywatności. Te mechanizmy stosowane są również 
w innych rodzajach portali.

Badania naukowe
Kolejnym obszarem możliwego naruszenia prawa do prywatności jest 

przechowywanie próbek i profili DNA. W jednym z wyroków Europejskiego 
Trybunału Praw Człowieka odnotowano, że odciski palców, próbki i profile 
DNA zawierają wiele wrażliwych i osobistych informacji o osobie, wliczając 
w to dane o stanie zdrowia. Istnienie niepowtarzalnego kodu genetycznego 
umożliwia identyfikację osoby, a także jej bliskich. Tym samym gromadze-
nie tych danych może być naruszeniem art. 8 i 14 Europejskiej Konwencji 
Praw Człowieka, co zostało zarzucone rządowi Wielkiej Brytanii. W wyro-
ku ETPCz z 4 grudnia 2008 roku 3056/04 (S. i Marper przeciwko Wielkiej 
Brytanii) stwierdzono, że tylko termin „prywatność” i „życie prywatne” jest 
szerokim terminem, niemającym wyczerpującej definicji i kryje się pod nim 
psychiczna i  fizyczna integralność osoby. Trybunał orzekł, że samo gro-
madzenie tych danych nie narusza postanowień ETPC, dopiero charakter 
i ilość informacji zawartych w próbkach oraz ich przechowywanie bez wy-
raźnego powodu musi zostać uznane za naruszające prawo do poszanowa-
nia prywatności osób, których sprawa dotyczy.

Ponadto Trybunał zauważył, że nie można tak samo traktować przecho-
wywania próbek biologicznych i  profili DNA, jak i  przechowywania odci-
sków palców, a to ze względu na ilość danych zgromadzonych w materiale 
DNA. Nie oznacza to, że przechowywanie odcisków palców bez zgody osób 
zainteresowanych jest bez znaczenia.

Innym przykładem może być wprowadzenie e-mediacji nowelizacją 
kpc, jaka weszła w  życie z  dniem 8 września 2016 roku. Mediacja rodz-
inna dotyczy zawsze danych wrażliwych o  różnym charakterze. Dotyczy 
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więc wspólnej historii życia dwóch osób, ale też zdarzeń jednej lub drugiej  
strony uczestniczącej w mediacji. W zamyśle ustawodawcy było ułatwienie 
prowadzenia mediacji pomiędzy osobami zamieszkującymi w znacznej od 
siebie odległości, oszczędzenie środków na przejazd i po prostu uniknięcie 
kolejnego konfliktu między stronami przy okazji fizycznego spotkania. 
Komunikacja między stronami i mediatorem odbywa się za pomocą komu-
nikatorów Gadu-Gadu, Facebooka i innych. Wątpliwości jednak, jakie tu są 
wskazywane przez doktrynę dotyczą bezpieczeństwa transmisji przekazu 
podczas mediacji. W przypadku komunikatorów pisemnych: w jaki sposób 
tekst zapisany jest chroniony? Najczęściej mediator korzysta z komunika-
torów powszechnie dostępnych i  łatwych do przechwycenia przez osoby 
niepożądane (zob. A. Arkuszewska, M. Bosak, 2008, s. 166; M. Bobrowicz, 
2008, s. 27–28). 

Ochrona prawna przed naruszeniem  
prywatności

Zdobyte w ten sposób informacje o jednostce, grupie społecznej, np. kla-
sie, a  także o grupie zawodowej, sąsiedzkiej itp. są nie tylko gromadzone, 
ale przede wszystkim przetwarzane. Pomimo zapewnień o  uczciwości czy 
istnienia kodeksów etyki informatyka, w wielu przypadkach dane te są prze-
twarzane nielegalnie. Istniej rynek danych zgromadzonych w  ten sposób 
o jednostce czy jakiejś grupie społecznej. Takie działania nie tylko mogą bu-
dzić moralny sprzeciw, etyczną odrazę, ale mogą być również najnormalniej 
w świecie bezprawne. Jakie zatem jest lub powinno być remedium na tego 
rodzaju przypadki? W jaki sposób chronić prywatność zwłaszcza jednostki? 
Niewątpliwie takim narzędziem do ograniczenia, a przynajmniej rzetelnej 
kontroli nad gromadzonymi bazami danych jest dobre ustawodawstwo. Czy-
li nadążające za zmianami nie tylko mentalnościowymi, które są coraz szyb-
sze, ale również, a może przede wszystkim, za rewolucją technologiczną.

Najszersze spektrum narzędzi prawnych służących do ochrony prywat-
ności stworzyła Unia Europejska. Wystarczy tylko wyliczyć akty norma-
tywne wydane głównie dla ochrony danych osobowych, a w konsekwencji 
i dóbr osobistych. Do najważniejszych z nich należy zaliczyć:
 �dyrektywę 2002/58/WE z dnia 12 lipca 2002 roku w sprawie przetwa-

rzania danych osobowych i ochrony prywatności w sektorze łączności 
elektronicznej (Dz.Urz. WE L 201 z 31.07.2002), 
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 �dyrektywę 2002/21/WE z dnia 7 marca 2002 roku w sprawie wspólnych 
ram regulacyjnych sieci i usług łączności elektronicznej (Dz.Urz. WE L 
108 z 24.04.2002),

 �dyrektywę 2002/20/WE z dnia 7 marca 2002 roku w sprawie zezwoleń 
na udostępnienie sieci i usługi łączności elektronicznej (Dz.Urz. WE L 
108 z 24.04.2002),

 �dyrektywę 2002/19/WE z dnia 7 marca 2002 roku w sprawie dostępu do 
sieci łączności elektronicznej i urządzeń towarzyszących oraz ich łącze-
nia (Dz.Urz. WE L 108 z 24.04.2002),

 �dyrektywę 2002/22/WE z dnia 7 marca 2002 roku w sprawie usługi po-
wszechnej i praw użytkowników odnoszących się do sieci i usług łączno-
ści elektronicznej (Dz.Urz. WE L 108 z 24.04.2002),

 �dyrektywę 2002/58/WE z dnia 12 lipca 2002 roku w sprawie przetwa-
rzania danych osobowych i ochrony prywatności w sektorze łączności 
elektronicznej (Dz.Urz. WE L 201 z 31.07.2002),

 �dyrektywę 2002/77/WE z dnia 16 września 2002 roku w sprawie kon-
kurencji na rynkach sieci i usług łączności elektronicznej (Dz.Urz. WE L 
249 z 17.09.2002),

 �dyrektywę 2014/53/UE z dnia 16 kwietnia 2014 roku w sprawie harmo-
nizacji ustawodawstw państw członkowskich dotyczących udostępnia-
nia na rynku urządzeń radiowych i  uchylającej dyrektywę 1999/5/UE 
(Dz.Urz. UE L 153 z 22.05.2014, str. 62);

 �dyrektywę 89/336/EWG z  dnia 3 maja 1989 roku o  zbliżeniu praw 
państw członkowskich dotyczących kompatybilności elektromagne-
tycznej (Dz.Urz. L 139 z 23.05.89).

Analiza powyższych przepisów prawa pozwala na stwierdzenie, że współ-
czesne społeczeństwo informacyjne, w szczególności poszanowanie życia pry-
watnego i ochrona danych osobowych – są ważnym obszarem działania Unii 
Europejskiej. Między innymi poprzez Europejską Agendę Cyfrową, Komisja 
Europejska podkreśliła kluczową rolę ICT, w  szczególności Internetu, który 
stanowi „ważny środek działalności gospodarczej i społecznej: służy on pracy, 
zabawie, komunikacji oraz pozwala na swobodne wyrażanie poglądów3. 

3 � Unijny plan bezpieczeństwa cybernetycznego na rzecz ochrony otwartego Internetu oraz 
wolności i  możliwości w  Internecie, http://europa.eu/rapid/press-release_IP-13-94_
pl.htm [data dostępu: 2.12.2016]. 
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Podkreśla się potrzebę wzmocnienia zaufania i bezpieczeństwa w sieci 
oraz zagwarantowanie dostępu do różnych informacji, źródeł i poglądów. 
Można to osiągnąć poprzez zajęcie się problematyką praw podstawowych 
w cyberprzestrzeni, w szczególności poprzez wzmocnienie polityki na rzecz 
ochrony i poprawy wolności i pluralizmu mediów, wspierania umiejętności 
korzystania z mediów, wspierania ochrony prywatności i danych osobowych 
oraz zwalczania cyberprzestępczości (zob. A. Mednis, 2006). Na poziomie 
UE podjęto konkretne inicjatywy, takie jak dyrektywa w sprawie zwalcza-
nia niegodziwego traktowania w  celach seksualnych i  wykorzystywania 
seksualnego dzieci oraz pornografii dziecięcej, strategia UE w  zakresie 
cyberprzestępczości, uruchomienie w ramach Europolu Europejskiego Cen-
trum ds. Walki z Cyberprzestępczością, dyrektywa w sprawie zapobiegania 
handlowi ludźmi oraz nowe ramy prawne UE dotyczące ochrony danych. 
Prawa podstawowe w Internecie są także ważnym elementem zarządzania 
Internetem4.

W  prawie polskim podstawę ochrony prawa do prywatności stanowi  
art. 47 ust. 2 Konstytucji RP gwarantujący ochronę prawa każdego czło-
wieka do poszanowania życia rodzinnego, czci, dobrego imienia oraz de-
cydowania o swoim życiu. Ponadto w art. 49 Konstytucji RP ustrojodawca 
gwarantuje swobodę i tajemnicę komunikowania się, w art. 50 nienaruszal-
ność mieszkania, a w art. 50 ust. 1 gwarantowana jest ochrona informacji 
dotyczących danej osoby.

Prawo do prywatności wymaga również ochrony informacji o aktywno-
ści człowieka na rynku konsumenckim. Karty kredytowe, przedpłatnicze 
(pre-paid), debetowe, bankomatowe bądź karty lojalnościowe pozwalają 
nie tylko na identyfikację konsumenta, ale przede wszystkim na odtwo-
rzenie jego osobowości. Uzyskane w ten sposób dane mogą być następnie 
wykorzystywane do marketingu, a także dla dokonywania czynów prze-
stępczych. Wytworzony na podstawie karty płatniczej profil konsumenta 
może posłużyć do sprofilowania przesyłanej mu oferty. W konsekwencji 
konsument może być nękany ofertami poprzez maile, telefony albo oferty 
przesyłane pocztą. Stąd w art. 76 Konstytucji RP zapisano zobowiązanie 
władz publicznych do stworzenia systemu normatywnego i instytucjonal-

4 � Decyzja Rady ustanawiająca wieloletnie ramy prac dla Agencji Praw Podstawowych Unii 
Europejskiej na lata 2018–2022. COM(2016) 442 final. 
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nego w celu ochrony konsumentów oraz użytkowników i najemców przed 
naruszeniem ich prywatności i  nieuczciwymi praktykami rynkowymi, 
w  tym poprzez handel danymi w  celu oferowania produktów lub usług 
w  porze obiadowej. Wypełnienie tego konstytucyjnego zadania ustawo-
dawca spełnił poprzez wprowadzenie art. 22.1 do Kodeksu cywilnego, 
w którym zdefiniowano pojęcie konsumenta, oraz poprzez art. 66.1 kc, 
w którym ustawodawca wprowadził regulacje dotyczące wymogów, jakie 
musi spełniać oferta elektroniczna. 

Prawo do prywatności jest kwalifikowane jako dobro osobiste chronio-
ne na podstawie art. 23 Kodeksu cywilnego. Nie jest ono expressis verbis 
wymienione w  tekście przepisu, jednak opinio communis oraz orzecznic-
two wyraźnie wskazują na interpretację rozszerzającą art. 23 kc. Ochrona 
prawa do prywatności może być realizowana nie tylko na drodze cywilnej 
(art. 23 kc), ale również i karnej (art. 212−217 kk). Podstawowym jednak 
aktem prawnym służącym do ochrony prywatności jest ustawa z 29 sierp-
nia 1997 roku o ochronie danych osobowych. Według art. 1 ust. 1 tejże 
ustawy ochronie podlegają wszelkie dane osobowe, które mogłyby dopro-
wadzić do zidentyfikowania lub nawet stworzenia możliwości zidentyfi-
kowania osoby fizycznej.

W art. 1 ust. 1 pkt 7 ustawy z dnia 16 lipca 2005 roku prawo telekomuni-
kacyjne (t.j. Dz.U. z 2016 r. poz. 1489; dalej: PrTel) ustawodawca postano-
wił, że tym aktem prawnym określa m.in. warunki ochrony użytkowników 
usług, w szczególności w zakresie prawa do prywatności i poufności. Ochro-
na ta jest realizowana głównie przepisami działu VII, ale nie tylko. W art. 56 
PrTel ustawodawca określił formę i treść umowy telekomunikacyjnej z od-
biorcą końcowym. Zgodnie z art. 56 ust. 3 pkt 19 PrTel w takiej umowie na-
leży określić „sposób przekazywania abonentowi informacji o zagrożeniach 
związanych ze świadczoną usługą, w tym o sposobach ochrony bezpieczeń-
stwa, prywatności i danych osobowych”. Według S. Piątka w przepisie tym 
ustawodawca zobowiązał dostawcę usługi do przekazywania informacji 
abonentowi o  sposobach ochrony bezpieczeństwa, prywatności i  danych 
osobowych. Obowiązek przygotowania strategii bezpieczeństwa nałożył na 
prezesa UKE (zob. S. Piątek, 2013, Legalis). Filozofia ochrony prywatno-
ści w PrTel opiera się na zapewnieniu bezpieczeństwa i integralności sieci, 
usług oraz przekazu komunikatów w związku ze świadczonymi usługami 
integralności.
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podsumowanie 
Prawo do prywatności, dość dobrze dookreślone w XX  wieku, ulega 

daleko idącym zmianom. Powodowane są one szybkim postępem tech-
nologicznym i  technicznym, w  szczególności w  obszarze informatyki. 
Do tego dochodzi jeszcze globalizacja, która zapoczątkowała epokę po-
nowoczesności. Epoka ta charakteryzuje się zmianami w aksjologii, poli-
centrycznością, utratą wiary w postęp z  jednoczesnym przyspieszeniem 
innowacyjności. 

Najważniejszą jednak cechą obecnej epoki jest postęp techniczny. Po-
zwala on na niezwykle głębokie wchodzenie w życie człowieka, a właściwie 
na jego permanentne „podglądanie” i „podsłuchiwanie”. Możliwości tech-
nologiczne pozwalają na gromadzenie ogromnej ilości danych przez służby, 
organy administracji państwowej i samorządowej oraz przez prywatne fir-
my. To sprawia, że sfera prywatności, a nawet intymności podlega ciągłemu 
kurczeniu się. Konieczne zatem jest ponowne zdefiniowanie pojęcia pry-
watności oraz budowanie jej ochrony na dobrym prawie. Chodzi tutaj nie 
tylko o dobre prawo od strony legislacyjnej, ale takie, które dostosowane 
będzie do potrzeb nowych technologii i  człowieka posługującego się naj-
nowszymi wynalazkami technologicznymi. Tym bardziej że użytkownik nie 
zawsze jest świadomy możliwości urządzeń, którymi się posługuje, i  sam 
udostępnia liczne informacje o  sobie, najczęściej nieświadomie. Ponadto 
prawna ochrona prywatności aby była skuteczna − winna mieć charakter 
międzynarodowy.  
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Abstract
Saving lives and health of the people is the most important of the tasks impo-
sed on National Firefighting and Rescue System (NFRS) and is an integral part 
of any kind of emergency. For the health and lives of people in the danger zone 
they correspond to the rescuers, mostly firefighters. Their chief mission is to 
master the threat, and in terms of qualified first aid and emergency medical 
evacuation of vulnerable people out of dangerous area. In some cases it is ne-
cessary to conduct an effective triage, which is a big challenge for emergency 
services. According to the idea rescue the most important aspect of the fight 
against natural disasters and civilization is to minimize human and material 
losses. Currently implemented are warning systems and broad public education 
on the prevention and mitigation of disasters and behavior of their occurrence. 
The missing link in the chain of survival, which would improve the conduct of 
activities in the areas covered by large-scale disaster is to implement a monito-
ring system for the victims and rescue teams in the zone of influence.

Keywords: evacuation, system monitoring, triage, medical emergency, chain of survival, 
new technology, NFRS
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Streszczenie
Ratowanie życia i zdrowia poszkodowanych jest integralną częścią każdego za-
grożenia oraz głównym założeniem Krajowego Systemu Ratowniczo-Gaśnicze-
go (KSRG). Za zdrowie i życie ludzi, którzy znaleźli się w strefie niebezpiecznej, 
odpowiadają ratownicy, głównie strażacy. Nadrzędnym celem ich działania jest 
opanowanie zagrożenia, ewakuacja osób z  zagrożonej strefy oraz udzielenie 
niezbędnej kwalifikowanej pierwszej pomocy. W przypadku zdarzeń masowych 
lub mnogich konieczne jest przeprowadzenie triage’u, który zawsze jest wy-
zwaniem dla służb ratunkowych. Zgodnie z ideą ratownictwa najważniejszym 
aspektem w zwalczaniu klęsk żywiołowych i cywilizacyjnych jest zminimalizo-
wanie strat ludzkich i materialnych. Obecnie wdrażane są systemy oraz szeroka 
edukacja społeczeństwa w  zakresie zapobiegania i  łagodzenia skutków kata-
strof, a także ostrzeżenia o ich wystąpieniu. Brakującym ogniwem w łańcuchu 
przeżycia, które mogłoby poprawić prowadzenie działalności w obszarach obję-
tych katastrofą na wielką skalę, jest wdrożenie systemu monitoringu dla ofiar 
i zespołów ratowniczych w strefie oddziaływania.

Słowa kluczowe: ewakuacja, system monitoringu, triage, ratownictwo medyczne, łań-
cuch przeżycia, nowe technologie, KSRG

Wprowadzenie
Zgodnie z  ideą ratownictwa najważniejszym elementem walki z  kata-

strofami naturalnymi i cywilizacyjnymi jest zminimalizowanie strat ludz-
kich i materialnych. Obecnie zarówno w kraju, jak i na świecie duży nacisk 
kładzie się na edukację społeczeństwa polegającą na wdrożeniu prawidło-
wego postępowania podczas wystąpienia katastrof. Niestety, element ten 
jest niewystarczający do realizacji wszystkich założeń stawianych przed ra-
townikami. Brakującym modułem, który usprawniłby prowadzenie działań, 
byłoby wdrożenie systemu monitorowania poszkodowanych, jak i zespołów 
ratowniczych przebywających w strefie oddziaływania. 

Kierując się tą dewizą, Szkoła Główna Służby Pożarniczej, jako lider, po-
stawiła przed sobą trudne zadanie stworzenia założeń do opracowania sys-
temu ewakuacji poszkodowanych oraz zdalnego pomiaru parametrów ży-
ciowych. Projekt systemu ewakuacji i ratowania poszkodowanych podczas 
klęsk żywiołowych – EvaCopNet − realizowany jest w ramach Programu Ba-
dań Stosowanych PBS3 i współfinansowany ze środków Narodowego Cen-
trum Badań i Rozwoju (PBS3/B9/37/2015). System składałby się z dwóch 
głównych elementów:



Koncepcja systemu ewakuacji i ratowania poszkodowanych...
251

 �bezzałogowego systemu powietrznego (unmannedaerial system, UAS) 
− zbierającego dane, 

 �detektorów osobistych wykonanych np. w formie opasek na nadgarstek 
monitorujących parametry życiowe, takie jak tętno, ciepłota ciała, satu-
racja, oraz umożliwiających lokalizację poszczególnych osób. 

Pierwszym etapem działań zmierzających do realizacji postawionych 
celów było rozpoznanie stanu techniki, potencjału aplikacyjnego, analizy 
aktualnych rozwiązań, analizy zdarzeń historycznych i przyszłych scenariu-
szy determinujących potencjalne obszary wykorzystania technologii oraz 
integracja poszczególnych bloków funkcjonalnych systemu, a  także okre-
ślenie możliwości wykorzystania EvaCopNet w  działaniach operacyjnych. 
W ramach tego zadania zrealizowano dwa podzadania:
 �Opracowanie i analiza scenariuszy determinujących potencjalne obszary 

wykorzystania technologii zdalnego pomiaru parametrów życiowych. 
 �Analiza danych zawartych w programach ewidencji zdarzeń PSP pod ką-

tem sytuacji, w których liczba osób poszkodowanych znacznie przewyż-
szała możliwości zadysponowanego potencjału ratowniczego.

Analiza potencjalnych zagrożeń
Wszystkie zagrożenia czyhające we współczesnym świecie można po-

dzielić na dwie główne grupy. Ze względu na źródło pochodzenia wyróż-
nić należy katastrofy nieantropogeniczne, czyli naturalne, wywołane przez 
czynniki niezależne od człowieka, oraz katastrofy antropogeniczne, wywo-
łane przez czynnik ludzki (A. Szymańska, 2013). Do katastrof nieantropo-
genicznych (naturalnych) zalicza się:
 powodzie,
 susze,
 cyklony,
 trzęsienia ziemi,
 wybuchy wulkanów,
 tsunami,
 lawiny,
 osuwiska,
 pożary lasów,
 silne, długotrwałe mrozy,
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 silny wiatr,
 lokalnie rozwój szkodników i pasożytów.

Najczęstszymi katastrofami antropogenicznymi są:
 katastrofy komunikacyjne,
 katastrofy budowlane,
 �katastrofy przemysłowe (chemiczne, biologiczne, radiologiczne, nukle-

arne i wybuchowe − CBRNE),
 �pożary i wybuchy w aglomeracjach.

Prócz ogólnego podziału na dużą uwagę zasługuje nowy rodzaj kata-
strof, uznawanych obecnie za najczęściej występujące na całym świecie, tj. 
katastrofy synergiczne zwane również katastrofami cywilizacyjno-środowi-
skowymi, cywilizacyjno-ekologicznymi lub naturalno-technicznymi. Istotą 
katastrof synergicznych jest jednoczesne wystąpienie katastrofy naturalnej 
i antropogenicznej. Taki stan rzeczy wywołany jest w głównej mierze eks-
pansywną działalnością człowieka, która stanowi nieodłączną część szyb-
kiego rozwoju gospodarczo-społecznego (H. Lorent, 2012). Wśród przykła-
dów można wyróżnić:
 �trzęsienia ziemi powodujące zniszczenie obiektów przemysłowych 

i emisję toksycznych cieczy lub gazów,
 �zalania wodami powodziowymi składowisk odpadów albo oczyszczalni 

ścieków,
 �wystąpienie niekorzystnych warunków naturalnych, jak huragany, 

śnieżyce, 
 �silny wiatr powodujący uszkodzenia w budownictwie, przemyśle, ener-

getyce.

Niezależnie od rodzaju i przyczyn źródła zagrożenia cechą wspólną opi-
sywanych zdarzeń jest duży obszar oddziaływania oraz duża liczba osób 
zagrożonych wymagających pomocy w formie ewakuacji lub hospitalizacji. 
Dużym problemem dla ratowników jest sytuacja, w której osoby potencjal-
nie zagrożone nie wyrażają zgody na opuszczenie miejsca zamieszkania lub 
gdy na miejscu zdarzenia występuje brak możliwości przeprowadzenia na-
tychmiastowej ewakuacji. Kolejnym czynnikiem determinującym jest zaan-
gażowanie znacznego potencjału ratowniczego. W  przypadku wystąpienia 
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katastrofy pierwszymi ratownikami wysyłanymi na miejsce są ratownicy 
Państwowej Straży Pożarnej (PSP) lub Ochotniczej Straży Pożarnej (OSP). 
Krajowy System Ratowniczo-Gaśniczy skonstruowany jest w  taki sposób, 
aby najbliższa jednostka ratownicza dotarła na miejsce zdarzenia w możliwie 
najkrótszym czasie, tj. maksymalnie w ciągu 15 minut od momentu otrzy-
mania zgłoszenia, do najdalej oddalonego punktu swojego terenu chronio-
nego. Takie rozwiązanie pozwala na dotarcie ratowników pierwszego rzutu 
do poszkodowanych w czasie umożliwiającym udzielenie skutecznej pomocy 
w ramach kwalifikowanej pierwszej pomocy i przekłada się bezpośrednio na 
zwiększenie prawdopodobieństwa przeżycia ratowanych po przekazaniu ich 
jednostkom Państwowego Ratownictwa Medycznego (PRM). 

W zdarzeniach, w których uczestniczy znaczna liczba osób poszkodowa-
nych lub obszar działania jest bardzo duży, siły pierwszego rzutu są zwy-
kle niewystarczające. Zadysponowanie i dotarcie większego potencjału nie 
stwarza dla PSP większego kłopotu, jednak wiąże się z czasem potrzebnym 
na dojazd oddalonych jednostek KSRG. W  tym przypadku kompetencje 
ratowników pierwszego rzutu polegają głównie na określeniu niezbędne-
go potencjału ratowniczego (ilu ratowników jest potrzebnych do realizacji 
działań, ilu poszkodowanych) oraz rozpoczęciu triage’u (segregacji poszko-
dowanych). Ze względu na deficyt ratowników w pierwszych minutach ak-
cji, ten etap zaliczany jest do jednego z najtrudniejszych. Obecnie ratowni-
ków PSP obowiązuje system START, według którego poszkodowani dzieleni 
są na cztery grupy. W zależności od oceny stanu zdrowia poszkodowane-
mu przyporządkowuje się jeden z  kolorów (zielony, żółty, czerwony, bia-
ło-czarny), który jest równoznaczny z priorytetem ewakuacji i kolejnością 
udzielania pomocy. Największą trudnością jest, już po dokonaniu triage’u, 
ciągła kontrola parametrów życiowych. Należy pamiętać, że jedną z głów-
nych przyczyn zgonów (A. Zawadzki, 2015) jest zbyt późno udzielona po-
moc na miejscu zdarzenia oraz niewłaściwy transport poszkodowanych. 
Wychodząc naprzeciw tym problemom, w  celu usprawnienia procesu ra-
towniczego powstał pomysł opracowania koncepcji systemu monitoringu 
stanu zdrowia. Odczyt i szybka analiza danych byłyby ważnym elementem 
działań ratowniczych podczas zdarzeń wielkoobszarowych oraz zdarzeń 
z dużą liczbą osób poszkodowanych. Detektor osobisty stanowiłby element 
wspomagania systemu segregacji – triage’u, umożliwiając szybkie lokalizo-
wanie i  ewakuację osób znajdujących się w  stanie bezpośredniego zagro-



Ryszard Grosset, Małgorzata Ciuka-Witrylak, Karina Jarosławska-Kolman, 
Wojciech Jarosz, Marcin Łapicz254

żenia życia. Dane sczytywane byłyby w trybie on-line bezpośrednio lub za 
pośrednictwem UAV i  przekazywane do kierującego działaniem ratowni-
czym. Każda zmiana parametrów życiowych wpływających na zmniejszenie 
szansy przeżycia byłaby od razu przekazywana do dowodzącego. System 
ten oprócz usprawnienia samego procesu dowodzenia wpłynąłby na ogra-
niczenie liczby ratowników potrzebnych do obserwacji stanu zdrowia po-
szkodowanych i  równocześnie miałby bezpośredni wpływ na zwiększenie 
szans uratowania większej liczby poszkodowanych.

Analiza danych statystycznych PSP  
z lat 1995−2016

Krajowy System Ratowniczo-Gaśniczy powstał w  celu usprawnienia 
i  ujednolicenia działań o  charakterze ratowniczym. Mowa tu o  czynno-
ściach podejmowanych przez Państwową Straż Pożarną oraz inne podmioty 
ratownicze, głównie Ochotnicze Straże Pożarne. Jednym z elementów mo-
nitorujących zakres czynności ratowniczych jest sporządzanie meldunków 
z prowadzonych działań. Meldunki z całego kraju gromadzone są w central-
nym rejestrze ewidencji zdarzeń należącym do Systemu Wspomagania De-
cyzji SWD – ST w Komendzie Głównej Państwowej Straży Pożarnej. W mel-
dunkach znajdują się najpotrzebniejsze informacje dotyczące rodzaju, 
wielkości i przyczyn zdarzenia, zaangażowanego potencjału ratowniczego, 
zarówno z KSRG, jak i spoza KSRG, liczby poszkodowanych, rodzaju udzie-
lonej pomocy, rodzaju wykorzystanego sprzętu oraz opisu prowadzonych 
działań. Na tej podstawie, na potrzeby realizacji projektu, przeprowadzono 
analizę statystyczną meldunków za lata 1995–2015. Dodatkowo uwzględ-
niono okres pierwszego kwartału 2016 roku. Dane zostały przefiltrowane 
na podstawie parametrów przyjętego algorytmu:
Parametr 1. użyto sprzętu do udrażniania dróg oddechowych

i/lub
Parametr 2. użyto zestawu opatrunkowego

i/lub
Parametr 3. użyto sprzętu do tlenoterapii 100% tlenem

i/lub
Parametr 4. użyto sprzętu ratowniczego ludzi (nosze typu deska-ewa-

kuacja)
Parametr 5. liczba rannych równa lub powyżej 4.
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Głównym determinantem była liczba osób, które pozostawały w sta-
nie potencjalnego bądź rzeczywistego zagrożenia życia albo zdrowia ze 
względu na zbyt małą ilość sił i środków pierwszego rzutu lub pozostają-
cych w warunkach rozproszenia z brakiem możliwości dotarcia tradycyj-
nych środków transportu kołowego. Analizowano wyłącznie zdarzenia 
zaliczane do miejscowych zagrożeń, podczas których ratownicy udzielali 
pomocy minimum czterem poszkodowanym w  zakresie kwalifikowanej 
pierwszej pomocy.

Potrzebne informacje statystyczne uzyskano poprzez wprowadzenie 
algorytmu do programu SWD – ST i przefiltrowanie w wybranych stałych 
tabelach zestawieniowych, tj.: 
 �zdarzenia wg rodzaju i wielkości w rozbiciu na jednostkę podziału admi-

nistracyjnego,
 �wypadki z ludźmi podczas miejscowych zagrożeń w rozbiciu na jednost-

kę podziału administracyjnego,
 �rodzaj miejscowego zagrożenia w rozbiciu na jednostkę podziału admi-

nistracyjnego.

Na podstawie otrzymanych danych została opracowana wizualizacja da-
nych historycznych dotyczących zdarzeń mnogich i masowych oraz kata-
strof wielkoobszarowych. 

Analizowane dane zobrazowano na wykresach obejmujących następują-
ce zależności:
 �Zestawienie sumaryczne liczby zdarzeń ze względu na wielkość miejsco-

wego zagrożenia (wykres 1).
 �Liczba zdarzeń ze względu na wielkość miejscowego zagrożenia w rozbi-

ciu na poszczególne lata (wykresy 2−9).
 �Zestawienie liczby zdarzeń ze względu na rodzaj miejscowego zagroże-

nia (wykres 10).
 �Liczba zdarzeń ze względu na rodzaj miejscowego zagrożenia w rozbiciu 

na poszczególne lata (wykresy 11 i 12).
 �Liczba osób poszkodowanych podczas miejscowych zagrożeń w rozbiciu 

na poszczególne lata (wykresy 13 i 14).
 �Ilość udzielanej pomocy podczas miejscowych zagrożeń, bez uwzględ-

nienia parametrów algorytmu w rozbiciu na poszczególne lata – tło (wy-
kresy 15 i 16).
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Na podstawie otrzymanych statystyk możliwe było określenie tren-
du w  rozpatrywanych obszarach. W  przeciągu 20 lat liczba zdarzeń ze 
względu na wielkość miejscowego zagrożenia wzrosła ponad sześciokrot-
nie − z 225 w 1995 roku do 1377 w 2015 roku. Należy zwrócić uwagę na 
fakt, że w I kwartale 2016 roku liczba zdarzeń była wyższa niż w całym  
1995 roku. 

Wykres 1. 
Zestawienie liczby zdarzeń ze względu na wielkość miejscowego zagrożenia

Źródło: Opracowanie własne

Rozpatrując liczbę zdarzeń ze względu na wielkość miejscowego za-
grożenia w  rozbiciu na poszczególne lata, można zauważyć, że w  latach 
1995−1998 przeważały zdarzenia zaliczane do średnich (powyżej 100) 
i małych (około 50). 

W kolejnych dwóch latach większość stanowiły zdarzenia małe (powy-
żej 130) i  lokalne (powyżej 90). Od 2001 roku obserwuje się trend ro-
snący zdarzeń zaliczanych do lokalnych − od 135 w  2001 roku do 834  
w 2015 roku.
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Wykres 2. 
Liczba zdarzeń ze względu na wielkość miejscowego zagrożenia w 1995 roku

Źródło: Opracowanie własne

Wykres 3. 
Liczba zdarzeń ze względu na wielkość miejscowego zagrożenia w 1996 roku

 

Źródło: Opracowanie własne
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Wykres 4. 
Liczba zdarzeń ze względu na wielkość miejscowego zagrożenia w 1997 roku

Źródło: Opracowanie własne

Wykres 5. 
Liczba zdarzeń ze względu na wielkość miejscowego zagrożenia w 1998 roku

Źródło: Opracowanie własne
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Wykres 6. 
Liczba zdarzeń ze względu na wielkość miejscowego zagrożenia w 1999 roku

Źródło: Opracowanie własne

Wykres 7. 
Liczba zdarzeń ze względu na wielkość miejscowego zagrożenia w 2000 roku

Źródło: Opracowanie własne
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Wykres 8. 
Liczba zdarzeń ze względu na wielkość miejscowego zagrożenia w 2001 roku

Źródło: Opracowanie własne

Wykres 9. 
Liczba zdarzeń ze względu na wielkość miejscowego zagrożenia w 2015 roku

Źródło: Opracowanie własne

W przypadku zestawienia liczby zdarzeń ze względu na rodzaj miejsco-
wego zagrożenia, podobnie jak w  poprzednim przypadku obserwuje się 
corocznie zwiększającą się liczbę zdarzeń: od 179 w  1995 roku do 2407 
w 2015 roku. 
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Wykres 10. 
Zestawienie liczby zdarzeń ze względu na rodzaj miejscowego zagrożenia

Źródło: Opracowanie własne

W latach 1995−1998 najwięcej zdarzeń spełniających założone warun-
ki było podczas zdarzeń w komunikacji drogowej (średnio 90). Na drugim 
miejscu uplasowały się zdarzenia prowadzone na obszarach wodnych (śred-
nio 40). Od 1999 roku zaczęto odnotowywać rosnącą liczbę zdarzeń me-
dycznych. 
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Wykres 11. 
Liczba zdarzeń ze względu na rodzaj miejscowego zagrożenia w 1995 roku

Źródło: Opracowanie własne

Wykres 12. 
Liczba zdarzeń ze względu na rodzaj miejscowego zagrożenia w 2015 roku

Źródło: Opracowanie własne
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Spowodowane było to wprowadzeniem ratownictwa medycznego 
w  struktury Państwowej Straży Pożarnej oraz włączeniem do sprawoz-
dawczości tego rodzaju zdarzeń. Opracowano również standardy szkole-
niowe i sprzętowe zawarte w „Wytycznych do organizacji ratownictwa me-
dycznego w Krajowym Systemie Ratowniczo-Gaśniczym” z dnia 17 marca 
1999 roku. Wytyczne opracowano w celu ujednolicenia zasad udzielania 
pomocy medycznej osobom będącym w  nagłym stanie zagrożenia życia 
i  zdrowia przez ratowników KSRG i  podmiotów współpracujących na 
mocy stosownych porozumień oraz zapewnienia właściwego nadzoru nad 
poziomem ich wyszkolenia. 

W latach 2007−2008 liczba zdarzeń medycznych i w komunikacji dro-
gowej była praktycznie taka sama (oscylowała w okolicy 500). Od 2009 
roku zdarzenia medyczne stały się czynnościami priorytetowymi, co spo-
wodowało, że w 2015 roku liczba zdarzeń medycznych osiągnęła wartość 
1280. Obserwuje się również tendencję wzrostową liczby osób poszko-
dowanych biorących udział w  zdarzeniach. W  1997 roku odnotowano  
264 ofiary śmiertelne oraz 319 rannych, zaś w  2015 roku odpowiednio 
836 i 3884. Liczba ofiar śmiertelnych wzrosła zaledwie trzykrotnie, w po-
równaniu z ponaddwunastokrotnym wzrostem liczby osób rannych.

Wykres 13. 
Liczba osób poszkodowanych podczas miejscowych zagrożeń w 1995 roku

Źródło: Opracowanie własne
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Wykres 14. 
Liczba osób poszkodowanych podczas miejscowych zagrożeń w 2015 roku

Źródło: Opracowanie własne

Jako tło przedstawiono dane ilustrujące ogólną liczbę zdarzeń miejsco-
wych, podczas których ratownicy PSP i OSP udzielali kwalifikowanej pierw-
szej pomocy (bez uwzględnienia założonego algorytmu). W 1999 roku po-
mocy udzielano 17 455 razy − w tym przez strażaków 2060 razy, natomiast 
w 2015 roku − 63 819 razy, w tym przez strażaków 17 301 razy. 

Wykres 15. 
Ilość udzielanej pomocy podczas miejscowych zagrożeń w 1995 roku

Źródło: Opracowanie własne



Koncepcja systemu ewakuacji i ratowania poszkodowanych...
265

Wykres 16. 
Ilość udzielanej pomocy podczas miejscowych zagrożeń w 2015 roku

Źródło: Opracowanie własne

Analiza powyższych danych potwierdziła potrzebę kontynuacji prac 
zmierzających do stworzenia koncepcji systemu monitoringu stanu zdro-
wia poszkodowanych i ratowników.

Opracowanie scenariuszy determinujących 
potencjalne obszary wykorzystania 

technologii zdalnego pomiaru parametrów 
życiowych

Na podstawie opracowanych danych historycznych oraz danych staty-
stycznych opracowano scenariusze ćwiczeń, które umożliwią przygotowanie 
i przeprowadzenie testów poligonowych sprawdzających sprawność założeń 
systemu oraz potwierdzających obszary możliwości wykorzystania. Do ba-
dań wytypowano dwa poligony należące do Szkoły Głównej Służby Pożarni-
czej. Pierwszy – Baza przeciwpożarowa w Zamczysku Nowym, w którym pla-
nowane są testy sprawdzające kompatybilność poszczególnych podzespołów 
systemu wraz ze sprawdzeniem prawidłowości funkcjonowania w trudnych 
warunkach. Drugi to Kompleks poligonowy w Nowym Dworze Mazowieckim 
usytuowany nad zbiegiem rzek Wisły i Narwi. Kompleks ma rozbudowaną 
infrastrukturę rozmieszczoną na powierzchni 24 ha, co w pełni umożliwia 
realizację testów na podstawie opracowanych scenariuszy. W toku analiz wy-
typowano dwa reprezentatywne zdarzenia spełniające wymogi założeń sys-
temu EvaCopNet. Koncepcja scenariuszy została opracowana w taki sposób, 
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aby zawierała początkowe założenia oraz związana była z  urozmaiconymi 
warunkami terenowymi. Scenariusz pierwszy dotyczy wypadku masowego, 
natomiast drugi dotyczy przeciwdziałaniu skutkom powodzi. Poniżej przed-
stawiono wstępne założenia do reprezentatywnych zdarzeń.

Scenariusz 1. Wypadek masowy
Na skrzyżowaniu doszło do poważnego wypadku, w którym uczestniczył 

autokar oraz samochód ciężarowy z przyczepą. Kierowca ciężarówki, skręcając 
w drogę podporządkowaną, nie ustąpił pierwszeństwa przejazdu, w wyniku 
czego doszło do zderzenia z autobusem. Wypadek spowodował całkowite za-
blokowanie drogi. Siła uderzenia spowodowała wypięcie się przyczepy, która 
wbiła się w lewą, przednią część autokaru. Samochód ciężarowy zepchnięty 
został na skraj drogi, kierowca pozostał w kabinie. Kierowca autokaru został 
zakleszczony wewnątrz pojazdu. We wraku autokaru oprócz kierowcy znaj-
dowało się 9 poszkodowanych osób, uwięzionych pomiędzy siedzeniami. 

Ilustracja 1. 
Szkic sytuacyjny scenariusza z wypadku masowego

Źródło: Opracowanie własne

Poszkodowanych przypisano do następujących grup:
 �Grupa 1 − czerwona (pomoc medyczna i transport w pierwszej kolejności).
 �Grupa 2 − żółta (pomoc medyczna konieczna, jednak jej opóźnienie nie 

powoduje zagrożenia życia).
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 �Grupa 3 − zielona (osoby, które przeżyją niezależnie od rodzaju udzie-
lanej pomocy).

 �Grupa 4 − biało-czarna (nie do uratowania w warunkach katastrofy).

Scenariusz 2. Przeciwdziałanie skutkom powodzi
Gwałtowne opady atmosferyczne połączone z burzami występujące na 

terenie Polski spowodowały lokalne wezbrania wód w strumieniach i rze-
kach, stwarzając zagrożenie powodziowe. W  konsekwencji takiej sytuacji 
hydrometeorologicznej nastąpił niebezpieczny przyrost poziomu wody 
w  zbiornikach retencyjnych, zmuszający służby techniczne do szybkiego, 
ale kontrolowanego zrzutu jej nadmiaru. Okoliczności te sprawiły, iż rzeki 
Wisła i  Narew wystąpiły z  brzegów. Nastąpiły lokalne przekroczenia sta-
nów alarmowych, przerwanie wałów przeciwpowodziowych, uszkodze-
nie mostów i  przepustów. W  założeniu woda zajmuje 80% powierzchni 
kompleksu poligonowego w  Nowym Dworze Mazowieckim. Na obszarze  
ok. 19 ha pozostaje bez możliwości samodzielnej ewakuacji 20 osób zagro-
żonych lub poszkodowanych przez falę powodziową. 

Ilustracja 2. 
Szkic sytuacyjny scenariusza z przeciwdziałania skutkom powodzi

Źródło: Opracowanie własne
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Przeprowadzenie kompleksowych badań poligonowych umożliwi pełną 
ocenę założeń do projektu, pozwoli określić efekty wykorzystania systemu 
w odniesieniu do efektywności prowadzenia działań oraz da możliwość ze-
brania, np. w formie ankiety, ocen ewentualnych użytkowników końcowych.

Podsumowanie
Analizując otrzymane dane statystyczne, wyraźnie widoczny jest wzrost 

liczby zdarzeń zaliczanych do miejscowych zagrożeń. Rośnie również sta-
le liczba osób poszkodowanych wymagających udzielenia kwalifikowanej 
pierwszej pomocy na miejscu zdarzenia. Rozpatrywane przypadki zalicza-
ne są do zdarzeń masowych ze względu na niewystarczające siły i  środki 
pierwszego rzutu oraz zdarzeń występujących na rozległych obszarach, na 
których utrudnione jest dotarcie do poszkodowanych. W  wielu przypad-
kach dochodzi jeszcze problem skutecznego monitorowania stanu zdrowia 
poszkodowanych oraz osób, których natychmiastowa ewakuacja z różnych 
przyczyn nie jest możliwa. Powołując się na zasady ratownictwa, należy pa-
miętać, że zarówno ewakuacja, jak i  kontrola parametrów życiowych po-
szkodowanych jest jednym z priorytetów działań ratowniczych. Efektywna 
kontrola stanu ratowanych w znaczny sposób usprawnia proces dowodze-
nia oraz przekłada się na liczbę osób uratowanych.

Opisane powyżej scenariusze zdarzeń oraz reakcja związana z przeciw-
działaniem i minimalizacją ich skutków mogą opierać się na rozwiązaniu 
organizacyjno-technicznym, jakim jest system ewakuacji. Mając na uwadze 
powyższe analizy, można stwierdzić, że postawione cele i oczekiwane efekty 
projektowanego systemu EvaCopNet znajdują potwierdzenie w danych hi-
storycznych zawartych w programie ewidencji zdarzeń Państwowej Straży 
Pożarnej oraz danych pochodzących z innych krajów. 

Mając powyższe na względzie, jeszcze silniej dowiedziona jest potrzeba 
prowadzenia dalszych prac badawczych i rozwojowych nad organizacją oraz 
optymalizacją działań ratowniczych i medycznych podczas zdarzeń maso-
wych z wykorzystaniem nowych technologii.
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ABSTRACT
The „new” and growing problem of cybersecurity in the field (areas) of modern 
medicine sensu largo – is described. Authors stressed theoretical, practical (in-
cluding: clinical) and legal problems of cyberattacks and bioterrorist attacks 
against medicine (e.g. contra patents, medical devices and hospital/outpatients 
clinic networks). Actual worldwide situation of cybersecurity in this issue is 
discussed. 

Keywords: cybersecurity, cyberattacks, cyberterrorism, medical devices

STRESZCZENIE
W opracowaniu przedstawiono „nowy” i narastający problem zagrożeń cyber-
bezpieczeństwa w obszarze najszerzej pojętej współczesnej medycyny. Rozwa-
żono teoretyczne, praktyczne i legislacyjne skutki cyberataków i działań cyber-
terroru jako zagrożenia: dla konkretnych chorych, dla urządzeń medycznych, 
dla teleinformatycznych sieci w  służbie zdrowia, dla potencjalnych działań 
ratowniczych. Ukazano aktualną sytuację cyberbezpieczeństwa w  medycynie 
światowej, z zaakcentowaniem Polski.
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Wprowadzenie
Cyberatak jest zawsze uderzeniem w informację. Także w informa-

cję będącą podstawą każdego działania diagnostycznego, leczniczego i orga-
nizacyjnego w służbie zdrowia. Cyberatak jest więc – różnego rodzaju – za-
kłóceniem wytwarzania, przechowywania, przesyłania i wykorzystywania 
informacji, a  także uderzeniem w  jej dokładność, sprawdzalność i  wiary-
godność, czyli – prawdziwość. 

Przybliżmy pojęcia do niedawna – jeszcze na przełomie wieków – mało 
znane i całkiem abstrakcyjne, zwłaszcza w aspekcie bezpośrednich zagrożeń 
dla medycyny. Klaryfikacja taka wydaje się konieczna, gdyż jest to pierw-
sze w polskim piśmiennictwie opracowanie dotyczące – szeroko pojętych 
– aspektów medycznych cyberbezpieczeństwa. Przytoczymy, w klasycznym 
ujęciu, zarówno pojęcia ogólne (podstawowe), jak i nowe, obowiązujące de-
finicje zawarte w aktach normatywnych. Wciąż całkowicie nowe – i co wię-
cej: całkiem obce w swej pozornej nierzeczywistości i wirtualnej abstrakcji 
– są bowiem same pojęcia „cyberprzestrzeni” i „cyberataku”. Z trudnością 
uświadamiamy sobie i przyjmujemy bowiem zarówno wzajemne przenika-
nie się tego, co rzeczywiste, namacalne, z  tym, co wirtualne. „Wirtualne” 
– a więc stworzone w umyśle ludzkim, ale istniejące w rzeczywistości lub 
mogące zaistnieć. Co więcej, zaskakuje nas, że cyberprzestrzeń, postrze-
gana wielokroć jako odrębny świat, mało konkretny i jakby nierzeczywisty, 
ma tak przemożny wpływ na codzienne realne bytowanie. W nowych, za-
skakujących odsłonach powracają tu odwieczne problemy filozoficzne, wraz 
ze sporem o uniwersalia, w którym problem cyberprzestrzeni kontruje sta-
nowisko nominalistów negujących rzeczywiste istnienie powszechników. 
Słynne tezy: „1.13. Światem są fakty w przestrzeni logicznej” czy „5.61. Lo-
gika wypełnia świat; granice świata są też jej granicami. W logice nie można 
zatem powiedzieć: to a to w świecie jest, a tamtego nie ma (…)”, zawarte 
w  „Tractatus logico-philosophicus” Ludwiga Wittgensteina (1889–1951) 
z roku 1922 (Wittgenstein, 2011), ukazywały całkiem nowe pojęcie „prze-
strzeni logicznej”, i wraz z pracami największych polskich logików (Łukasie-
wicza, Leśniewskiego, Tarskiego, Ajdukiewicza i innych) tego okresu dawały 
asumpt do powstania pojęć wirtualnego cyberświata, wypełnionego jednak 
nad wyraz realnymi strukturami informacji i jej transferu. Należy ponadto 
przypomnieć, że jeśli – w swych założeniach ogólnych, ale i w praktyce co-
dzienności – informacja powinna być przekazem prawdy, to cyberatak 



Cyberatak kontra medycyna
273

uderza też w prawdę, także w kategoriach etycznych, powodując dez-
informację również i w wymiarze aksjologicznym.

Pomijając, z  konieczności, ale i  z  braku wystarczających kompeten-
cji, genezę i  kształtowanie się ontycznych i  metodologicznych poglądów 
w  omawianej kwestii, analizowaną zresztą przez polskich autorów (Ber-
del-Dudzińska, 2001; Sienkiewicz, 2015), nie można pominąć tu wielkiego 
wkładu znakomitego polskiego pisarza – futurologa, ale i wybitnego filozo-
fa, lekarza z wykształcenia, Stanisława Lema (Jastrzębski, 2003; Okołow-
ski, 2005). Idee odnośnie do styku informatyki, przestrzeni wirtualnych 
i filozofii zostały przezeń potężnie sformułowane już na początku lat 60. 
XX wieku, głównie w dziele „Summa technologiae”, ale i w późniejszych, jak 
„Filozofia przypadku”, „Golem XIV”, „Bomba megabitowa”, „Okamgnienie” 
i „Rasa drapieżców. Teksty ostatnie”. W 1984 roku pisarz kanadyjski William 
Gibson użył po raz pierwszy określenia „cyberprzestrzeń” w kultowej dziś 
powieści „Neuromancer”. W okresie tym zaczęto również podnosić aspekty 
socjologiczne („społeczności wirtualne”, „społeczeństwo informatyczne”) 
omawianego problemu i rozpatrywać jego wymiar światowy – w ścisłej łącz-
ności semantycznej i tematycznej z globalizacją (Szponar, 2004). 

Warto jednak pamiętać, że omawiane tu zjawiska narodziły się, choć 
w niepomiernie węższym zakresie i daleko mniejszej złożoności, już wraz 
z pojawieniem się przed niemal 100 laty radia. Wiadomości przenoszone, 
jak to wówczas mówiono „na falach eteru”, miały także potężną moc raże-
nia. Słynna audycja radiowa Orsona Wellesa (1915–1985) z 1938 roku o lą-
dowaniu Marsjan, której rzekomy autentyzm wywołał w USA panikę – jest 
takiego wpływu pierwszym donośnym sygnałem (przykładem).

„Informacja (łac. informatio – przedstawienie, wizerunek; informare  
– kształtować, przedstawiać) – treść komunikatu, sens przekazywanej wiado-
mości. Potocznie: wiadomość, komunikat (ujęcie przedmiotowe), ale także: 
powiadomienie o czymś, zakomunikowanie czegoś, przekazanie wiadomości 
dotyczącej czegoś indywidualnemu lub zbiorowemu odbiorcy (ujęcie czynno-
ściowe)” (Błasiak i  Koszowy, 2003). Twórcą klasycznej ilościowej teorii in-
formacji (1949) jest Claude Elwood Shannon (1916–2001). Ze zbitki pojęć 
„informacja” i „automatyka” w latach 70. XX wieku powstało określenie in-
formatyki, ściśle związane z  gromadzeniem, przechowywaniem, przetwa-
rzaniem i  przesyłaniem (transferowaniem) informacji za pomocą sprzętu 
komputerowego (telekomunikacja) – i później – sieci informatycznych (tele-
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informatyka), które (coraz bardziej złożone i powszechne) zaczęły od połowy 
lat 90. XX wieku prowadzić do powstania „społeczeństwa informatycznego”. 
Są to zagadnienia już bezpośrednio związane z treścią tego artykułu. Z kolei 
pojęcia z przedrostkiem „cyber” – mają swój źródłosłów w terminie „cyberne-
tyka” wprowadzonym przez Norberta Wienera (1894–1964) w 1947 roku. 

„Cybernetyka (gr. he kybernetike – sztuka sterowania, kierowania) – na-
uka o  procesach sterowania i  łączności w  maszynach i  organizmach żywych 
(abstrahująca od materialnego podłoża tych zjawisk) oraz o sposobach przeka-
zywania informacji między częściami układu i między układami; jest działem 
matematyki stosowanej” (Lubański, Szymański, Zięba, 2001). Cybernetyka jest 
więc nauką o procesach informacyjnych (Tadeusiewicz, 2009) i stanowiła, jak 
to określał jeden z jej współtwórców, zarazem wybitny neurolog i psychiatra,  
W. Ross Ashby (1903–1972), nowe podejście do szeregu zjawisk oraz umoż-
liwiła wykrycie pewnych mechanizmów kontroli w systemach żywych (i nie 
tylko), jak na przykład „sprzężenie zwrotne” (feedback), „sieci neuronowe”, 
„algorytmy genetyczne” czy „sztuczna inteligencja”, które okazały się niezbęd-
ne w  zrozumieniu mechanizmów automatyki, informatyki, telekomunikacji, 
a i w samym tworzeniu tych pojęć (Ashby, 1963; Tadeusiewicz, 2009).

Pojęcie cyberprzestrzeni zostało wprowadzone do polskiego systemu 
prawnego w 2011 roku (Dz.U. 2011, nr 222 poz. 1323). We wprowadzeniu 
do tej ustawy napisano: „działalność w cyberprzestrzeni staje się nieodzow-
nym warunkiem funkcjonowania państwa i społeczeństwa”. W roku 2013 
Rada Ministrów przyjęła Politykę Ochronną Cyberprzestrzeni.
 �W listopadzie 2015 roku Rada Ministrów RP (uchwała 210/2015) przy-

jęła zaktualizowany „Narodowy Program Ochrony Infrastruktury Kry-
tycznej (NPOIK)”. Uchwała zawiera rozbudowany załącznik „Standardy 
służące zapewnieniu sprawnego funkcjonowania infrastruktury kry-
tycznej – dobre praktyki i rekomendacje”. 

 �W roku 2015 ogłoszona została „Doktryna Cyberbezpieczeństwa Rze-
czypospolitej Polskiej”, w której zrekapitulowano poszczególne pojęcia 
i definicje (podane skrótowo powyżej) oraz podano przesłanki – strate-
giczne kierunki działań – na rzecz stworzenia zintegrowanego systemu 
cyberbezpieczeństwa Rzeczypospolitej Polskiej.

 �Przywódcy krajów NATO, zebrani na szczycie natowskim dnia 8 lipca 
2016 roku w  Warszawie, uznali cyberbezpieczeństwo za nową strefę 
działań operacyjnych, taką jak przestrzeń powietrzna, morze i ląd. 
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REGULACJE PRAWNE ODNOŚNIE  
DO CYBERBEZPIECZEŃSTWA W MEDYCYNIE

Wśród licznych już polskich aktów prawnych i dokumentów związanych 
z cyberbezpieczeństwem jedynie dwa odnoszą się bezpośrednio do zagro-
żeń cyberatakiem obszaru działań medycznych:
A. � Ustawa z dnia 17 lutego 2005 roku o informatyzacji, działalności pod-

miotów realizujących zadania publiczne (Dz.U. 2005, nr 64 poz. 565; 
tekst jednolity: Dz.U. 2014, poz. 114). Zgodnie z  jej art. 2.1. przepisy 
ustawy stosuje się (z pewnymi zastrzeżeniami) między innymi do:
 �samodzielnych publicznych zakładów opieki zdrowotnej,
 �ZUS i KRUS,
 �Narodowego Funduszu Zdrowia itd. 

B. � Rozporządzenie Ministra Zdrowia z  dnia 9 listopada 2015 roku 
w  sprawie rodzajów, zakresu i  wzorów dokumentacji medycznej 
oraz sposobu jej przetwarzania (Dz.U. 2015, poz. 2069, z 8 grudnia  
2015 r.). Rozporządzenie to należy traktować jako akt wykonawczy 
w stosunku do:
 �ustawy z dnia 15 kwietnia 2011 roku o działalności leczniczej (Dz.U. 

2011, nr 112 poz. 654) – z późniejszymi zmianami,
 �ustawy z dnia 28 kwietnia 2011 roku o systemie informacji w ochro-

nie zdrowia (Dz.U. 2011, nr 113 poz. 657). Ustawa ta nakłada na 
placówki ochrony zdrowia obowiązek informatyzacji dokumentacji 
medycznej; tak więc wszystkie podmioty prowadzące działalność 
leczniczą powinny wdrażać system Elektronicznej Dokumentacji 
Medycznej (EDM), co – w założeniu – ma znacznie usprawnić funk-
cjonowanie systemu ochrony zdrowia. Zgodnie z  art. 5 cytowanej 
ustawy z dnia 28 kwietnia 2011 roku, System Informacji w ochronie 
zdrowia obejmuje bazy danych funkcjonujące w ramach:
1.  Systemu Informacji Medycznej (SIM).
2.  Dziedzinowych systemów teleinformatycznych, np.:

– � Systemu Rejestru Usług Medycznych NFZ („RUM -NFZ”),
– � Systemu Statystyki w Ochronie Zdrowia,
– �� Systemu Ewidencji Zasobów w Ochronie Zdrowia,
– � systemu wspomagania Ratownictwa Medycznego,
– � Systemu Monitorowania Zagrożeń itd.
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Wyobraźmy sobie skutki zmasowanego ataku na wymienione struktury, 
który ponadto przebiegać może z całkowitą utratą danych zawartych w ww. 
systemach.

C. �P ośrednio, problemu medycznego (katastrofy) dotyczy także art. 3,  
ust. 1, pkt 4 ustawy z  dnia 3 sierpnia 2011 roku o  zmianie ustawy 
o  stanie wojennym oraz o  kompetencjach Naczelnego Dowódcy Sił 
Zbrojnych, mówiący: „katastrofę naturalną lub awarię techniczną 
mogą wywołać również zdarzenia w  cyberprzestrzeni oraz działania 
o charakterze terrorystycznym”. 

Cytowana ustawa z dnia 17 lutego 2005 roku definiuje dwa ważne poję-
cia. Są to:
 �Interoperacyjność – „zdolność różnych podmiotów oraz używanych 

przez nie systemów teleinformatycznych i  rejestrów publicznych do 
współdziałania na rzecz osiągnięcia wzajemnie korzystnych i uzgodnio-
nych celów, z uwzględnieniem współdzielenia informacji i wiedzy (…)”.

 �Krajowe Ramy Interoperacyjności (KRI) – „zestaw wymagań se-
mantycznych, organizacyjnych i  technologicznych dotyczących inter-
operacyjności systemów teleinformatycznych i rejestrów publicznych”. 
Podstawowe w tym zakresie jest rozporządzenie Rady Ministrów z dnia 
12 kwietnia 2012 roku, znowelizowane i podane w postaci tekstu jed-
nolitego jako obwieszczenie Prezesa Rady Ministrów z dnia 14 stycznia 
2016 roku w sprawie ogłoszenia jednolitego tekstu rozporządzenia Rady 
Ministrów w sprawie Krajowych Ram Interoperacyjności, minimalnych 
wymagań dla rejestrów publicznych i  wymiany informacji w  postaci 
elektronicznej oraz minimalnych wymagań dla systemów teleinforma-
tycznych (Dz.U. 2016, poz. 113). 

W rozporządzeniu tym wprowadzono też dalsze definicje w omawianym 
temacie; przytoczymy cztery z nich:
 �obiekt przestrzenny – w rozumieniu przepisów ustawy z dnia 4 marca 2010 

roku o infrastrukturze informacji przestrzennej (Dz.U. 2016, poz. 113),
 �podatność systemu teleinformatycznego – właściwość systemu telein-

formatycznego, która może być wykorzystana przez co najmniej jedno 
zagrożenie,
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 �polityka bezpieczeństwa informacji – zestaw efektywnych, udokumen-
towanych zasad i procedur bezpieczeństwa wraz z planem ich wdrożenia 
i egzekwowania,

 �zagrożenia systemu teleinformatycznego – potencjalna przyczyna nie-
pożądanego zdarzenia, które może wywołać szkodę w systemie telein-
formatycznym. 

System zarządzania bezpieczeństwem informacji jest w P olsce oparty 
o Polską Normę PN-ISO/IEC 27001 [wprowadza ISO/IEC 27001: 2013 (E)
(E)]. Tam też zawarte są definicje, jak np.: 
 �bezpieczeństwo informacji,
 �zdarzenie związane z bezpieczeństwem informacji,
 �incydent związany z bezpieczeństwem informacji,
 �system zarządzania bezpieczeństwem informacji.

Z kolei ustawa z dnia 6 listopada 2008 roku o prawach pacjenta i Rzecz-
niku Praw Pacjenta (Dz.U. 2008, nr 52 poz. 417, z późn. zm.) porusza za-
gadnienia praw chorego, które mogą być naruszone wskutek cyberataku  
(np. bezprawne ujawnienie danych osobowych).

METODYCZNE I REALNE PROBLEMY CYBERATAKÓW 
W MEDYCYNIE

Ten nieco zawiły wstęp usprawiedliwia autorów o tyle tylko, że ukazuje 
z jednej strony już istniejący spis aktów prawnych, dotyczący jednak głównie 
tezauryzacji, przekazywania i ochrony danych teleinformatycznych, z dru-
giej zaś – zderza niejako istniejącą już w polskim prawodawstwie legislaturę 
z niezmierną złożonością wieloaspektowego oraz interdyscyplinarnego pro-
blemu określonego przez nas najogólniej: „cyberatak kontra medycyna”.

Anglosaskie pojęcie urządzeń medycznych – Medical Devices (MD) 
jest zdefiniowane bardzo szeroko i precyzyjnie zarazem: „Medical Devi-
ces: An instruments, apparatus, implement, machine, contrivance, im-
plant, in vitro reagent, or rather similar or related article, including a com-
ponent part, or accessory (…) intended for use in the diagnosis of disease 
or other conditions, or in the cure, mitigations, treatment or prevention 
of disease (…)” (Williams i Woodward, 2015). Sądzimy, że definicja powin-
na być szeroko przyjęta. Całokształt zagadnień związanych z MD (także 
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więc ich cyberbezpieczeństwa) stał się przedmiotem, wydanej ostatnio, 
obszernej monografii (Fiedler, 2016). W cytowanej, metodycznej i źródło-
wej pracy Williams i Woodward rozwinęli również charakterystykę pojęcia 
„cyberbezpieczeństwa” (cybersecurity), właśnie w odniesieniu do Medical 
Devices i szpitalnych (zakładowych) sieci (network) tych urządzeń. Za wła-
ściwą dla zastosowania odnośnie do medycyny uważają oni następującą, 
również ostatnio podaną, definicję (Craigen i  Diakun-Thibault, 2014): 
„Cybersecurity entails the safeguarding of computer networks and the 
information they contain from penetration and from malicious damage 
or disruption”.

Precyzyjną charakterystykę cyberataków na urządzenia medyczne  
(Medical Devices) i szpitalne sieci informatyczne (hospital networks) oraz ich 
konsekwencje medyczne i  prawne przedstawiła Katherine B. Wellington 
z Uniwersytetu Yale, USA (Wellington, 2013). W zależności od celu, na któ-
ry ukierunkowany jest cyberatak, wyróżniła:
1. �C yberatak na indywidualną aparaturę medyczną (C. on Individual Medical 

Devices).
2. �C yberatak na szpitalne sieci informatyczne (C. on Hospital Networks).
3. �C yberatak nakierowany na kradzież informacji medycznych. 

Cele 1, 2, 3 – mogą się na siebie wzajemnie nakładać i  zazębiać poję-
ciowo, co dotyczy zarówno sieci generatorów danych (dane kliniczne i  la-
boratoryjne chorych, ceny i stany składowe leków itd.), jak i ich przesyłu 
i właściwego odbioru.

Cyberatak na indywidualną aparaturę medyczną (C. on Individual Medi-
cal Devices) może doraźnie zagrażać życiu i zdrowiu chorego. Zatrzymanie 
lub zbrodnicze przeprogramowanie pracy urządzenia monitorującego i/
lub kontrolującego funkcje życiowego organizmu chorego człowieka może 
doprowadzić do zgonu (i to zgonu, którego ustalenie przyczyny może być 
bardzo trudne). Narażeni będą więc pacjenci pozostający na oddechu kon-
trolowanym lub wspomaganym (respiratory), poddawani zabiegom nerko-
zastępczym (hemodializy – „sztuczne nerki”), detoksykacyjnym (hemofiltra-
cja, plazmafereza, separatory komórkowe itd.), noworodki przedwcześnie 
urodzone pozostające w  tzw. inkubatorach, chorzy poddawani terapii hi-
perbarycznej, pacjenci poddawani precyzyjnym zabiegom operacyjnym za 
pomocą urządzeń stereotaktycznych (neurochirurgia) i robotów chirurgicz-
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nych oraz poddawani różnego rodzaju radioterapii z powodu nowotworów, 
bardzo liczni już dziś w rozwiniętych społeczeństwach chorzy z wszczepio-
nymi stymulatorami pracy serca i defibrylatorami, czy wreszcie diabetycy 
korzystający z  pomp insulinowych. Zwłaszcza trzy ostatnio wymienione 
urządzenia, niejako bezpośredniego stałego wsparcia chorego organizmu, 
są szczególnie narażone na atak indywidualny (Halperin i wsp., 2008; Na-
thanel i wsp., 2011). Oto na przykład przeprogramowanie pompy insuli-
nowej, tak by sygnalizowała zbyt wysoki poziom glukozy w  organizmie 
(hiperglikemia), spowoduje wyrzut zbytecznej w istocie dawki insuliny, co 
prowadzić może do gwałtownego zgonu w mechanizmie ostrego niedocu-
krzenia (hipoglikemii) (Nathanel i wsp., 2011). Oceniono w 2008 roku, że 
wobec potencjalnych aktów cyberterroru skierowanych przeciw wszcze-
pionym stymulatorom pracy serca i defibrylatorom nie dysponujemy prak-
tycznie żadną skuteczną obroną („software radio attack and zero-power 
defenses”) (Halperin i wsp., 2008). Po filmie fabularnym „Homeland”, ob-
razującym skuteczny cyberatak na stymulator serca prezydenta USA, były 
wiceprezydent USA Dick Chenay ujawnił, że jego wszczepiony defibrylator 
został zmodyfikowany w obawie przed cyberatakiem. 

Obecnie trwają na świecie wielokierunkowe, interdyscyplinarne i wręcz 
gorączkowe prace nad „uszczelnieniem” cyberbezpieczeństwa urządzeń 
teleinformatycznych stosowanych w służbie zdrowia. W 2015 roku wielka 
rządowa Agencja do Spraw Żywności i Leków (FDA – Food and Drug Admini-
stration) wdrożyła oficjalne działania dotyczące cyberbezpieczeństwa w za-
kresie swej odpowiedzialności ustawowej (FDA, 2014, także FDA, 2016).

Jeśli chodzi o cyberatak na szpitalne sieci informatyczne (C. on Hospi-
tal Networks) oraz cyberatak nakierowany na kradzież informacji medycz-
nych, akty cyberterroru uderzają zarazem w oba punkty, rozróżnione przez 
Wellington, jedynie w celach dydaktycznych i klasyfikacyjnej poprawności. 
Wytworzony chaos (opisany poniżej) zagraża, zarówno bezpośrednio, jak 
i pośrednio, zdrowiu i życiu chorych, generuje wielkie straty ekonomiczne 
i może dezorganizować pracę służby zdrowia na wielkich obszarach, a na-
wet na terenie całego kraju (np. USA).

Określone przez Katherine Wellington zasadnicze kierunki i  rodzaje 
cyberataków nie wyczerpują możliwości i  zasięgu uderzenia w  struktury 
bezpośrednio i  pośrednio związane z  medycyną: zdrowiem publicznym, 
bezpieczeństwem zdrowotnym, nadzorem epidemiologicznym – najogól-



Józef Piotr Knap, Arkadiusz Kosowski
280

niej – w  infrastrukturę krytyczną w  rozumieniu art. 5 pkt 7 ustawy 
o  zarządzaniu kryzysowym z  dnia 26 kwietnia 2007 roku. W  pewnym 
uproszczeniu infrastrukturę krytyczną można określić jako rzeczywiste 
i cybernetyczne systemy, niezbędne do minimalnego funkcjonowania pań-
stwa. Wymieńmy tu przykładowo uderzenie w P aństwowe Ratownictwo 
Medyczne, określone ustawą z  dnia 8 września 2006 roku (Dz.U. 2006,  
nr 191 poz. 1410 z późn. zm.) – wraz z systemem wspomagania Ratow-
nictwa Medycznego (Dz.U. 2011, nr 113 poz. 657), w system zaopatrzenia 
w leki i sprzęt medyczny i ich ogólnokrajową dystrybucję, w system tezau-
ryzacji danych medycznych zbieranych w celach statystycznych, demogra-
ficznych i epidemiologicznych, nieraz przez dziesiątki lat. Zwłaszcza pre-
cyzyjne cyberataki przeciwko działaniom ratowniczym podejmowanym 
w stosunku do katastrof, zarówno naturalnych, jak i wywołanych przez 
człowieka (także intencjonalnie – właśnie jako akt cyberterroru), mogą 
być atakami na infrastrukturę krytyczną konkretnego państwa o poten-
cjalnie trudnych nawet do wyobrażenia, tragicznych następstwach. Z za-
sygnalizowaną tu jedynie problematyką cyberbezpieczeństwa muszą być więc 
dogłębnie zaznajomione struktury obrony i ochrony państwa i przedstawiciele 
wszystkich służb czuwających, a więc ludzie tworzący tzw. grupy supozycyj-
ne (Maciejewski, 2014), w tym oczywiście – służb medycznych i ratunkowych.

Jak częstym zjawiskiem są cyberataki na MD? Precyzyjna odpowiedź 
nie jest możliwa poza ogólnymi stwierdzeniami o wybitnym zróżnicowaniu 
pomiędzy poszczególnymi państwami i kontynentami oraz niewątpliwym 
narastaniu rozmiaru zjawiska w  skali globu. Stany Zjednoczone Ameryki 
Północnej są niewątpliwie państwem, w którym zjawisko to występuje naj-
częściej i na największą skalę, lecz dane o cyberatakach kontra medycyna 
pochodzą już także z innych kontynentów i krajów (np. Chiny, Australia).

Oto niekompletna lista przykładów:
 �W latach 2009−2013 odnotowano 804 włamania do zastrzeżonych in-

formacji medycznych, naruszając 29 276 385 zapisów (records) doty-
czących pacjentów. Tylko w 2013 roku nastąpiły włamania do danych  
o 7 095 145 pacjentach. W 2012 roku nastąpił wzrost naruszonych da-
nych pacjentów o 137,7%.

 �W  latach 2013–2014 przeprowadzono w  USA dwa cyberataki na sieć 
Beecher’s Hospital, dezorganizując prace i  wręcz powodując chaos  
w 20 szpitalach o 31 000 łóżek w 29 stanach.
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 �W pojedynczym największym ataku hakerskim na Community Health 
Systems (CHS) wykradziono 4 029 530 danych (records) dotyczących 
chorych z 206 szpitali w 29 stanach USA.

 �Atak na US Department of Veteran Affairs doprowadził do wykradzenia 
około 50 tysięcy danych.

 �Rok 2016. Zaatakowano system MedStar Washington Hospital Centre: 
10 szpitali i 250 przychodni. Chorzy leczeni byli bez wyników badań labo-
ratoryjnych, co obrazuje dowodnie, że ataki tego typu są przykładem cy-
berterroru skierowanego bezpośrednio przeciwko życiu i zdrowiu ludzi.

 �Jedyny w swoim rodzaju cyberatak a rebours przeprowadziła 15 marca 
2003 roku w USA rządowa amerykańska Agencja do spraw Walki z Nar-
kotykami (DEA – Drug Enforcement Administration). Po raz pierwszy 
w historii DEA przeprowadziła oficjalny atak przeciwko sklepom sprze-
dającym narkotyki, dopalacze i fajki wodne. Chociaż cyberatak był „ła-
godny”, miał charakter głównie prewencyjny: osoby wchodzące na wi-
trynę internetową tych sklepów wchodziły w istocie na stronę agencji 
DEA, która wyświetla treści ostrzegające przed zakupami, spotkał się 
z nasiloną polemiką. 

W Polsce, z krakowskiego szpitala przekazano blisko 500 tysięcy złotych 
na konto oszusta, który podszywając się pod dostawcę leków, poinformo-
wał w e-mailu o zmianie konta bankowego. 

Powyższe dane są nie tylko przykładowe, ale i z pewnością niepełne od-
nośnie do rozeznania rzeczywistej skali „cyberataków kontra medycyna” 
w USA, jak i ich kosztów finansowych, pomijając – jakże istotne – impon-
derabilia związane ze skutkami w postaci śmierci i dodatkowych schorzeń 
pacjentów, wynikających z aktów bioterroru przeciwko, najszerzej pojętym, 
strukturom medycznym. Zachodzą tu bowiem dwa znane w epidemiologii, 
a  nakładające się zjawiska dotyczące ich rzeczywistej częstości. Jednym 
jest niepełne ich zgłaszanie (underestimation), drugim – dalece niepełne 
rozpoznanie (underdiagnosed) hakerskich cyberataków na urządzenia i  in-
frastrukturę medyczną. Ponadto prominentne ofiary cyberataków (wielkie 
sieci szpitali, centrale dystrybucji leków, korporacje farmaceutyczne, sys-
temy ubezpieczeniowe) niechętnie przyznają się – jako świadczeniodawcy 
„usług” medycznych, do braku ich bezpieczeństwa. Część danych jest także 
z  pewnością utajnionych. Ponadto w P olsce cyberataki na struktury me-
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dyczne mogą być z pewnością nierozpoznane i przypisywane (jak często?) 
„zwykłym” awariom sprzętu i omyłkom operatorów.

We wszystkich państwach rozwiniętych postępuje coraz powszechniej-
sze stosowanie – wprowadzonych już w poprzednich latach – technologii 
informacyjnych w służbie zdrowia. Jedna z zasadniczych (flagowych) ini-
cjatyw Unii Europejskiej: „Strategia Europy 2020” – wprowadza pojęcie 
Agendy Cyfrowej, której celem ma być „maksymalizacja społecznego i eko-
nomicznego potencjału technologii informacyjnych i telekomunikacyjnych 
(ICT)”, w  tym ich wprowadzenie do wszystkich „usług medycznych”, jak 
żargonowo i  pozbawiając ich personalistycznego nazywania, określa się 
całokształt działań profilaktycznych, diagnostycznych i leczniczych współ-
czesnej medycyny. W dosłownie każdym dokumencie oficjalnym, publikacji 
czy dyskusji na temat poprawy wydajności ochrony zdrowia publicznego 
pojawiają się pojęcia „E-health” lub „e-zdrowie”. Pojawiły się oficjalne inicja-
tywy interoperacyjności i telemedycyny, np.: „Calliope” (interoperacyjność  
w  e-zdrowiu), „epSOS” (platforma e-usług dla pacjentów europejskich), 
„Renewing Health”, „eHealth for Regions for Regions. Integrated Structu-
res in the Baltic Sea Area”. Opisany proces postępuje od kilku lat również 
w Polsce, np. wprowadzony system „Ewuś”. Awaryjność rozwiązań siecio-
wych znamy z  codziennej praktyki („system się zawiesił”, „awaria syste-
mu”); jednak skala zagrożeń cyberatakami (a nawet sama ich możliwość) 
nie jest jeszcze u nas, odnośnie do ochrony zdrowia, brana poważnie pod 
uwagę (poza pierwszymi sygnałami ze strony prywatnych właścicieli sieci 
laboratoriów diagnostycznych). Paradoksalnie, pewnym atutem jest w Pol-
sce niewątpliwe zapóźnienie w  procesach informatyzacji służby zdrowia 
i struktur pokrewnych. Oczekiwać należy, że informatyzacja – także w służ-
bie zdrowia – postępować będzie u nas równolegle z tworzeniem systemów 
zabezpieczających: niezwykle złożonych, drogich i nadal nie w pełni sku-
tecznych. Interdyscyplinarne i międzyresortowe wypracowanie takich za-
bezpieczeń systemowych nie jest zadaniem łatwym ani tanim. Prace takie 
zostały już podjęte wspólnie z  Ministerstwem Cyfryzacji, między innymi 
w  ramach działań tworzenia „e-państwa” i  Narodowego Operatora Sieci 
Strategicznych (Burgemeister, 2016; Ruman, 2016).

Podsumowaniem realności zagrożenia cyberatakami cyberterroryzmem 
mogą być słowa prezydenta USA Baracka Obamy, wypowiedziane 12 lu-
tego 2013 roku: „America must also face the rapidly growing threat from  



Cyberatak kontra medycyna
283

cyber-attacks… We cannot look back years from now and Wonder with we 
did nothing in the face of real threats to our security and our economy”.

A może należy postawić półżartem obrazoburczą tezę, że najbardziej za-
cofani (opóźnieni w informatyzacji) są najbardziej bezpieczni? 

WNIOSKI
1. � Realne i  pojawiające się już zagrożenie za strony cyberataków (cyber-

terroryzmu) wymierzonego we wszystkie struktury najszerzej poję-
tej współczesnej medycyny jest nowym, ale gwałtownie narastającym 
wyzwaniem nie tylko dla decydentów służby zdrowia, ale i  dla władz 
wszystkich cywilizowanych państw świata.

2. � Wymóg zapewnienia cyberbezpieczeństwa w  stosunku do działalno-
ści medycznej (chorych, aparatury medycznej, sieci teleinformatycznej 
służby zdrowia, farmakoekonomiki) staje się jednym z najważniejszych 
globalnych wyzwań stających przed medycyną obecnej doby.

3. � Szacowanie ryzyka takich cyberataków (wraz z oceną ich źródeł, metod, 
szkodliwości) oraz systemowe i  interdyscyplinarne wdrażanie działań 
zaradczych (wraz z oceną ich realnej skuteczności i efektywności – także 
„cost-benefit analysis”) wymaga natychmiastowych działań, podjętych 
już zresztą w wielu krajach świata (USA, Australia, Nowa Zelandia, Chi-
ny i inne), a zapoczątkowanych ostatnio także w Polsce.
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