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ABSTRACT

Cyberspace is a global phenomenon and is not controlled by any country or
international body. The lack of control does not mean anarchy. Hence, the In-
ternet regulations as well as the ethical principles adapted to cyberspace, which
is composed of the technologies and network, are developed. For each of these
areas similarly, although a different ethical principles were constructed. The co-
des of ethics were developed for information technology. And for the networks,
that means for ordinary users, a specific ethical Decalogue were created. The
construction of ethical norms for cyberspace is an important task that requires
deep thought.
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STRESZCZENIE

Cyberprzestrzenn ma charakter globalny i nie jest kontrolowana przez jakie-
kolwiek panstwo badz instytucje miedzynarodows. Brak kontroli nie oznacza
jednak anarchii. Stad rozwija sie prawo internetowe, a takze zasady etyczne
dostosowane do cyberprzestrzeni, na ktéra skladaja sie technologie i sieci in-
formatyczne. Dla kazdego z tych obszaréw zbudowano podobne, chociaz tez
rézniace sie zasady etyczne. Dla technologii informacyjnych stworzono kodek-
sy etyczne. Z kolei dla sieci informatycznych, czyli dla zwyktych uzytkownikéw,
stworzono swoisty dekalog etyczny. Budowa norm etycznych dla cyberprze-
strzeni jest waznym zadaniem, wymagajacym glebokiego przemyslenia.

Stowa kluczowe: technologie informatyczne, sieci informatyczne, prawo internetowe, ety-
ka, cyberprzestrzen
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WPROWADZENIE

Rozwéj nowych technologii, zwlaszcza w obszarze informatycznym,
wymaga do$¢ poglebionej refleksji nad celami nowych badan, a takze nad
granica, ktorej cztowiek nie powinien przekraczaé. Ta wstepna uwaga ma
swoéj sens w $wietle tego, ze wspélczesne badania w duzej mierze s3 in-
spirowane (i finansowane) potrzebami ekonomicznymi czy po prostu in-
westycjami kapitalowymi, ktére chca w ten sposéb zwiekszy¢ swoéj stan
posiadania. Jeszcze 100 lat temu badania naukowe byty inspirowane gtéw-
nie potrzeba rozwigzania istotnych probleméw cztowieka badz spoleczen-
stwa. W tym wlasnie duchu nalezy widzie¢ badania takich naukowcéw,
jak L. Pasteur (wynalazca szczepionki na wscieklizne), A. Fleming oraz
H.W. Florey i E.B. Chain (odkrycie penicyliny) oraz F.G. Banting (odkrycie
insuliny). Czlowiek czul sie odtwoérca czy badaczem praw, ktére istnialy
w naturze, przykltadem czego jest I. Newton, ktéry odkryt - a nie stwo-
rzyt - zasady dynamiki, oraz A. Einstein, ktéry zbudowat stynng teorie
wzglednoséci. Naukowcy az do przetomu XIX i XX wieku starali sie nature
odkrywac badz poprawiaé, zwlaszcza w obszarze zdrowia czltowieka, nie
za$ tworzy¢ nowa rzeczywistos¢.

Wyniki badan naukowych tamtego okresu najczesciej nie wzbudzaly
obaw spotecznych co do ich zgodnosci z moralnoscig czy szeroko rozumia-
na etyka. To nastawienie do badan naukowych, postepu i rozwoju nowych
technologii oraz technik zmienilo sie wraz z technologiami zaawansowany-
mi. Czlowiek nie zajmuje sie juz odkrywaniem praw natury badz tez jej po-
prawianiem, lecz tworzeniem nowej rzeczywistosci. Koniczy sie pewna epo-
ka oparta na biblijnym nakazie czynienia sobie ziemi poddang (Rdz. 1,28).
W tej koncepdji cztowiek mial by¢ tylko uzytkownikiem ziemi, mial prawo
do korzystania z niej i pobierania pozytkéw. Nie jest jednak kreatorem, jest
nim bowiem B6g. Nowa epoka charakteryzuje sie tym, ze cztowiek przecho-
dzi od roli uzytkownika do roli twércy. Taka zmiana podejscia cztowieka do
materii ozywionej i nieozywionej jest mozliwa wlasnie dzieki zaawansowa-
nym technologiom, zwlaszcza w obszarze technologii informatycznych. Po-
zwalaja one na stworzenie nowej wirtualnej rzeczywistosci, ktéra z jednej
strony gleboko przenika dotychczasowe zycie jednostki i spoteczenstwa,
z drugiej za$ daje nowe, dotychczas niespotykane mozliwosci.

Przedmiotem niniejszego opracowania jest analiza tresci zasad etycz-
nych, jakie juz funkcjonuja w cyberprzestrzeni. Jest to bowiem rzeczywi-
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stos$¢ globalna i rozproszona jednoczesnie, trudna do skontrolowania. Cho-
ciaz podejmowane sa w tym zakresie liczne préby. Miedzy innymi Rosja,
Chiny, a takze ostatnio i Unia Europejska ustami komisarz E. Bienkowskiej
zapowiedzialy stworzenie wlasnych systeméw satelitarnych (GPS). Poza
zapowiedziami, jak na razie nie udalo sie zadnemu panstwu wprowadzi¢
kontroli nad funkcjonowaniem cyberprzestrzeni.

W tej perspektywie jawi sie jedyna mozliwos¢, tj. formulowanie zasad
odpowiedzialnej etyki, ktéra winni postugiwaé sie tak twércy poszczegdl-
nych elementéw cyberprzestrzeni, jak i uzytkownicy poszczegélnych in-
strumentéw cyberprzestrzeni. Mozna powiedzie¢, ze normy etyczne sg jed-
nym z instrumentéw, ktére pozwola na jej uporzadkowanie.

POJECIE CYBERPRZESTRZENI

Jednym z poje¢, ktére w ostatnich czasach zdobyto najwieksza popular-
noé¢, jest stowo ,,cyberprzestrzen”. Jednoczesnie dla przecietnego czlowie-
ka to pojecie owiane jest nimbem tajemniczo$ci. Niewiele oséb zapytanych
na ulicy o jego znaczenie bytoby w stanie je zdefiniowa¢. Tymczasem mozna
zalez¢ liczne definicje tego pojecia w profesjonalnym pismiennictwie, w po-
litykach sektorowych poszczegélnych panstw, korporacji oraz organizacji
miedzynarodowych, a takze w aktach normatywnych krajowych, unijnych
i miedzynarodowych.

Twérca pojecia ,,cyberprzestrzenr” (cyberspace) jest William Gibson, kté6-
ry w 1982 roku uzyt go po raz pierwszy w powiesci pt. ,Burning Chrom”.
W powiesci pt. ,Neuromancer” zaprosit czytelnikéw do cyberprzestrzeni,
ktoéra okreslat jako halucynacja doswiadczana kazdego dnia przez miliardy
uczestnikéw we wszystkich krajach. Cyberprzestrzen wedtug niego to gra-
ficzne odwzorowanie danych pobieranych z dyskéw wszystkich kompute-
réw $wiata (zob. J. Wasilewski, s. 226).

Pojecie ,cyberprzestrzen” jest pochodna wczesniej uzywanego termi-
nu ,cybernetyka” (cybernetics). Po raz pierwszy termin ten zostat sformu-
towany przez Norberta Wienera w 1948 roku. Wedlug niego zadaniem cy-
bernetyki bylo zbudowanie komunikacji pomiedzy $wiatem ozywionym,
zwlaszcza zwierzat, do ktérych zaliczal czlowieka, a $wiatem maszyn.
W ten spos6b powstalo nowe srodowisko skladajace sie z inteligentnych
istot zywych i maszyn. Oba $wiaty wzajemnie sie przenikaja i nie sg roz-
dzielne (zob. J. Wasilewski, s. 226).
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Dalszy rozwéj koncepcji cyberprzestrzeni powigzany byl z progresem
technologii teleinformatycznych, stuzacych do zwiekszenia efektywnosci
komunikacji w wielu obszarach zycia, zwlaszcza w wojsku, w stuzbach spe-
¢jalnych, w administracji publicznej oraz w wielkich korporacjach. Powstate
urzadzenia teleinformatyczne staly sie czescig paristwowej, a takze korpo-
racyjnej infrastruktury krytycznej. Istotnym elementem tej infrastruktury
staly sie komputery i sieci, ktére stuzyty nie tylko do przekazywania infor-
magji, ale réwniez do zawierania czynnoéci cywilnoprawnych, podejmowa-
nia decyzji administracyjnych, gromadzenia badz archiwizowania danych
(bazy danych). Negatywna strong nowej przestrzeni aktywnosci cztowieka
bylo stworzenie nowych form przestepczosci (zob. J. Wasilewski, s. 226;
odnosnie do cyberprzestepczosci zob. J. Wéjcik, s. 99-116).

Wedlug K. Dobrzenieckiego cyberprzestrzen jest rodzajem kontrolowa-
nego chaosu. Nie ma wlasciciela ani jednego centralnego osrodka decyzyj-
nego. Pomimo tych ujemnych cech rzeczywistos¢ ta funkcjonuje i szybko
sie rozwija. Préba podporzadkowania cyberprzestrzeni przepisom praw na-
potyka opdr wirtualnej spotecznosci oraz przeszkody natury technicznej,
raczej trudne do przezwyciezenia. Stad rodza sie pytania, w szczegdlnosci
o relacje twércéw i uzytkownikéw wirtualnej rzeczywistosci do przepiséw
prawa, zasad etycznych czy obyczajnosci. Rodzi sie bowiem nowy wymiar
wolnoéci i praw jednostki, ktéry wymyka sie spod klasycznych ograniczen,
jakie istnieja w $wiecie realnym (K. Dobrzeniecki, s. 15 i nast.).

Pojecie ,,cyberprzestrzen” definiowane jest wlicznych dokumentach za-
wierajacych wytyczne dla polityki paiistwa. I tak, w ,,Rzagdowym programie
Ochrony Cyberprzestrzeni Rzeczypospolitej Polskiej na lata 2011-2016™*
pojecie to zostato zdefiniowane w nastepujacy sposéb: ,Cyberprzestrzen
- cyfrowa przestrzen przetwarzania i wymiany informacji tworzona przez
systemy i sieci teleinformatyczne wraz z powigzaniami pomiedzy nimi
oraz relacjami z uzytkownikami”. Dodatkowo za$ zostalo zdefiniowane
pojecie ,cyberprzestrzenn RP”, przez ktére rozumie sie ,cyberprzestrzen
w obrebie terytorium panstwa Polskiego i w lokalizacjach poza teryto-
rium, gdzie funkcjonuja przedstawiciele RP (placéwki dyplomatyczne,
kontyngenty wojskowe)”.

! Tekst Programu znajduje si¢ na stronie internetowej: https://www.enisa.europa.eu/topics/
national-cyber-security-strategies/ncss-map/Poland_Cyber_Security_Strategy.pdf [data do-
stepu: 3.11.2016].
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Z kolei w ekspertyzie dotyczacej rekomendowanego, optymalnego stra-
tegicznego modelu organizacji systemu bezpieczenstwa cyberprzestrzeni
w Polsce, opracowanej przez NASK na zlecenie Ministerstwa Administracji
i Cyfryzacji, przez cyberprzestrzen rozumie sie przestrzen, ktdérg tworza
urzadzenia i programy informatyczne komunikujace sie pomiedzy soba
i z uzytkownikami?.

W kolejnym dokumencie - ,Doktryna Cyberbezpieczenistwa Rzeczypo-
spolitej Polskiej” - przyjetym przez rzad Polski w 2015 roku cyberprzestrzen
zdefiniowano jako ,przestrzen przetwarzania i wymiany informacji two-
rzona przez systemy teleinformatyczne (zespoly wspolpracujacych ze sobg
urzadzen informatycznych i oprogramowania zapewniajace przetwarza-
nie, przechowywanie, a takze wysytanie i odbieranie danych przez sieci
telekomunikacyjne za pomoca wlasciwego dla danego rodzaju sieci tele-
komunikacyjnego urzadzenia koricowego przeznaczonego do podlgczenia
bezposrednio lub posrednio do zakoticzen sieci) wraz z powigzaniami mie-
dzy nimi oraz relacjami z uzytkownikami”.

Ustawowa za$ definicja cyberprzestrzeni znajduje sie w art. 2.1b usta-
wy z 29 sierpnia 2002 r. o stanie wojennym oraz kompetencjach Naczel-
nego Dowddcy Sit Zbrojnych i zasadach jego podleglosci konstytucyj-
nym organom Rzeczypospolitej Polskiej (Dz.U. 2002 nr 156 poz. 1301).
Wedlug tej ustawy przez cyberprzestrzen ,[...] rozumie sie przestrzen
przetwarzania i wymiany informacji tworzong przez systemy teleinfor-
matyczne, okreslone w art. 3 pkt 3 ustawy z dnia 17 lutego 2005 r. o in-
formatyzacji dzialalnosci podmiotéw realizujacych zadania publiczne
(Dz.U. z 2014 r. poz. 1114), wraz z powigzaniami pomiedzy nimi oraz
relacjami z uzytkownikami”.

Polskie definicje nie obiegaja od tych, ktére stosuje sie w doktrynie badz
polityce chociazby USA. Departament Obrony USA tak zdefiniowal poje-
cie ,cyberprzestrzen”: jest to ,globalna domena $rodowiska informacyjne-
go skladajaca sie z wspoélzaleznych sieci tworzonych przez infrastrukture

2 Tekst ekspertyzy pt. System bezpieczefistwa cyberprzestrzeni RP, Warszawa, wrzesien 2015,
znajduje sie pod adresem internetowym: https://mac.gov.pl/files/nask_rekomendacja.pdf
[data dostepu: 3.11.2016].

* Dokument znajduje si¢ na stronie internetowej BBN pod adresem: https://www.bbn.gov.
pl/pl/prace-biura/publikacje/6818,Doktryna-cyberbezpieczenstwa-RP.html [data doste-
pu: 4.11.2016].
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technologii informacyjnej (IT) oraz zawartych w nich danych, wlaczajac In-
ternet, sieci telekomunikacyjne, systemy komputerowe, a takze osadzone
w nich procesory oraz kontrolery” (zob. J. Wasileski, s. 227).

Ciekawostky jest to, ze pojecie ,cyberprzestrzen” nie zostalo zdefi-
niowane w ,Strategii bezpieczenstwa cybernetycznego Unii Europejskiej:
otwarta, bezpieczna i chroniona cyberprzestrzen”” z 2013 roku®. Komisja
przyjmuje znaczenie tego pojecia jako co$ oczywistego.

Stusznie stawia sie akcent w powyzszych dokumentach na bezpieczen-
stwo w cyberprzestrzeni, jednak gtéwnie z zastosowaniem przepiséw
prawa, polityk okolounijnych badz tez poprzez rozbudowe zasobdéw prze-
mystowych i technologicznych wykorzystywanych na potrzeby bezpieczen-
stwa cybernetycznego. Nie ulega watpliwosci, ze s3 to wazne i konieczne
dziatania. Nie mozna jednak wszystkich zdarzen, jakie maja miejsce w cy-
berprzestrzeni, uregulowac przepisami prawa lub tez rozwigzaniami tech-
nologicznymi. Konieczne jest réwniez zdefiniowanie norm etycznych, ktére
moga by¢ stosowane tam, gdzie nie dostaje prawo lub nowe technologie.

CZY W CYBERPRZESTRZENI JEST POTRZEBNA ETYKA?

Inspirowany przez biznes, a takze potrzeby polityczne dynamiczny roz-
wéj cyberprzestrzeni wymusza stosowanie nie tylko instrumentéw praw-
nych, technicznych, ale i pozanormatywnych, tzw. miekkich (soft law). Juz
na samym poczatku nalezy zauwazy¢, ze nieco inne tresci bedzie zawiera-
ta etyka dotyczaca obszaru technologii informacyjnych (IT - Information
Technology), a inaczej beda one wygladaly w systemach informacyjnych
(IS - Information System). Poglebiona analiza zasad etycznych winna obej-
mowac réwniez kwestie zwigzane z problematyka rygoryzmu moralnego vs.
relatywizm moralny, uniwersalizm vs. indywidualizm, oraz monizm vs. plu-
ralizm, np. wielokulturowos¢. Tych kwestii jednak nie da sie rozstrzygnaé
w tak kr6tkim opracowaniu (zob. X. Wu, S. Rogerson, N.B. Fairweather).

Normy etyczne sa niezbedne do zbudowania etosu zachowan akcepto-
wanych w sieci. Wydaje sie, ze konieczne jest nawet zbudowanie swoistego
dekalogu norm moralnych czy etycznych dla uczestnikéw cyberprzestrze-
ni, w tym dla programistéw. Wtasnie te normy etyczne powinny by¢ tez
elementem skladowym procesu edukacji nowych pokolent informatykéw.

4 JOIN(2013) 1 final.
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Specyfika tejze etyki jest to, ze normy etyczne sa definiowane juz nie przez

religie, o$rodki polityczne, kulture, lecz przez uczestnikéw cyberprzestrze-

ni, do ktérych nalezy zaliczy¢:

2 projektantéw,

< programistéw,

< uzytkownikoéw,

< administratoréw sieci komputerowych, baz danych i opiekunéw kom-
puterowych,

< aprzede wszystkim wielkie korporacje dzialajace na rynku elektronicznym.

Etyka dla IT

Technologie informatyczne tworzone s przez profesjonalistéw. Dla
ich uzytku tworzone sg akty wewnetrzne korporacji oraz przedsiebiorstw
w formie kodekséw. Wzorcowe kodeksy etyczne, bedgce zbiorem zasad
postepowania dla twércéw narzedzi wykorzystywanych w cyberprzestrze-
ni, powstaly przede wszystkim w USA, zwlaszcza w wielkich korporacjach
przemystu elektronicznego. Najbardziej znany jest kodeks IEEE - Institute
of Electrical and Electronics Engineers, ktéry jest czescig Strategii Rozwoju
tejze firmy. Uplyw czasu oraz pojawianie sie nowych technologii IT spra-
wia, ze jest on ciagle aktualizowany. Ostatnia jego wersja jest datowana na
2 lipca 2016 roku.

Podstawowym przestaniem kodeksu etycznego IEEE jest to, aby pracow-
nicy zobowigzali sie do zachowywania najwyzszych standardéw etycznych
oraz profesjonalnych. Do najwazniejszych zasad etycznych tego kodeksu
naleza takie normy, jak:
< pracownicy firmy winni sklada¢ oswiadczenia, ze s3 $wiadomi znaczenia

technologii w podnoszeniu jakosci zycia na $wiecie oraz ze akceptuja

zobowiazania, jakie plyna z wykonywanego zawodu. W ten sposéb pra-
cownicy zobowiazuja sie do akceptowania odpowiedzialnosci za nowe
produkty przez nich wytwarzane. Moga one bowiem zagraza¢ bezpie-
czenstwu, zdrowiu, dobru publicznemu albo $srodowisku naturalnemu,

< pracownicy firmy zobowigzujg sie do unikania realnych lub mozliwych
konfliktéw, a powstate juz konflikty zobowiazuja sie rozwigzywac bez-
posrednio z osobami, miedzy ktérymi ten konflikt powstat,

< pracownicy firmy winni cechowac sie takimi warto$ciami, jak uczciwosé
i profesjonalizm w obchodzeniu sie z bazami danych,
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< pracownicy tej firmy powinni odrzucaé wszelkie formy nieuczciwosci,
winni podnosi¢ swéj poziom wiedzy i kompetencji dotyczacych nowych
technologii, aplikacji, ale tez winni sie uczy¢ o negatywnych i pozytyw-
nych skutkach programéw oraz aplikadji,

< pracownicy akceptuja rzeczowg krytyke wspotpracownikéw i przetozo-
nych o swojej pracy; uznaja i poprawiaja wtasne btedy,

< pracownicy zobowigzuja sie do réwnego traktowania uczestnikéw cy-
berprzestrzeni, niezaleznie od rasy, religii, plci, niepelnosprawnosci,
wieku czy narodowosci,

< pracownicy unikaja $wiadomego wyrzadzania szkéd innym osobom, ich
wlasnosci czy reputadji,

< pracownicy maja by¢ solidarni, a wiec winni pomaga¢ kolegom w ich pro-
fesjonalnym rozwoju oraz w przestrzeganiu norm prawnych i zasad etyki,

< pracownicy nie moga uzywac komputera w celu szkodzenia innym uzyt-
kownikom cyberprzestrzeni oraz nie mogg zakléca¢ innym pracy na
komputerze.

Typowo polski jest Kodeks Etyki z 2011 roku, ktéry zostal zredago-
wany i przyjety przez Polskie Stowarzyszenie Informatykéw. Jest to ko-
deks skierowany do pracownikéw i oséb przynalezacych do Stowarzysze-
nia. W pkt 1 podkreslono role stuzebna informatykéw wobec klientéw.
W pkt 3 jest mowa o obowigzku doskonalenia wiedzy przez informatykéw.
W pkt 6 zobowiagzani sa do zachowania integralnosci systeméw kompute-
rowych, ktére obstuguja. Stad tez musza swojemu klientowi przedstawiac
rzetelng informacje o tym, co robiga, i muszg zrobic¢ tak, aby system infor-
macyjny dzialal sprawnie. Informatycy skupieni w Polskim Stowarzyszeniu
Informatykéw nie mogg tez naruszac zasad uczciwej konkurendji, czyli nie
moga np. podejmowac pracy w firmach, ktére ze sobg konkuruja®.

Etyka dla SI

Etyka dla uzytkownikéw systeméw informacyjnych musi mie¢ charakter
og6lny, nie tak jak to jest w przypadku etyki korporacyjnej badz zawodowej.
Najbardziej znany obecnie zbiér takich zasad powstal w 1992 roku w Wa-

> Tekst Kodeksu Etyki Polskiego Stowarzyszenia Informatykéw znajduje sie na stronie interneto-
wej pod adresem: http://www.pti.org.pl/index.php/KZI-Kodeks-zawodowy-informatykow-
PTI-29-maja-2011-r2 [data dostepu: 4.11.2016].
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szyngtonie i zostal utworzony przez Instytut Etyki Komputerowej (Computer
Ethics Institute). Instytut ten powstal w 1985 roku, wydat on 10 przykazan,
jakimi powinni postugiwac sie uzytkownicy komputeréw czy cyberprzestrze-
ni. Uklad przykazan nie jest przypadkowy, bowiem wzorowany jest na bi-
blijnym Dekalogu, zresztg jak réwniez niektére tresci. Przykazania te byly
pdzniej przyjmowane w pi$miennictwie, niekiedy tez byty krytykowane.

Te 10 przykazan zostalto zdefiniowane od strony negatywnej, tak jak De-
kalog. Sa to nastepujace przykazania®:

1. Nie uzywaj komputera w celu szkodzenia innym. Zakaz ten nie ogra-
nicza sie do szkéd fizycznych, ale dotyczy gltéwnie szkéd wyrzadzo-
nych innym uzytkownikom komputeréw poprzez uszkodzenie ich
plikéw, napisanie aplikacji, ktéra bedzie wykradata dane z innych
komputeréw, nieuprawnione kopiowanie danych, wejscie w kompu-
ter bez zgody wlasciciela. Do tej kategorii zachowan nieetycznych
zalicza sie réwniez zaangazowanie w hakerstwo, spamowanie, wytu-
dzanie informacji, cyberprzemoc.

2. Nie zakl6caj pracy innym na komputerze. Takie dzialanie materializuje
sie m.in. poprzez uzywanie komputera lub oprogramowania w taki spo-
s6b, aby zaktdca¢ prace innych. Przykladem moze by¢ wpuszczanie do
sieci wiruséw komputerowych, ktére zaburzaja normalng prace innych
uzytkownikéw cyberprzestrzeni. Takie zaburzenia moga przybieraé réz-
na forme. Moze to by¢ zablokowanie pamieci operacyjnej, przez co kom-
putery zainfekowane nie moga normalnie pracowa¢ lub pracuja powoli,
moze to by¢ tez uzycie programéw normalnie funkcjonujacych, ale sa tez
wykorzystywane do przeprowadzenia ataku na inne komputery badz na
systemy informatyczne instytucji publicznych lub nawet parnstwa.

3. Nie podgladaj tresci na komputerze innych ludzi. Nie jest moralnie
i prawnie dopuszczalne czytanie cudzych listéw, w tym maili oraz
SMS-6w. Jest to tez naruszenie praw czlowieka do prywatnosci. Ogra-
niczeniem tego przykazania bedzie kontrola komputera i jego zawar-
tosci przez uprawnione do tego stuzby, w razie naduzycia stosowania
urzadzen elektronicznych, np. gromadzenie na dysku pornografii dzie-

¢ Wykaz tych przykazan oraz objasnienia ich znaczen w duzej mierze zostaly opracowa-
ne na podstawie hasta Ten Commandments of Computer Ethics, [w:] en.wikipedia.org.
Adres: https://en.wikipedia.org/wiki/Ten_Commandments_of_Computer_Eth-
ics [data dostepu: 4.11.2016].
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ciecej. Zajmuja sie tym wyspecjalizowane instytucje $ledzace aktyw-
nos¢ uzytkownikéw cyberprzestrzeni, ktérzy dopuszczaja sie czynéw
o charakterze kryminalnym lub terrorystycznym. Takze pracodawca
jest uprawniony do kontroli zawartoséci komputeréw, na ktérych pra-
cuja pracownicy w jego firmie.

Nie uzywaj komputera do kradziezy informacji wrazliwych lub pouf-
nych. Chodzi o informacje, ktére dotycza pracownikéw, pracodawcy,
pacjentéw ze szpitala lub tym podobnych. Podobnie nalezy traktowaé
wlamanie sie do banku danych badz tez nielegalny transfer danych.
Praktyki te sa coraz czestsze z powodu postepu technologicznego.

. Nie uzywaj komputera do tworzenia lub rozpowszechniania falszy-

wych informacji przez Internet lub maile. Nieetyczne jest zatem
uczestniczenie w procesie rozpowszechniania falszywych i zniesta-
wiajacych informacji dotyczacych oséb lub firm. Dos¢ czesta prak-
tyka w Internecie jest rozpowszechnianie falszywych informacji
o odkryciach naukowych oraz o produktach (nieprawdziwa reklama).
Niektdre panstwa celowo tworza falszywe opisy wydarzen historycz-
nych tylko po to, aby zmieni¢ historiografie. Do realizacji tego celu
wykorzystuje sie fakt, ze prawdziwe zdarzenia sg opisane w publi-
kacjach drukowanych, do ktérych, zwlaszcza mtode pokolenie, juz
nie siega. Czytane czy wrecz kopiowane sg informacje znajdujace sie
w Internecie, czesto zmanipulowane czy wrecz nieprawdziwe. Brak
konfrontacji tekstéw drukowanych z wirtualnymi sprawia, ze mlode
pokolenie wychowywane jest juz na bazie informacji nieprawdziwych
i zmanipulowanych, ktére przyjmuje jako prawdziwe.

. Nie kopiuj ani nie uzywaj oprogramowania, za ktére nie zaplacites. Kaz-

dy programista ma prawa autorskie do programu, ktéry napisat. Podob-
nie zreszta jak tworca innego dzieta intelektualnego. Respektowane tez
musza by¢ prawa wlasnosci intelektualnej zakladu pracy, w ktérym pro-
gramista pracuje i dla ktérego tworzy oprogramowania. Stad nielegalne
uzywanie kopii programéw komputerowych jest uznawane za bezpraw-
neinieetyczne.

Nie korzystaj z zasobéw komputera innych bez ich zgody lub bez ade-
kwatnej zaptaty. Za nieetyczny uznaje sie nieuprawniony dostep do
cudzego komputera, jego zasob6éw lub udostepnianie danych nielegal-
nie uzyskanych innym uzytkownikom sieci. Jest to forma naruszenia
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ich prawa do prywatnosci. Takie zachowanie materializuje sie poprzez
nieuprawnione wejécie w posiadanie hasta do cudzego komputera lub
jego poszczegdlnych zasob6éw. Nieetyczne jest réwniez uprawnione
korzystanie z zasob6éw cudzego komputera lub baz danych, ale bez
zaplaty. Przykladem moze by¢ korzystanie z prywatnych zasobéw
naukowych, do ktérych jest otwarty dostep, ale za odplatnoscia. Nie-
spelnienie tego wymogu jest réwniez dzialaniem nieetycznym.

. Nie zawtlaszczaj cudzej wlasnosci intelektualnej. Program jest wia-

snoscia jego wytworcy lub organizacji, dla ktérej wytwoérca pracuje.
Zatem kopiowanie programu i rozprowadzenie go w formie odplat-
nej lub nieodptatnej pod wlasnym imieniem uznawane jest za zacho-
wanie nieetyczne.

Nie zapominaj o skutkach spolecznych programu, ktéry napisates, lub
programu, ktéry zaprojektowales. Programy komputerowe sa uzywa-
ne przez miliony uzytkownikéw w réznym wieku, poczynajac od ma-
tych dzieci, a koriczac na osobach starszych. Sa to w szczegélnosci gry
komputerowe, animacje, programy edukacyjne, ktére majg znaczacy
wplyw na ich uzytkownikéw. Stad twércy programéw komputerowych
winni czu¢ sie moralnie odpowiedzialni za konsekwencje spoteczne,
jakie swoim dzialaniem moga wywotaé. Programisci zatem powinni
uwzgledniac specyfike grupy docelowych odbiorcéw ich produktéw nie
tylko pod wzgledem treéci, mozliwoéci percepcyjnych, ale réwniez pod
katem ich systemu wartosci i wrazliwoéci. Swiadome pisanie progra-
moéw negatywnie oddziatywajacych na odbiorcéw jest uwazane za nie-
etyczne, podobnie zreszta jak to jest w przypadku reklam.

Zawsze uzywaj komputera w taki sposéb, aby zapewnic¢ respektowa-
nie praw innych uzytkownikéw. Obecnie komputer stal sie podsta-
wowym narzedziem komunikowania sie w cyberprzestrzeni. Do tego
stuzy nie tylko poczta elektroniczna, ale réwniez portale spoteczno-
$ciowe czy czat. Normy etyczne obowigzujace w tego rodzaju komu-
nikacji w cyberprzestrzeni w duzej mierze sa takie same, jakie obo-
wigzujg w komunikacji, ktéra ma miejsce w realnym swiecie. Zatem
komunikujacy sie ze sobg, niezaleznie od $§rodka, winni: nie stosowac
jezyka wulgarnego, nie umieszcza¢ nieodpowiedzialnie negatywnych
znakéw obok nazwiska innych oséb, np. negatywnych emotikonéw,
nie narusza¢ prawa innych do prywatnosci poprzez rozpowszech-
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nianie informacji prawdziwych, ale zniestawiajacych, np. informacji
o romansie, w koricu nie nalezy sktadac¢ falszywych deklaracji, np. do-
tyczacych statusu cywilnego czy wyksztalcenia. Komunikacja przez
Internet powinna tez respektowac czas innych uzytkownikéw.

Etyka a prawo komputerowe

Jedna z szybciej rozwijajacych sie galtezi prawa jest prawo komputero-
we. Jego zadaniem jest regulacja zasad korzystania z wtasno$ci programéw
oraz danych znajdujacych sie w bazach danych. Kluczowa zatem kwestig
jest wlasnos¢, ktéra odpowiada nowemu rodzajowi przedmiotéw niemate-
rialnych tworzonych i funkcjonujacych w cyberprzestrzeni. Ponadto prawo
komputerowe tworzy zasady bezpieczenstwa, zwlaszcza chroni prawo do
prywatnosci i integralnoséci. Okresla zasady dostepu do komputera, sieci in-
formatycznej oraz ustug informatycznych.

W przepisach prawa przewiduje sie ochrone, w szczegélnosci reguluje
zachowanie ludzi, ktérzy uzywajg komputeréw i sieci. Przepisy prawa do-
tycza zwlaszcza:
< ochrony praw autorskich dotyczacych programéw badz projektéw pro-
gramow,
ochrony komputera i sieci przed dzialaniami kryminalnymi,
ochrony haset i danych zawartych w komputerach,
ochrony dostepu do programéw i ustug internetowych,

OO0

ochrony baz danych zawierajacych dane o osobach, dane technologiczne
czy inne (zob. A. Junker, M. Benecke, s. 35 i nast.).

Prawo okresla tylko ogdlne zasady poruszania sie w cyberprzestrzeni,
stad nie zawsze w sposéb odpowiedni moze zagwarantowa¢ nalezyty po-
ziom kontroli dziatart w komputerze i w Internecie. Ponadto prawo kompu-
terowe rozwija sie do$¢ powoli i nie nadgza za postepem technicznym w tej
dziedzinie i rozwojem cyberspolecznosci.

Nie jest tajemnica, ze sedziowie, prawnicy, politycy, pracownicy admi-
nistracji publicznej lub policjanci nie zawsze rozumieja zasady korzystania
z urzadzen technicznych zwigzanych z cyberprzestrzenia, nierzadko nie
rozumiejg polecenn komputerowych. Wielu uzytkownikéw cyberprzestrze-
ni nie rozumie, w jaki sposéb komputer i korzystanie z niego moze pod-
lega¢ przepisom prawnym. Nalezy dysponowal specjalng wiedza. Na jej
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zdobycie konieczne jest duzo czasu. Wszyscy musimy miec czas na adopto-
wanie sie do nowej sytuacji i powstanie kultury bycia w cyberprzestrzeni.
Pomocne w tym s3 wlasnie zasady etyki, ktére tworzone s3 przez sama
cyberspotecznosé.

PODSUMOWANIE

Postep techniczny w ostatnich 30 latach nabrat tempa dotad niespotyka-
nego w dziejach ludzkosci. Jednym z obszaréw prawie catkowicie nowych,
stworzonych przez czltowieka jest cyberprzestrzerr. Ma ona charakter glo-
balny i nie jest kontrolowana przez jakiekolwiek panistwo. Tworzy sie¢ nowa
spoleczno$é, do niedawna jeszcze okreslana jako wirtualna. Brak kontroli
nie oznacza anarchii. Stad do$¢ dynamicznie rozwija sie prawo internetowe,
a takze zasady etyczne typowe dla cyberprzestrzeni.

Na cyberprzestrzen skiadaja sie technologie i sieci informatyczne. Dla
kazdego z tych obszaréw zbudowano podobne, ale jednak znaczaco r6znia-
ce sie zasady etyczne. Dla technologii informacyjnych tworzone sa kodeksy
etyczne. Wzorcowe kodeksy etyczne dla informatykéw powstaly w USA.
Z tych wzorcéw czerpia réwniez polscy informatycy skupieni w Polskim To-
warzystwie Informatykéw. Z kolei dla sieci informatycznych, czyli dla zwy-
ktych uzytkownikdéw, stworzono swoisty dekalog etyczny.

Budowa norm etycznych dla cyberprzestrzeni jest waznym zadaniem,
wymagajacym przemyslenia. Niemniej jednak mozna powiedzie(, ze nie od-
biegaja one zasadniczo od norm etycznych stosowanych w $wiecie realnym.
Czymze jest bowiem zakaz kradziezy dobr intelektualnych, zakaz zniesta-
wiania w sieci, zatrudnianie profesjonalistéw, czymze jest uczciwosc i sza-
cunek dla drugiej osoby, jak nie warto$ciami czesto przytaczanymi z prawa
rzymskiego i nauki katolickiej.
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