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NOWOCZESNE NARZEDZIA INFORMATYCZNE
W WALCE Z EKSTREMIZMEM ISLAMSKIM

MODERN TOOLS IN THE FIGHT AGAINST
ISLAMIC EXTREMISM

Piraci komputerowi rozsytajg w swiat wirusa, ktéry otwiera na twardym dysku
Jtylne drzwi”, umozliwiajgce terrorystom zdalne kontrolowanie komputeréw
elektrowni atomowych, bankéw, linii lotniczych, laboratoriow farmaceutycz-
nych, wodociggow. Cyfrowa epidemia paralizuje caly Swiat*

ABSTRACT

Combating terrorism information has become not only an important matter
of policy, but also, and perhaps above all, the problem of economic nature. Cy-
berterrorist can also adjust their activities in order to maximize the positive
outcome for themselves. In addition, cyberterrorism does not require physical
training or high security logistics. There also requires travel. Cyberterrorism is
not a separate or specific type of terrorism because of ideology. It serves exactly
the same purpose as bombings, kidnapping or hostage taking. There are only
a form - using computer hardware and software.

Cyberattacks do not pose a risk of death or physical injury, reduce the need for
so risking life - attacks on the network do not require for suicide attacks. To
carry out such an attack, you do not need to have virtually no skill - you can
rent a cracker who broke security (often without realizing the consequences of
his actions) money will carry out a terrorist attack.

Past examples of cyber crimes show how a large number of people may be af-
fected by the consequences of such action; this is due to the global nature of
computerization. Thus one of the essential objectives of terrorists — mediali-
ty attack - is huge. A separate issue is the use of the Internet and computers

! Meyer E., Kerdellant Ch., Cyfrowa katastrofa.
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by terrorists for purposes other than direct attacks. Computer systems are
a great collection and exchange of information and communication. They provi-
de anonymity, allow coding or hiding information. Transfers can be hidden do
not raise suspicions text files or graphics.

Keywords: extremism, radicalization, modern technology, cyberterrorism

STRESZCZENIE

Zwalczanie terroryzmu informatycznego stalo sie nie tylko waznym zagadnie-
niem natury politycznej, ale réwniez, a moze przede wszystkim, problemem na-
tury ekonomicznej. Cyberterrorysci moga réwniez dostosowac swoje dzialania
tak, aby zmaksymalizowa¢ pozytywny dla siebie wynik. Ponadto cyberterro-
ryzm nie wymaga treningu fizycznego ani duzego zabezpieczenia logistyczne-
go. Nie wymaga réwniez podrézowania. Cyberterroryzm nie jest odrebnym lub
specyficznym rodzajem terroryzmu ze wzgledu na ideologie. Stuzy dokladnie
tym samym celom co zamachy bombowe, porwania oraz branie zakladnikéw.
Wyréznia sie tylko forma — zastosowaniem sprzetu i oprogramowania kompu-
terowego.

Ataki w cyberprzestrzeni nie stwarzaja ryzyka poniesienia $mierci lub obrazen
fizycznych, ograniczaja wiec koniecznosé¢ narazania zycia — zamachy w sieci nie
wymagaja bowiem atakéw samobdjczych. Aby przeprowadzi¢ taki atak, nie po-
trzeba posiada¢ praktycznie zadnych umiejetnosci — mozna wynaja¢ crackeréw,
ktérzy tamiac zabezpieczenia (czesto nie zdajac sobie sprawy ze skutkéw swoje-
go dziatania), za pieniagdze przeprowadza atak terrorystyczny.

Dotychczasowe przyktady przestepstw informatycznych pokazuja, jak wielka
liczba ludzi moze by¢ dotknieta skutkami takiego dziatania; wynika to z glo-
balnego charakteru informatyzacji. Tym samym jeden z zasadniczych celéw
terrorystow — medialno$¢ ataku - jest przeogromny. Odrebng kwestig jest wy-
korzystanie Internetu i komputeréw przez terrorystéw w celach innych niz bez-
posrednie zamachy. Systemy komputerowe sg doskonalym $rodkiem zbierania
i wymiany informacji oraz acznosci. Zapewniaja anonimowo$¢, pozwalaja na
kodowanie lub ukrywanie informacji. Przekazy moga by¢ ukryte w niebudza-
cych podejrzen plikach tekstowych czy graficznych.

Stowa kluczowe: ekstremizm, radykalizacja, nowoczesna technologia, cyberterroryzm

WPROWADZENIE

Do podstawowych zasad rzadzacych wspélczesnym swiatem naleza:

zmienno$¢, ekspansywnoéc oraz z pewnoscig zywotnosé. Jedna sekunda

w sieci 3 pazdziernika 2016 roku w skali swiatowej oznaczata:

=)

7363 wystane nowe tweety,
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744 nowe zdjecia na Instagramie,

1164 nowe posty na Tumblyr,

2294 rozmowy prowadzone za pomoca komunikatora Skype,
38 456 GB nowych danych,

56 538 wyszukiwan fraz oraz stéw w wyszukiwarce Google,
132 412 obejrzanych filméw na YouTubie,

2 528 192 wystanych maili®.

QOO

Jak pokazuje to krétkie doswiadczenie, dostep do tej kompleksowej sieci
wymiany do$wiadczen oraz wiedzy staje sie przymusem w obecnym $wie-
cie. Chcac nadazad za wspélczesnym $wiatem i jednocze$nie nowymi tech-
nologiami, nie mamy wyboru - musimy plyna¢ z nurtem wiedzy zanurzonej
w technologii. Swiat, jaki powstaje poprzez fundamentalne zmiany, ktére
nastapily wraz z rozwojem Internetu, ciaggle wywoluje transformacje, ktérej
efektéw nie jesteSmy w stanie przewidzie¢. Zmiana spoleczna, kulturowa,
ekonomiczna, nowa jako$¢ zagrozen. To wszystko to jedynie poczatek tego,
co przyniosta nam rewolucja technologiczna XXI wieku - kultura cyber-
przestrzeni, wirtualne spotecznosci, nowy jezyk sieci, owe wzory interakgji
miedzyludzkich. Wszystko to warunkuje stwierdzenie, ze funkcjonujemy
w obszarze czterech spolecznosci etnicznych w sieci: spoteczenstwo wirtu-
alne, gdzie ludzie kontaktuja sie wylgcznie przez Internet; spoteczenistwo
obywatelskie, ktérego celem jest rozpowszechnianie informacji dotyczacej
danej grupy oraz dziatania systemu demokratycznego; spoteczenistwo dys-
kusyjne - jego cztonkowie skupiaja sie wokdt wybranego problemu, forum
dyskusyjnego, zainteresowan, oraz spoleczenistwo wspomagajace, gdzie lu-
dzie kontaktuja sie zaré6wno przez Internet, jak i w $wiecie rzeczywistym.

CYBERTERRORYZM

Po raz pierwszy termin ,cyberterroryzm” uzyty zostal w 1979 roku
przez szwedzkie Ministerstwo Obrony w raporcie o zagrozeniach kom-
puterowych. Cyberterroryzm, zwany réwniez hi-terroryzmem albo terro-
ryzmem informacyjnym, jest polaczeniem dwéch stéw: cyberprzestrzeni
i terroryzmu. Czym jest cyberprzestrzen? To przestrzen komunikacyj-
na tworzona przez system powigzan internetowych. Jesli chodzi o sam

2 http://www.internetlivestats.com/one-second/ [data dostepu: 3.10.2016].
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terroryzm, terminéw i definicji jest wiele. Ogélnie rzecz biorac, jest to
fakt dokonywania aktéw terroru z pobudek politycznych, powodujacych
ogromne straty i wywolujacych powszechne poczucie strachu. W cyber-
terroryzmie bron zastgpiona zostaje komputerem podlgczonym do sie-
ci, a atak wymierzony jest w system informatyczny panistwa i znajdujace
sie w nim dane. Przewaznie atak taki skutkowa¢ ma uniemozliwieniem
efektywnego wykorzystania najwazniejszych gatezi gospodarki panistwa,
takich jak infrastruktura bankowa, transport, energetyka czy instytucje
panstwowe (E. Aronson, A. Pratkanis, 2004, s. 41).

Teza niniejszego artykulu, poddang wnikliwej analizie, jest stwierdze-
nie, ze kazde panstwo moze by¢ zagrozone atakiem cyberterrorystéw.
Niestety, ze szkodami tym wiekszymi, im bardziej skomputeryzowana jest
gospodarka danego kraju. Co wiecej, kazde panistwo moze dokonac¢ ataku
cybernetycznego, jezeli tylko znajda sie w nim profesjonalni hakerzy, zdol-
ni, zmotywowani i gotowi do jego przeprowadzenia.

Termin ,cyberterroryzm” poruszy! Barry Collin z Institute for Securi-
ty and Intelligence w Kalifornii (J. Adamski, 2007, s. 56). Stworzyt ter-
min ,cyberterroryzm” jako pojecie zbiezne dla przestrzeni cybernetycznej
i terroryzmu. Natomiast Mark Pollit, agent FBI, zaproponowal definicje
robocza: ,Cyberterroryzm to zamierzony, motywowany politycznie atak
na informacje, system komputerowy, programy komputerowe i dane, kt6-
rego skutkiem jest uzycie przemocy wobec celéw niewalczacych przez gru-
py ponadnarodowe badz tajnych agentéw” (M. Pollit, pazdziernik 1997,
s. 285-289).

Pézniej pojawialy sie kolejne definicje starajace sie uzupelnic ciagle ewo-
luujacy termin. Wedtug US Federal Bureau of Investigation: ,(...) jest to ob-
myslony, politycznie umotywowany akt przemocy wymierzony przeciwko
informacjom, programom, systemom komputerowym lub bazom danych,
ktéry majac charakter niemilitarny, przeprowadzony jest przez ponadna-
rodowe lub narodowe grupy terrorystyczne”, zas Dorothy Denning stwier-
dza, ze jest to ,(...) grozba lub bezprawny atak wymierzony w system in-
formatyczny lub zgromadzone dane, w celu zastraszenia czy wymuszenia
na wiladzach panstwowych lub jej przedstawicielach ustepstw lub oczeki-
wanych zachowan, w celu wsparcia okreslonych celéw (np. politycznych).
Aby dzialania takie zostaly zakwalifikowane jako terroryzm informacyjny,
atak powinien powodowaé znaczne straty lub takie skutki, ktére wywotu-
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ja powszechne poczucie strachu”. Inny badacz, James Lewis, konkluduje,
iz cyberterroryzm to: ,wykorzystanie sieci komputerowych jako narzedzia
do sparalizowania lub powaznego ograniczenia mozliwosci efektywnego
wykorzystania struktur narodowych (takich jak energetyka, transport, in-
stytucje rzadowe itp.) badz tez do zastraszenia czy wymuszenia na rzadzie
lub populacji okreslonych dziatan’”. Wedtug US National Infrastructure Pro-
tection Centre jest to: ,akt kryminalny popelniony przy uzyciu kompute-
ra i mozliwosci telekomunikacyjnych, powodujacy uzycie sily, zniszczenie
i/lub przerwanie $wiadczenia ustug dla wywotania strachu, poprzez wpro-
wadzanie zamieszania lub niepewnoéci w danej populacji, w celu wptywania
na rzady, ludno$¢ tak, aby wykorzystac ich reakcje dla osiagniecia okreslo-
nych celéw politycznych, spolecznych, ideologicznych lub gloszonego przez
terrorystow programu” (R. Kosta, 2007, s. 27). Analiza przedstawionych
definicji pozwala zaobserwowal pojawiajace sie w nich dwa zasadnicze
wyrézniki. Definicje cyberterroryzmu uzupelniaja sie i uwzgledniaja to,
ze istnieje mozliwo$¢ wykorzystania systeméw komputerowych lub tele-
komunikacyjnych do przeprowadzenia ataku cybernetycznego. Ponadto
powyzsze definicje zawieraja okreslenie, ze komputery i systemy informa-
cyjne sa celem takiego ataku. Problematyczne staje sie to, iz wielokrotnie
cyberterroryzm i cyberatak s3 traktowane jako elementy réwnowazne, co
w konsekwencji prowadzi do nieporozumient. D. Denning uwaza, ze poli-
tycznie umotywowany cyberatak, ktéry prowadzi do $mierci, ofiar lub
uszkodzen ciala, eksplozji badZ powaznych strat materialnych, moze by¢
przykladem cyberterroryzmu?. Takim dzialaniem nie jest przypadek ataku,
ktéry jedynie zakléca przyjety porzadek prawny lub ekonomiczny lub taki,
ktéry nie pocigga za sobg zasadniczych zaklécen lub strat. Opierajac sie na
wybranych wskaznikach i wybiérczym traktowaniu przedstawionych defi-
nicji, nalezy stwierdzi¢, ze do tej pory nie bylo przypadku cyberterroryzmu
(D. Denning, 2002, s. 77). Jesli za$ zastosuje sie kryteria kwalifikacyjne,
okazuje sie, ze zdarzylo sie kilka przypadkéw takich dzialan. Nie byty one
jednak poparte motywacja polityczna lub inna, ktéra kwalifikowataby je
jako przypadki terroryzmu®.

 D. Denning, Cyberterrorism, http://www.cs.georgetown.edu/ ~denning/infosec/cyberterror-
GD.doc [data dostepu: 24.08.2000].

* L. Garrison., M. Grand, Cyberterrorism: An evolving concept, NIPC Highlights, http://www.nipc.
gov/publications/highlights/2001/ highlight-01-06.htm 6.
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Efekty dzialan zagrozen cyberterrorystycznych mozna sklasyfikowaé za

pomoca ponizszego podziatu:

< matle skutki ekonomiczne zaklécenia systemu informatycznego,

< matle skutki ekonomiczne zaklécenia systemu informatycznego pola-
czone z ofiarami,

< powazne skutki ekonomiczne zakldcenia systemu informatycznego,

< powazne skutki ekonomiczne zaklécenia systemu informatycznego po-
taczone z ofiarami,

< dziatania stanowigce zagrozenie dla bezpieczenstwa narodowego®.

Charakter dziatan cyberterrorystéw mozna podzieli¢ na: dzialania
bezprawne, hakerstwo, szpiegostwo, cyberterroryzm i cyberagre. Ponadto
na dziatalnoé¢ cyberterrorystyczna sktada sie wiele technik. Czeé¢ z nich
moze by¢ stosowana praktycznie przez kazdego czlonka organizacji, na-
tomiast pozostate wymagaja duzych umiejetnosci praktycznych oraz wia-
$ciwego przygotowania teoretycznego. Jedna z technik jest tzw. web sit-in,
czyli okupowanie sieci przez duza liczbe uzytkownikéw w tym samym cza-
sie, powodujac przez to utrudnienie lub brak mozliwo$ci wywolania strony
(D. Verton, 2004, s. 133). Takie zdarzenie miato miejsce chociazby w li-
stopadzie 2000 roku po wybuchu powstania palestyniskiego, gdy witry-
ne IDF okupowato tygodniowo blisko 130 tys. oséb, podczas gdy przed
wybuchem zamieszek strone odwiedzalo okolo 7 tys. internautéw. Sku-
tecznos¢ kolejnej techniki zwanej flooding przedstawia atak separatystéw
tamilskich na serwery ambasad Sri Lanki w 1998 roku. Polegal on na
wysylaniu okoto 1 tys. e-maili przez okres dwdch tygodni z o$wiadcze-
niem kwestii roszczen niepodleglosciowych, zakonczonych informacja
moéwiacg o celowosci dziatan. Atak catkowicie sparalizowal komputerowy
system lacznosci MSZ Sri Lanki oraz systemy informatyczne kilku amba-
sad tego panstwa. W ostatnim okresie wéréd zwolennikéw radykalnych
islamistéw mozna zaobserwowa¢ zjawisko postepujacej koordynacji ata-
kéw tego typu. Przygotowania do nich s3 zapowiadane z wyprzedzeniem
na internetowych forach dyskusyjnych. Koordynaty oraz termin i czas
atakéw podaje sie dopiero okoto 30 minut przed ich dokonaniem. Cze-

® L. Staten Clark, zeznanie przed Subcommitte of Technology, Terrorism and Government Infor-
mation, U.S. Senate Judiciary Committee [data dostepu: 24.02.1998].
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sto dolaczane jest réwniez specjalistyczne oprogramowanie opracowane
przez islamistyczne grupy hakerskie, np. Al-Jihad czy Dorach War Engine
(M.E. Gawrycki, 2003, s. 166-167).

Najnowsze wersje programéw opracowywanych przez radykalnych isla-
mistéw umozliwiajg zdalne tadowanie obiektéw atakéw ze stron ich admi-
nistratoréw oraz synchronizowanie akcji z innymi uczestnikami. W atakach
uczestniczy zwykle kilka tysiecy os6b. Mimo ze skuteczno$¢ takich dziatan
jest obecnie niewielka, zagrozenia nie mozna lekcewazy¢, poniewaz isla-
misci nie rezygnuja z prowadzenia takich akgji i stale udoskonalaja wyko-
rzystywane oprogramowanie. O wysokich ambicjach ich dzialan $wiadczy
planowany zmasowany atak przeciw serwerom wybranych bankéw ame-
rykanskich w grudniu 2006 roku pod nazwa , The Electronic Guantanamo
Raid”. Ostatecznie zostat on jednak odwotany najprawdopodobniej z powo-
du dekonspiracji®.

Kolejne zagrozenie wigzalo sie z mozliwosciag wprowadzenia do syste-
moéw szkodliwego oprogramowania. Rozpowszechnione i fatwo dostepne
w Internecie automatyczne generatory sa w stanie utworzy¢ nieskompli-
kowane wirusy i robaki. Takie oprogramowanie usitowal naby¢ pod koniec
1998 roku Khalid Ibrahim, czlonek powigzanego z Al-Kaida separatystycz-
nego ugrupowania Hakat-ul-Ansar, dzialajgcego w Indiach. Opierajac sie
na amerykanskich zrédlach, z pelng odpowiedzialnoscig mozna stwierdzi¢,
Ze organizacje terrorystyczne majg juz specjalistéw zdolnych do tworzenia
szkodliwego oprogramowania. Agencja Bezpieczenstwa Narodowego Sta-
néw Zjednoczonych (NSA) wskazuje, ze tylko do konica 2001 roku okoto
60% dyplomoéw ukoniczenia studiéw uniwersyteckich przez studentéw za-
granicznych w USA na kierunkach zwigzanych z informatyka uzyskali oby-
watele panstw muzulmanskich. Wynika z tego, ze Amerykanie sami szkolg
swoich potencjalnych wrogdéw, a takze wrogéw calej cybernetyki. Sytuacja
jest o tyle grozna, ze duza cze$¢ grupy absolwentéw nie wrécita do swoich
panstw, lecz zostata w USA (K. Kerr, 2003, s. 29).

Pewng klasyfikacje o0séb dokonujacych atakéw w cyberprzestrzeni
(ze wzgledu na motywacje polityczne) podaje Dorothy E. Denning. Wyréznia
ona (opr6cz hakeréw) takze: aktywistéw, haktywistéw i cyberterrorystéw. Po-
nadto wyrdznia sie grupy zorganizowane i cyberterrorystéw indywidualnych.

¢ 1. Bunsch., J. Swiatkowska, Cyberterroryzm - Nowa forma zagrozenia bezpieczenstwa miedzynarodo-
wego w XXI wieku, s. 17, http://ik.org.pl/pl/ publikacja/nr/4298/ [data dostepu 15.06.2012].
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Wszystkie organizacje terrorystyczne, ktére korzystaja z sieci, charakte-

ryzuja sie pewnymi cechami. Sg to przede wszystkim:

=

=

=

budowanie i zmienianie komunikacji oraz koordynacji stosownie do za-
dan,

nieformalne powigzania o r6znym stopniu intensywnoéci (zaleznie od
potrzeb),

brak biurokratycznego zarzadzania, lecz wiezy wewnetrzne i zewnetrz-
ne umozliwiajace podzielanie wspélnych norm i wartosci oraz wzajemne
zaufanie,

uzupelnianie wewnetrznych sieci przez lacznosé z osobami niezwigza-
nymi z organizacja (mozliwo$¢ wychodzenia poza granice panstw) (por.
B. Adkins, 2001, s. 51).

Systemy informatyczne, ktére moga by¢ zaatakowane, to miedzy innymi:
systemy, ktére wspomagaja zarzadzanie transportem (szczegélnie kole-
jowym) oraz ruchem powietrznym,

systemy, ktére wykorzystywane sa w instytucjach pafistwowych, a kté-
rych dzialanie opiera sie na sprawnym funkcjonowaniu baz danych,
systemy powiadamiania stuzb ratowniczych i reagowania antykryzyso-
wego,

systemy, ktére pracuja w réznych sektorach — np. bankowosci - oraz sto-
sowane s3 przy produkgji i dystrybucji débr o strategicznym znaczeniu
(energia elektryczna, woda, gaz, ropa) (zob. P. Monge, F. Janet, [w:] Sha-
ping G. Desanctis, J. Fulk, 1999 s. 58-61).

Ataki te moglyby zniszczy¢ lub przerwa¢ dziatanie infrastruktury kry-

tycznej panistwa poprzez wykorzystanie stabosci komputerowych. Do gléw-

nych elementéw tej infrastruktury zalicza sie:

=

=

telekomunikacje: linie telefoniczne, satelity, sieci komputerowe, komer-
cyjne, wojskowe, akademickie,

system energetyczny: produkcja, przemyst i dystrybucja energii oraz
transport i magazynowanie surowcéw niezbednych do jej produkdji,
produkcje, magazynowanie i transport gazu ziemnego i ropy naftowej:
caly proces wydobycia ropy naftowej i gazu ziemnego,

przetwarzanie, magazynowanie i transportu za pomoca statkéw, ruro-
ciggéw, transportem kolejowym i kotowym,
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< system bankowy i finansowy: system przeptywu kapitatow,

< transport: lotniczy, kolejowy, morski, rzeczny, drogowy 0séb i towaréw
oraz system wsparcia logistycznego,

< system zaopatrzenia w wode: ujecia wody, zbiorniki wodne, wodociagi,
systemy filtrowania i oczyszczania wody, dostarczania jej dla rolnictwa,
przemystu, strazy pozarnych i indywidualnych odbiorcéw,

< shluzby ratownicze: komunikacja ze stuzba zdrowia, straza pozarng
ipolicja,

< ciaglos¢ funkcjonowania wladzy i stuzb publicznych.

Wsréd obiektéw infrastruktury krytycznej nalezy wymienié réwniez
tzw. krytyczna infrastrukture teleinformatyczng, na ktérej dziataniu
opiera sie wiekszo$¢ systeméw odpowiedzialnych za prawidtowe funkcjo-
nowanie wiekszosci instytucji i przedsiebiorstw w panstwie. Dzialanie tej
infrastruktury oparte jest na prawidlowym dzialaniu wielu systeméw na
nia ztozonych.

Obecnie mozna wyrdzni¢ trzy poziomy zagrozenia zwigzanego z cy-
berterroryzmem. Pierwszym z nich jest tzw. simple-unstructured. Polega
on na dokonaniu przez cyberterrorystéw prostych wltaman do indywidu-
alnych systeméw informacyjnych poprzez wykorzystanie narzedzi inter-
netowych skonstruowanych przez inng osobe. Zgodnie z tym organizacje
terrorystyczne nie maja zdolnosci analizy celéw, ktére beda przedmiotem
ataku, a takze dowodzenia, kontroli czy uczenia sie nowych metod atako-
wania w cyberprzestrzeni. Drugim poziomem zagrozenia jest tzw. advan-
ced-structured. W poziomie tym cyberterrorysci dokonuja bardziej skompli-
kowanych atakéw przeciw zlozonym sieciom komputerowym i systemom.
Maja mozliwo$¢ tworzenia lub modyfikacji wlasnych narzedzi, ktére stuza
do atakowania w cyberprzestrzeni, maja zdolno$¢ analizy cel6w, ktére beda
przedmiotem ataku, a takze dowodzenia, kontroli i uczenia sie nowych
metod atakowania. Ostatnim - najpowazniejszym - poziomem zagrozenia
jest tzw. complex-coordinated. Cyberterrorysci dokonuja tu skoordynowa-
nych atakéw majgcych na celu totalng destrukcje zintegrowanego systemu
obronnego, maja mozliwos¢ tworzenia skomplikowanych narzedzi, ktére
stuza do niszczenia celéw w cyberprzestrzeni, a takze analizy celéw beda-
cych przedmiotem ataku. Moga dowodzi¢, kontrolowaé, jak réwniez samo-
doskonali¢ sie (zob. S. Serwiak, [w:] E. Ptywaczewski, 2005, s. 589-613).
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Niezwykle istotne jest podkreslenie, ze organizacje terrorystyczne, ktére
posluguja sie nowymi technikami, mozna (zdaniem A. Rathmella) podzieli¢
na trzy kategorie:
< kategoria I, ktéra obejmuje nowe techniki uzywane przez terrorystéw

do prowadzenia tradycyjnej dziatalnosci. Internet wykorzystuje sie tutaj

do zbierania informacji, komunikacji, zdobywania $srodkéw finansowych

i komunikacyjnych,
< kategoria II, w ktérej wykorzystywane sg stare techniki do nowej dzia-

talnosci. Uzywana jest tutaj sita fizyczna, ktéra ma na celu zniszczenie

systemu informacyjnego,

< kategoria III, w ktérej uzywa sie nowe techniki do nowych dzialan - jest
to atak w cyberprzestrzeni na system informacyjny (H. Miinkler, 2004,
s. 21).

Nalezy réwniez pamieta¢, ze nie da sie z dziatalnosci w sieci wykluczy¢
wszystkich agresoréw. Richard Clarke w wywiadzie dla autora Dana Vertona
twierdzi réwniez: ,zalézmy dla przykladu, ze nastepny atak jest planowany
przez Al-Kaide. Nawet gdyby udalo sie dobra¢ im do skéry i wyeliminowa¢
catkowicie albo zmniejszy¢ do pozbawionej znaczenia grupki, nie wyelimi-
nuje to catkowicie zagrozenia w cyberprzestrzeni. Ktos inny wyszuka stabe
punkty naszych systeméw i wykorzysta je do atakéw. Nie ma co zgadywac,
kto bedzie nastepnym atakujacym, nawet gdyby w koricu udato sie go wysle-
dzi¢ i zrobi¢ z nim, co nalezy. Trzeba zaja¢ sie stabo$ciami, ktére umozliwiaja
ataki. Dopdki sobie z nimi nie poradzimy, dopdty bedziemy narazeni na ry-
zyko atakéw”. Dzialalnoé¢ cyberterrorystéw w sieci jest bardzo powaznym
problemem, gdyz ich poczynania sg ukryte. Z uwagi na fatwo$¢ maskowania
tozsamos$ci mozna méwic o relatywnej anonimowosci atakujacych, ktérzy
bez obaw, ze zostang wykryci, przeprowadzaja za pomoca sieci wrogie dzia-
tania. Wynika stad kolejny problem - skala potencjalnych strat, zaréwno pod
wzgledem finansowym, jak i bezpieczenistwa, jest trudna do oszacowania.

KLASYFIKACJA ATAKOW

Pierwsza zaprezentowang metoda klasyfikacji jest lista siedmiu kategorii
dzialan w cyberprzestrzeni, opracowana przez S. Bellovina i W. Cheswicka:
< stealing passwords (kradziez hasel) — metoda polegajaca na uzyskaniu

haset dostepu do siedi,
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< social engineering (inzynieria spoteczna) — wykorzystanie niekompeten-
cji 0séb majacych dostep do systemu,

< bugsand backdoors (btedy i tylne drzwi) - uzywanie oprogramowania z nie-
legalnych zrédet lub korzystanie z systemu bez specjalnych zezwolen,

< authentication failures (btedy uwierzytelniania) — zniszczenie lub uszko-
dzenie procedur mechanizmu autoryzacji,

< protocol failures (btedy protokotu) — wykorzystywanie luk w zbiorze re-
gul, ktére steruja wymiang informacji pomiedzy dwoma lub wieloma
niezaleznymi urzadzeniami badz procesami,

< information leakage (wyciek informacji) — uzyskanie informacji dostep-
nych tylko administratorowi, ktére niezbedne s do poprawnego funk-
cjonowania sieci,

< denial of services (odmowa ustugi) — uniemozliwienie uzytkownikom ko-
rzystania z systemu (D.E. Denning, [w:] J. Arquilla, D. Ronfeldt, 2001,
s. 239-262).

E. Cohen, majac na uwadze powyzsza liste kategorii, stworzyt wlasna ka-
tegoryzacje, ktéra uwzgledniata przede wszystkim rezultat ataku w cyber-
przestrzeni. Rozpatrywane kategorie to:
< corruption — nieuprawniona zmiana informacji,
< leakage — informacja znalazta sie w niewlasciwym miejscu,
< denial - kiedy komputer lub sie¢ nie nadaja sie do uzytkowania (A. Bog-

doét-Brzezinska, M.F. Gawrycki, 2003, s. 73).

Warto zauwazy¢, ze wielu specjalistéw (w tym J. Howard i T. Longstaff)
podkresla, iz dziatania w sferze cyberprzestrzeni nie da sie zakwalifikowa¢
tylko do jednej kategorii. Czesto s3 to akcje mieszczace sie w wielu katego-
riach. W efekcie takiego ujecia P. Neumann i D. Parker zaproponowali naste-
pujacy podzial, ktéry opiera sie na dostepnych danych empirycznych:
< external information theft — przegladanie oraz kradziez informacji przez
osobe spoza systemu,
external abuse of resources — zniszczenie twardego dysku,
masquerading — podawanie sie za kogo$ innego,
pest programs — zainstalowanie ztosliwego programu,
bypassins authentication or authority — ztamanie hasel,

O00O0OY

authority abuse — falszowanie danych,
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< abuse through inaction — celowe prowadzenie zlego zarzadzania,

< indirect abuse — uzywanie innych systeméw do stworzenia ,ztosliwych”
programéw (M. Zanini, S.J.A. Edwards, [w:] J. Arquilla, D. Ronfeldt,
2001, s. 29-60).

Atakujacy dokonuja uderzenia w niecodziennych sytuacjach. Wynika
stad, ze dzialan w sferze cyberprzestrzeni nie da sie zakwalifikowaé wytacz-
nie do jednej kategorii.
Klasyfikacja oparta na dzialaniu polega na czterech rodzajach atakéw
zdefiniowanych przez W. Stallingsa. Ma jednak ona ograniczong mozliwo$¢
zastosowania, gdyz dotyczy jedynie atakéw traktowanych jako seria dzia-
tan. Sa to:
< interruption (przerwanie) — nie mozna zastosowac zabezpieczenia syste-
mu lub zostato ono zniszczone,
< interception (przechwytywanie) — dostep do istniejacych zabezpieczen
zdobyla nieuprawniona osoba,

< modification (modyfikacja) - nieuprawniona osoba zdobyta dostep, a tak-
ze manipulowala zabezpieczeniem,

< fabrication (produkcja) — przez nieuprawniong osobe do systemu wpro-
wadzony zostal sfalszowany obiekt (B. Hoffman, 1998, s. 131-134).

Poczatki pierwszych atakow. Pierwsze wzmianki o niebezpieczen-
stwie zamachéw terrorystycznych przy uzyciu systeméw komputerowych
pojawily sie w 1979 roku w raporcie szwedzkiego ministerstwa obrony na te-
mat zagrozen spotecznych zwigzanych z komputeryzacja. W wypowiedziach
amerykanskich specjalistéw w dziedzinie wywiadu wojskowego samo stowo
,Cyberterroryzm” zaczeto by¢ uzywane juz w latach 80. O tej nowej formie
terroryzmu zaczeto méwié coraz czesciej (S. Reeve, 1999). Na przelomie lat
80. 1 90. XX wieku medialng gwiazda zostat Kevin Mitnick. Na liscie poszu-
kiwanych przez FBI oszustéw komputerowych zajmowal pierwsze miejsce.
Zostal schwytany w 1995 roku i skazany wyrokiem sadu na wieloletnie po-
zbawienie wolnosci uzasadnieniem: ,uzbrojony w klawiature, jest grozny dla
spoleczenstwa”. Byt znakomitym hakerem, wlamat sie m.in. do komputeréw
Pentagonu, laboratorium Digital Equipment Corporation, bankéw i sieci te-
lefonicznej Pacific Bell, z ktérych wykradal tajne dane. Po odbyciu wyroku
zostal konsultantem firmy zabezpieczajacej komputery, a narzedzia, ktérych
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uzywal w czasie wlaman, zostaly wykorzystane w systemach zabezpieczen
wielu krajéw. Zbieranie informacji oraz operacje psychologiczne i manipulo-
wanie percepcja w wojnie informacyjnej stosowali réwniez terrorysci. Nie-
ktére grupy w swoich dziataniach wykorzystywaly Internet do propagandy
i zbieraly informacje z réznych bezposrednio przylaczonych zrédet. Clark
Staten, dyrektor ENRI (Emergency Response & Research Institute - Insty-
tut Badania Naglych Sytuacji i Reagowania) w lutym 1998 roku zeznat przed
podkomisja senatu amerykanskiego, ze ,nawet mate grupy terrorystyczne
korzystaja teraz z Internetu do nadawania komunikatéw i jednoczesnego
wprowadzania w blad ludnosci wielu krajéw”. Przekazal on réwniez kopie
komunikatéw z propaganda antyamerykanska i antyizraelska oraz grozbami,
gdzie szeroko bylo rozpowszechniane hasto ekstremistéw wzywajace do ,,dzi-
hadu” przeciw Ameryce i Wielkiej Brytanii. W czerwcu tego samego rokuw US
News & World Report podano, ze z 30 grup terrorystycznych (ktére umiesz-
czone sa na liscie amerykanskiego Departamentu Stanu) 12 znajduje sie w In-
ternecie i nie mozna zmusi¢ ich do opuszczenia sieci (zob. M. Whine, 1999).

W 1997 roku amerykanski nastolatek unieruchomit gtéwna kampanie
telefoniczna obstugujaca maly port lotniczy w Worcester (Massachusetts)
na sze$¢ godzin. W tym czasie wieza kontrolna nie miata mozliwosci $wiad-
czenia ustug normalnymi kanatami. Bezpieczenistwo lotéw zapewniono
dzieki informacjom przekazywanym samolotom przez inne porty lotnicze
droga radiowa. Jak wielkie zagrozenie stanowig takie ataki, mozna sobie
uswiadomi¢, analizujagc dane dotyczace atakéw informatycznych, ktére
wykonywane s3 na pozawojskowe systemy informatyczne. W 2003 roku
szacunkowe straty wywolane takimi atakami wyniosty 82 mld dolaréw. Na
$wiecie ich liczba systematycznie wzrasta.

W lutym 1998 roku to, co bylo tematem Eligible Receiver, stalo sie rze-
czywistoscig — dokonano kilkuset atakéw na serwery Departamentu Obro-
ny. Zastepca sekretarza obrony John Hamre okreslil to jako ,najlepiej zor-
ganizowany atak w historii” i przyznal, Ze jeszcze nigdy nie byl atakowany
w tak systematyczny sposéb. Poczatkowo sadzono, ze atak ten byl sponsoro-
wany przez Irak, a celem bylo uniemozliwienie wystania sprzetu i positkéw
na Zatoke Perska. Okazalo sie jednak, ze atakujacymi byli 18-latek z Izraela
i dwoch 16-latkéw z Kalifornii. Hakerzy, po dostaniu sie do komputeréw, za-
instalowali program do przeszukiwania danych, dzieki czemu mogli zdoby¢
hasta do komputeréw wojskowych i rzadowych. Mieli tez dostep do serwerdéw
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z kontami osobistymi. Strony rzadowe, tak jak i prywatne, sa bardzo podatne
na tego typu ataki. Wskutek dziatan hakeréw bardzo szybko mozna narobi¢
sporego zamieszania. Wazne jest, aby pamieta¢, iz jesli nie zadbamy o bezpie-
czenstwo, ataki w przyszlosci bedg sie stawaly coraz grozniejsze.

W 2000 roku hakerzy nalezacy do Pakistan Hackerz Club skradli numery
kart kredytowych okoto 700 czlonkéw i fundatoréw proizraelskiej organi-
zacji Amerykansko-Izraelskiego Komitetu Spraw Publicznych, dziatajacego
na terenie Stanéw Zjednoczonych. Kolejnym sposobem pozyskania w nie-
legalny sposéb $rodkéw finansowych jest wykorzystanie grup hakerskich
do atakéw wymierzonych w systemy informatyczne instytucji finansowych.
Jesienig 2000 roku, dzialajac na zlecenie Hezbollahu, podczas tzw. drugiej
intifady, hakerzy spenetrowali systemy informatyczne zarzadzane przez
Bank Izraela i gielde w Tel Awiwie. Dane dotyczace liczby atakéw nie sa
w tym przypadku znane, powodem jest oczywiscie dbato$¢ o renome insty-
tucji oferujacych ustugi w sektorze finansowo-bankowym. Kazdy ujawnio-
ny atak to potencjalnie mniej klientéw obawiajacych sie o bezpieczenistwo
swoich oszczednosci (J. Stern, 2000, s. 115-126).

Al-Kaida, chcac wzbudzi¢ nieufno$é obywateli panstw zachodnich do
oficjalnej polityki informacyjnej, podejmuje préby prostowania lub demen-
towania informacji podawanych przez oficjalne ogdlnoswiatowe serwisy
informacyjne. W artykule ,Swiadectwo Talibanu” z 2002 roku na stronie
Al Neda oskarzono ,zachodnie i wschodnie” media o demonizowanie i po-
zbawienie czci talibéw, poprzez opisywanie ich w wulgarny sposéb, jako
wrogo usposobionych fanatykéw, ktérzy przesladuja kobiety i mniejszosci
narodowe. Przykladem operacji nakierowanej na dazenie do wywierania
presji na wladze poprzez wywolanie poczucia zagrozenia wsréd obywateli
byla kampania psychologiczna prowadzona przez Al-Kaide w pazdzierni-
ku i listopadzie 2001 roku (zob. Organised Crime Situation Report 2004,
Focus on the Threat of Cybercrime, 2003, s. 125). Terrorysci w Pakistanie
dazyli do wywolania fali demonstracji i zamieszek przeciwko udziatowi
tego panstwa w koalicji antyterrorystycznej oraz wspieraniu operacji woj-
skowej w Afganistanie. Przedstawiciele Al-Kaidy wydali ostrzezenia za po-
$rednictwem prasy i Internetu, ze w przypadku amerykanskiego ataku na
Afganistan przeprowadza szereg zamachdéw na terenie Pakistanu z wyko-
rzystaniem broni jadrowej. Bylo to niedlugo po atakach na World Trade
Center w 2001 roku, dlatego tez opinia publiczna traktowatla grozby z pelna
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powaga. Pakistan ulegl grozbom i ograniczyt swoja pomoc do pozornej kon-
troli na granicy z Afganistanem. Nastepnym krokiem byt apel przywdédcy
talibéw mutty Omara, z dnia 23 pazdziernika 2006 roku, aby panstwa Orga-
nizacji Traktatu Péinocnoatlantyckiego wycofaly swoje wojska z Republiki
Afganistanu i zaprzestaly tym samym poswieca¢ zycie swoich zolnierzy dla
realizacji interes6w Stanéw Zjednoczonych. Al-Kaida stale prowadzi kam-
panie psychologiczng skierowana w strone ludno$ci paiistw zachodnich. Ta-
kim przyktadem byla wypowiedz przedstawiciela tej organizacji, Sulaimana
Abu Ghaithema, ze w kolejnych zamachach na Ameryke ucierpi okoto 4 mln
obywateli tego kraju w wyniku uzycia broni chemicznej i biologicznej. Spe-
¢jalnoscig talibéw w zakresie zastraszania stato sie réwniez publikowanie
egzekucji pojmanych zakladnikéw. Poniewaz wszystkie stacje telewizyjne
odmoéwily emisji materialéw wideo, z uwagi na makabryczng zawartoéc,
przedstawiajacych $mier¢ niewinnych ludzi poprzez odciecie glowy, zapisy
z egzekugji s3 publikowane w Internecie. Martwi fakt ogromnego zaintere-
sowania takimi filmami zwlaszcza przez internautéw z panistw zachodnich.
Ugrupowania terrorystyczne zamieszczaja takze na swoich stronach pliki
wideo zachecajace do wstepowania w ich szeregi. W przypadku Al-Kaidy
byly to miedzy innymi wystapienia nagrane w Finsbury Park w Londynie
i umieszczone na stronie Haganah. Jak to mozliwe, Ze w stolicy Anglii zo-
staly nagrane takie materialy. Otéz w tym czasie Finsbury Park w Londynie
byl zarzadzany przez radykalnego islamiste Abu Hanza al-Masri powiagza-
nego z Al-Kaida, zanim zostal aresztowany 27 maja 2004 roku.

W listopadzie 2001 roku w Australii Vitek Boden zostal skazany na dwa
lata wiezienia za wykorzystanie Internetu, radia i ukradzionego oprogra-
mowania do wypuszczenia miliona litréw $ciekéw do rzekii wéd przybrzez-
nych Maroochydore w Queensland w Australii. Skazany byl konsultan-
tem przy opracowywaniu projektu wodnego. Opisany atak przeprowadzit
w marcu 2000 roku, po tym jak odrzucono jego kandydature na pracownika
wladz hrabstwa Maroochy. W efekcie jego dzialarh na akwenie objetym wy-
ciekiem zamarlo zycie biologiczne, a mieszkaricy tego rejonu ze wzgledu na
panujace warunki musieli na wiele tygodni opusci¢ miejsce zamieszkania.

Rosnace zagrozenie cyberterrorystyczne zauwazono takze w 2002 roku,
kiedy CIA w liscie przestanym do przewodniczacego Senackiej Komisji spe-
cjalnej do spraw wywiadu — senatora Boba Grahama - stwierdza, ze ,(...)
Al-Kaida i rézne sunnickie grupy ekstremistyczne popierajace dzialania
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antyamerykanskie prawdopodobnie sprébuja dokonaé w przyszlosci ataku
cybernetycznego. Jest to zgodne zaréwno z ich intencjami, jak i z zadzg roz-
wijania umiejetnosci hackerskich i informatycznych potrzeb do stworzenia
efektywnego modus operandi, nieodzownego do dokonywania skutecznych
cyberatakéw (...). Przeprowadzenie cyberatakéw na systemy staje sie coraz
bardziej mozliwe dla terrorystéw — w miare zapoznawania sie przez nich
z celami atakéw i technologiami potrzebnymi do ich przeprowadzenia. Réz-
ne grupy terrorystyczne, lacznie z Al-Kaida i Hezbollahem, coraz skutecz-
niej postuguja sie technologiami internetowymi i komputerowymi — FBI
odnotowuje rosnacg liczbe zagrozen” (R. Borkowski, 2006, s. 51).

W 2008 roku réwniez doszto do atakéw cybernetycznych. Miaty one miej-
sce w Gruzji, a odbyly sie réwnolegle do konwencjonalnych dziatan wojen-
nych. Doszlo wtedy do zmasowanych atakéw na gruzinskie strony interneto-
we, a znieksztalcone zostaly najwazniejsze strony panistwowe. Dzi$ o te ataki
podejrzewa sie gtéwnie obywateli Rosji, a w szczegélnosci organizacje Rus-
sian Business Network. Wynika to z faktu, iz na rosyjskich serwisach interne-
towych podczas rozpoczecia dziatan zbrojnych zaczely sie pojawiaé narzedzia
i ogélnodostepne instrukcje do przeprowadzania atakéw wraz z lista celéw.

Szokujacg informacja dla $wiata byta réwniez wiadomo$¢ na temat ataku
cybernetycznego z pazdziernika 2010 roku, wskutek ktérego zainfekowane
zostaly iraniskie systemy obstugujace niemal calyg infrastrukture panstwa
- od sieci elektrowni, przez rurociagi ropy naftowej, az po systemy wojsko-
we. Przypuszcza sie, ze celem ataku bylo zniszczenie, uszkodzenie badz zli-
kwidowanie reaktora jadrowego Iranu. Nie wyklucza sie, ze trojan, ktérego
uzyto — Stuxnet - zostal wprowadzony do irariskiego systemu przez pracow-
nika jednej z rosyjskich firm podwykonawczych zaangazowanych w budowe
elektrowni. Trojan ten skutecznie sparalizowat irariski system komputerowy,
ktéry nadzorowat prace podziemnego o$rodka wzbogacania uranu w Natanz,
opdzniajgc uruchomienie elektrowni jadrowej w Buszerze o dwa miesigce.
O skali ataku $wiadczy¢ moze fakt, ze w Iranie zainfekowanych zostato blisko
30 tys. komputeréw (D. Doroziniski, 2001; M.E. Gawrycki, 2003, s. 50-65).

W Polsce zjawisko cyberterroryzmu zaczeto powaznie traktowaé réw-
niez dopiero z poczatkiem XXI wieku. Obecnie nasz kraj znajduje sie na
piatym miejscu pod wzgledem atakéw internetowych pochodzacych z urza-
dzen mobilnych (A. Bégdal-Brzezinska, M. Gawrycki, 2003, s. 63). Dane na
ten temat opracowala amerykanska firma Akamai, ktéra jest jedng z naj-
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wiekszych firm na $wiecie zajmujacych sie zarzadzaniem ruchu sieciowego.
Fakt, ze Polska stoi tak wysoko w zestawieniu panstw, w ktérych najczesciej
dochodzi do atakéw pochodzacych z sieci, wynika z kilku przyczyn. Jedna
z najwazniejszych jest to, ze nasz kraj nie nadaza z rozwojem mechanizméw
i procedur bezpieczenstwa w stosunku do tempa rozwoju technologii infor-
macyjnych. Ponadto Polacy nie zdaja sobie sprawy z zagrozen, jakie moga
wynikaé z coraz powszechniejszego informatyzowania wielu dziedzin zycia’.
Co wiecej, do niedawna zagrozenia pochodzace z cyberprzestrzeni bagate-
lizowano. Dopiero na poczatku 2012 roku zauwazono, ze Polska réwniez
moze by¢ zagrozona cyberterroryzmem. Zaatakowane zostaly wtedy strony
rzadowe, czego powodem byl sprzeciw w sprawie podpisania porozumienia
ACTA. Protesty zwigzane z tymi wydarzeniami pokazaly, ze serwisy rzado-
we s3 niezwykle stabo zabezpieczone w Internecie. Ataki hakeréw dobitnie
udowodnily, Ze realne jest zagrozenie®.

Daesh, czyli tak zwane Panstwo Islamskie, czy tez wczeéniej Al-Kaida,
w swej aktywnoésci nigdy nie stronily od uzywania najnowszych technologii
teleinformatycznych. Wykorzystywane s3 one zaréwno do promowania swo-
ich pogladéw wsréd rozsianych na calym $wiecie zwolennikéw, jak i do sze-
rzenia przekazéw propagandowych, skierowanych do nowych, potencjalnych
odbiorcéw. Tym samym Internet, dotychczas postrzegany jako narzedzie
Zachodu w zakresie promocji wlasnego obrazu $wiata, zyskal nowy wymiar
i stat sie bronia przeciwnikéw Zachodu (M. El Ghamari, 2016, s. 47-90).

Jednoczesnie caly czas cyberprzestrzen jest polem znaczacej aktywno-
$ci stuzb specjalnych niemal wszystkich panstw $wiata, zaréwno w obrebie
pozyskiwania danych o rywalach, jak i sojusznikach. Nie chodzi przy tym
o samo pozyskiwanie danych, ale réwniez ich odpowiednie pozycjonowa-
nie, nie méwiac o tworzeniu specjalnych przekazéw w celu wprowadze-
nia w blad przeciwnika i wywotania u niego zamierzonej reakcji. Jest to
o tyle istotne, ze wraz z pojawieniem sie nowej fali mediéw, opierajacych
sie o przekaz publikowany w sieci, mozna bardzo tatwo dociera¢ do spote-
czenstw czy wybranych jednostek bez czasochtonnego lokowania wtasnych
aktywow operacyjnych w klasycznych mediach.

" Zob. http://technologie.gazeta.pl/ internet/1,104530,9036923,Mobilny_Internet_na_swie-
cie__Polacy_na_ni echlubnym html [data dostepu: 15.06.2012].

8 Zob. http://next.gazeta.pl/internet/1,104530,90369,Mobilny_Internet_na_swieciePolacyna-
niechlubnym.html.
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W ostatnich latach znaczng silg staly sie media spotecznosciowe, gdzie
jakze trudno jest wielokrotnie uchwycic jednolitg strukture decyzyjna oraz
proces powstawania informacji.

Wystarczy przytoczy¢ przyklad tak zwanych arabskich rewolucji z 2011
roku. Fala protestéw, zainicjowana czesto na portalach spotecznosciowych
zmienila oblicze regionu MENA - Bliski Wschéd i Afryka Péinocna. Jej nie-
zaprzeczalnym elementem byly komunikatory sieciowe i r6znorakie media
spotecznosciowe. To dzieki nim mozliwe bylo organizowanie sie w grupy
przez demonstrujacych, omijanie przez nich kordonéw policji oraz sit bez-
pieczenstwa, a przede wszystkim pokazywanie $wiatu wlasnego obrazu
wydarzen bez posrednikéw. Nie bylo to jednak dziatanie jednostronne, ale
zostalo przejete przez wszystkie strony réznych konfliktéw spotecznych,
politycznych itp.

W ten sposéb bez zrozumienia nowego obiegu danych nie jest mozliwe
ustalenie wielu aspektéw w zakresie taktycznej oceny wydarzen, a tym bar-
dziej préb wnioskowania na plaszczyzZnie strategicznej. Lecz i ich czas nie-
ublaganie sie koniczy. Twitter w ciggu ostatnich szesciu miesiecy zawiesit
235 tys. kont za promowanie terroryzmu - podaje portal money.cnn.com.
W sumie od polowy 2015 roku Twitter zawiesil juz 360 tys. kont. Wie-
le z nich powigzanych jest z Panistwem Islamskim (IS), ktére szczegélnie
aktywnie na Twitterze i innych portalach spotecznosciowych szerzy pro-
pagande i przycigga nowych rekrutéw. Jak informuje amerykanski portal,
zaréwno Facebook, jak i YouTube réwniez w ostatnich miesigcach podje-
ty kroki, ktére doprowadzity do zawieszenia kont lub zablokowania tresci
udostepnionej przez zwolennikéw IS. Zwolennicy IS, w reakcji na blokady
kont, posuneli sie tak daleko, ze zaczeli nawet grozi¢ zatozycielom Twittera
i Facebooka’.

Na podstawie przeprowadzonych badan mozna stwierdzi¢, iz nowe tech-
niki komunikacji i komputeryzacji nadaja sieci trojakie cechy:
< zredukowanie czasu transmisji, ktére umozliwia rozproszonym organi-

zacjom (grupom) porozumiewanie sie i koordynowanie zadan,
< znaczne zmniejszenie kosztéw komunikacji, ktére sprzyja rozproszeniu

organizacji przez decentralizacje,
O zwiekszenie zakresu i kompleksowosci informacji.

9 Zob. http://niezalezna.pl/84940-twitter-na-wojnie-z-terroryzmem.
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Takie innowacje, jak telekonferencje czy czaty internetowe, pozwalaja
uczestnikom na szeroka wymiane informacji bez wzgledu na odlegtos¢. Po-
stugiwanie sie Internetem przyspiesza mobilizacje cztonkéw grup terrory-
stycznych, umozliwia dialog miedzy nimi i zwieksza elastyczno$é organi-
zacji przez mozliwos¢ zmiany taktyki w razie potrzeby. Czlonkowie grup
terrorystycznych moga dzieli¢ sie na podgrupy, ustala¢ miejsca spotkania,
przeprowadzal operacje terrorystyczne, po czym szybko przerywac swoje
powiazania i sie rozpraszac.

Zgodnie z raportami oséb, ktére byly w gérskiej kwaterze Ibn Ladina
w Afganistanie, ten koordynator i finansista terroryzmu dysponuje nowocze-
snym komputerem i sprzetem telekomunikacyjnym, a nawet wykorzystuje
telefonie satelitarng do koordynacji dziatan rozproszonych grup. Dysponuje
tez urzadzeniami dajacymi mu bezpieczenstwo, gdy korzysta z systeméw ko-
munikadji. Najczesciej dyktuje on polecenia asystentowi, ktéry przekazuje je
telefonicznie z r6znych miejsc. Funkcjonariusze Ibn Ladina uzywaja dyskow
CD-ROM do zapisu i rozpowszechniania informacji dotyczacych rekrutacji
czlonkéw, produkcji bomb, ciezkiej broni i operacji terrorystycznych. Ame-
rykanskie agencje wywiadowcze otrzymaly ostatnio kopie dyskéw kompu-
terowych zawierajacych podreczniki szkoleniowe uzywane przez Ibn Ladina
podczas szkolenia rekrutéw (S.M. Lawson, 2002, s. 16-37).

Egipscy eksperci komputerowi, ktérzy walczyli w Afganistanie, opraco-
wali dla Ibn Ladina sie¢ komunikacyjna na bazie internetowej i e-mailowe;j.
W latach 90. w operacjach antyterrorystycznych przeciw bazom algierskiej
GIA skonfiskowano komputery i dyskietki z instrukcjami dotyczacymi kon-
strukcji bomb (Organised Crime Situation Report 2004, Focus on the Thre-
at of Cybercrime, 2003, s. 125).

Bojowa grupa islamska Hamas réwniez posluguje sie Internetem
w przekazywaniu operacyjnych informacji. W Stanach Zjednoczonych
aktywisci Hamasu wykorzystuja kanaly dyskusyjne, czyli chatrooms,
podczas planowania i realizacji operacji. Agenci Hamasu postuguja sie
takze poczty elektroniczng w koordynowaniu akcji w Gazie, na Zachod-
nim Brzegu Jordanu i w Libanie. Zauwazyli oni, ze informacje moga by¢
przekazywane wzglednie bezpiecznie przez Internet, gdyz wywiad kontr-
terrorystyczny nie jest w stanie $cisle monitorowa¢ catego ich przepltywu
i tre$ci. Ponadto sieci terrorystyczne moga chronic¢ przeptyw informacji
dostepnymi technikami, np. programami kodujacymi. Nowe programy
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kodujace sg tak wyrafinowane, ze kody zabezpieczajace poczte elektro-
niczna niezwykle trudno jest ztamac. Prawdopodobnie izraelskim silom
nie udalo sie ztama¢ kodéw uzywanych przez Hamas do przesylania przez
Internet instrukgji terrorystycznych atakéw. Terrorysci moga postugiwaé
sie tez steganografia, tj. metoda ukrywania tajnych danych w innych in-
formacjach, w tym w plikach graficznych. Moga takze kodowa¢ transmisje
realizowane przez telefony komoérkowe, kragé numery takich telefonéw
i przeprogramowywac je albo uzywaé optaconych z géry kart telefonicz-
nych sprzedawanych anonimowo. Te ostatnie techniki komunikowania
sie umozliwiaja terrorystom operowanie z prawie kazdego zakatka $wia-
ta przy dostepie do niezbednej infrastruktury IT. Analitycy twierdza, ze
terrorysci majacy mozno$é kodowania informacji sa niezalezni od spon-
soréw oraz pomocy panstwa i moga zapewnic¢ sobie wiekszy stopien bez-
pieczenstwa. Inni wskazuja, ze grupy terrorystyczne moga zdobywaé
pieniadze, wykorzystujac sie¢. Z Pakistanu jest znany przypadek podje-
cia tak duzych sum z kont wahhabitéw z Arabii Saudyjskiej, ze terrorysci
planowali utworzenie na ich bazie wlasnego banku. Dzieki Internetowi
informacje o zamachach bombowych moga matym kosztem przedosta¢
sie bezposrednio ze stron internetowych do prasy — o ile zycza sobie tego
terrorysci (zob. E. Aronson, A. Pratkanis, 2004, s. 4). Terrorysci majacy
bezposrednia kontrole tresci informacyjnych moga dokonywa¢ manipu-
lacji obrazami, stosowac specjalne efekty i oszustwa (por. R. Borkowski,
2006, s. 16).

Internet jest korzystny takze ze wzgledu na mozliwo$¢ mobilizacji cza-
sowej cyberterrorystéw (parttime cyberterrorists), tj. 0s6b niezwigzanych
bezposrednio i na stale z ugrupowaniami terrorystycznymi, ale wspieraja-
cych ich dziatania. Na przyklad zaréwno rzad Palestyny, jak i rzad Izraela
zachecaly prywatne osoby do przesytania danych z komputeréw w zwigzku
z konfliktem dotyczacym $wiatyni Al-Aksa i p6Zniejsza intifada.

Cyberterrorysci moga wykorzystywa¢ IT do atakéw elektronicznych,
ktére wplywaja negatywnie na wole walki przeciwnikéw. Destrukcyjne ata-
ki obejmuja takze dlawienie systeméw komputerowych (choking) za pomo-
ca takich metod i narzedzi, jak e-bomby, masowe rozsylanie wiadomosci
elektronicznych (fax-spamming) i wlamania hakeréw w celu znieksztalce-
nia stron internetowych. Liczba tych destrukcyjnych atakéw ma tendencje
wzrostowg (zob. J. Adamski, 2002, s. 12-21).
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NARZEDZIA DO WALKI Z CYBERTERRORYZMEM?

Ciekawym przypadkiem jest modulowy system informatyczny CSI. Jego
autorzy skupili swoja uwage na dualnej strukturze wykrywania i analizy
potengjalnych zagrozen, obejmujacych zaréwno te fizyczne, jak i wirtual-
ne. Narzedzie ma charakteryzowaé sie uniwersalnoscig i mozna je stoso-
waé, zgodnie z zalozeniami twércéw, do catego spektrum wspélczesnych
wyzwan - od terroryzmu po lokalne zamieszki badz dziatania coraz groz-
niejszych hakeréw. Oprogramowanie tego rodzaju daje mozliwo$¢ monito-
rowania réznych zrédet generujacych istotne informacje, tj. komentarzy
zamieszczanych w sieci, foréw internetowych, portali informacyjnych, az
do mediéw spolecznosciowych wlacznie. Wedlug producenta analityk jest
w stanie dzieki temu sprawnie i szybko dokonywa¢ okresdlenia chociazby
najbardziej zagrozonych miejsc - poczawszy od potencjalnych celéw dla ter-
rorystéw po mozliwe dziatania oséb dazacych do wszczecia zamieszek lub
innego rodzaju préb naruszenia porzadku publicznego. Oczywiscie, w mysl
zasady, ze wszelkie dziatania w sieci pozostawiaja $lady, ktére zastosowanie
narzedzi pokroju Comarch CSI pozwala odpowiednio odnajdywac¢ i uktada¢
w wieksza catosé.

W dobie ciaglego zagrozenia terrorystycznego ewidentnie nowego zna-
czenia nabiera skuteczna analiza dzialan réznych organizacji terrorystycz-
nych, chociazby tzw. Panistwa Islamskiego w sieci. Jak juz niejednokrotnie
pokazaly dokladne, szczegétowe dochodzenia, rozpoczete po konkretnych
zamachach terrorystycznych, kluczowe w tworzeniu systemu zapobiegania
jest wyszukiwanie i §ledzenie wszelkich informacji pozwalajacych na wy-
znaczenie potencjalnych kierunkéw dziatan terrorystéw. Niezwykle istotna
jest mozliwo$¢ monitorowania komunikacji zwigzanej z ugrupowaniami
terrorystycznymi, jak réwniez wykorzystania zdobytych informacji do lo-
kalizowania miejsc dzialan ekstremistéw.

Do kolejnych pomocnych narzedzi przy analizie zagrozen o charakterze
terrorystycznym naleza:
< platforma Quintly — narzedzie badajace tresci i jej przeplywy w Inter-

necie. Badania wykazuja, ze najbardziej popularne, atrakcyjne sa grupy

fundamentalistyczne, zmierzajace ku idei nacjonalizmu. Przykltadem
jest: Pegida (wskaznik polubien - algorytm)'?,

10 Zob. https://www.quintly.com/.
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< platforma Google Trends (wskaznikiem jest kraj i 24-godz. popoular-
no$¢ wiadomosci w danym kraju),

< platforma IceRocket,

< platforma Keyhole.

W kontekscie portali spoleczno$ciowych niezwykle wazny jest tak zwa-
ny feedback, czyli informacja zwrotna. Reakcja zwrotna. Jej skutek mozna
zaobserwowac poprzez stosowanie przez uzytkownikéw tak zwanego przy-
cisku polubieni. Co ciekawe, w przypadku Pegidy przycisk ,lubie to” zastoso-
walo okoto 300 tys. 0séb, zas grupy Emisco jedynie 90 razy. Podobny wyraz
maja komentarze i udostepnianie. Pegida osiaggneta poziom 80 tys. komen-
tarzy, a jej artykuly zostaly udostepnione ponad 70 tys. razy, za$ Emisco
uzyskalo jedynie 8 komentarzy i 33 udostepnienia. Platforma analityczna
Quintly udowadnia za pomoca wskaznikéw zaleznosci pomiedzy badanymi
stronami uzytkownikéw.

Schemat 1.
Zainteresowanie hastem ,islamista” - w ujeciu czasowym (ostatnie 5 lat) oraz re-
gionalnym (caly $wiat)

ie w ujeciu ym @

Zainteresowanie wg regionu @ Region
1 Hiszpania —
I

2 Polska

Podobne tematy @ Zyskujace popularnosé v 4 Podobne zapytania @ Zyskujace popularnosé v

1 Boko Haram - Organizacja 1 isis
2 Nigeria - Kraj w Afryce Zachodniej 2 moj sasiad islamista

3 Charlie Hebdo - Gazeta 3  erdogan islamista

Zrédto: Opracowanie wlasne na podstawie https://www.google.pl/trends/explore?q=islamista
[dostep 04.10.2016]
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Platforma Google Trends analizuje wspoélzaleznosci pomiedzy poszcze-
gblnymi hastami i wykazuje ich sktadowe. Na przyktadzie ataku we Francji
mozna wskaza¢é pewne zalezno$ci pojawiajace sie w hastach, wiadomosciach,
nagléwkach, komunikatorach i tytutach artykuléw, blogach itd. Korzysta-
jac z mozliwosci Google Trends, mozna poréwnac zalezno$¢ pomiedzy ha-
stami ,muzulmanin” czy ,islamista” a odsetkami spoleczenstw imigracyj-
nych w spotecznosciach rdzennych, ktére wyszukiwaty to hasto. Im wyzszy
odsetek imigrantéw w regionie, tym wiecej wyszukiwania i jednostkowego
pojawiania sie samego hasta (schematy 1, 2).

Schemat 2.
Popularno$¢ hasta ,Daesh” w wybranym czasie

012+ Doy Bioges CHSon Teersd ba & 3015 Metteater inePRooked
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Dhade:

W famroriem

Zrédto: http://www.icerocket.com/trend?query1=ISIS&days=30 [dostep: 03.10.2016]

W celu monitorowania mediéw spotecznosciowych wypracowano goto-
we narzedzia, z ktérych mozna skorzystaé, aby dokonaé analizy i syntezy
danych:
< Buzzsumo - umozliwi wglad w tresci szybko zyskujace popularnosé oraz

uzytkownikéw, ktérzy chetnie je miedzy sobg wspdétdzielg (szczegdlnie

przydatne przy analizie danych z: Twittera, Facebooka, LinkedIn, Go-
ogle+ oraz Pinteresta).

< Social Mention - to wyszukiwarka danych dotyczacych mediéw spolecz-
noséciowych. Aplikacja ma ponad 100 funkcji wyszukiwania dla takich
portali, jak Twitter, Facebook, YouTube, Digg oraz Google.
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< Mention - dostepna w az 42 jezykach, umozliwia analizowanie danych

z mediéw spolecznosciowych, portali informacyjnych, blogéw oraz
stron firmowych.

HowSociable — umozliwia szybkie oszacowanie widocznosci i rozpozna-
walno$ci danego hasta w mediach spotecznosciowych.

Addict-o-matic - gromadzi dane poprzez skanowanie plikéw RSS wi-
tryn informacyjnych oraz silnikéw wyszukiwania, m.in.: Google, Yahoo,
Technorati, Ask, YouTube, Truveo, Flickr, Blinkx, IceRocket, Digg, To-
pix, Newsvine oraz Tweetscan.

Topsy — umozliwia wyszukiwanie dzialajace w czasie rzeczywistym de-
dykowanym mediom spotecznosciowym. Indeksuje oraz ocenia wyniki
wyszukiwania w oparciu o najpopularniejsze konwersacje prowadzone
przez miliony uzytkownikéw na dany temat, przykladowo — o danej
stronie, domenie czy zagadnieniu.

SumAll - umozliwia dostep do wszystkich danych portali spotecznoscio-
wych: Facebook, Instagram, Twitter, LinkedIn i Google Analytics z po-
ziomu jednej aplikacji. Pozwala na §ledzenie statystyk ponad 30 kont.
Sprout Social - pozwala na monitorowanie oraz zarzadzanie dziatania-
mi prowadzonymi w mediach spotecznosciowych.

WhosTalkin - jest narzedziem do przeszukiwania zawarto$ci mediéw spo-
tecznosciowych zorientowanym na wyszukiwanie konwersacji prowadzo-
nych na okreslony temat. Dane zbierane sg z 60 najpopularniejszych zrédet.
Pluggio - to aplikacja do zarzadzania kontami prowadzonymi na platfor-
mach Twitter oraz Facebook. Pluggio automatycznie $ledzi oraz generu-
je wykresy dla nawet kilku kont, a wiec mozliwe jest okreslenie wydaj-
nosci prowadzonej kampanii oraz oszacowanie wzrostu bazy klientéw.
Opcjonalna integracja z witryna Bit.ly daje uzytkownikowi szanse ana-
lizy liczby odwiedzin wspétdzielonych linkéw — pozwala to na doktadna
ocene popularnosci publikowanych postéw.

SharedCount - ustuga sprawdzajaca liczbe udostepnien danego adre-
su URL w gléwnych mediach spolecznosciowych, takich jak: Facebook,
Twitter, Pinterest, LinkedIn, Google+ oraz StumbleUpon.

Social Searcher — utatwia przeszukiwanie oraz analize kanatéw spotecz-
nosciowych w czasie rzeczywistym. Gromadzi informacje bez konieczno-
$ci logowania sie na portale, takie jak: Twitter, Google+ badz Facebook.
Zapisuje wyniki wyszukiwania oraz ustaw powiadomienia dla konta.
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< Edgerank Checker - aplikacja analizujaca oraz oceniajaca jako$¢ pro-
wadzonej strony na platformie Facebook. Sprawdzi, kiedy twoi fani
sg online, aby lepiej oszacowa¢ najlepszy moment publikacji mate-
riatéw promocyjnych. Sprawdza wydajnos¢ dla okreslonych dat, aby
sprawdzi¢, kiedy uzytkownicy byli najbardziej zainteresowani twoja
strona.

< Aplikacja Followerwonk - pozwala na pozyskanie zaawansowanych da-
nych statystycznych dotyczacych portalu Twitter.

< NutshellMail - zbiera informacje o najnowszych wydarzeniach na kon-
tach zatozonych na réznych portalach spotecznosciowych, a nastepnie
przesyla podsumowanie mailem.

PODSUMOWANIE

Zwalczanie terroryzmu informatycznego stalo sie nie tylko waznym
zagadnieniem natury politycznej, ale réwniez, a moze przede wszystkim,
problemem natury ekonomicznej. Cyberterrorysci moga réwniez dostoso-
waé swoje dzialania tak, aby zmaksymalizowa¢ pozytywny dla siebie wy-
nik. Ponadto cyberterroryzm nie wymaga treningu fizycznego ani duzego
zabezpieczenia logistycznego. Nie wymaga poza tym podrézowania. Ataki
w cyberprzestrzeni nie stwarzaja ryzyka poniesienia $mierci lub obrazen
fizycznych, ograniczaja wiec koniecznos$¢ narazania zycia — zamachy w sie-
ci nie wymagaja bowiem atakéw samobdéjczych™. Aby przeprowadzi¢ taki
atak, nie potrzeba posiada¢ praktycznie zadnych umiejetnoéci — mozna
wynajac crackeréw, ktdrzy tamiac zabezpieczenia (czesto nie zdajac sobie
sprawy ze skutkéw swojego dzialania), za pienigdze przeprowadza atak
terrorystyczny.

Dotychczasowe przyklady przestepstw informatycznych pokazuja, jak
wielka liczba ludzi moze by¢ dotknieta skutkami takiego dziatania; wynika
to z globalnego charakteru informatyzacji. Tym samym jeden z zasadni-
czych celéw terrorystéw — medialnos¢ ataku — jest przeogromna'.

Terrorysci zdaja sobie réwniez sprawe, iz walka z cyberterroryzmem
wymaga o wiele wiekszej koordynacji dziatan niz w przypadku klasyczne-

' National Research Council, Computer at Risk, Washington, DC, 1991, s. 36.

2 Devost M.G., Brian K.H., Neal A.P,, Information terrorism: Can you trust your toaster?, [w:] San
Tzu and Information Warfare, Washington, DC, 1997, s. 51.
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go ataku. Dysponujac réznymi mozliwosciami zastosowania sankcji — nie
wiadomo, w jaki sposéb odpowiedzie¢ na taki atak. W konsekwencji mozna
stwierdzi¢, ze cyberterrorysta moze zostac kazdy, dlatego kwestia cyberter-
roryzmu moze stanowi¢ kluczowy problem bezpieczenstwa miedzynarodo-
wego w XXI wieku. Ryzyko cyberterroryzmu bedzie wzrasta¢ w spoteczen-
stwie wraz ze wzrostem znaczenia Internetu w naszym zyciu. Cyberwojne
juz dzi§ mozna prowadzi¢ niezaleznie od konfliktu na ladzie i morzu, w do-
datku mniejszym naktadem kosztéw. Systemy informacji w podstawowych
dziedzinach gospodarki — bankowosci, finansach, telekomunikacji, handlu
- juz dzi$ staly sie nadrzedne, dlatego dostep do nich lub ich blokada mo-
glyby skutecznie sparalizowa¢ dzialanie instytucji i panstwa. Wiele ragji
mial zatem sekretarz generalny NATO Jaap de Hoop Scheffer, méwiac, ze
»Cyberataki nie wymagaja uzycia ani jednego zolnierza czy naruszenia gra-
nic - moga jednak sparalizowac¢ dzialanie panstwa”.

Strach informatyczny jest zjawiskiem coraz powszechniejszym, jednak
jest on wyolbrzymiony. Pomimo faktu, ze pozaprawne ataki informatyczne
na newralgiczne skladniki narodowej infrastruktury informatycznej staja
sie coraz powszechniejsze, to nie sg one, jak dotychczas, przeprowadzane
przez terrorystéw. Poziom ich niszczycielskiej sily nie jest ponadto na tyle
znaczny, by mozna go zakwalifikowa¢ jako terroryzm informatyczny. Jak-
kolwiek strach przed tym zagrozeniem jest przesadzony, to nie moze by¢
lekcewazony czy ignorowany.
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