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ABSTRACT

The right to privacy is one of the fundamental human rights and it is an expres-
sion of the need to protect the individual’s dignity. Rapid technological pro-
gress, particularly in the area of information, opens the way to a fairly deep
penetration into the human’s privacy. Additionally, there is a process of globa-
lization, which initiated the era of post-modernity. This era is characterized by
changes in axiology, polycentricism and the loss of faith in the progress with
the simultaneous acceleration of innovation. It is necessary to redefine the con-
cepts of privacy and to build a system, based on good law, to protect the human
right to privacy.
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STRESZCZENIE
Prawo do prywatnosci jest jednym z podstawowych praw czlowieka i wyrazem
potrzeby ochrony godnosci jednostki. Szybki postep technologiczny i technicz-
ny, w szczegélnosci w obszarze informatyki, otwiera droge do dos¢ glebokiej
penetracji prywatnosci czlowieka. Do tego dochodzi jeszcze globalizacja, ktéra
zapoczatkowala epoke ponowoczesnosci. Epoka ta charakteryzuje sie zmia-
nami w aksjologii, policentrycznoscia, utratg wiary w postep z jednoczesnym
przyspieszeniem innowacyjnosci. Konieczne jest ponowne zdefiniowanie poje-
cia prywatnosci oraz zbudowanie systemu jej ochrony na bazie dobrego prawa.

Stowa kluczowe: prywatnos¢, Konstytucja RE, prawo europejskie, globalizacja, media, kon-
sument
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WPROWADZENIE

Prawo do prywatnosci nalezy do podstawowych praw czlowieka, a jednocze-
$nie jest fundamentalng jego potrzeba, zwlaszcza w kulturze Zachodu. Prawo to
jest wyrazem wolnoéci czlowieka do decydowania o zakresie dostepu do infor-
magcji o nim samym. M. Pryciak zauwaza, ze sfera prywatnosci jest do$¢ szeroka
i obejmuje dane dotyczace samej osoby jako takiej, a takze przestrzeni, w ktorej
sie porusza i zyje, jak chociazby pomieszczen, w ktérych zyje (zob. M. Pryciak,
s.212). Autor ten wykazal, ze namiastek tego prawa nalezy szuka¢ juz w przeka-
zie biblijnym. Koncepcyjnie prawo to jednak bylo rozwijane dopiero pod koniec
XIX wieku (zob. M. Pryciak, s. 213), miedzy innymi dzieki takim badaczom, jak
V. Brandeis i E. Warren (zob. S.D. Warren, L. Brandeis, 1890, s. 193-220).

Wedlug M. Safjana prywatno$¢ jest sfera wolnosci czlowieka, kté-
ra podlega jego wyltacznej kontroli (zob. M. Safjan, 2006, s. 211 i nast.;
L. Leszczynski, B. Lizewski, 2008, s. 88). Prywatno$¢ jest dobrem i pra-
wem osobistym przynaleznym kazdemu czlowiekowi, niezaleznie od jego
stanu fizycznego, psychicznego, stadium rozwoju, a takze plci, wyznania
badz rasy. Podlega tez ochronie prawnej. Prawo do prywatnosci jest sferg
zamknieta przed dociekliwo$cig innych. Moze jednak doznawad pewnych
ograniczen na podstawie szczegélnych przepiséw prawa, zwlaszcza doty-
czacych bezpieczenistwa publicznego, jak np. przeciwdzialanie wszelkim
formom terroryzmu. Do tego konieczne jest niejednokrotne ingerowanie
w sfere prywatnoséci przez ustawowo uprawnione do tego stuzby specjalne.

Prawo do prywatnosci rozumiane jako sfera prywatnosci jest jednocze-
$nie potrzeba kazdego czlowieka. Potrzeba ta jednak moze by¢ réznie rozu-
miana w réznych kregach kulturowych badz nawet grupach spolecznych tej
samej kultury. Inna jest granica tej sfery w przypadku naturystéw, a inna
w przypadku przeciwnikéw publicznego obnazania swojej cielesnosci, cho-
ciaz przedstawiciele obu grup przynaleza do tej samej rodziny kulturowe;.
Dlatego to czltowiek ma wylaczne uprawnienie do decydowania o tym, jakie
informacje dotyczace jego moga by¢ publicznie ujawnione, a ktére podlegaja
wylaczeniu i s3 zachowywane tylko do wiadomo$ci samego zainteresowane-
g0 lub 0séb, ktérym te informacje ujawnil. Tak rozumiane prawo do prywat-
nosci pozwala na obrone czltowieka przed nieuprawnionymi naduzyciami, np.
o$mieszaniem go albo redukcjonizmem, np. sprowadzenie go do poziomu
tylko konsumenta lub narzedzia do promocji samochodu - ten ostatni przy-
padek moze dotyczy¢ w szczegblnosci kobiety (zob. M. Sitek, 2016, s. 181).
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Przedmiotem niniejszego opracowania jest analiza i ukazanie wply-
wu rozwoju wspélczesnych technik informatycznych na prawa czlowieka,
zwlaszcza w obszarze prawa do prywatnosci. Rozwéj nowych technologii
powoduje zagrozenie dla takich danych, jak: kontakty, tozsamo$¢ osoby,
tozsamo$¢ telefonu, w tym jego numer, lokalizacja, historia przegladania,
e-maile, SMS-y, dane biometryczne (odciski palcéw, twarz), informacje po-
zwalajgce na uwierzytelnienie w ustugach spotecznosciowych lub karta kre-
dytowa i dane dotyczace ptatnosci.

Juz na samym poczatku mozna postawic hipoteze badawcza, ze wspél-
czesne narzedzia informatyczne, takie jak portale spotecznosciowe, bazy
danych, programy do wspétdzielenia dokumentéw, budowane sa z wyko-
rzystaniem elementéw psychologii czlowieka, jego potrzeb, zwlaszcza
zaspokojenia wiadomo$ci o zyciu innych, a takze potrzeby dzielenia sie
z innymi swoimi sekretami, sukcesami, porazkami badz uczuciami. Ta po-
trzeba roénie proporcjonalnie do narastania zjawiska samotnosci w spo-
teczenistwie masowym, wielokulturowym. Ludzie szukajg przyjazni coraz
czedciej wlasnie w Internecie, nie za§ w $wiecie realnym (zob. J. Zawisza,
s. 403-415). Praca ma by¢ odpowiedzia na podstawowe obecnie pytanie,
a mianowicie: na ile rozwdj technik informatycznych ogranicza tradycyjnie
rozumiane prawo prywatnosci? Drugim pytaniem jest: czy mozna moéwic
dzisiaj o prywatnoséci w $wietle postepu technologicznego umozliwiajacego
wlasciwie bezgraniczng ingerencje w sfere prywatnosci cztowieka?

TECHNOLOGIA ELEKTRONICZNA ZAGROZENIEM
DLA PRAWA DO PRYWATNOSCI?

W kulturze Zachodu prawo do prywatnosci jest jednym z tych praw czlo-
wieka, ktére obok prawa do zycia s3 najczesciej naruszane nie tylko przez
media, ale réwniez przez organy panstwowe, instytucje biznesowe badz tez
przez portale spotecznosciowe.

Media

Tempo wspédlczesnego postepu technologicznego najlepiej uwidacznia
sie w obszarze mediéw. Polega on na odchodzeniu od mediéw tradycyjnych,
czyli gazety, a nawet telewizji. Ich miejsce zajmuje Internet i urzadzenia
mobilne, zwlaszcza telefon. Zmienia sie tez filozofia komunikowania i for-
my zagrozen. Dodang warto$cig tych przemian jest fatwos¢ komunikowania
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sie, wymiany informacji, wieksza aktywizacja spolteczenistwa, podniesienie
poziomu kultury ogélnej i zaspokojenie w wiekszym stopniu niz dotychczas
potrzeby informagji.

Rézne formy funkcjonowania mediéw mozna sprowadzi¢ do tych, kté6-
re zalicza sie do mediéw tradycyjnych i tych, ktére zalicza sie do mediéw
interaktywnych. Co do zasady, oba rodzaje mediéw spelniaja te same funk-
cje, tj. przekazywanie réznorakich informacji. Zasadnicza jednak réznica
miedzy nimi koncentruje sie na roli czytelnika. W mediach tradycyjnych
jest on biernym odbiorca informacji wytwarzanych przez okreslone centra
opiniotworcze, nierzadko skoncentrowane w reku kilku potentatéw praso-
wych. Z klei w mediach interaktywnych odbiorca staje sie jednoczesnie od-
biorca i aktorem, ktéry nie tylko czyta, oglada, ale i tworzy. Do tego stuza
mozliwosci komentowania artykutéw zamieszczanych w mediach elektro-
nicznych, tworzenie blogéw badz tez wlasnych storn internetowych (zob.
L. Kotodziejczyk, 2014).

W konsekwencji codziennie dostarczane sg informacje ze $wiata polity-
ki, gospodarki, sportu, kultury, nauki, ale tez wazne miejsce zajmuja infor-
macje dotyczace zycia prywatnego gwiazd filmowych, politykéw lub innych
0s6éb publicznych. Spoleczna potrzeba sensacji popycha dziennikarzy do
tamania coraz to nowych granic tabu, dostarczajac szczegétéw pochodza-
cych ze sfery prywatnosci albo nawet sfery intymnej, o istnieniu ktérych
przecietny czlowiek nie ma pojecia (zob. M. Puwalski, 2003, s. 11). Jedna
z najbardziej negatywnych grup dziennikarzy sa wszechobecni paparazzi,
dla ktérych nie ma zadnych granic moralnych ani etycznych.

Media interaktywne stworzyly nieograniczone mozliwosci nie tylko od-
bioru, ale i produkgji oraz dystrybucji, a takze rozpowszechniania informacji
pozytywnych i negatywnych. Przyktadem moze by¢ rozpowszechnianie tre-
$ci pornograficznych, ale tez np. rasistowskich. W mediach tradycyjnych od-
biorca byl biernym uczestnikiem rynku pornograficznego. Obecnie jest nie
tylko odbiorca, ale tez moze sam dostarcza¢ materiatu, chociazby w postaci
zdje¢ zrobionych samemu sobie i umieszczonych w sieci, a ktére nastepnie
sa powielane najczesciej juz bez jego zgody czy wiedzy (zob. D. Boyd, 2007).
Media interaktywne pozwalaja réwniez na szerzenie agresji lub tez wyrza-
dzanie szkody na poszczegélnych dobrach osobistych czlowieka, o ktérych
jest mowa w art. 23 kc (zob. J. Pyzalski, 2012, s. 92). W szczegélnosci za-
grozone badZ naruszane jest dobro, jakim jest atak na dobre imie innych
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0s6b poprzez znieslawienie, czyli ujawnianie prawdziwych i nieprawdzi-
wych informagji o charakterze intymnym albo prywatnym. Raz ujawnione
w ten sposéb zniestawiajgce informacje i zamieszczone w tzw. chmurze, s3
nie do usuniecia. Wprawdzie wprowadzone zostato prawo do zapomnienia,
czyli mozliwo$¢ usuniecia z sieci danych wrazliwych, w praktyce jednak jest
to prawie niemozliwe. Wpisy te s3 chronione domniemaniem, ze posiadaja
one znaczenie dla spoleczenistwa.

Mozna powiedzieé, ze chociaz rozwéj interaktywnych mediéw ma nie-
watpliwie pozytywny wklad w rozwéj naszej cywilizacji, to jednak nalezy
bra¢ pod uwage réwniez i zagrozenia dla wlasnie prywatnoséci jednostki.

Stuzby specjalne

We wzroécie poziomu dzialan ograniczajacych sfere prywatnosci maja
swdj udzial réwniez organy panstwa, a zwlaszcza jego stuzby korzystajace
z coraz to nowszych urzadzen inwigilujacych. Do tego wykorzystywane sa
urzadzenia tak mobilne (telefony mobilne, chipy w telefonach, gniazdkach
do pradu, zyrandolach itp.), jak i state (np. kamery). Z jednej strony spote-
czenistwo masowe wymusza, a nawet zada i akceptuje zwiekszenie poziomu
kontroli w celu zapewnienia bezpieczeristwa w wymiarze jednostkowym
i wspélnotowym. Z drugiej jednak strony narasta coraz wiekszy spolecz-
ny niepokéj wobec permanentnej inwigilacji prowadzonej prawie ze juz na
wzdr orwellowskiego Wielkiego Brata z ksigzki pt. ,Rok 1984”.

W paristwie prawa stuzby zobowigzane sg do podejmowania dzialat na
podstawie prawa i w zakresie swoich kompetencji okreslonych ustawami.
Tak to ustawodawca zapisal w art. 5 ust. 1 pkt 3 ustawy z 9 czerwca 2006
roku o Stuzbie Kontrwywiadu Wojskowego oraz Stuzbie Wywiadu Wojsko-
wego (t.j. Dz.U. 2016 poz. 1318). Dzialania wszystkich stuzb winny prze-
strzegal postanowierr ustawy z 5 sierpnia 2010 roku o ochronie informacji
niejawnej (t.j. Dz.U. 2016 poz. 1167).

Nie zawsze jednak dzialania stuzb bezpieczetistwa sg uzasadnione,
a nawet czesto motywowane s3 imperatywami o charakterze politycznym
w celu np. dyskredytacji oponenta badz oponentéw politycznych. Groma-
dzone dane przez funkcjonariuszy moga by¢ potem wykorzystywane do
szantazowania albo politycznej eliminacji danej osoby. Stuzby dzieki takim
informacjom moga mie¢ realny wplyw na wydarzenia polityczne. Przykla-
dem wybory w USA, kiedy to FBI stopniowo ujawniala maile pochodzace
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z komputera Hillary Clinton. W efekcie przegrata ona wybory. Do dzisiaj
nie zostaly wyjasnione motywy, ani tym bardziej to, kim byli prawdziwi
protektorzy nagran cztonkéw rzadu PO-PSL, jakie mialy miejsce w 2013
roku w restauracji ,Sawa i Przyjaciele”. Doszlo wéwczas do ujawnienia sze-
regu informacji nalezacych do sfery prywatnosci, nawet os6b publicznych.
Widocznym efektem tych dzialan byly przegrane w 2015 roku wybory przez
6wczesne elity rzadzace.

Specyfika stuzb oraz mozliwosci techniczne sprawiajg, ze istniejace nor-
matywne ograniczenia, chociazby w znowelizowanej w 2016 roku ustawie
w sprawie zasad inwigilacji, nie ograniczajg wykraczania stuzb poza te gra-
nice. Kazdy motyw - prawdziwy badz nieprawdziwy - jest dobry dla dziatan
ludzi zatrudnionych we wszelkiego rodzaju agencjach. We wspomnianej no-
weli kontrola operacyjna nie moze trwa¢ dtuzej niz 18 miesiecy. Moze za to
polega¢ na podstuchu, pogladzie osé6b w pomieszczeniach, $srodkach trans-
portu, kontroli korespondencji, w tym elektronicznej, kontroli przesytek,
kontroli informatycznych noénikéw danych systeméw informatycznych
i teleinformatycznych. Stuzby moga inwigilowa¢ za pomoca nadajnika GPS
i z wykorzystaniem dronéw. Obowigzek przechowywania bilingéw zostat
utrzymany na wczesniejszym poziomie, tj. 12 miesiecy. Nad tymi dziatania-
mi pozostaje wlasciwie tylko kontrola sagdowa.

Biznes

Trzecig grupg podmiotéw gromadzacych dane o jednostce i jej funkcjo-
nowaniu w spoleczenistwie s3 instytucje biznesowe, jak banki, sieci sklep6w,
pizzerii, dealerzy samochodéw, sklepy internetowe itp. Dane dotyczace pry-
watno$ci gromadzone s3 za pomoca kart platniczych, kart lojalnosciowych,
poprzez uzywanie wielu aplikacji na telefon oraz komputer. Nieuczciwe apli-
kacje sa w stanie przesta¢ na zdalny serwis informacje z ksigzki adresowej,
informacje na temat sieci albo samego urzadzenia, ustali¢ lokalizacje urza-
dzenia, a tym samym i jego posiadacza. Ponadto $ciagniete aplikacje moga
uzyskiwa¢ dostep do wielu funkcjonalnos$ci urzadzenia. W konsekwencji ze
zdalnego komputera moga by¢ wystane na rachunek posiadacza urzadzenia
SMS-y albo maile. Mozna w ten sposéb przejmowac zdjecia. Media co jaki$
czas donosza, ze zostaly skradzione intymne zdjecia z komputera znanych
aktorek. Nie zawsze twoércy aplikacji informuja uzytkownikéw o rodzaju
i celu gromadzenia informacji. Wiekszos¢ z uzyskanych w ten sposéb da-
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nych przekazywana jest osobom trzecim dla przeprowadzenia analizy. To
wszystko jest robione w celu pozyskania, a nastepnie zbudowania obrazu
potrzeb potencjalnego klienta (zob. L. Putka, 2010).

Przyktadem dziatant powyzej opisanych moze by¢ informacja, jaka uka-
zala sie na portalu auto-swiat.pl. Znamienny jest juz sam tytul artykulu,
a mianowicie ,Uwazaj: Twoje auto to szpieg”. Autor artykutu opisal spo-
s6b gromadzenia informacji producenta samochodéw o ich uzytkownikach.
Zamontowane urzadzenia w najnowszych typach samochodéw zbieraja ta-
kie dane, jak: polozenie, przebieg kilometréw, zuzycie paliwa, stan paliwa
w zbiorniku oraz btedy odnotowane przez uklady diagnostyczne. Ponadto
monitorowany jest styl jazdy, brak zamkniecia drzwi w czasie parkowania,
a takze przekroczenie dozwolonej liczby obrotéw silnika, czyli bardzo szyb-
ka jazda samochodem. Takie systemy do monitorowania pracy samochodu,
ale tez i uzytkownika montuja juz w najnowszych modelach BMW i Volvo.
Systemy te pozwalaja na wyciagniecie korzysci dla obu stron, tj. uzytkow-
nika i producenta. Zebrane dane pozwalajg bowiem na usprawnienie funk-
cjonowania samochodéw i poszczegdlnych jego elementéw, usprawnienie
ruchu na drodze, zwiekszaja bezpieczeristwo uzytkowania. Z drugiej jednak
strony gromadzone dane s3 poddawane analizie, najczeséciej w firmach ze-
wnetrznych dla producentéw. Dzialania te s podejmowane w celu zbudowa-
nia sylwetki uzytkownika dla potrzeb marketingu badz tez dla innych celéw.
W tym kontekscie konieczne jest zastanowienie sie nad bezpieczenstwem
danych gromadzonych przez producenta samochodéw. Co robi z danymi fir-
ma analityczna? Na ile te dane s tam bezpieczne, a nie s3 np. przedmiotem
handlu? Dalej, na ile te dane s wrazliwe i pozwalaja na identyfikacje uzyt-
kownika? Jaka jest podstawa prawna dla takiego dzialania? Na te pytania
bez drobiazgowej analizy sposobéw gromadzenia oraz wykorzystywanych
urzadzen do gromadzenia odpowiedz jest prawie niemozliwa.

Portale spotecznosciowe

Odrebna grupa narzedzi wykorzystywanych do gromadzenia danych
nalezacych do sfery prywatnosci sa portale spotecznoiciowe, np. Face-
book, Instagram, Nasza Klasa, ktére zostaly stworzone w oparciu o jedna

t http://www.auto-swiat.pl/eksploatacja/uwazaj-twoje-auto-to-szpieg-wyjasnia-
my-po-co-producentom-dane-o-autach-i-kierowcach/4e0b6d [data dostepu:
29.11.2016].
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z najwiekszych stabosci czlowieka, a mianowicie potrzebe chwalenia sie
zdjeciami, podréza lub innymi zdarzeniami z zycia osobistego. Tak infor-
matycznie i psychologicznie skonstruowane narzedzia wywotuja brak au-
tokontroli u wielu uzytkownikéw tych portali. Oni sami dokonuja samo-
obnazania sie, zdradzajac miejsca pobytu, zamieszczajac zdjecia z wakacji,
nierzadko intymne. Do tej samej kategorii narzedzi nalezy zaliczy¢ iCloud
lub iCloud Drive. W obu przypadkach jest to tzw. chmura, w ktérej mozna
przechowac¢ zdjecia, dokumenty, apki, notatki, kontakty, a takze dokumen-
ty prywatne, naukowe albo stuzbowe.

Jednym z przykladéw portali spotecznosciowych sa portale randkowe
oraz matrymonialne. Chociaz inne majg one cele niz FB oraz Instagram,
to jednak ich funkcjonowanie opiera sie na podobnych zasadach. Na por-
talach randkowych oraz spolecznosciowych spotykaja sie osoby, ktére chca
realizowac swoje potrzeby o charakterze matrymonialnym badz tylko towa-
rzyskim, o charakterze krétkotrwalym. Portale tego rodzaju stosuja rézne
techniki gromadzenia informacji o r6znym charakterze. Bez watpienia cho-
dzi jednak nierzadko o dane wrazliwe, zaliczane do débr osobistych wcho-
dzacych w sktad sfery prywatnosci. Sa to takie dane, jak $wiatopoglad, sto-
sunek do religii, orientacja i preferencje seksualne. Dane te s3 gromadzone
w celu lepszego doboru partneréw.

Jednak z funkcjonowaniem tych portali wigze sie wiele watpliwoséci i py-
tan natury technicznej i prawnej. Przede wszystkim rodzi sie pytanie o to,
czy klienci s3 poprawnie informowani o tym, co dzieje sie z ich danymi,
nierzadko wyjatkowo drazliwymi. Jaka jest gwarancja, ze osoba przegla-
dajaca opis w celu poszukiwania partnera zachowa w tajemnicy uzyskane
dane wrazliwe? Kto ponosi odpowiedzialno$¢ prawng za ujawnienie tych
danych w sieci lub w $rodowisku rodzinnym, zawodowym badz matych spo-
tecznosci? Problem nie jest tatwy ani z punktu widzenia technicznego, ani
prawnego, a to z tego wzgledu, ze juz ponad 3 mln Polakéw odwiedza takie
portale?. W USA jedno na sze$¢ zawartych malzenstw ma swoje poczatki
w korzystaniu z portali matrymonialnych.

Korzystanie z portali matrymonialnych albo randkowych rodzi tez
problemy natury prawnej i finansowej, jak np. odplatnos¢ za korzystanie

2 Oto najpopularniejsze serwisy randkowe w Europie, http://interaktywnie.com/biznes/arty-
kuly/portale/oto-najpopularniejsze-serwisy-randkowe-w-europie-250222 [data dostepu:
29.11.2016].
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z nich. Co do zasady nieodplatne korzystanie z tych portali jest czasowe,
zwykle do 6 miesiecy. Uzytkownicy najczesciej nie czytaja tresci umowy,
w ktérej nierzadko zapisane jest, ze przed uplywem okresu darmowego
korzystania z portalu nalezy umowe wypowiedzie¢. Zaniedbanie tego obo-
wigzku skutkuje naliczaniem optat. Do tego w przypadku sporu najczesciej
stosuje sie prawo niemieckie i sady niemieckie, chociaz portale sg pisane
w jezyku angielskim albo polskim. Takie rozwigzanie powoduje, ze docho-
dzenie roszczen jest bardzo utrudnione. Portale te czesto nie majg jasno
zbudowanych polityk prywatnosci. Te mechanizmy stosowane sa réwniez
w innych rodzajach portali.

Badania naukowe

Kolejnym obszarem mozliwego naruszenia prawa do prywatnosci jest
przechowywanie prébek i profili DNA. W jednym z wyrokéw Europejskiego
Trybunatu Praw Cztowieka odnotowano, ze odciski palcéw, prébki i profile
DNA zawieraja wiele wrazliwych i osobistych informacji o osobie, wliczajac
w to dane o stanie zdrowia. Istnienie niepowtarzalnego kodu genetycznego
umozliwia identyfikacje osoby, a takze jej bliskich. Tym samym gromadze-
nie tych danych moze by¢ naruszeniem art. 8 i 14 Europejskiej Konwencji
Praw Czlowieka, co zostalo zarzucone rzadowi Wielkiej Brytanii. W wyro-
ku ETPCz z 4 grudnia 2008 roku 3056/04 (S. i Marper przeciwko Wielkiej
Brytanii) stwierdzono, ze tylko termin ,prywatno$¢” i, zycie prywatne” jest
szerokim terminem, niemajacym wyczerpujacej definicji i kryje sie pod nim
psychiczna i fizyczna integralno$¢ osoby. Trybunatl orzekl, ze samo gro-
madzenie tych danych nie narusza postanowient ETPC, dopiero charakter
i iloé¢ informacji zawartych w prébkach oraz ich przechowywanie bez wy-
raznego powodu musi zosta¢ uznane za naruszajace prawo do poszanowa-
nia prywatnosci oséb, ktérych sprawa dotyczy.

Ponadto Trybunal zauwazyl, ze nie mozna tak samo traktowa¢ przecho-
wywania prébek biologicznych i profili DNA, jak i przechowywania odci-
skow palcéw, a to ze wzgledu na iloé¢ danych zgromadzonych w materiale
DNA. Nie oznacza to, ze przechowywanie odciskéw palcéw bez zgody oséb
zainteresowanych jest bez znaczenia.

Innym przykladem moze by¢ wprowadzenie e-mediacji nowelizacja
kpc, jaka weszta w zycie z dniem 8 wrzes$nia 2016 roku. Mediacja rodz-
inna dotyczy zawsze danych wrazliwych o réznym charakterze. Dotyczy
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wiec wspolnej historii zycia dwéch oséb, ale tez zdarzen jednej lub drugiej
strony uczestniczacej w mediacji. W zamyséle ustawodawcy bylo ulatwienie
prowadzenia mediacji pomiedzy osobami zamieszkujacymi w znacznej od
siebie odleglosci, oszczedzenie §rodkéw na przejazd i po prostu unikniecie
kolejnego konfliktu miedzy stronami przy okazji fizycznego spotkania.
Komunikacja miedzy stronami i mediatorem odbywa sie za pomoca komu-
nikatoréw Gadu-Gadu, Facebooka i innych. Watpliwosci jednak, jakie tu sa
wskazywane przez doktryne dotycza bezpieczenistwa transmisji przekazu
podczas mediacji. W przypadku komunikatoréw pisemnych: w jaki sposéb
tekst zapisany jest chroniony? Najczesciej mediator korzysta z komunika-
toréw powszechnie dostepnych i tatwych do przechwycenia przez osoby
niepozadane (zob. A. Arkuszewska, M. Bosak, 2008, s. 166; M. Bobrowicz,
2008, s. 27-28).

OCHRONA PRAWNA PRZED NARUSZENIEM
PRYWATNOSCI

Zdobyte w ten sposéb informacje o jednostce, grupie spotecznej, np. kla-
sie, a takze o grupie zawodowej, sasiedzkiej itp. sg nie tylko gromadzone,
ale przede wszystkim przetwarzane. Pomimo zapewnienl o uczciwosci czy
istnienia kodeks6w etyki informatyka, w wielu przypadkach dane te s3 prze-
twarzane nielegalnie. Istniej rynek danych zgromadzonych w ten sposéb
o jednostce czy jakiej$ grupie spolecznej. Takie dziatania nie tylko moga bu-
dzi¢ moralny sprzeciw, etyczna odraze, ale moga by¢ réwniez najnormalniej
w $wiecie bezprawne. Jakie zatem jest lub powinno by¢ remedium na tego
rodzaju przypadki? W jaki spos6b chroni¢ prywatno$¢ zwlaszcza jednostki?
Niewatpliwie takim narzedziem do ograniczenia, a przynajmniej rzetelnej
kontroli nad gromadzonymi bazami danych jest dobre ustawodawstwo. Czy-
li nadazajace za zmianami nie tylko mentalnosciowymi, ktdre sa coraz szyb-
sze, ale réwniez, a moze przede wszystkim, za rewolucja technologiczna.

Najszersze spektrum narzedzi prawnych stuzacych do ochrony prywat-
nosci stworzyla Unia Europejska. Wystarczy tylko wyliczy¢ akty norma-
tywne wydane gléwnie dla ochrony danych osobowych, a w konsekwencji
i débr osobistych. Do najwazniejszych z nich nalezy zaliczy¢:
< dyrektywe 2002/58/WE z dnia 12 lipca 2002 roku w sprawie przetwa-

rzania danych osobowych i ochrony prywatnosci w sektorze tacznosci

elektronicznej (Dz.Urz. WE L 201 z 31.07.2002),
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< dyrektywe 2002/21/WE z dnia 7 marca 2002 roku w sprawie wsp6lnych
ram regulacyjnych sieci i ustug tacznosci elektronicznej (Dz.Urz. WE L
108 z 24.04.2002),

< dyrektywe 2002/20/WE z dnia 7 marca 2002 roku w sprawie zezwoler
na udostepnienie sieci i ustugi tacznosci elektronicznej (Dz.Urz. WE L
108 z 24.04.2002),

< dyrektywe 2002/19/WE z dnia 7 marca 2002 roku w sprawie dostepu do
sieci facznodci elektronicznej i urzadzen towarzyszacych oraz ich Iacze-
nia (Dz.Urz. WE L 108 z 24.04.2002),

< dyrektywe 2002/22/WE z dnia 7 marca 2002 roku w sprawie ustugi po-
wszechnej i praw uzytkownikéw odnoszacych sie do sieci i ustug taczno-
$ci elektronicznej (Dz.Urz. WE L 108 z 24.04.2002),

< dyrektywe 2002/58/WE z dnia 12 lipca 2002 roku w sprawie przetwa-
rzania danych osobowych i ochrony prywatnosci w sektorze tacznosci
elektronicznej (Dz.Urz. WE L 201 z 31.07.2002),

< dyrektywe 2002/77/WE z dnia 16 wrze$nia 2002 roku w sprawie kon-
kurencji na rynkach sieci i ustug tacznosci elektronicznej (Dz.Urz. WE L
249217.09.2002),

< dyrektywe 2014/53/UE z dnia 16 kwietnia 2014 roku w sprawie harmo-
nizacji ustawodawstw panstw czlonkowskich dotyczacych udostepnia-
nia na rynku urzadzen radiowych i uchylajgcej dyrektywe 1999/5/UE
(Dz.Urz. UE L 153 2z 22.05.2014, str. 62);

< dyrektywe 89/336/EWG z dnia 3 maja 1989 roku o zblizeniu praw
panstw czlonkowskich dotyczacych kompatybilnosci elektromagne-
tycznej (Dz.Urz. L 139 z 23.05.89).

Analiza powyzszych przepiséw prawa pozwala na stwierdzenie, ze wspét-
czesne spoleczenistwo informacyjne, w szczegdlnosci poszanowanie zycia pry-
watnego i ochrona danych osobowych - s3 waznym obszarem dzialania Unii
Europejskiej. Miedzy innymi poprzez Europejska Agende Cyfrowa, Komisja
Europejska podkreslita kluczowa role ICT, w szczegélnosci Internetu, ktéry
stanowi ,wazny $rodek dzialalnosci gospodarczej i spolecznej: stuzy on pracy,
zabawie, komunikacji oraz pozwala na swobodne wyrazanie pogladéw?®.

* Unijny plan bezpieczeristwa cybernetycznego na rzecz ochrony otwartego Internetu oraz
wolnoéci i mozliwosci w Internecie, http://europa.eu/rapid/press-release_IP-13-94_
plhtm [data dostepu: 2.12.2016].
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Podkresla sie potrzebe wzmocnienia zaufania i bezpieczenistwa w sieci
oraz zagwarantowanie dostepu do réznych informagji, zrédet i pogladéw.
Mozna to osiggnal poprzez zajecie sie problematyka praw podstawowych
w cyberprzestrzeni, w szczeg6lnosci poprzez wzmocnienie polityki na rzecz
ochrony i poprawy wolnosci i pluralizmu mediéw, wspierania umiejetnosci
korzystania z mediéw, wspierania ochrony prywatnosciidanych osobowych
oraz zwalczania cyberprzestepczosci (zob. A. Mednis, 2006). Na poziomie
UE podjeto konkretne inicjatywy, takie jak dyrektywa w sprawie zwalcza-
nia niegodziwego traktowania w celach seksualnych i wykorzystywania
seksualnego dzieci oraz pornografii dzieciecej, strategia UE w zakresie
cyberprzestepczosci, uruchomienie w ramach Europolu Europejskiego Cen-
trum ds. Walki z Cyberprzestepczoscia, dyrektywa w sprawie zapobiegania
handlowi ludZmi oraz nowe ramy prawne UE dotyczace ochrony danych.
Prawa podstawowe w Internecie sg takze waznym elementem zarzadzania
Internetem®.

W prawie polskim podstawe ochrony prawa do prywatnosci stanowi
art. 47 ust. 2 Konstytucji RP gwarantujacy ochrone prawa kazdego czto-
wieka do poszanowania zycia rodzinnego, czci, dobrego imienia oraz de-
cydowania o swoim zyciu. Ponadto w art. 49 Konstytucji RP ustrojodawca
gwarantuje swobode i tajemnice komunikowania sie, w art. 50 nienaruszal-
no$¢ mieszkania, a w art. 50 ust. 1 gwarantowana jest ochrona informacji
dotyczacych danej osoby.

Prawo do prywatnosci wymaga réwniez ochrony informacji o aktywno-
$ci czlowieka na rynku konsumenckim. Karty kredytowe, przedplatnicze
(pre-paid), debetowe, bankomatowe badz karty lojalno$ciowe pozwalaja
nie tylko na identyfikacje konsumenta, ale przede wszystkim na odtwo-
rzenie jego osobowodci. Uzyskane w ten sposéb dane moga by¢ nastepnie
wykorzystywane do marketingu, a takze dla dokonywania czynéw prze-
stepczych. Wytworzony na podstawie karty platniczej profil konsumenta
moze posluzy¢ do sprofilowania przesytanej mu oferty. W konsekwencji
konsument moze by¢ nekany ofertami poprzez maile, telefony albo oferty
przesylane poczty. Stad w art. 76 Konstytucji RP zapisano zobowigzanie
wladz publicznych do stworzenia systemu normatywnego i instytucjonal-

* Decyzja Rady ustanawiajaca wieloletnie ramy prac dla Agencji Praw Podstawowych Unii
Europejskiej na lata 2018-2022. COM(2016) 442 final.
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nego w celu ochrony konsumentéw oraz uzytkownikéw i najemcéw przed
naruszeniem ich prywatnosci i nieuczciwymi praktykami rynkowymi,
w tym poprzez handel danymi w celu oferowania produktéw lub ustug
w porze obiadowej. Wypelnienie tego konstytucyjnego zadania ustawo-
dawca spelnil poprzez wprowadzenie art. 22.1 do Kodeksu cywilnego,
w ktérym zdefiniowano pojecie konsumenta, oraz poprzez art. 66.1 ke,
w ktérym ustawodawca wprowadzil regulacje dotyczace wymogdw, jakie
musi spelnia¢ oferta elektroniczna.

Prawo do prywatnosci jest kwalifikowane jako dobro osobiste chronio-
ne na podstawie art. 23 Kodeksu cywilnego. Nie jest ono expressis verbis
wymienione w tekécie przepisu, jednak opinio communis oraz orzecznic-
two wyraznie wskazuja na interpretacje rozszerzajaca art. 23 kc. Ochrona
prawa do prywatnoéci moze by¢ realizowana nie tylko na drodze cywilnej
(art. 23 ko), ale réwniez i karnej (art. 212-217 kk). Podstawowym jednak
aktem prawnym sluzacym do ochrony prywatnosci jest ustawa z 29 sierp-
nia 1997 roku o ochronie danych osobowych. Wedlug art. 1 ust. 1 tejze
ustawy ochronie podlegaja wszelkie dane osobowe, ktére moglyby dopro-
wadzi¢ do zidentyfikowania lub nawet stworzenia mozliwosci zidentyfi-
kowania osoby fizycznej.

W art. 1 ust. 1 pkt 7 ustawy z dnia 16 lipca 2005 roku prawo telekomuni-
kacyjne (t.j. Dz.U. z 2016 r. poz. 1489; dalej: PrTel) ustawodawca postano-
wil, Zze tym aktem prawnym okresla m.in. warunki ochrony uzytkownikéw
ustug, w szczeg6lnosci w zakresie prawa do prywatnosci i poufnosci. Ochro-
na ta jest realizowana gtéwnie przepisami dzialu VII, ale nie tylko. W art. 56
PrTel ustawodawca okreslit forme i tre§¢ umowy telekomunikacyjnej z od-
biorca konicowym. Zgodnie z art. 56 ust. 3 pkt 19 PrTel w takiej umowie na-
lezy okresli¢ ,sposéb przekazywania abonentowi informacji o zagrozeniach
zwigzanych ze $wiadczong ustuga, w tym o sposobach ochrony bezpieczen-
stwa, prywatnosci i danych osobowych”. Wedtug S. Pigtka w przepisie tym
ustawodawca zobowigzal dostawce ustugi do przekazywania informacgji
abonentowi o sposobach ochrony bezpieczenistwa, prywatnoséci i danych
osobowych. Obowiazek przygotowania strategii bezpieczenistwa nalozy! na
prezesa UKE (zob. S. Pigtek, 2013, Legalis). Filozofia ochrony prywatno-
$ci w PrTel opiera sie na zapewnieniu bezpieczenstwa i integralnosci sieci,
ustug oraz przekazu komunikatéw w zwigzku ze $wiadczonymi ustugami
integralnosci.
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PODSUMOWANIE

Prawo do prywatnosci, dos¢ dobrze dookreslone w XX wieku, ulega
daleko idagcym zmianom. Powodowane sa one szybkim postepem tech-
nologicznym i technicznym, w szczegdlnoéci w obszarze informatyki.
Do tego dochodzi jeszcze globalizacja, ktéra zapoczatkowata epoke po-
nowoczesno$ci. Epoka ta charakteryzuje sie zmianami w aksjologii, poli-
centrycznoscia, utratg wiary w postep z jednoczesnym przyspieszeniem
innowacyjnosci.

Najwazniejsza jednak cecha obecnej epoki jest postep techniczny. Po-
zwala on na niezwykle glebokie wchodzenie w zycie czlowieka, a wlasciwie
na jego permanentne ,podgladanie” i ,podstuchiwanie”. Mozliwosci tech-
nologiczne pozwalajg na gromadzenie ogromnej iloéci danych przez stuzby,
organy administracji panistwowej i samorzadowej oraz przez prywatne fir-
my. To sprawia, ze sfera prywatnosci, a nawet intymnosci podlega cigglemu
kurczeniu sie. Konieczne zatem jest ponowne zdefiniowanie pojecia pry-
watnosci oraz budowanie jej ochrony na dobrym prawie. Chodzi tutaj nie
tylko o dobre prawo od strony legislacyjnej, ale takie, ktére dostosowane
bedzie do potrzeb nowych technologii i czlowieka postugujacego sie naj-
nowszymi wynalazkami technologicznymi. Tym bardziej ze uzytkownik nie
zawsze jest $wiadomy mozliwosci urzadzen, ktérymi sie postuguje, i sam
udostepnia liczne informacje o sobie, najczesciej nie§wiadomie. Ponadto
prawna ochrona prywatnosci aby byla skuteczna - winna mie¢ charakter
miedzynarodowy.
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