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Y SUIMPACTO EN LA PRIVACIDAD

ASBTRACT

Nowadays, in order to fly a drone weighing less than 250 grams, it is not necessary
to take any kind of exam or theoretical knowledge through the EASA, but simply to
familiarise oneself with the user manual which, although it normally contains the
flight instructions, does not contain references to data protection or its legislation.
The problem may arise from the fact that the drone is considered a toy in accordance
with Directive 2009/48/EC, and that it has sensors capable of capturing images. In
addition, there is no minimum age requirement for remote pilots of these toys operat-
ing in subcategory Al specified in Part A of the Annex to this Regulation with a class
CO0 UAS (Unmanned Aerial System) as defined in Part 1 of the Annex to Delegated
Regulation (EU) 2019/945; although twelve years is the age for pilots of mass up to
250 grams, which are not considered toys, for the use of UAS in subcategory Al, as
provided for in section UAS.OPEN.020, Part A of the Annex to the Implementing
Regulation. In this study we will analyse the privacy and data issues that affect the
European and Spanish regulation on UAS.

KeYwoRDS: UAS, toy drones, privacy, open category, EASA



29

JOSE LUIS ZAMORA MANZANO

CONSIDERACIONES PREVIAS DEL DRON DEL AMBITO
MILITAR AL CIVIL

La disrupcién y el nuevo ecosistema digital con el cada vez mds acuciante
avance tecnolégico, ha provocado en los ultimos afios la proliferacion de las
aeronaves no tripuladas UAV (Unmanned Aerial Vehicle) o drones, también
llamados SANT ( en castellano-sistemas de aeronaves no tripuladas); ello no
constituye una novedad a nivel tecnoldgico, ya que comenzaron a surgir hace
varias décadas en el dmbito militar'. La evolucion de estos vehiculos aun con-
tinua en el ambito armamentistico y en los conflictos internacionales?, si bien
en el presente trabajo nos vamos a centrar en ambito civil, y su problematica
en la privacidad y la proteccion de datos.

Pero, ;en qué consiste un dron o un UAV?, la RAE lo define como una aer-
onave no tripulada, esto es como un vehiculo que se maneja de forma remota
o a distancia, aunque también cabe la posibilidad de que, a través de la IA, su
gestion pueda ser autonoma mediante programacion y algoritmos.

Es sabido que la prevision de este tipo de artefactos, se produjo hace décadas.
Asi, en el articulo 8 del Convenio de Aviacion Civil Internacional (Chicago 1944),
cuya rubrica era aeronaves sin piloto, ya se sefialaba que:. “ninguna aeronave
capaz de volar sin piloto lo hard sobre el territorio de un Estado contratante

! Citamos a modo de ejemplo el uso americano en la guerra con Vietnam del modelo Ryan
Model 147, también conocido como AQM-34 Firebee desarrollado por la compania Ryan
Aeronautical Company en 1951, si bien su uso se realiza desde la primera Guerra Mundial
y con posterioridad podriamos recordar acontecimientos como la Guerra del Golfo, en la
operacion tormenta del desierto del afio 1991, donde se pudo comprobar el potencial arma-
mentistico de estos artefactos, vid. Valavanis K.P., Advances in Unmanned Aerial Vehicles:

State of the Art and the Road to Autonomy, Springer Netherlands, 2007, p.3-4.
Por otro lado, cabe subrayar que en el ambito del ius ad bellum, debemos senalar que las

normas del Derecho internacional establecen, a priori, la prohibicién del uso y amenaza
de la fuerza contenida en el articulo 2.4 de la Carta de Naciones Unidas, si bien ello no es
6bice para contemplar su aplicacion de conformidad con el art.51 que establece el derecho
inherente de legitima defensa individual y colectiva, o bien su aplicacién por el uso con-
suetudinario, o autorizacién por el Consejo de Seguridad, en todo caso para el uso de los
drones en el marco del Derecho internacional de los Derechos humanos, donde los conflictos
armados internacionales el ius in bello no es afectado por ius ad bello, sin importar si un
conflicto ha comenzado legalmente o no, los principios del ius in bello aplican distincion
y precaucion con la poblacion civil, proporcionalidad y orden publico, vid. Simon Rushby
R., “Drones armados y el uso de fuerza letal: nuevas tecnologias y retos conocidos”, en Rev.
CES Derecho., 8(1) ,2017, 22-47.
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a menos que cuente con una autorizacion especial de dicho Estado y de con-
formidad con los términos de dicha autorizacion. Cada estado contratante se
compromete a asegurar que los vuelos de tales aeronaves sin piloto en las regiones
abiertas a la navegacion de aeronaves civiles sean controlados de forma que se
evite todo peligro a las aeronaves civiles™.

Ciertamente, no cabe duda de que los avances cientificos y técnicos han
contribuido, hoy en dia, al progreso de la aviacién permitiendo la aparicién
de estos vehiculos no tripulados como nuevos usuarios del espacio aéreo, ello
obedece a la reduccién de los costes y a su crecimiento en todos los ambitos,
alcanzandose en el civil, un millén y medio de usuarios en la Unién Europea.
Dentro de este sector, destacan las las aeronaves no tripuladas pilotadas por
control remoto o RPA Remotely Piloted Aircraft, o RPAS (Remotely Piloted
Aircraft system este término engloba todo el sistema de aeronave, comunicacién
y estacion de tierra de control remoto) y no sélo en el campo profesional,
sino en el recreativo, cuestion que afecta a la navegacion y seguridad del es-
pacio aéreo, y es aqui donde surgen nuevos retos. Esto fue contemplado con
la Ley 18/2014° de 15 de octubre, de aprobacién de medidas urgentes para
el crecimiento, la competitividad y la eficiencia, que establecié con caracter
temporal, el régimen juridico aplicable a estas aeronaves y a las actividades
desarrolladas por ellas. Esta norma ya disciplinaba estos nuevos vehiculos
y las razones para establecer el marco juridico aplicable a las operaciones de las
RPAS en condiciones de seguridad, que permitiera el desarrollo de un sector
tecnologicamente avanzado que pudiera servir de acicate para potenciar la
actividad econdmica e industrial, si bien se dirigia a la operacion de aeronaves
civiles pilotadas por control remoto de peso inferior a los 150 kg y aquellas
de peso superior destinadas a la realizacion de actividades de lucha contra
incendios y busqueda y salvamento. Esta norma introdujo, segun se infiere en
suart. 51, modificaciones en la Ley 48/1960, de 21 de julio, sobre Navegacion

* El Gobierno habia aprobado el RD-ley 8/2014 sobre normas urgentes para el crecimiento,
la competitividad y la eficiencia y adopto en su art.50 las medidas temporales, si bien se
transformo en Ley temporal hasta la aprobacién ulterior del RD 1036/2017, de 15 de dic-
iembre, que analizamos.
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Aérea de 21 de julio, disciplinando los RPAS en sus art.11*y 150°. Si bien, en su
art. 50 estableci6 que “hasta tanto se produzca la entrada en vigor de la norma
reglamentaria prevista en la Disposicion final segunda, apartado 2, de esta Ley,
las operaciones de aeronaves civiles pilotadas por control remoto quedan sujetas
a lo establecido en este articulo” por lo que ya nacia con una vigencia limitada,
hasta que apareci6 el RD 1036/2017, de 15 de diciembre, por el que se regula la
utilizacion civil de las aeronaves pilotadas por control remoto (RDAPCR). En
este ultimo, ha quedado superado por el Derecho comunitario, como veremos,
y se aplica, segtn se desprende de su art 2: “A las aeronaves civiles pilotadas
por control remoto (RPA) cuya masa mdxima al despegue sea inferior a los 150
kg (MTOW (Maximum Take-Off Weight)) o, cualquiera que sea su masa madx-
ima al despegue, cuando estén excluidas de la aplicacion del Reglamento (CE)
216/2008 del Parlamento Europeo y del Consejo, de 20 de febrero de 2008,y a las
aeronaves civiles pilotadas por control remoto (RPA), cualquiera que sea su masa
mdxima al despegue, que efectiien actividades de aduanas, policia, biisqueda
y salvamento, lucha contraincendios, guardacostas o similares”.

OPERATIVIDAD Y SEGURIDAD DE LOS DRONES

El operador de un RPAS, sin perjuicio del cumplimiento de cualquier otra
obligacion prevista en cuanto a identificacion del vehiculo y, en su caso, los
requisitos relacionados con su mantenimiento, la conservacion de la aeronaveg-
abilidad, asi como la seguridad operacional, queda obligado, segtin el art. 26 f),
a “adoptar las medidas necesarias para garantizar el cumplimiento de lo dispuesto
en materia de proteccion de datos personales y proteccion de la intimidad en la
Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter
Personal y en la Ley Organica 1/1982, de 5 de mayo, de proteccion civil del

* Cualquier maquina pilotada por control remoto que pueda sustentarse en la atmodsfera por
reacciones del aire que no sean las reacciones del mismo contra la superficie de la tierra.
Las aeronaves civiles pilotadas por control remoto, cualesquiera que sean las finalidades
a las que se destinen, excepto las que sean utilizadas exclusivamente con fines recreativos
o deportivos, quedardn sujetas asimismo a lo establecido en esta Ley y en sus normas de
desarrollo, en cuanto les sean aplicables. Estas aeronaves no estaran obligadas a utilizar in-
fraestructuras aeroportuarias autorizadas, salvo en los supuestos en los que asi se determine
expresamente en su normativa especifica.
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derecho al honor, a la intimidad personal y familiar y a la propia imagen, sus
normas de desarrollo y normativa concordante”; en este sentido se tendra en
cuenta la nueva Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos
Personales y garantia de los derechos digitales® (LOPDPGDD) que derogé la
citada ley15/1999. En este contexto, veremos en otro apartado, las especifici-
dades que existen en torno a la privacidad’, ya que hay drones que se emplean
para fines recreativos® y a pesar de ser considerados juguetes, van provisto de
camaras y pueden producir intromisiones a la privacidad’ captando imagenes,
videos etc..., y afectar a la seguridad operacional de recintos aeroportuarios.
Conviene recordar, que los drones son herramientas versatiles', de ahi que
su campo de actuacion se haya ido extendiendo a tareas que antes realizaban
las aeronaves convencionales; asi, su uso ha permitido mejorar, entre otros

¢ Adaptandose asi al Reglamento (UE) 2016/679 del Parlamento y Consejo Europeo de 27 de
abril de 2016 relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento
de datos personales y a la libre circulacion de estos datos y por el que se deroga la Directiva

95/46/CE.
7 Escribano Tortajada P, “Drones y derecho a la intimidad y la propia imagen Estado de la

cuestion y problemas que se plantean en la actualidad” en el derecho aéreo entre lo puiblico y
lo privado: Aeropuertos, acceso al mercado, drones y responsabilidad (M.]. Guerrero Lebron y
J.I. Peinado Gracia dirs.), Unia, Sevilla, 2017, p.238-259; p.256 “son muchas las cuestiones y
los escenarios hipotéticos que pueden plantearse, pero es necesario desde nuestro punto de vista
una reflexion por parte de todos los agentes implicados, para dotar a esta nueva situacién de
una regulacion juridica especifica, que satisfaga los intereses de las partes implicadas, pero que
no implique que los ciudadanos acabemos siendo prisioneros en nuestros hogares, por miedo

a que tengamos un dron espidndonos en el exterior’.
8 Enrelacion alos drones recreativos y en desarrollo de lo previsto en el articulo 42 bis de la Ley

21/2003, de Seguridad Aérea, el RD 1036/2017 establece las obligaciones de los usuarios de las
aeronaves pilotadas por control remoto destinadas exclusivamente a actividades deportivas,
recreativas, de competicion y exhibicion, asi como a las actividades ludicas propias de las
aeronaves de juguetes, a evitar que interfieran y pongan en riesgo la seguridad y regularidad

de las operaciones aéreas.

Los drones pueden captar imagenes con suma facilidad de ahi el peligro vid. documento del
Parlamento Europeo sobre el uso de los drones y la privacidad: https://www.europarl.europa.
eu/RegData/etudes/IDAN/2015/519221/IPOL_IDA(2015)519221_EN.pdf
Pauner Chulvi C., “El uso emergente de drones civiles en Espana. Estatuto juridico e impacto
en el Derecho ala proteccion de datos”, en Revista de Derecho politico UNED, 95 enero-abril,
2016, p. 83-116;p. es necesario, como apunta la a., invertir muchos esfuerzos en desarrollar
un marco legal que regule su uso civil. Si bien la a. se centra en legislacion que ha sido
ya superada por normativa ulterior, es importante la adaptacién continua que se debe ir
realizando ante los nuevos retos que se van a ir produciendo con planes estratégicos, en
este sentido, vid. Plan estratégico para el desarrollo del sector civil de los drones en Espania
2018-2021,[link:https://www.fomento.gob.es/NR/rdonlyres/7B974E30-2BD2-46E5-BEES5-
26E00851A455/148411/PlanEstrategicoDrones.pdf[ fecha de consulta 01/04/2021].
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aspectos, las competitividad, el empleo de alta cualificacidn, e incluso la dimi-
nucion del impacto medioambiental ya que generan menos contaminacion;
por ello, son numerosas las aplicaciones'! de estos vehiculos en el ambito de la
videovigilancia e inspeccion de infraestructuras, levantamientos topograficos
3D, control de excavaciones, inspecciones en zonas inaccesibles, cartografia,
control de vertidos y del ecosistema, cultivos y filmaciones , evaluacién de
dafos en materia de seguros, control de fronteras, y largo etcétera que ird am-
pliandose en un futuro'? a largo plazo a otros servicios de paqueteria, servicio
de pasajeros de corto y largo alcance.

Ahora bien, los drones no estan exentos de sufrir amenazas de seguridad,
es decir, pueden ser objeto de ciberataques o ser hackeados, es facil proceder
aromper el cifrado del canal de comunicacion, corromper los datos, e incluso
reiniciar algin evento que ponga en peligro la navegacion o estabilidad del
sistema. Son maquinas y, como tales, deben ser disciplinadas como un elemento
mas del Internet Of Things, con sus retos y desafios tecnoldgicos".

En relacion a los drones recreativos, de escaso peso pero facil adquisicion,
su problematica surge por el hecho de que, estos juguetes tecnoldgicos en
base al art. 2.2.c) 2° del RDAPCR, son excluidos de la norma en los supuestos
de competiciones aéreas y las ludicas propias de las aeronaves de juguete' ;
bien es verdad, que la Ley 18/2014 habia modificado el art.150.2 de la Ley de

11

Sobre su Desarrollo potencial vid. Scharf, R.L. Game of Drones: Rolling the Dice with

Unmanned Aerial Vehicles and Privacy, en Utah Law Review 2/ 2018, p. 457-502.
2 Nelson J.R., Grubesic T.H. et al. “The View from Above: A Survey of the Public’s Perception

of Unmanned Aerial Vehicles and Privacy”, en Journal of Urban Technology 26, n°1 (2019),

p.83-105; p.84 es dificil conciliar politicas que permitan el desarrollo tecnoldgico y la pri-

vacidad, sin que suponga la obstaculizacién de la tecnologia en todo su dmbito.
B Alvarez Gonzalez S. y Alvarez Gonzélez E., “Ciberseguridad en el ambito de los RPAS.
Hackeando un dron”, en Revista BIT 205, p.55-60;p.58 Casi todos los drones al alcance de
la sociedad civil, como los que se pueden encontrar en cualquier gran superficie comercial,
utilizan, para su enlace de comunicaciones, la tecnologia WIFI (en 2,4 o 5,8 GHz), tanto
para recibir la telemetria del RPAS, como recibir en tiempo real lo que captan sus sensores
(imégenes y video principalmente), basta con interceptar la SSID; la ciberseguridad en
conclusion deberia de centrarse en garantizar los de comunicacion (Linux, ROS, CAN, I2C,
PWM, MAVLINK, por ello es importante como seiialan sus autores “ la creacién de mayor
normalizacion y calidad de los estdndares de la industria en estos sistemas para garantizar que
cumplen unos minimos requisitos en materia de ciberseguridad. Esta normalizacion o legislacion
deberia condicionar el marcado CE o no de estos productos en Europa’”.
Las aeronaves pilotadas por control remoto (RPA) utilizadas exclusivamente para exhibic-
iones aéreas, actividades deportivas, recreativas o de competicion, incluidas las actividades
ludicas propias de las aeronaves de juguete.
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Navegacion Aérea 48/60, 21 de julio, (LNA), sefialando que “las aeronaves civiles
pilotadas por control remoto, cualesquiera que sean las finalidades a las que se
destinen excepto las que sean utilizadas exclusivamente con fines recreativos o de-
portivos, quedardn sujetas asimismo a lo establecido en esta Ley y en sus normas
de desarrollo, en cuanto les sean aplicables”; sin embargo, la ulterior reforma
auspiciada por el Reglamento (UE) 2019/947, al que luego nos referiremos, ha
provocado otra reforma del mismo precepto por DF° 1.2 del Real Decreto-ley
26/2020, de 7 de julio dentro de las medidas de reactivaciéon econémica para
hacer frente al impacto del Covid-19 en los ambitos de transportes y vivienda':
“Las aeronaves civiles no tripuladas, cualesquiera que sean las finalidades a las
que se destinen, quedardn sujetas asimismo a lo establecido en esta ley y en sus
normas de desarrollo, en cuanto les sean aplicables. Estas aeronaves no estardn
obligadas a utilizar infraestructuras aeroportuarias autorizadas, salvo en los
supuestos en los que asi se determine expresamente en su normativa especifica”.
Se infiere de la reforma, que se aplica a toda aeronave con independencia de
su uso, ello obedece claramente a la necesidad de garantizar la seguridad op-
eracional en todos los ambitos y por los riesgos que se han ido provocando por
la intrusion de muchos de estos drones en aeropuertos e instalaciones de todo
tipo, incidentes como por ejemplo el que recientemente provocd el cierre de
pistas del aeropuerto de Heathrow. Razoén por la cual, es importante destacar
como este tipo de aeronaves pueden afectar también a la seguridad quedando

5 En la Exposicion de motivos de la reforma del Real Decreto se observa la necesidad de
impulsar dicha reforma de la LNA, toda vez que es necesaria para impulsar y facilitar la
actividad econdmica desarrollada por la aviacion. A tales efectos, se incluye en el ambito
de aplicacion de la Ley de Navegacion Aérea el mismo concepto de «aeronave no tripulada»
que el recogido en la normativa de la Unién Europea, para que incluya no solo las aeronaves
pilotadas por control remoto sino también a los aeromodelos y a las aeronaves operadas de
forma auténoma; se ajustan los regimenes de intervencion administrativa de las operaciones
con aeronaves no tripuladas recogidos en la ley, a los previstos en el Reglamento de Ejecucién
(UE) 2019/947, de la Comision, de 24 de mayo de 2019, relativo a las normas y los proced-
imientos aplicables a la utilizacién de aeronaves no tripuladas; y se recoge una habilitacion
normativa al Gobierno para que pueda eximir o establecer diferentes modalidades en el
cumplimiento de la obligacién de aseguramiento de dafos causados a terceros prevista de
modo general en el articulo 127 de la Ley 48/1960, de 21 de julio, sobre Navegacion Aérea,
para aquellas aeronaves no tripuladas que, por el bajo riesgo de sus operaciones, puedan
resultar desproporcionadas.
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obligados sus operadores, a respetar las normas como se infiere del art.32.2
y 42 bis'” de la Ley de Seguridad Area 21/2003 (LSA); a ello debemos afiadir
las multas que establece dicha norma y que van desde los 60 a los 225.000 €.

Dentro del marco normativo en el RDAPCR, en su D.A.22 se establecen las
obligaciones especificas en relacion con los riesgos a la seguridad, regularidad
o continuidad de las operaciones aeronduticas'®, de manera que los usuarios
de las aeronaves pilotadas por control remoto, entre los que se incluyen los
destinados a las actividades ludicas propias de las aeronaves de juguete, a las
que no resulta de aplicacion lo dispuesto en el capitulo VIII del Real Decreto
552/2014, de 27 de junio, deberan abstenerse de realizar cualesquiera actua-
ciones que puedan poner en riesgo la seguridad, regularidad continuidad de
las operaciones aeronauticas, estableciéndose al respecto limites operacionales:

En primer lugar, se establece la distancia minima de 8 km respecto al punto
de referencia de cualquier aeropuerto o aerédromo y la misma distancia re-
specto de los ejes de las pistas y su prolongacion, en ambas cabeceras, hasta
una distancia de 6 km contados a partir del umbral en sentido de alejamiento
de la pista, pudiendo reducirse por el gestor aeroportuario.

Por otro lado, el RPAS operara fuera del espacio aéreo controlado, las zo-
nas de informacion de vuelo (FIZ - Flight Information Zone) o de cualquier
zona de transito de aerédromo (ATZ), salvo, en relacién con las operaciones
que se realicen desde infraestructuras destinadas a aeronaves pilotadas por
control remoto.

'* Asimismo, como indica el precepto, estdn sujetas al cumplimiento de las obligaciones esta-
blecidas por razones de seguridad cualesquiera personas fisicas o juridicas cuyas acciones
u omisiones, en los términos previstos en este titulo, puedan poner en riesgo la seguridad,

regularidad o continuidad de las operaciones.
17 Laley obliga a todos los sujetos del art. 32 donde incluimos, como es obvio a los pilotos de

drones recreativos a: “abstenerse, en el interior o exterior del recinto aeroportuario, incluso
fuera del dmbito de proteccion de las servidumbres aeronduticas establecidas cualesquiera, de
realizar cualesquiera actos o actividades o de usar elementos, objetos o luces, incluidos proyec-
tores o emisores ldser, que puedan inducir a confusién o error, interferir o poner en riesgo la
seguridad o regularidad de las operaciones aeronduticas’”.

18 Castells i Marqués M., “Drones recreativos. Normativa aplicable, responsabilidad civil y pro-
teccion de datos” en Revista de Derecho civil, 6/1( enero-marzo 2019), p. 297-333, p.305, la a.
senala la dificultad de deslindar entre el acromodelo y una RPAS, teniendo que centrarse en
el uso ya sea recreativo o fines profesionales, si bien los recreativos se encuentran sometidos
a la misma regulacién que los de aeromodelismo.
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Cabe subrayar, que la limitacion operacional del RPAS, serd de una altura
maxima sobre el terreno no mayor de 120 metros, o sobre el obstaculo mas
alto situado dentro de un radio de 150 m desde la aeronave, en vuelo diurno y
bajo condiciones meteoroldgicas de vuelo visual (VFR - Visual Flight Rules);
esto ultimo, implica que se deben dar las circunstancias idéneas climatologi-
cas para que el dron esté dentro del alcance visual del piloto, sin ayuda de
dispositivos dpticos o electrénicos, excepto lentes correctoras o gafas de sol,
si bien a pesar de que el piloto pueda utilizar unas gafas FPV (First Person
View), la operacion debera realizarse dentro del alcance visual, sin ayuda de
tales dispositivos, de observadores que permanezcan en contacto permanente
con el piloto; en todo caso a pesar de dichas limitaciones el piloto debera dar
prioridad a todas las demas categorias de aeronaves. Igualmente, aunque
la limitacién en altura de estos artefactos es obvia en relacion a la distancia
horizontal hay que tener en cuenta el art. 21.1 RDAPCR, que si bien se aplica
a operadores aéreas especializadas por control remoto (RPA) que no dispongan
de certificado de aeronavegabilidad, se debe entender también para los drones
que venimos comentando en relacion a unos 500 metros, ademas que debe ser
siempre en zonas fuera de aglomeraciones de edificios en ciudades, pueblos
o lugares habitados o de reuniones de personas al aire libre, en espacio aéreo
no controlado, como ya hemos apuntado.

Ademis, la disposicion Adicional del RD 1036/2017 establece como excep-
cion el uso de las aeronaves pilotadas por control remoto de hasta de 2 kg de
MTOW, que vuelen a una altura maxima sobre el terreno de 50 m, las cuales
sOlo deberad respetar las restricciones previstas en relacion a la distancia minima
de 8 km y 6 km, antes descritas, las zonas ATZ y FIZ, y siempre manteniendo
el alcance visual con el piloto®.

Al margen de la limitacion en el uso del espacio aéreo, los propietarios de
estos drones estan obligados de conformidad conla D.A.12.2 alos requisitos de
identificacion del art. 8 del RDAPCR, que obliga a todas las RPA deberan llevar
fijada a su estructura una placa de identificacion ignifuga, en la que debera

" También el RDAPCR en relacion a las operaciones de las aeronaves pilotadas por control
remoto entre las que se encuentran las actividades ludicas propias de las aeronaves de juguete
no podran realizarse de conformidad a esta La DA 32 sobre aglomeraciones de edificios en
ciudades, pueblos o lugares habitados o de reuniones de personas al aire libre, salvo que
se trate de aeronaves de hasta 250 g que operen a una altura maxima no superior a 20 m.
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constar la identificacion de la aeronave, mediante su designacion especifica,
incluyendo el nombre del fabricante, tipo, modelo y, en su caso, niimero de
serie, asi como el nombre del operador y los datos necesarios para ponerse en
contacto con él. La informacion que debe figurar en la placa debera ir marcada
en ella por medio de grabado quimico, troquelado, estampado u otro método
homologado de marcado ignifugo, de forma legible a simple vista e indeleble.

EL NUEVO MARCO EUROPEO CON LOS REGLAMENTOS
DE EJECUCION Y DELEGADO

Ahora bien, toda esta regulacion nacional del citado RD 1036/2017 ha que-
dado superada por el Derecho comunitario, ya que la adopciéon del Reglamento
(UE) 2018/1139 del Parlamento Europeo y del Consejo, de 4 de julio, sobre
normas comunes en el ambito de la aviacién han dado un nuevo marco nor-
mativo junto con dos reglamentos de la UE:

-el primero es el Reglamento Delegado (UE) 2019/945 de la Comision, de
12 de marzo de 2019, sobre los sistemas de aeronaves no tripuladas y los oper-
adores de terceros paises de sistemas de aeronaves no tripuladas, modificado
por Reglamento Delegado (UE) 2020/1058 de la Comision, de 27 de abril de
2020, en lo que respecta a la introduccion de dos nuevas clases de sistemas de
aeronaves no tripuladas.

- el segundo, el Reglamento de Ejecucién (UE) 2019/947 de la Comisién, de
24 de mayo de 2019, relativo a las normas y procedimientos aplicables a la uti-
lizacion de aeronaves no tripuladas, este ultimo fue aplazado por el Reglamento
2020/746 durante 6 meses por la situaciéon de Pandemia del Covid-19 y mod-
ificado por el Reglamento de Ejecucién (UE) 2020/639 de la Comision, de 12
de mayo de 2020, en lo que concierne a los escenarios estandar de operaciones
ejecutadas dentro o mas alla del alcance visual, esta regulacion europea ya ha
sido contemplada en el borrador del nuevo Real Decreto®, que se encuentra
en fase de informacion publica y que sustituira al RDAPCR.

0 https://www.mitma.gob.es/recursos_mfom/audienciainfopublica/recursos/20201005_prd_
uas_audiencia.pdf
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No pretendemos realizar un andlisis pormenorizado de todo el marco nor-
mativo, sino mas bien hacer hincapié en aquellas normas que van a afectar al
uso de los drones recreativos. Sin embargo, cabe subrayar que, actualmente, han
comenzado a aplicarse los Reglamentos Europeos antes citados, y permanece
vigente a nivel nacional el Real Decreto 1036/2017, de 15 de diciembre, hasta
el 1 de enero de 2022.

Veamos algunas de las cuestiones mas significativas que van a afectar a los
drones recreativos, dentro de las tres categorias operacionales del Reglamento
2019/947 donde se distinguen la de categoria abierta, especifica y certificada,
es obvio dada las caracteristicas de peso y tamano que los que afectan a los
ludicos entrarian en esta con una intervencién administrativa de minima
intensidad®, ello se debe a los bajos riesgos operacionales. En este sentido es
importante destacar que la nueva reglamentacion cubre todo tipo de aeronaves
con independencia de su masa operativa®, atendiendo sobre todo al peligro que
pueden suponer el uso de los drones en zonas de concentracién de personas,
lugares estratégicos, hospitales, reservas naturales, etc...

En concreto en el Reglamento de ejecucion se hace referencia a la “categoria
abierta’, en su art.4, estableciendo unas condiciones laxas de vuelo, en tanto
en cuanto no exige ni autorizacion ni declaracion operacional previa al vuelo
por parte de los usuarios, estableciéndose que la masa maxima al despegue sea
de 25 kg, no se alejard mas de 120 m y en todo caso siempre bajo el alcance
visual del piloto (VLOS-Visual Line Sight), y sin que suponga el transporte de
mercancias peligrosas. Esta categoria implica un riesgo bajo se subdivide a su
vez en tres Al, A2 y A3 en funcién de una serie de parametros de seguridad
operacional, vuelo y tipo de UAS. En la A1 no se podra realizar vuelo alguno
encima de concentracion de personas. Dentro de esta subcategoria entrarian

21 Gonzalez Botija F, “La nueva regulacion de los drones en el Derecho de la Unién Europea’,

en Revista de la Facultad de Derecho de México, 69, 275 (septiembre-diciembre 2019) p.1052-
1077,p. 1057
Reglamento UE 2018/1139 del Parlamento y el Consejo sobre las normas comunes en ambito

de la aviacidn civil y por la que se crea la Agencia de la Union Europea para la Seguridad

Aérea, en su considerando 26 alude a esta necesidad : Dado que las aeronaves no tripula-
das también operan dentro del espacio aéreo junto con las aeronaves tripuladas, el presente

Reglamento debe abarcar las aeronaves no tripuladas, independientemente de su masa operativa.
Las tecnologias de las aeronaves no tripuladas actualmente hacen posible una amplia gama de

operaciones que deben ser objeto de normas que sean proporcionales al riesgo de la operacion

o del tipo de operacién en concreto.
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como aeronaves de construccion privada de MTOM (Maximun Take-Off
Mass) de 250 gramos y velocidad horizontal de 9 metros por segundo, y una
limitacion de altura operacional en 120 metros, junto a otras*® de marcado
clase CO (< 250 gramos MTOM) y clase C1(< 900 gramos MTOM y con una
energia de transmision en caso de impacto inferior a 80 julios), en todo caso
un dron de esta tltima categoria exige no solo el conocimiento del manual de
usuario sino también superar un curso y examen de conocimientos on line que
de conformidad con el Anexo del Reglamento de ejecucion 2019/ 947, parte
A operaciones Al apartado 4b) VII exige el conocimiento de la privacidad
y la proteccién de datos, cuestion que abordamos en el presente articulo en su
ultimo apartado. Sin embargo, para las categorias de drones CO, no es necesario.

De forma sucinta, la categoria A2 permite el vuelo cerca de personas pero
manteniendo la distancia de 30 metros y hasta 5 en vuelo a baja velocidad
pero con condiciones meteoroldgicas optimas y exige un certificado de com-
petencia para su pilotaje, las aeronaves marcadas con clase C2 conforme a la
parte 3 del Reglamento delegado 2019/945 establecen en su MTOM en 4 kg
y dotadas de sistemas activos y actualizados de identificacion a distancia di-
recta y geoconsciencia. Finalmente, la subcategoria A3 opera en zonas donde
el piloto prevea que no se pondra en peligro ninguna persona no participante
en el espacio donde vuele la aeronave, estableciéndose una distancia horizontal
segura de 150 metros alejada de zonas residenciales, comerciales e industri-
ales y no requiere un certificado de competencia para su pilotaje remoto, sino
unos conocimientos exigidos al igual que para las UAS C1 el conocimiento
del manual de usuario y superar un curso y examen de conocimientos on line.
En todo caso la MTOM sera inferior a 25 kg, pudiendo pilotarse las aeronaves
que lleven marcado las clases C2, C3 y C4 de conformidad con los anexos del
del Reglamento delegado 2019/945 y cumpliendo todos los requisitos en , en
su caso, en cuanto a registro de operador, sistemas activos y actualizados de
identificacion a distancia directa, modo seguro de enlace de datos y geocon-
sciencia, entre otros.

»  Las aeronaves deben ir dotadas en funcién de la categoria de sistema de enlace, de control
de duracién de bateria, y en las clases a partir de C1 exige sistemas de identificacion, geo-
consciencia, luces de navegacion etc..; en todo caso, no vamos a analizar las especificidades
técnicas de cada una de las aeronaves ya que excederia del cometido del presente trabajo.
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Cuando las operaciones, por el peligro que entrafian, no cumplen con la
categoria abierta entrariamos en la segunda “categoria especifica” en vuelos
que superan los 120 metros, MTOM > 25 kg, vuelos BVLOS son las siglas de
Beyond Visual Line of Sight, entre otros aspectos, los cuales, sin lugar a dudas,
implican un riesgo mas elevado, motivo por el cual requieren, conforme al art.
5 Reglamento de ejecucion 2019/ 947, una autorizacién operacional, en la cual,
ademds, el operador llevard a cabo una evaluacion del riesgo a la que acom-
panara, de conformidad con el art. 11, las medidas de atenuacién del mismo.
Si bien, también se contempla la posibilidad de presentar una declaracion
operacional de conformidad con un escenario estandar, si su operacion se
puede acomodar dentro de alguno de los escenarios estandar publicados por
Resolucion de la direccion de la Agencia Estatal de Seguridad Aérea por la
que se aprueban escenarios estandar nacionales (STS-ES) para operaciones
de UAS en la categoria «especifica» al amparo de una declaracién operacional
de conformidad con el Reglamento de Ejecucion (UE) 2019/947. En lo que
concierne a la privacidad, el art. 12 en relacion a las operaciones en la categoria
especifica se establece, en relacion a la autorizacion, que la misma se producira,
segun su art. 12.2 ¢) que “el operador de UAS ha aportado una declaracion que
confirma que la operacion prevista cumple todas las normas aplicables de la
Unién y nacionales, en particular por lo que respecta a la privacidad, la protec-
cion de datos, la responsabilidad, la proteccion, los seguros y la proteccion del
medio ambiente”; por tanto, se observa la importancia de proteger los datos
y la privacidad en esta categoria, con mayor intensidad a la que se ve expuesto
el entorno operacional y la zona geogréfica.

La ultima categoria seria la “certificada’, en ella ya entramos en supuestos de
riesgo alto y requieren, habida cuenta de esta vicisitud, de la certificacién del
UAS por Agencia Estatal de Seguridad Aerea (AESA), la certificacion del oper-
adory, en su caso, la obtencidn de una licencia por parte del piloto a distancia.
Se observa un nivel reforzado de intervencién administrativa, especialmente
porque afecta no s6lo a UAS de grandes dimensiones de mas de tres metros,
sino porque las mismas deben estar certificadas por EASA, para ser utilizados
sobre concentraciones de personas, transporte de personas y de mercancias
conforme al art. 6 del Reglamento de ejecucion 2019/ 947.
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Sibien, en el presente trabajo no vamos a analizar todos los aspectos técnicos
y tampoco otra de las categorias® a partir del tipo C4, debemos subrayar que
este sector evoluciona a pasos agigantados, y es evidente, la necesidad de lograr
avances en la congestion del espacio aéreo de baja cota a través de la gestion
integral del trafico de los UAS con el llamado U-Space (Unmanned Traffic
Management) que permitira con su desarrollo el suministro de informacién
en las fases de operacion, preparacion o ejecucion de este tipo de vuelos, o el
seguimiento de aeronaves a través del registro, identificacion y geofencing , que
evitara que los drones puedan acceder a areas restringidas.

El Reglamento de ejecucion 2019/ 947, establece una edad minima de los
pilotos en su art. 9.1, en la categoria abierta y especifica es de dieciséis, pu-
diéndose reducir segun el 9.3 hasta cuatro afios en la categoria abierta y dos
en la categoria especifica. Sin embargo, en el ambito de los recreativos, no
exige, a priori, una edad minima?® al operar dentro de la categoria A1 con un
UAS clase CO ( < 250 g, vuelo 19 m/s, altura maxima 120 m de conformidad
con el Anexo I del Reglamento delegado 2019/945 de los SANT) que tenga la
consideracion de juguete en el ambito de la Directiva 2009/48 del Parlamento
Europeo y del Consejo, de 18 de junio de 2009 sobre la seguridad de los
juguetes®. Es verdad que el Reglamento contempla la posibilidad de que la
reduccion de edad para el pilotaje limite el uso del UAS solo a un territorio

2 Seran considerados “legacy drone” o drones previos a la entrada en vigor de la nueva norma-
tiva EASA, por lo que no se puede ubicar en ninguna de las nuevas clases de la normativa

europea de UAS.
En este sentido, hay que matizar que tampoco se requiere en los casos de construccion

privada con un masa de despegue inferior a 250 gramos o en los casos de supervisién de
un operador de dieciséis y que ademds cumpla los requisitos de competencia de pilotaje del

art. 8 del Reglamento de Ejecucion (UE) 2019/947.
La edad si nos atenemos a la directiva en cuestion en su art.1 se aplicard a productos disefiados

o previstos, exclusivamente o no, para ser utilizados con fines de juego por nifios menores de
catorce afios (en lo sucesivo denominados «juguetes»). Sibien en el Anexo I de dicha directiva
se recoge un elenco de productos que no se consideran juguetes en el sentido de la presente
Directiva, y se habla por citar un ejemplo de “patinetes y otros medios de transporte disefia-
dos para el deporte o destinados a utilizarse en vias pablicas o caminos publicos y vehiculos
eléctricos destinados a utilizarse en vias publicas, caminos publicos o sus aceras’, sin embargo
los drones también pueden ser pilotados en esas vias ptblicas o aceras y al ir equipados con
sensores y camaras, podria el usuario del mismo vulnerar la privacidad, muchas veces, de
forma inconsciente o no, en el caso de un nifio, a la hora de captar imégenes o, en su caso,
incumplir la normativa sobre los UAS. Es evidente que la Directiva al ser del 2009, no ha
tenido en cuenta los avances de los ultimos afios en este tipo sistemas aéreos no tripulados
que cada vez incorporan una mayor tecnologia.

25
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de un Estado miembro o, en su caso, si va a estar limitado al marco de las
asociaciones de aeromodelismo.

Ademas de la edad, existe la necesidad de registro de operador de UAS, en
AESA? que asigna el nimero de operador, de aquellos que utilicen un dron
de categoria abierta de(>MTOM) de mas de 250 gramos o mas, y que puedan
transferir en caso de colisiéon una energia cinética superior a 80 julios con su
impacto. Si bien, en caso de peso inferior, si esta dotada de sensores capaces
de capturar datos personales, si existe obligacion, de conformidad con el art.
14 del Reglamento de ejecucion citado, en su apartado 5.ii. Pero de nuevo
sefala una excepcion si el UAS es considerado juguete conforme a la Directiva
2009/48. Por su parte también dispone, evidentemente, el registro de aquellas
aeronaves no tripuladas cualquiera que sea su masa, en la categoria “especifica”

En todo caso, es importante destacar que el art. 14 del Reglamento, establece
que en caso de registro, se debera anadir el nimero de pdliza de seguro de
UAS si asi lo exige la legislacion de la Union o la legislacion nacional; en este
sentido el borrador del Proyecto de Real Decreto®® por el que se completa el
régimen juridico para la utilizacion civil de sistemas de aeronaves no tripuladas,
y se modifican diversas disposiciones aeronauticas civiles, sefiala la necesidad
del mismo, en su art.21, para naves de peso superior a 20 kg e inferior a di-
cho peso, para cubrir los dafos y las responsabilidades civiles por las que se
esté obligado al aseguramiento de conformidad con el articulo 127 de la Ley
48/1960, de 21 de julio, sobre Navegacion Aérea, por los dafios que puedan
ocasionarse durante y por causa de la ejecucion de las operaciones con UAS,
el borrador enumera las operaciones, tales como: operaciones con UAS en las
categorias «especifica» o «certificada», operaciones con UAS en la categoria
«abierta», subcategoria A1, con aeronaves no tripuladas de la clase C1; oper-
aciones con UAS en la categoria «abierta», subcategoria A2; operaciones con
UAS en la categoria «abierta», subcategoria A3, con aeronaves no tripuladas
de la clase C2, C3, C4, las previstas en el articulo 20, letra b) del Reglamento
de Ejecucioén y las de construccién privada con una MTOM, incluida la carga
util, inferior a 20 kilogramos; operaciones con UAS en la categoria «abierta»,
con aeronaves no tripuladas de las previstas en el articulo 22, letra a) del

7 Registro operador AESA https://sede.seguridadaerea.gob.es/AESA_UAS/
# Elborrador de dicho Real Decreto se encuentra en el link: https://www.mitma.gob.es/recur-

sos_mfom/audienciainfopublica/recursos/20201005_prd_uas_audiencia.pdf
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Reglamento de Ejecucion con una masa de despegue igual o superior a 250
gramos e inferior a 500 gramos; operaciones con UAS en la categoria «abierta»,
con las aeronaves no tripuladas previstas en el articulo 22, letras b) y c) del
Reglamento de Ejecucion; y operaciones con aeronaves no tripuladas no EASA
propulsadas con una MTOM superior a 250 gramos, e inferior a 1 kilogramo.
En todo caso, si bien ahora mismo existe un régimen transitorio®, en UAS
pequeiios se exime del requisito de seguro obligatorio alos UAS de clase COy
a aquellos sin marcado de clase con masa maxima al despegue inferior a 250
g operados en subcategoria Al. Si bien a pesar del tenor literal de dicho bor-
rador no parece a priori obligatorio en este tipo de drones, que suelen ser lo
de mayor uso recreativo, lo cierto es que seria recomendable.

PRIVACIDAD Y DRONES RECREATIVOS:
EXTRALIMITACION EN EL USO DOMESTICO

Antes hemos senialado que, en el caso de drones, solo sera necesario su reg-
istro si éste dispone de una MTOM de 250 g 0 mas, o que, en caso de colision,
pueda transferir a un ser humano una energia cinética superior a 80 julios;
0, en su caso, esté equipado con un sensor capaz de capturar datos personales,
salvo que sea conforme con la Directiva 2009/48/CE. Lo cual parece dejar
claro que, si es considerado juguete o esta certificado como tal, a pesar de
tener sensores, no seria necesario su registro, y tampoco, dado el peso y la
referencia al borrador del decreto, un seguro obligatorio, aunque esto ultimo
seria recomendable.

* Tras la modificacion de la Ley de Navegacion Aérea, y hasta la entrada en vigor del Real
Decreto de UAS, cuyo borrador estd a disposicion publica que complete el régimen juridico
para la utilizacion civil de sistemas de aeronaves no tripuladas, sera necesario tener contratada
una poliza de seguro que cubra la responsabilidad civil frente a terceros por dafios que puedan
surgir durante y por causa de la ejecucion de cada vuelo que se realice (tanto fines recreativos
como profesionales) de acuerdo con los articulos 11 y 127 de la Ley de Navegacion Aérea:
Los UAS con una MTOM igual o superior a 20Kg con fines profesionales deben ajustarse
al Reglamento 785/2004, y; Los UAS profesionales con MTOM igual o inferior a 20Kg y
aquellos con fines recreativos se deberan ajustar a lo indicado en el Real Decreto 37/2001,
de 19 de enero, por el que se actualiza la cuantia de las indemnizaciones por dafios prevista
en la Ley de Navegacion Aérea.
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Con anterioridad, el grupo de trabajo del art. 29 fue un grupo europeo
independiente®® que se ocupd hasta la aprobacion del Reglamento Europeo de
proteccion de datos Reglamento (UE) 2016/679 del Parlamento Europeo y del
Consejo, de 27 de abril de 2016, habia elaborado ya un dictamen 01/2015 en el
que se hablaba de la privacidad y la proteccion de datos en relacion con el uso
de los UAS. Este grupo ya habia recomendado, en su dia, adoptar las medidas
de privacidad por disefio y privacidad por defecto, y la proteccion de datos
como una herramienta adecuada para evaluar el impacto de la aplicacion de
la tecnologia en estos UAS sobre el derecho a la privacidad y la proteccion de
datos. Especialmente porque la integracion de estos artefactos en el mercado
civil del Derecho europeo, plantean una serie de desafios que deben ser tenidos
en cuenta con el fin de que, como sefal6 el informe 01/2015°! del grupo en su
dia “respetar los derechos y principios consagrados en la Carta de los Derechos
Fundamentales de la UE y en particular el derecho a la vida privada y la vida
familiar (articulo 7) y la proteccion de los datos personales (articulo 8)”. En rel-
acion a esto, es evidente que los drones afectan a estos Derechos fundamentales
ya que vienen equipados por equipos de grabacion visual que son capaces de
almacenar y transmitir imagenes en tiempo real, algunos incluso dotados
con inteligencia artificial que permiten reconocimiento facial y patrones de
movimiento, asi como imagenes térmicas y en condiciones de baja visibilidad.
E igualmente, los mads sofisticados, son capaces de captar radiofrecuencias,
redes moviles, y también sensores que permiten detectar explosivos, radiacion
nuclear, productos quimicos etc...

No obstante, si bien es cierto que los drones deben seguir las normas esta-
blecidas en cuanto al vuelo en espacios determinados y alturas, como hemos
senalado con anterioridad, en lo que a nuestra materia se refiere, el problema
en cuanto a la privacidad no es su uso, sino los equipos que llevan a bordo y el

" Hoy en dia, con la desaparicién del grupo antes citado, el marco de referencia y recomen-
daciones son dadas desde el Comité Europeo de Proteccion de Datos (CEPD) que vela por
la aplicacion coherente de las normas de proteccion de datos en toda la Unién Europea,
promoviendo a su vez, la cooperacion entre las autoridades de proteccion de datos de la
UE, donde recientemente se han establecido directrices con vehiculos que hoy puedan
recabar datos de pasajeros, como se recoge en la guia elaborada por el comité, que puede
verse en en link: https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guide-
lines-012020-processing-personal-data-context_es

*! Enlace disponible https://www.aepd.es/sites/default/files/2019-09/wp231-en-es.pdf (fecha
de consulta 1/05/2021)
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tratamiento personal que éstos puedan captar, ya que durante el vuelo se pueden
almacenar imdgenes de todo tipo (vehiculos, matriculas, personas), pero a su
vez datos de telemetria, geolocalizacidn, sonidos, sefiales inalambricas etc...

Es obvio que ,ante la necesidad de realizar el vuelo, es necesario evaluar el
impacto sobre la proteccion de datos teniendo en cuenta el propésito de las
operaciones y el tipo de drones y las combinaciones especificas de tecnologia
de deteccion a bordo de los mismos, lo cual debe implicar que el mismo cuente
con la tecnologia mas apropiada y la adopcion de todas aquellas medidas
adecuadas de privacidad por defecto, evitando la recopilacion y el tratamiento
posterior de datos personales que resulten innecesarios. Por todo ello, como
hemos sefialado en relacion a los Reglamentos europeos en materia de UAS, los
propios manuales de fabricacion deberian incorporar, no sélo las instrucciones
de su manejo, sino también incluir referencias al problema de la intrusion que
éstos pueden provocar en la privacidad, los datos personales y otros dere-
chos fundamentales, de ahi la necesidad de respetar las del Reglamento (UE)
2016/679 y la ley Orgénica 3/2018, de 5 de diciembre, de Proteccion de Datos
Personales y garantia de los derechos digitales.

A dia de hoy, todos los drones incorporan en su disefio e instrucciones,
opciones que afectan a la privacidad, asi como la identificacion del mismos
haciéndolos mas visibles y estando dotados de geoconsciencia, al menos los
modelos a partir del C01, con el fin de permitir el vuelo seguro en cuanto
a limites de espacio aéreo y actitud en vuelo.

En relacion al vuelo de los drones y la privacidad en el Reglamento 2018/1139
sobre normas comunes en el ambito de la Aviacion Civil y por el que se crea
una Agencia de la Union Europea para la Seguridad Aérea, en su Considerando
28 establece que: “Las normas relativas a las aeronaves no tripuladas deben
contribuir al cumplimiento de los derechos pertinentes garantizados en virtud
del Derecho de la Union, y en particular el derecho al respeto de la vida privada
y familiar, establecido en el articulo 7 de la Carta de los Derechos Fundamentales
de la Unién Europea, y el derecho a la proteccion de datos de cardcter personal,
establecido en el articulo 8 de dicha Carta y en el articulo 16 TFUE y segiin lo
regulado en el Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo™

Es evidente que la proteccion de datos se erige como derecho fundamen-
tal. En igual sentido, el art.56.8 que se recoge en la seccién de aeronaves no
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tripuladas, remite a la legislacion nacional la posibilidad de establecer limites
fuera del Reglamento de aviacion, en relacion a la seguridad, privacidad y datos
personales: “La presente seccion se entenderd sin perjuicio de la posibilidad de
que los Estados miembros promulguen normas nacionales para someter a deter-
minadas condiciones la operacién de aeronaves no tripuladas por razones ajenas
al ambito de aplicacion del presente Reglamento, en particular por razones de
seguridad publica o de proteccion de la privacidad y de los datos personales con
arreglo al Derecho de la Unién”

Hay que mencionar ademas, que en el Anexo IX del mismo Reglamento
2018/1139, se subraya la necesidad de que los pilotos conozcan la normativa
tanto nacional como de la Unidén Europea en relacion a las operaciones que
vayan a desempenar, respetando entre otros aspectos de nuevo la privacidad y
la protecciéon de datos; realmente esto es inviable cuando un dron lo vuela un
menor, ya que dificilmente conoce la legislacion, es verdad que en las instruc-
ciones del artefacto pueden constar advertencias de seguridad sobre limitacion
en altura y vuelo, pero la privacidad no se recoge, y en estos casos, un vuelo
podria afectar al tratamiento de datos personales de forma inintencionada.
De hecho, ya hemos sefialado que muchos estan provistos de camaras y gps,
e incluso telemetria y, aunque el uso de las imagenes capturadas se restringe al
uso doméstico, habria que tener la cautela de asegurarse de que una filmacién
realizada no contienen imdagenes o datos relativos a personas y objetos que
puedan conducir a la identificacién de éstos. Desde mi punto de vista, si un
dron es considerado juguete y, por tanto, no es obligatorio su registro a pesar
de que pueda tener sensores y camaras, conforme con la Directiva 2009/48/
CE, aunque sea el mas basico del mercado, puede afectar a la privacidad e in-
timidad, y quiza, deberia plantearse el hecho de si, siendo categorizado como
tal, pueda tener camaras y otros sensores, habida cuenta de que esta en juego
un Derecho fundamental. Sin lugar a dudas, esta hipétesis puede arrojar una
problematica a considerar para ser disciplinada en el marco legal. Ya que, para
mayor seguridad e identificacion del dron, quiza se deberia de proceder a su
registro dentro de la categoria ‘abierta, a pesar del riesgo bajo, por el hecho
de estar equipado con algtn sensor de captacion de datos personales como
camara o micréfono, siendo un juguete a efectos de la Directiva citada.
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La ley Organica 1/1982, de 5 de mayo, de proteccion civil del derecho al
honor, a la intimidad personal y familiar y a la propia imagen, otorga la pro-
teccion en el marco de “la captacion, reproduccion o publicacion por fotografia,
filme o cualquier otro procedimiento, de la imagen de una persona en lugares
o momentos de su vida privada o fuera de ellos” La propia ley establece, en
caso de intromision ilegitima, y de que esta quede acreditada, la posibilidad
de extender la reclamacion al dafio moral en funcién de las circunstancias del
caso y la gravedad de la lesion. En todo caso, esos datos personales, suponen
toda informacion sobre una persona fisica identificada o identificable®, de
conformidad con el Reglamento de proteccion de datos UE 2016/679 (REPD)
ylaLO.3/2018 de 5 de diciembre, de Proteccién de Datos Personales y garantia
de los derechos digitales (LOPDGDD).

A mayor abundamiento, existe una excepcion contemplada el REPD art.2.2
apartado c) y el 2.2.a) de la LOPDGDD en relacién a la exclusiéon cuando la
captacion se produce en el contexto de ocio y la vida privada “El presente
Reglamento no se aplica al tratamiento de datos personales: ...efectuado por una
persona fisica en el ejercicio de actividades exclusivamente personales o domésti-
cas”. Por tanto, a priori, no se aplicaria a estas actividades domésticas®, sin

2 Art.4.1 Reglamento de proteccién de datos UE 2016/679.
 la Sentencia de 15 de junio de 2006 de la Audiencia Nacional en la que se razonaba lo siguiente,

en relacion al ambito doméstico: “ Lo relevante para la sujecion al régimen de proteccion
de datos no sera por tanto que haya existido tratamiento, sino si dicho tratamiento se ha
desarrollado en un dmbito o finalidad que no sea exclusivamente personal o doméstico.
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embargo el crear una pagina web* o difundir imagenes en youtube, o cualquier
red social, y proceder a la transferencia no implica que entre en juego dicha
singularidad. Asi mismo, es cierto que cualquier procedimiento utilizado para
recoger imagenes, sonidos, datos de geolocalizaciéon o cualquier otra sefial
electromagnética relacionada con una persona fisica identificada o identificable
llevada a cabo por el equipo a bordo de un dron**, determinard la existencia
de un tratamiento de datos y, en consecuencia, la aplicacion de la legislacion
de proteccion de datos, segtin se infiere del informe de la Agencia Espanola de
proteccion de datos. Y mas con la facilidad de recopilar datos, ya que puede
volar sin necesidad de ser visto por las personas y sin estar sujeto a concretas
barreras fisicas al desplazarse por el aire.

Volviendo a la excepcionalidad doméstica, si las imdgenes captadas por un
dron recreativo, considerado como juguete, se difunden por las redes sociales,
y son accesibles por un grupo indeterminado de personas®, dicha excepcion

** Sentencia del TJUE de 6 de noviembre de 2003. Procedimiento penal entablado contra
Bodil Lindqvist. Peticién de decisién prejudicial: G6ta hovritt — Suecia, C-101/01, recoge
una decision prejudicial sobre la interpretacion de la ya derogada Directiva 95/46/CE del
Parlamento Europeo y del Consejo, de 24 de octubre de 1995, relativa a la proteccion de las
personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacion
de estos datos ; en este caso la Sentencia versaba sobre un proceso penal seguido ante dicho
6rgano jurisdiccional contra la Sra. Lindqvist, acusada de haber infringido la normativa sueca
relativa a la proteccion de datos personales al publicar en su sitio Internet diversos datos de
caracter personal sobre varias personas que, como ella, colaboraban voluntariamente con
una parroquia de la Iglesia protestante de Suecia. El tribunal entiende que la difusion de
los datos personales en Internet constituye, por tanto, un tratamiento total o parcialmente
automatizado siempre que no existan limitaciones técnicas que reduzcan el tratamiento a una
operacion exclusivamente manual. Por consiguiente, una pagina web creada a tal efecto, por
su propia naturaleza, estd comprendida en el 4mbito de aplicacién de la Directiva 95/46. Ya
que el tratamiento, por una persona fisica, de datos personales que consiste en transmitir
dichos datos a un nimero indeterminado de destinatarios, por ejemplo, por medio de Internet,
no puede calificarse de «actividades exclusivamente personales o domésticas»

Cuando un dron realice funciones de captacion de imagenes para fines de videovigilancia
de lugares privados, le serd de aplicacion el RGPD, y ello implica, entre otras cuestiones,
tanto cumplir con el derecho de informacién del articulo 13, el registro de actividades de
tratamiento del articulo 30, o adoptar las correspondientes medidas de seguridad en funcién
del analisis de riesgos realizado del articulo 32. Informe AEPD 2016-0015.

Informe AEPD 2008-0615: En definitiva, para que nos hallemos ante la exclusion prevista en el

articulo 2 LOPD, lo relevante es que se trate de una actividad propia de una relacion personal
o familiat, equiparable a la que podria realizarse sin la utilizacion de Internet, por lo que no
lo serdn aquellos supuestos en que la publicacion se efectiie en una pdgina de libre acceso para
cualquier persona o cuando el alto niimero de personas invitadas a contactar con dicha pdgina
resulte indicativo de que dicha actividad se extiende mds alld de lo que es propio de dicho dmbito.
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legal no ha lugar. En consecuencia, esta singularidad debe interpretarse en el
sentido de contemplar tinicamente las actividades que se inscriben en el marco
de la vida privada o familiar de los particulares; evidentemente, si la difusion
supera ese entorno y se produce mas alla de este supuesto sera de aplicacion
la legislacion en materia de proteccion de datos.

Otra cuestion importante, dependiendo del dron de juguete es si este al
recopilar datos que sean captados por las cimaras que lleva pueda minimizar
suimpacto como sefala el art.5% del REPD, que sean limitados en relacion a los
fines en el caso de un dron recreativo, es mas complicado dar cumplimiento
a la destruccion, borrado o incluso la pixelacién o difuminado de imagenes
de personas, vehiculos etc..., ya que con el objeto de minimizar los datos, se
obliga al responsable del tratamiento a aplicar, segun el art. 25.2 de la citada
norma: “las medidas técnicas y organizativas apropiadas con miras a garantizar
que, por defecto, solo sean objeto de tratamiento los datos personales que sean
necesarios para cada uno de los fines especificos del tratamiento”.

Por otro lado, si estamos realizando un vuelo recreativo también serd dificil
recabar el consentimiento de todos los que se puedan encontrar en ese lugar, ya
que fuera de las areas de aeromodelismo, no hay carteles que puedan avisar de esta
actividad si estamos realizando un vuelo conforme a la normativa antes sefialada.
Por ello también resulta complicado aplicar el art.12 y 13 del REPD?* ya sea porque
los fines para los cuales un responsable trata datos personales, no los requieren o nos
son necesarios para la identificacion de un interesado, por el responsable; o en el
caso de que si lo sea, hace dificil también que el interesado de los datos, vaya a ir
a identificar, por ejemplo, a un menor que estd realizando un vuelo, y le solicite la
identidad y los datos de contacto del responsable y; en su caso, de su representante,
si es que este ultimo esta presente en durante el vuelo; en todo caso, este deber es
excesivamente gravoso®, si estamos haciendo un vuelo recreativo, no podemos
estar informando a todas aquellas personas que se encuentren préximas del vuelo,
ni tampoco recabar su consentimiento.

5 c)adecuados, pertinentes y limitados a lo necesario en relacion con los fines para los que

son tratados («minimizacion de datos»).
% En igual, el art. 11.3 de la LOPD establece como minimos la posibilidad de identificar al

responsable del tratamiento o su representante.
¥ Castells i Marqueés M., “Drones recreativos...p. 327, es cierto que se de dicha situacién a pesar

de que la autora traer a colacién un folleto del Ministerio de Medioambiente francés que
obliga al informe de las personas fisicas que se puedan encontrar en alcance visual del vuelo
y puedan ser captadas sus imagenes.
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NOTA CONCLUSIVA

Como ya hemos apuntado, para volar un dron de menos de 250 gramos
no es necesario ningun tipo de examen ni conocimiento teérico a través de la
AESA, sino simplemente familiarizarse con el manual de usuario en el que, si
bien se recogen, normalmente, las instrucciones de vuelo, no constan referen-
cias ala proteccion de datos ni a su legislacion. La problematica puede derivar
por un lado de que el dron sea considerado un juguete de conformidad con
la Directiva 2009/48/CE, y este tenga sensores capaces de captar imagenes.
A lo que ademas se afiade que, no se exige una edad minima, para los pilotos
a distancia de estos juguetes que operen en la subcategoria A1l especificada
en la parte A del anexo del presente Reglamento con un UAS de clase C0O
definido en la parte 1 del anexo del Reglamento Delegado (UE) 2019/945; si
bien los doce anos es la edad contemplada para pilotar los de masa hasta 250
gramos, que no sean considerados juguetes, para la utilizacion de UAS en la
subcategoria A1, prevista en la seccion UAS.OPEN.020, parte A del anexo del
Reglamento de Ejecucion.

Creemos que deberia de existir, desde un punto de vista de lege ferenda, un
registro de control de este tipo de artefactos considerados de juguetes siem-
pre que vayan equipados de sensores y camaras, cuestion que si deja clara el
marco juridico en relacién a los drones de menos de 250 gramos; no deberia,
por tanto, ser una excepcion. Ya que el uso de estos por parte de menores,
que hoy son nativos digitales, les permite difundir y recopilar imagenes, que
puedan ser utilizadas fuera de las actividades domésticas a través de las redes
sociales®, incluso sin que exista una intencién dafina o malintencionada a pri-

% Sansaridis S.M., UAS, Data and privacy protection within the European Union: The case of
Greece, 2020 en International Conference on Unmanned Aircraft Systems (ICUAS) Athens,
September 1-4, 2020; p. 1844-1851;p. 1845 “most of the data that are being processed through-
out the flight of an UAS for either personal or household activities meet the above-mentioned
criteria, hence they fall within the scope of data and privacy protection legislation”.
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ori (aunque hoy en dia se pueden utilizar para cometer delitos*') conductas que
obviamente son susceptibles de protecciéon en un marco legal mads claro, que
prohiba por ejemplo la dotacidn, a los drones de juguete, de camaras o sensores
que puedan captar datos, a pesar de estar englobados dentro de la Directiva
2009/48/CE. En consecuencia, en el caso de un UAS que transmita o publique
imagenes, audio u otros datos que podrian conducir a la identificacién de un
determinado individuo, la actividad debe encuadrarse dentro del marco legal
de proteccion de datos; incluso si el dron, esta siendo utilizado por una persona
para inmortalizar su vacaciones familiares, y sus imagenes sean publicadas
en cualquier red social, ya que cualquiera, que figure en la misma, podria
acceder a los datos e identificar a las personas que fueron filmadas, cuestion
que menoscaba el interés juridicamente tutelado por el Derecho fundamental
en cuanto a la intimidad y privacidad.

1 Ruiz Morales M. L, El uso de drones en Espana: el ambito espacial de la ley penal, en Derecho
PUPC 81 diciembre/mayo (2018) , p.137-162; 144 el a. refiriéndose al ambito penal, considera
que la masificacion liidico-recreativa del uso de drones hacen que hoy en dia cualquiera pueda
contar con uno de estos aparatos voladores, con sus funcionalidades y aplicaciones. Ello supone
también una fuente de potenciales peligros y genera posibles modificaciones sustanciales a la
hora de atentar contra algunos de los bienes juridicos protegidos que la norma penal intenta
amparar; especialmente en los delitos cometidos a distancia a través de los drones y la posi-
bilidad de aplicar reglas de extraterritorialidad en materia penal.
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