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STRESZCZENIE

W opracowaniu podjety zostal problem dotyczacy cyberbullyingu bedace-
go nowg formga agresji wéréd mlodziezy szkolnej, powstala w wyniku roz-
woju technologii cyfrowych. Celem opracowania jest ukazanie specyfiki
cyberbullyingu i jego negatywnych skutkéw oraz przedstawienie mozliwo-
$ci przeciwdziatania temu zjawisku na gruncie profilaktyki i wychowania.
Na podstawie przeprowadzonej analizy znaczacych publikacji naukowych
w obszarze podjetych rozwazan wykazano, ze zjawisko cyberbullyingu
w znacznym stopniu rézni si¢ do przemocy tradycyjnej w postaci bullyingu
oraz posiada o wiele szerszy zasieg i wiekszg site oddziatywania. Wskazano
takze, ze przeciwdzialajac zjawisku cyberbullyingu, niezbedne jest przede
wszystkim odpowiednie ukierunkowanie i zintensyfikowanie wplywu
wychowawczego rodziny oraz uwzglednienie tej problematyki w procesie
dydaktyczno-wychowawczym szkoly, a takze podejmowanych oddzialywa-
niach o charakterze profilaktycznym adresowanych do dzieci i mlodziezy
szkolnej.

SLOWA KLUCZOWE: cyberbullying, mlodziez szkolna, profilaktyka, wycho-
wanie, rodzina, szkota.

SUMMARY

The study addresses the problem of cyberbullying, which is a new form
of aggression among schoolchildren resulting from the development of
digital technologies. The aim of the study is not only to show the specifi-
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city of cyberbullying and its negative effects, but above all to indicate the
possibility of counteracting this phenomenon in terms of prevention and
education. Based on the analysis of significant scientific publications in
the area of the discussed considerations, it was shown that the phenome-
non of cyberbullying differs significantly from traditional violence and
has a much wider range and greater impact. It was also indicated that in
order to counteract the phenomenon of cyberbullying, it is necessary, first
of all, to properly target and intensify the educational influence of the
family and to take this issue into account in the didactic and educational
process of the school and in the preventive activities undertaken, addres-
sed to school children and youth.

KeywoRrbps: cyberbullying, school youth, prevention, upbringing, family,
school.

Wprowadzenie

Wraz z powstaniem i rozwojem technologii cyfrowych powstata nowa
przestrzen funkcjonowania cztowieka, okreslana cyberprzestrzenig, ktora
rozumiana jest jako otwarta przestrzen komunikacji elektronicznej stwo-
rzona w wyniku powigzan internetowych (Clark, 2010). W zwigzku z tym
powstaly réwniez nowe mozliwosci komunikacyjne daleko wykraczaja-
ce poza dotychczasowe, tradycyjne modele komunikacji oraz tworczosci
artystycznej, edukacji, aktywnosci, odpoczynku czy relaksu. Korzystanie
z zasobOw cyberprzestrzeni jest obecnie konieczne zaréwno z uwagi na
potrzeby zwigzane z praca, jak i naukg szkolna. Dlatego obecnie niemal
kazdy z nas funkcjonuje w $wiecie technologii cyfrowych w celu zaréwno
utrzymania lub ustanowienia jakiej$ formy kontaktu, jak i edukacji lub
aktywnosci zawodowej.

Funkcjonowanie w cyberprzestrzeni powoduje jednak ze sobg licz-
ne zmiany w obszarze ryzyka i stopnia narazenia zwlaszcza mlodych
0sob na kontakt z treSciami o skrajnie zréznicowanym stopniu warto-
$ci (Nobles i in., 2014). Ponadto niewlasciwe korzystanie z technolo-
gii cyfrowych prowadzi do wystgpowania wielu negatywnych zjawisk,
m.in. takich jak: agresja i przemoc, wywolywanie konfliktéw, stoso-
wanie kfamstwa, szerzenie pornografii, manipulacji itp., ktére mozna
okresli¢ jako cyberzagrozenia (Holyst, 2015; Sarzata, 2009).
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Istotnym problemem, zwlaszcza wsrod dzieci i mlodziezy szkol-
nej, stalo sie zwlaszcza zjawisko cyberprzemocy zwanego réwniez
cyberbullyingiem. Problematyka ta stanowiaca stosunkowo nowy ob-
szar zainteresowan naukowych budzi wiele dylematéw dotyczacych
gléwnie kwestii zwigzanych zaréwno definiowaniem i diagnozowa-
niem tego zjawiska, jak i podejmowaniem adekwatnych oddziatywan
w obszarze profilaktyki.

W zwigzku z tym cel niniejszego opracowania stanowi ukazanie spe-
cyfiki cyberbullyingu oraz jego negatywnych skutkéw i zaprezentowanie
sposobow niwelowania zagrozen zwigzanych z tym zjawiskiem. W dal-
szej czesci opracowania zostang zatem wskazane mozliwosci w zakresie
zintensyfikowania oddziatywan wychowawczych i profilaktycznych ro-
dziny oraz szkoly w zakresie przeciwdzialania zjawisku cyberbullyingu.

Cyberbullying jako nowa forma agresji
i przemocy wsrod dzieci mtodziezy

Wsréd licznych cyberzagrozen, na jakie narazone s3 uzytkownicy
technologii cyfrowych, szczegdlng uwage nalezy zwrdci¢ na nowa for-
me przemocy okreslang jako cyberprzemoc lub cyberbullying. Jest to
nowa forma przesladowania innych oséb (Tokunaga, 2010) stosowana
z wykorzystaniem nowoczesnych mediow i technologii m.in. takich jak
komunikatory internetowe, fora dyskusyjne, blogi, strony internetowe,
wiadomosci SMS lub e-maili (Pyzalski, 2014). Istotna role w zakresie sto-
sowania cyberprzemocy odgrywa obecnie bardzo zaawansowana tech-
nologicznie telefonia komérkowa, ktéra zostata wyposazona w sprawnie
dzialajacg sie¢ internetows (Sarzata, 2017, 2018).

Cyberprzemoc jest najczesciej okreslana jako agresywne dziala-
nie osoby lub grupy oséb wykorzystujacych nowoczesne technologie
komunikacyjne do wielokrotnego atakowania ofiary, ktéra nie potrafi
sie obroni¢, w dtuzszym przedziale czasowym (Smith, 2011). Zjawisko
to przyjmuje najczedciej taka postaé, jak: wyzwiska, grozby ponizanie
innych os6b w Internecie lub przez telefon, robienie komus zdje¢ lub
filméw wideo bez jego zgody i publikowanie ich w sieci internetowej
lub wysylanie innym osobom, o$mieszanie drugiej osoby poprzez pod-
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szywanie si¢ pod nig w sieci, wlamywanie si¢ do kont internetowych
innych uzytkownikéw (zwlaszcza na portalach spoteczno$ciowych).
W literaturze przedmiotu mamy jednak do czynienia z szerokim kon-
sensusem w zakresie kryteriow definiowania pojecia cyberprzemocy.
Najczesciej wskazuje si¢ jednak na takie kryteria, jak: zamiar wyrzadze-
nia szkody, powtarzanie zachowan w czasie, brak réwnowagi sit miedzy
ofiarg a sprawcg. Nalezy jednoczesnie podkresli¢, ze zardwno potencjal-
nymi sprawcami, jak i ofiarami tego rodzaju przemocy sa gtéwnie dzieci
i mlodziez szkolna, poniewaz stanowig bardzo liczng grupe uzytkowni-
kéw intensywnie korzystajacych z technologii cyfrowych.

W literaturze angielskojezycznej dotyczacej problematyki cyberprze-
mocy wsérod dzieci i miodziezy stosowny jest gléwnie termin ,.cyber-
bullying”, ktory powstat od stowa ,bully”, oznaczajacego ,terroryzowa-
nie, nekanie, zngcanie si¢ nad stabszym”. W naukach spofecznych termi-
nem bullying okresla sie negatywne, intencjonalne dzialania ucznia lub
ucznioéw, cechujace si¢ wielokrotnym atakowaniem innego ucznia w spo-
sob bezposredni, w dtuzszym przedziale czasowym, a osoba atakowana, ze
wzgledu na przewage sprawcow (fizyczng lub psychologiczng), nie potrafi
si¢ broni¢ (Olweus, 2011). Termin ,,bullying’, ktéry oznacza dlugotrwate
i negatywne dziatanie uczniéw lub grupy uczniéw skierowane w stosun-
ku innego ucznia lub grupy uczniéw, zmierzajace do wykluczenia ofiary
z grupy rowiesniczej, okresla sie tez jako mobbing szkolny.

Pojecie cyberbullyingu oparte zostalo zatem na klasycznych kry-
teriach przemocy rowiesniczej, ktérymi s3: intencjonalnos¢ sprawcy,
powtarzalno$¢, nieréwnowaga sit, fakt przynaleznosci sprawcy i ofiary
do tej samej grupy spotecznej oraz bezposrednio$¢ dziatan (Dehue, Bol-
man, Vollink, 2008). Pojecie cyberbullyingu zastepowane jest rowniez
termiami: cyberprzemoc, cybermobbing lub e-mobbing. Cyberbullying
obejmuje takie zachowania, jak oczernianie, szykanowanie, tyranizowa-
nie, wyszydzanie, krzywdzenie (innych oséb) za posrednictwem sieci
internetowej czy tekstu elektronicznego (Patchin, Hinduja, 2010).

Nalezy jednocze$nie zaznaczy¢, ze w zachowaniach dzieci i mlodzie-
zy o cechach agresji stosunkowo tatwo jest odréznic sytuacje, w ktorych
mamy do czynienia z bullyingiem od innych aktéw przemocy réwiesni-
czej, ktérych nie mozna zdefiniowaé w ten sposéb. Terminem bullying
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nie mozna zatem nazwa¢ konfliktéw miedzy uczniami o wyréwnanej
sile czy tez sytuacji, ktore sa pojedynczymi przypadkami (jedynie pod
warunkiem Ze s3 szczeg6lnie traumatyczne). Przejawow bullyingu nie
stanowia rowniez przypadki przemocy, ktorych celem dziatania spraw-
cow nie jest skrzywdzenie ofiary.

Natomiast w przypadku przemocy podejmowanej w cyberprze-
strzeni (cyberbullyingiem) mogg kierowa¢ inne mechanizmy i odmien-
ne reguly niz bullyingiem wystepujacym w kontakcie bezposrednim.
Przemoc tradycyjna w postaci bullyingu posiadata statyczny charakter
i mozna byto okresli¢ granice jej czasu i miejsca (na przyktad przemoc
w szkole, w domu). Z kolei cyberbullying nie ogranicza si¢ do okre-
slonego miejsca, np. szkoly czy tez typowych codziennych aktywnosci
cztowieka, lecz moze ona wystgpi¢ niemal w dowolnym miejscu i czasie.
Sprawca cyberprzemocy jest w stanie dystrybuowa¢ upokarzajace tre-
$ci do odbiorcéw o nieograniczonej liczbie i lokalizacji (Juvonen, Gross,
2008). W celu doswiadczenia przez ofiare wiktymizacji przestanych
tresci (upokarzajacych ofiare) agresor nie musi wielokrotnie powtarzaé
(Vandebosch, Cleemput, 2009). W przypadku cyberbullyingu kluczows
role odgrywaja bowiem najczesciej osoby postronne, ktore przegladajac
tego rodzaju tresci, udostepniaja je innym uzytkownikom badz komen-
tuja w sieci internetowej i bezposrednich kontaktach interpersonalnych.

W konsekwencji psychospoteczne skutki stosowania w ogolnej cy-
berbullyingu maja jeszcze bardziej destrukcyjny charakter niz trady-
cyjna przemoc wystepujaca podczas komunikacji tzw. twarzg w twarz
(Schneider, O’Donnell, 2012) i stanowi szczegolnie trudne wyzwanie
w sferze profilaktyki.

Skala cyberbullyingu i konsekwencje
zwigzane z tym zjawiskiem

W literaturze przedmiotu prowadzona jest przede wszystkim dyskusja
dotyczaca definicji cyberbullyingu rozmiaréw tego zjawiska, a takze
skutkow, jakie sg z nim zwigzane (Olweus, 2012). Poczatkowo cyber-

bullying przejawial si¢ gléwnie w formie ztosliwych i obrazliwych SMS-
-6w oraz e-maili. Natomiast obecnie jego zasieg jest o wiele szerszy
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i obejmuje poczte elektroniczng, wiadomosci tekstowe przesylane za
pomocg telefonow komorkowych; a takze strony internetowe, wpisy na
forach dyskusyjnych. Zjawisko to przyjmuje réwniez posta¢ dreczenia
i nekania przez komunikaty sieciowe, obelzywe komentarze na czatach,
blogach, w biuletynach internetowych czy umieszczanie w sieci interne-
towej, zdjec lub filméw wykonanych z zastosowaniem telefonéw komor-
kowych (Sarzata, Piestrzynski, 2015).

Ponadto cyberprzemoc przybiera obecnie coraz wigksze rozmia-
ry. Badacze zagraniczni szacujg, Ze okolo 85% adolescentéw w wieku
12-13 lat miato juz do§wiadczenia z przemoca w sieci, z czego 10-42%
tej populacji doswiadczylo wiktymizacji (Kraft, 2011), a 3-23% bylo
sprawcami przemocy elektronicznej. Wyniki innych badan wskazuja,
ze skala rozpowszechnienia cyberprzemocy wsréd mlodziezy szkolnej
ksztaltuje si¢ w zakresie od 3% do 40% w zaleznosci od definicji i srod-
ka, ktory jest stosowany (Olweus, 2012).

Zjawisko cyberprzemocy wérdd dzieci i mlodziezy jest réwniez po-
waznym problemem w Polsce. Wskazujg na to migdzy innymi badania
opublikowane przez Panstwowy Instytut Badawczy NASK w 2019 r.
przeprowadzone na probie 974 uczniéw (Raport z badan ,,Nastolatki
3.0%, 2019). Wyniki tych badan wskazujg, ze najczestszymi negatyw-
nymi zjawiskami w sieci internetowej s3: wyzywanie (44,6%), osmie-
szanie znajomych (44,3%), ponizanie kogo$ ze znajomych (43,3),
rozpowszechnianie kompromitujacych materialéw na temat swoich
znajomych (28,6%), straszenie (25,6%), szantazowanie za posrednic-
twem Internetu (19,8%), proby podszywania si¢ innych oséb pod ich
znajomych (32,1%). Natomiast z zadnym rodzajéw przemocy inter-
netowej nie spotkato si¢ tylko 23,5% badanych uczniéw. Niepokoj
budzi jednoczesnie fakt, ze jedynie 21,9% os6b matoletnich objetych
badaniami powiadomifo swych rodzicéw o przypadku cyberbullyingu
(Raport z badan ,Nastolatki 3.0% 2019). Uzyskane dane moga zatem
budzi¢ niepokoj, gdyz wskazujg, ze ponad % nieletnich nic nie mowilo
swym rodzicom o doswiadczanych problemach w sieci internetowej,
a niemal 1/3 dzieci uczestniczacych w badaniach samotnie borykata
sie z doswiadczanymi przejawami przemocy, nie informujac nikogo
o stosowanej wobec nich cyberprzemocy.
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Problem cyberprzemocy wsréd nastolatkéw potwierdzajg takze
wyniki badan ankietowych przeprowadzonych przez Najwyzsza Izbe
Kontroli (NIK), w ktorych uczestniczyto 271 nauczycieli, 814 rodzicow
i 737 uczniéw (Informacja o wynikach kontroli NIK, 2017). Badania te
wskazuja, iz ze zjawiskiem cyberprzemocy spotkalo si¢ 39,5% ucznidw,
28,8% rodzicow oraz 45,4% nauczycieli. Podobnie jak w badaniach
NASK niepokojacy okazal sie fakt, ze prawie potowa (48,8%) uczniow
biorgcych udzial w tych badaniach stwierdzila, ze w sytuacji doswiad-
czenia cyberprzemocy nie zwrdcitaby si¢ do nikogo o pomoc.

Sytuacja taka wskazuje, ze dzieci (ofiary cyberbullyingu) czesto
s3 w obliczu doswiadczanej przemocy osamotnione i nie dociera do
nich $wiadomos¢, ze osoby doroste moga im pomdc w rozwiazaniu
trudnych dla nich sytuacji i uchroni¢ je przed ryzykiem oraz skutkami
cyberbullyingu.

Analizujgc zjawisko cyberbullyingu, nalezy jednoczesnie zwrocié
uwage na jego negatywne skutki. Badacze tej problematyki wskazuja, ze
doswiadczanie cyberbullyingu skorelowane jest z wieloma problemami
zdrowia psychicznego. Wskaza¢ mozna zaréwno na objawy psychiczne,
jak i emocjonalne cyberprzemocy, takie jak: wzrost napigcia emocjo-
nalnego, niezdolnos$¢ do rozluznienia, tzw. zamrozony strach, skrywany
placz, wycofanie, sktonnos¢ do izolacji, niska samoocena, chroniczny
smutek, depresja, natrectwa, zachowania kompulsywne, impulsywnos¢,
zmienno$¢ nastroju, staba kontrola emocji. Jako najbardziej charakte-
rystyczne symptomy psychiczne wystgpujace u ofiar przemocy wymie-
niane s3: wzrost agresji wobec otoczenia, zachowania autodestrukcyj-
ne, nieumiejetno$¢ nawigzywania kontaktéw z réwiesnikami, spadek
poczucia kompetencji, nieufno$¢ wobec innych, trudnosci w tworzeniu
wiezi z innymi. Wymienionym objawom czesto towarzyszy lek, depre-
sja, a nawet mysli i proby samobdjcze (Szulc, 2018a; 2018b). Wsrdd kon-
sekwencji cyberbullyingu wymienia si¢ najczesciej obnizony nastréj, de-
presje, problemy z koncentracja, lek, poczucie bezradnosci, zaburzenia
psychosomatyczne (Monks i in., 2009).

Nalezy jednocze$nie zaznaczy¢, ze negatywne skutki cyberbullyingu
odnoszg sie¢ rowniez do jego sprawcéw. Zachowanie sprawcy cyberbul-
lyingu koreluje bowiem czesto z zaangazowaniem w inne zachowania
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ryzykowne, np. takimi jak stosowanie substancji psychoaktywnych czy
przestepczos$¢. Wielu badaczy tej problematyki zaznacza, ze sprawcy cy-
berprzemocy czesciej podejmuja przemoc w $wiecie off-line (Sticcaiin.,
2013) albo odwrotnie - stosowanie bullyingu w kontakcie bezposred-
nim staje si¢ predyktorem cyberbullyingu (Dehue i in., 2012).

Cyberbullying a wychowanie i profilaktyka

W niwelowaniu zagrozen zwigzanych ze zjawiskiem cyberbullyingu klu-
czowg role odgrywaja dwa najwazniejsze srodowiska socjalizacji i wy-
chowania, ktérymi sg rodzina i szkofa (Sarzata, 2007). Istotna kwestig za-
réwno w przypadku rodzicow, jak i nauczycieli jest zbudowanie trwalego
zaufania i wiezi emocjonalnej z dzieckiem. Nalezy bowiem pamigtac, ze
w sytuacji gdy dziecko lub mtody cztowiek obdarzy osobe doroslg zaufa-
niem, to jednoczesnie bedzie mie¢ poczucie, ze kazdy problem moze jej
powierzy¢, nie narazajac sie na krytyke, kare badz zlekcewazenie wazne-
go dla niego problemu. Ponadto poczucie zaufania przyczyni si¢ do wy-
ksztalcenia emocjonalnej wiezi, ulatwiajacej dziecku zwrdcenie si¢ do
rodzica lub nauczyciela o pomoc w kazdej sytuacji kryzysowej, nie tylko
zwigzanej z do§wiadczaniem skutkéw cyberbullyingu. Nalezy pamigtac,
ze dziecko, ktore doswiadcza cyberbullyingu, nie jest w stanie samo so-
bie z tym problemem poradzi¢. Wazna zatem jest czujnos¢, obecnos¢,
a przede wszystkim udzielenie wsparcia dziecku ze strony innych osob,
a zwlaszcza rodzicow i nauczycieli (Szulc, 2018b). Nalezy jednak pamie-
ta¢, ze dziecko musi by¢ przekonane, iz osoba dorosta chce mu pomdc
i przejawia autentyczne zainteresowanie jego sytuacja emocjonalna, a tak-
ze moze oraz potrafi udzieli¢ skutecznej pomocy.

Warto jednocze$nie zaznaczy¢, ze budowanie zaufania w tym wy-
miarze nie jest jednak zadaniem tatwym, gdyz wielu rodzicéw i nauczy-
cieli jest mniej obecnych w sieci internetowej niz ich dzieci i uczniowie.
W wiekszosci przypadkéw domeng oddzialywan dorostych stanowi
realna rzeczywisto$¢, a dzieci i mlodziez wybierajg gtéwnie swiat wir-
tualny. Ponadto wielu rodzicéw i nauczycieli nie wykazuje wlasciwego
zainteresowania aktywnoscig dzieci i mlodziezy w cyberprzestrzeni. Nie
mozna réwniez zapomina¢, ze wspolczesna mlodziez okreslana czgsto
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terminem ,digital natives” (Jedrzejko, Moranska, 2013) bardzo inten-
sywnie funkcjonuje w tych obszarach $wiata wirtualnego, w ktérych
osoby doroste (zaréwno rodzice, jak i nauczyciele) sg tylko gos¢mi badz
wizytatorami.

Analizujgc problem cyberagresji, warto rowniez podkresli¢, ze nie-
zbedne staje si¢ wykorzystywanie cyberprzestrzeni jako narzedzia wy-
chowawczego poprzez systematyczne i umiejetne inicjowanie odbioru
warto$ciowych tresci, a eliminowanie badz ograniczenie tresci negatyw-
nych oraz mato korzystnych z wychowawczego punktu widzenia. Wazne
jest ustalanie dlugosci czasu w sieci internetowej; budzenie odpowie-
dzialnoéci za treéci i obrazy, z ktérymi dziecko ma kontakt; podejmo-
wanie i prowadzenie rozméw odnoszacych si¢ do scen i tresci, ktore
zawierajg nieakceptowane spolecznie zachowania, w tym agresywne
i przemocowe. Staba kontrola ze strony rodzicéw sprzyja bowiem na-
sileniu wiktymizacji w sieci internetowej (Ybarra, Mitchell, 2007). Nie-
zbedne jest takze utrzymywanie stalego kontaktu z dzieckiem, ktére
permanentnie podejmuje aktywnos$¢ w sieci internetowej oraz unikanie
wykorzystywania mass mediow jako tzw. elektronicznej niani, a takze
wzbudzanie motywacji dziecka do aktywnego i atrakcyjnego spedzania
czasu poza siecig internetowg i tworzenia w tym celu wlasciwych warun-
kéw (Nowicka, 2012).

Waznym zadaniem rodzicow jest rdwniez ksztaltowanie wlasciwych
postaw wobec innych uzytkownikéw cyberprzestrzeni, przywigzywanie
duzej wagi do kultury zachowania w sieci internetowej i akcentowanie
szacunku dla kazdego cztowieka. Rodzice i nauczyciele powinni jedno-
cze$nie pamietac, iz stanowig dla dziecka wzdr zachowan i nasladowa-
nia, co sprawia, ze muszg szczegolna uwage zwraca¢ na wartosci, posta-
wy, jakie w swym codziennym funkcjonowaniu prezentuja.

Istotna role w przeciwdzialaniu cyberbullyingu moze odegra¢ row-
niez szkola, uwzgledniajac ten problem w procesie dydaktyczno-wy-
chowawczym i podejmowanych oddzialywaniach profilaktycznych.
Waznym celem oddziatywania w tym obszarze jest ksztaltowanie $wia-
domosci uczniéw pozwalajacej na zrozumienie istoty i specyfiki rézne-
go rodzaju cyberzagrozen oraz umiejetnosci ich przewidywania. Warto
porusza¢ z uczniami nie tylko tematyke dotyczaca cyberprzemocy i jej
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konsekwencji, lecz takze konstruowa¢ programy i podejmowac okreslo-
ne przedsiewzigcia w tym zakresie. Wskazane jest rowniez, aby zajecia
z zakresu profilaktyki cyberprzemocy prowadzili gléwnie pracownicy
pedagogiczni szkoly, zwlaszcza wychowawcy podczas godzin wycho-
wawczych, pedagodzy i psycholodzy szkolni, a takze nauczyciele in-
formatyki. Treéci przekazywane w trakcie realizacji tego rodzaju zajeé
powinny zawiera¢ np. zagadnienia odnoszace si¢ do zjawiska cyberprze-
mocy i jej definicji oraz rodzajéw oraz zagrozen, jakie moga pojawic sie
podczas korzystania z sieci internetowej, a takze skutkdw cyberprzemo-
cy (m.in. hejtu) oraz obrony przed tym zjawiskiem.

W celu podniesienia skutecznoéci dzialan ukierunkowanych na
przeciwdzialania cyberagresji wskazane jest, zeby szkoly wspotpracowa-
ly w tym obszarze z innymi instytucjami oraz braly udzial w realiza-
cji programéw ministerialnych. W podejmowanych dziataniach nalezy
takze uwzgledni¢ potrzebe przygotowania specjalistycznych form wspo-
magania ofiar cyberbullyingu (Szulc, 2018a).

W programach edukacyjnych realizowanych zaréwno przez szkoly,
jak iinne podmioty uczestniczace w procesie wychowania nalezy przede
wszystkim koncentrowa¢ si¢ na uswiadamianiu dzieciom i mlodziezy
niebezpieczenstw zwigzanych z korzystaniem z sieci internetowej, mo-
tywowaniu osob doswiadczajacych réznego rodzaju przejawdéw cyber-
bullyingu do zglaszania tego faktu oraz przewidywania potencjalnych
skutkéw zwigzanych z tym zjawiskiem. Wyniki badan (Berson i in.,
2002) wskazuja, ze w sytuacji kiedy nauczyciele, rodzice, opiekunowie
badz inne osoby doroste podejmuja z nastolatkami rozmowy dotycza-
ce konsekwencji cyberprzemocy oraz interesuja si¢ korzystaniem przez
nich z sieci internetowej, zmniejsza si¢ ich sklonnos$¢ do podejmowania
zachowan o charakterze cyberbullyingu.

Nie mozna jednocze$nie zapomina¢, ze wazng role na gruncie tego
rodzaju profilaktyki odegra¢ moga réwniez szkolenia, warsztaty i kursy
e-learningowe dotyczace przejawdw cyberprzemocy. Ponadto nie moz-
na zapomina¢ o pracy nad podniesieniem kompetencji spolecznych
ucznidw. Istotng role w tym przypadku moga odegra¢ warsztaty ukie-
runkowane na ksztaltowanie umiejetnosci interpersonalnych oraz em-
patii u dzieci i mlodziezy. Warto jednoczesnie podja¢ probe wykorzy-
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stania potencjatu uczniow w zakresie udzielania skutecznego wsparcia
rowiesnikow doswiadczajacych sytuacji kryzysowych zwigzanych z cy-
berbullyingiem (Szulc, 2018a). Nalezy réwniez zaznaczy¢, ze oddzialy-
wania w zakresie zapobiegania zjawiska cyberbullyingu powinny obej-
mowac nie tylko dzieci, lecz takze odnosi¢ si¢ do rodzicow, nauczycieli
i innych 0séb podejmujacych dziatania wychowawcze.

Podsumowanie

Przeprowadzona analiza wskazuje, ze psychospoleczne skutki stosowa-
nia cyberbullyingu niosg ze sobg szereg negatywnych konsekwencjii po-
siadajg jeszcze bardziej destrukcyjny wymiar niz tradycyjna przemoc
majaca miejsce w trakcie komunikacji tzw. twarza w twarz w postaci
bullyingu oraz szerszy zasi¢g i wigksze oddzialywanie. Przeciwdzialanie
temu zjawisku staje sie zatem waznym wyzwaniem dla rodziny i szkoty,
ktore odgrywaja najbardziej istotng role w procesie wychowania i socja-
lizacji. Waznym zadaniem szkoly jest uwzglednienie tej problematyki
w procesie dydaktyczno-wychowawczym i podejmowanych oddziaty-
waniach profilaktycznych. Nalezy jednoczesnie dazy¢ do tego, aby pro-
wadzone dziatania profilaktyczne dotyczace cyberprzemocy wchodzily
w zakres szeroko rozumianej profilaktyki adresowanej do wszystkich
uczniéw w okreslonym wieku, bez wzgledu na stopien wystepowania
w ich przypadku tego zjawiska. W dziataniach szkoly ukierunkowanych
na przeciwdzialanie cyberprzemocy niezbedne jest zwlaszcza opraco-
wanie adekwatnych programéw profilaktycznych i edukacyjnych oraz
ich konsekwentna realizacja.

W przypadku rodzicéw wazne jest zwlaszcza wzbudzenie ich moty-
wacji do prowadzenia wiekszej niz dotychczas aktywnosci wychowaw-
czej i profilaktycznej ukierunkowanej na monitorowanie nie tylko zjawi-
ska cyberbullyingu, lecz takze innych cyberzagrozen, na jakie narazone
sgich dzieci. W celu wzmocnienia wplywdw wychowawczych w obszarze
ksztaltowania wtasciwych postaw dzieci i mtodziezy odnoszacych si¢ do
korzystania z technologii cyfrowanych niezbedne jest przede wszystkim
budowanie zaufania i bliskich relacji z dzieckiem. Jest to jednak zadanie
trudne wymagajace w wielu przypadkach udzielenia rodzicom wsparcia
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glownie ze strony podmiotéw merytorycznie przegotowanych do tego
rodzaju oddzialywan. Ponadto zaréwno rodzice, jak i nauczyciele musza
podja¢ trud ciaglego ksztalcenia sie w dziedzinie nowych dynamicznie
rozwijajacych si¢ technologii cyfrowych.

Nalezy rowniez podkresli¢, ze skuteczne oddzialywania w zakresie
zapobiegania cyberprzemocy wymagaja jednoczesnie zaangazowania
poza rodzing i szkola takze wielu innych instytucji i podmiotéw zajmu-
jacych si¢ ta problematyka, w tym réznego rodzaju organizacji pozarza-
dowych i mlodziezowych.

Podsumowujac, warto jednoczesnie zaznaczy¢, ze technologii cyfro-
wych nie mozna postrzegaé gléwnie w sposob negatywny i ,,obwinia¢”
za zagrozenia bedace konsekwencja ich niewlasciwego uzytkowania,
w tym za zjawisko cyberbullyingu. Potencjalne cybrezagrozenia nalezy
przede wszystkim doglebnie diagnozowac, skutecznie im przeciwdzia-
ta¢ i wykorzystywa¢ szanse, jakie media cyfrowe stwarzaja we wszyst-
kich sferach aktywnosci i rozwoju czlowieka.
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