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Abstract: The article emphasise on the current legal rules and regulations related
to cryptocurrencies. Due to the risks and benefits associated with trading and
using virtual currency, it is very essential to regulate by standard law. Contem-
porary regulations of the European Union are presented it this article along with
the Republic of Poland act related to money laundering and terrorist financing.
Virtual currency represented as an objective part of property law. The position
of financial control authorities elaborated with regards of threats involve in vir-
tual currencies trading. The recipient introduced to the principles of the for-
mation and types of virtual currencies, as well as the cryptographic method of
the distributed register. The positive aspects of the technological encasement
also introduced along with the new digital economy have been demonstrated.
The draft acts were introduced in legal regulations which is the field of virtual
currency trading. The use of financial investment trends leads to development of
new directions which is changing old era of financial investments.

Keywords: DLT / Blockchain, distributed ledger technology, Stablecoin, DeFi, NBP,
Central Bank.

Streszczenie: Artykul poswiecono aktualnym regulacjom prawnym zwigzanym z kryp-
towalutami, z uwagi na zagrozenia i korzysci zwigzane z obrotem i wykorzysta-
niem waluty wirtualnej. Przedstawiono wspolczesne regulacje Unii Europejskiej
i Rzeczypospolitej Polskiej odnosnie do prania brudnych pieniedzy i finansowania
terroryzmu. Przedstawiono walute wirtualng jako przedmiot prawa majgtkowe-
go. Przedstawiono stanowiska organéw kontroli finansowej w zakresie zagrozen
w obrocie walutami wirtualnymi. Przyblizono czytelnikowi zasady powstawania
i rodzaje walut wirtualnych, a takze metode kryptograficzna rozproszonego reje-
stru. Wskazano takze na pozytywne aspekty technologii i wykazano pozytywy no-
wej gospodarki cyfrowej. Przyblizono projekty aktow prawnych w zakresie obrotu
walutami wirtualnymi, stosowania instrumentéw finansowych i inwestycyjnych
powstalych za sprawg rozwojem nowych kierunkéw zmian.

Stowa kluczowe: DLT/Blockchain, technologia rozproszonego rejestru, Stablecoin,
DeFi, NBP, Bank Centralny.

Wprowadzenie

Waluty wirtualne, kryptowaluty, tokeny, rozpowszechnily si¢ na calym glo-
bie i s3 rozpoznawane niemalze przez kazdego. Wybor niniejszej problema-
tyki podyktowany jest postepujaca popularyzacja walut wirtualnych przez
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konsumentéw i inwestoréw kazdego szczebla, a wykorzystanie technologii
DLT/Blockchain staje si¢ coraz bardziej rozpowszechnione i wykorzystane
w zyciu codziennym. Na tle postepu w plaszczyznie technologicznej i inwe-
stycyjnej, a takze w pryzmacie wizji gospodarki cyfrowej opartej w pelni na
tej technologii powstaje wiele pytan, tym bardziej ze technologia jest dyna-
micznie rozwijana. Uzasadnieniem niniejszej problematyki jest takze przed-
stawienie aktualnego stanu prawnego w odpowiedzi na zagrozenia zwigzane
z walutami wirtualnymi.

Celem opracowania jest analiza korzysci i zagrozen zwigzanych z roz-
wojem i wykorzystaniem technologii DLT/Blockchain, a takze préba odpo-
wiedzi na pytanie, w jakim stopniu nastgpila aktualizacja przez ustawodawce
przepiséw prawa powszechnego w tym zakresie. Ktore zagrozenia wystepuja-
ce w obrocie walutami wirtualnymi staly si¢ przedmiotem regulacji ustawo-
dawcy? Jakie zastosowano nowe rozwigzania prawne wzgledem walut wir-
tualnych i jaki jest zakres regulacji? Co stanowi przedmiot projektow aktow
prawnych w odpowiedzi na potrzeby runku i obrotu walut wirtualnych?

Larys irddet prawa Unii Europejskiej w przedmiocie pracy

Dyrektywa Parlamentu Europejskiego i Rady Unii Europejskiej z 30 maja
2018 r. (UE) 2018/843, zmieniajaca dyrektywe (UE) 2015/849', ktdrej gtow-
nym celem jest zapobieganie wykorzystywaniu systemu finansowego do pra-
nia pieni¢dzy lub finansowania terroryzmu zmieniajaca dyrektywy 2009/138/
WE i 2013/36/UE stanowi rozszerzenie prawodawstwa unijnego takze na
problematyke zwigzang z rynkiem i obrotem walutami wirtualnymi®.

! Dyrektywa Parlamentu Europejskiego i Rady (UE) 2015/849 z 20 maja 2015 r., w spra-
wie zapobiegania wykorzystywaniu systemu finansowego do prania pieni¢dzy lub finansowania
terroryzmu, zmieniajaca rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 648/2012
i uchylajaca dyrektywe Parlamentu Europejskiego i Rady 2005/60/WE oraz dyrektywe Komisji
2006/70/WE (Dz.U. L 141 2 5.6.2015, 5. 73).

2 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2018/843 z 30 maja 2018 r. zmienia-
jaca dyrektywe (UE) 2015/849 w sprawie zapobiegania wykorzystywaniu systemu finansowego
do prania pieniedzy lub finansowania terroryzmu oraz zmieniajaca dyrektywy 2009/138/WE
12013/36/UE (tekst majacy znaczenie dla EOG), PE/72/2017/REV/1 (Dz.U. L 156 z 19.6.2018).
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Dyrektywa wprowadza takze dzialania nadzorcze, w drodze ktérych
objeto obowiazkiem rejestracji ustugodawcow w panstwach cztonkow-
skich (art. 47)°. Na mocy art. 65* Komisja Unii Europejskiej zobowigzana
jest do przedkiadania w odstepach trzy letnich sprawozdan w przedmiocie
wdrazania przepiséw dyrektywy. Stosowne sprawozdanie przedktadane jest
Parlamentowi Europejskiemu i Radzie. Analizie sprawozdania towarzyszy¢
beda wnioski ustawodawcze dotyczace stosownych upowaznien, rejestracji
uzytkownikéw kont i ich adreséw, wzoréw oswiadczen”.

Larys irodet prawa krajowego w przedmiocie pracy

Ustawodawstwo krajowe stosownie do przepisow Dyrektywy (UE) 2018/843
ustawa z 1 marca 2018 r. o przeciwdzialaniu praniu pieniedzy oraz finansowaniu
terroryzmu wart. 2 pkt 1 ust. 12° stanowi, iz instytucjami obowigzanymi sg ustugo-
dawcy w zakresie wymiany waluty wirtualnej i prawnie dopuszczonych srodkow
platniczych, ustugodawcéw wymiany miedzywalutowej wirtualnej, posrednicy
i ustugodawcy rachunkéw waluty wirtualnej. Zdefiniowano w przedmiotowe;j
ustawie samg walute wirtualng, okreslajac ja jako cyfrowe odwzorowanie war-
tosci niebedacej prawnym $rodkiem platniczym emitowanym przez Narodowy
Bank Polski lub zagraniczne banki centralne czy tez nie jest emitowany przez inne
organy administracji publicznej. Waluta wirtualna nie stanowi miedzynarodowej
jednostki rozrachunkowej ustanowionej przez miedzynarodows organizacje, ak-

* Dyrektywa Parlamentu Europejskiego i Rady (UE) 2018/843 z 30 maja 2018 r. zmienia-
jaca dyrektywe (UE) 2015/849 w sprawie zapobiegania wykorzystywaniu systemu finansowego
do prania pieniedzy lub finansowania terroryzmu oraz zmieniajgca dyrektywy 2009/138/WE
12013/36/UE (tekst majacy znaczenie dla EOG), PE/72/2017/REV/1 (Dz.U. L 156 z 19.6.2018).

* Dyrektywa Parlamentu Europejskiego i Rady (UE) 2018/843 z 30 maja 2018 r. zmienia-
jaca dyrektywe (UE) 2015/849 w sprawie zapobiegania wykorzystywaniu systemu finansowego
do prania pieniedzy lub finansowania terroryzmu oraz zmieniajaca dyrektywy 2009/138/WE
12013/36/UE (tekst majacy znaczenie dla EOG), PE/72/2017/REV/1 (Dz.U. L 156 z 19.6.2018).

* Dyrektywa Parlamentu Europejskiego i Rady (UE) 2018/843 z 30 maja 2018 r. zmienia-
jaca dyrektywe (UE) 2015/849 w sprawie zapobiegania wykorzystywaniu systemu finansowego
do prania pieniedzy lub finansowania terroryzmu oraz zmieniajaca dyrektywy 2009/138/WE
12013/36/UE (tekst majacy znaczenie dla EOG), PE/72/2017/REV/1 (Dz.U. L 156 z 19.6.2018).

¢ Ustawa z dnia 1 marca 2018 r. o przeciwdzialaniu praniu pieniedzy oraz finansowaniu
terroryzmu (Dz.U. 2018 poz. 723).
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ceptowanej w ramach tej organizacji. Walutg wirtualng nie jest pieniadz elektro-
niczny w rozumieniu art. 2 pkt 26a ustawy o ustugach platniczych’. Waluty wir-
tualne nie s3 instrumentami finansowymi, nie mozna ich zaliczy¢ takze do weksli
czy czekow, art. 2 pkt 2 ust. 26 u.o p.p o f.t. Natomiast waluty wirtualne stosownie
do art. 2 pkt 2 ust. 27 w.o p.p o ft. ujeto jako wartosci majatkowe’.

Lagroienia technologii DLT/Blockchain i walut wirtualnych

Rynkowi walut wirtualnych nie po$wiecono zadnej ustawy szczegélnej,
jest to rynek catkowicie nieregulowany. Nadzér KNF dotyczy jedynie zgod-
nosci $wiadczenia ustug z ustawa z 19 sierpnia 2011 r. o ustugach platniczych.
Nadzorowi nie podlegaja kwestie zwiazane z emisjg i obrotem walutg wirtu-
alng. Ryzyko inwestycji powigzane jest z gwaltowna i wysoka zmienno$cia
kursu'. Przyktadowo kurs waluty Ethereum (ETH) 1 stycznia 2021 r. wy-
nosit ok. 2753 zl, 25 kwietnia 2021 r. wynosit ok. 8333 zl, 12 maja 2021 r.
wynosit ok. 15635 zl, a nastepnie 20 maja 2021 r. ETH kosztowal 9312 zI''.
System obrotu kryptowalutami odbywa si¢ w réznych formach. Funkcjonu-
ja gieldy kryptowalut, kantory wymiany, portfele waluty wirtualnej i wymiany,
bankomaty kryptowalut. Na rynku mamy do czynienia z walutami wirtualnymi
jako z kryptowalutami i tokenami. W przypadku kryptoaktywéw wyemitowa-
nych celem zdobycia kapitalu na rozwiniecie dzialalnosci odnotowano w 30%
spadek ich wartosci ponizej zera. Emisja i kontrola tokenizacji nastepuje przez
samych jej twércow. Pozostale waluty mozna okresli¢ mianem kryptowalut'.

7 Ustawa z 19 sierpnia 2011 r. o ustugach platniczych (Dz.U. 2011 nr 199, poz. 1175).

8 Ustawa z 1 marca 2018 r. o przeciwdzialaniu praniu pieni¢dzy oraz finansowaniu terrory-
zmu (Dz.U. 2018 poz. 723).

° Ustawa z 1 marca 2018 r. o przeciwdziataniu praniu pienigdzy oraz finansowaniu terrory-
zmu (Dz.U. 2018 poz. 723).

1 Pismo z 12 stycznia 2020 r. Urzad Komisji Nadzoru Finansowego, Ostrzezenie o ryzykach
zwigzanych z nabywaniem oraz z obrotem kryptoaktywami (w tym walutami wirtualnymi oraz
kryptowalutami).

"' https://www.coingecko.com/en/coins/ethereum [dostep: 27.01.2022].

12 D. Gradzi, FinTech/RegTech, Ryzyko zwigzane z praniem pienigdzy i finansowaniem ter-
roryzmu wynikajgce z nowych technologii w obszarze platnosci elektronicznych, Przeglad Bezpie-
czenstwa Wewnetrznego 2020 Nr 12/22, s. 11-38.
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W przypadku tokenéw znaczna ich wigkszo$¢ odnotowata spadek ponizej ceny
emisyjnej Initial Coin Offering (ICO). KNF szacuje, ze w okolo 80% przypad-
kach doszlo do nieuczciwego gromadzenia pieniedzy z wykorzystaniem me-
chanizmu ICO, w ktérych emisje w ogole sie nie odbyly, a sami jej inicjatorzy
znikli. Latwa procedura inicjacyjna mechanizmu ICO i dobry marketing moze
powodowac¢ zainteresowania inwestorow, gdzie w polaczeniu z anonimowoscig
naraza ich na straty spowodowane dziataniami niezgodnymi z prawem®.

Analizujgc funkcjonowanie rynku waluty wirtualnej, nalezy zwrdci¢
uwage na ryzyko zwigzane z nieunormowaniem waluty wirtualnej. Brak za-
tem jakichkolwiek gwarancji inwestycji przed utratg srodkéw. Podejmowanie
decyzji inwestycyjnych powinno odbywac sie¢ z nalezytym oszacowaniem ry-
zyka straty wynikajagcym zaréwno z samego rodzaju aktywa waluty wirtual-
nej, jak i podmiotu swiadczacego ustugi inwestycyjne.

Najwiekszymi zagrozeniami w obrocie walutami wirtualnymi, na ktére
zwraca uwage KNF, sg piramidy finansowe Panziego i inne podobne sys-
temy piramidowe, nielegalne zbiérki na okreslony rzekomo cel, dokony-
wanie inwestycji u podmiotéw nieposiadajacych zezwolen na prowadzenie
dziatalnosci zwigzanej z obrotem walutami wirtualnymi oferujacy niekiedy
instrumenty inwestycyjne bez wymaganych zezwolen'. Podkreslenia wy-
magaja liczne przypadki prania brudnych pienig¢dzy, kradziezy na gieldach
kryptowalut, przywlaszczen waluty czy oszustw zwigzanych z obrotem,
ktére maja miejsce takze w decentralizowanej strefie. Ustugodawcy daza
do maksymalizacji $rodkéw zabezpieczenia i wyeliminowaniu zjawiska,
jednakze catkowite wyeliminowanie zjawiska najprawdopodobniej nigdy
w pelni nie nastapi'.

¥ Pismo z 12 stycznia 2020 r. Urzad Komisji Nadzoru Finansowego, Ostrzezenie o ryzykach
zwigzanych z nabywaniem oraz z obrotem kryptoaktywami (w tym walutami wirtualnymi oraz
kryptowalutami).

1 Pismo z 12 stycznia 2020 r. Urzad Komisji Nadzoru Finansowego, Ostrzezenie o ryzy-
kach zwigzanych z nabywaniem oraz z obrotem kryptoaktywami (w tym walutami wirtualnymi
oraz kryptowalutami).

s Portal o nazwie Inwestopeia: What are the Legal Risks to Cryptocurrency Investors?. Na-
than Reiff, Jun 25, 2019 r. https://www.investopedia.com/tech/what-are-legal-risks-crypto-
currency-investors/ [dostep: 27.01.2022].
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Urzad Komisji Nadzoru Finansowego (UKNF) w pismie z 15 kwietnia
2020 r. wypowiedzial stanowisko w sprawie oceny ryzyka instytucji obowiaza-
nych podlegajacych nadzorze KNE pod wzgledem ryzyka zwigzanego z pra-
niem pieniedzy i finansowaniem terroryzmu. Zwrécono uwage na elementy,
ktorych dokonywana ocena ma w szczegélnosci dotyczy¢. Zgodnie z art. 27
u o.p.p.o f.t. instytucje zobowigzane sg do identyfikacji i oceny ryzyka prania
pieniedzy i finansowania terroryzmu, przy uwzglednieniu czynnikéw ryzyka
klientéw, panstw lub obszaréw geograficznych, produktéw ustug, transakcji
i kanatéw dostawy. Dokonanie oceny ryzyka przez instytucje nastagpi¢ ma
z uwzglednieniem krajowej oceny ryzyka i sprawozdania Komisji Europej-
skiej'®. Wymienione w tym artykule czynniki stanowia minimalny katalog
oceny ryzyka, stanowiac jeden z najwazniejszych obowigzkéw przedmiotowej
ustawy. Dokument w postaci oceny ryzyka moze stanowi¢ przedmiot czyn-
nosci przeprowadzanych przez UKNF".

Pranie brudnych pieniedzy jest zjawiskiem w skali globalnej. Chainaly-
sis, Inc. Amerykanska firma z siedzibg w New York United States, dostarcza
oprogramowania instytucjom rzagdowym i ustugodawcom pozwalajacego
na analiz¢ srodowiska blockchain i jego eksploracje, pomagajac tym samym
wwalce z cyberprzestepczoscia. Firma Chainalysis publikuje réwniez corocz-
ny raport o cyberprzestepczosci na podstawie globalnych danych w zwigzku
z walutami wirtualnymi. W raporcie za 2020 r. przedstawiono informacje,
z ktorych wynika, iz warto$¢ waluty wirtualnej wystanej i odebranej w 2020 r.
przez nielegalne podmioty szacowana jest na kwote 10,000,000,000 USD.
Stanowi to spadek przestepczosci w stosunku do roku 2019, albowiem wow-
czas szacowana kwota calkowita obrotu przez wszelkie nielegalne podmioty
oszacowana zostala na kwote 20,000,000,000 USD. Najwiekszg skale zjawi-
ska stanowig oszustwa na walutach wirtualnych, to ok 54% calej dziatalno-
$ci, szacunkowa kwota oszustw wynosi 2,6 mld. USD. Na drugim miejscu
jest Dark Net - sie¢ postugujaca sie wykorzystywaniem sieci TOR w Interne-

16 Ustawa z 1 marca 2018 r. o przeciwdziataniu praniu pieniedzy oraz finansowaniu terrory-
zmu (Dz.U. 2018 poz. 723).

17 Pismo z 15 kwietnia 2020 r. Urzad Komisji Nadzoru Finansowego ,,Stanowisko dotyczace
oceny ryzyka instytucji obowigzane;”
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cie, zapewniajgca anonimowo$¢ (1,7 mld USD). Kolejnym wielkim zroédlem
przestepczodci jest oprogramowanie ransomware, pomimo Zze stanowi ona
ledwie 7% tego rodzaju dziatalnosci, tj. ok 350 mln USD, to w 2020 roku
odnotowano az 317% wzrost w pordwnaniu z rokiem 2019.

Zagrozenia zwigzane z walutami wirtualnymi mozna dostrzec réwniez
w orzecznictwie sagdow powszechnych Rzeczypospolitej Polskiej. W wyroku
Sadu Apelacyjnego we Wroclawiu z 13 wrzesnia 2018 r., sygn. II AKa 210/18
sad zwrdcit uwage na zaplanowane dziatania oskarzonego majace na celu
zachowanie anonimowosci w sieci internetowej. Celem zaplanowanego za-
chowania anonimowosci bylo unikniecie odpowiedzialnosci za przestepstwa,
ktorego sie dopuscit. Oskarzony dokonywal zakupu narkotykéw przy uzy-
ciu $rodka platniczego, jakim sg kryptowaluty zapewniajace wysoki stopien
zachowania anonimowos$ci w sieci. Przy wykorzystaniu waluty wirtualnej
oskarzony kupowat substancje psychotropowa o nazwie dietyloamid kwasu
lizergowego, tzw. LSD. Oskarzony w wyjasnieniu o$wiadczyt, iz substancje
psychotropowa LSD nabywal na wlasne potrzeby z kraju Unii Europejskie;j,
jakim jest Holandia, jako lek na depresje, na ktdrg cierpial, poniewaz po za-
zyciu czul sie znacznie lepiej. Oskarzony wskazal, ze ilos¢ 100 sztuk, ktora
nabyt, konsumowal w okresie ok. 4 miesigcy. Oskarzony dokonywat zakupu
nielegalnej substancji z Holandii za posrednictwem operatora pocztowego na
adres rodzicéw partnerki oskarzonego. Sad Apelacyjny we Wroclawiu utrzy-
mal w mocy zaskarzony wyrok wobec oskarzonego'.

Kolejny przyktad wykorzystania waluty wirtualnej w zwigzku z odpo-
wiedzialno$cig za pomocnictwo do przestepstwa oszustwa stanowi tre$¢
wyroku Sadu Apelacyjnego we Wroclawiu z 24 pazdziernika 2018 r., sygn.
IT AKa 286/16. Oskarzeni w celu osiggniecia korzysci majatkowej w sposob
zaplanowany doprowadzili do niekorzystnego rozporzadzenia mieniem
obywatela panstwa Holandii. Wprowadzenie w bfad dotyczylo wywigzania
sie z umowy sprzedazy pojazdu typu spychacz i autokaru. Doprowadzili
stron¢ do niekorzystnego rozporzadzenia mieniem. Przyjeli od Holendra

' ‘Wyrok Sadu Apelacyjnego we Wroclawiu z 13 wrzesnia 2018 r., sygn. IT AKa 210/18, Teza:
Przestanki fakultatywnego nadzwyczajnego ztagodzenia kary na podstawie art. 60 § 2 kk., LEX
nr 2571572.
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pieniadze, nie wywiazujac si¢ z umowy sprzedazy poprzez niedostarczenie
pojazdéw bedacych przedmiotem umowy. Pienigdze uzyskane w ten spo-
sob zainwestowali w kryptowalute BitCoin, dzialajagc tym samym na szkode
pokrzywdzonego. Przestepstwa tego oskarzeni dopuscili si¢ po raz kolejny,
albowiem wczesniej zostali juz za podobne przestepstwa karani®, tj. o czyn
z art. 286 § 1 k.k. (oszustwo)?.

Lalety technologii DLT/Blockchain i walut wirtualnych

Niewatpliwie do zalet DLT/Blockchain nalezy zaliczy¢ wysoka wydajnos¢
funkcjonowania i przetwarzania informacji. Nalezy takze dostrzec, ze sama
sie¢ jest dosy¢ dobrze zabezpieczona przed atakami i wtamaniami. Dane
w sieci wedlug ogolnie panujacej opinii sg praktycznie nie do zdobycia dzig-
ki specjalnej technologii dane s3 rozproszone i szyfrowane. Decentralizacja
danych sprawia, iz s3 one rozproszone w réznych tancuchach przetwarza-
nych przez wiele niezaleznych komputeréw. Brak jest zatem jakiegokolwiek
jednego centralnego punktu narazonego na bezpo$redni atak hackerski,
poniewaz absolutnie wszystkie dane s3 zdecentralizowane na wszystkich
komputerach podlaczonych do sieci na caltym globie. Metoda ta reprezen-
tuje tak wysoce wyspecjalizowany poziom bezpieczenstwa, iz moze by¢ wy-
korzystywana przez instytucje rzadowe, administracje, do przetwarzania,
gromadzenia i wykonywania operacji na danych?®'. Dodatkowo postugiwa-
nie sie ta sieciag wprowadza niesamowite oszczgdnosci, poniewaz dostarcza
jednoczesnie niezbednej mocy obliczeniowej, dzieki ktorej dokonywana
jest takze kontrola poprawnosci wykonanych operacji, w zakresie ich zgod-
nosci. Korzystanie z dobrodziejstwa sieci DLT/Blockchain pozwoli na unik-
niecie wszelkich posrednikéw i ustlugodawcéw, gdyz wszelkich niezbed-

1 Wyrok Sadu Apelacyjnego we Wroctawiu z 24 pazdziernika 2018 r., sygn. II AKa 286/18,
LEX nr 2603276.

% Ustawa z 6 czerwca 1997 r. — Kodeks karny (Dz.U. 1997 nr 88, poz. 553).

2 Publication of International Bank for Reconstruction and Development Distributed
Ledger Technology (DLT) and Blockchain, FinTech Note, No. 1, Washington 2017, https://olc.
worldbank.org/system/files/122140-WP-PUBLIC-Distributed-Ledger-Technology-and-Block-
chain-Fintech-Notes.pdf [dostep: 29.05.2021].
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nych operacji bedzie mozna dokona¢ za pomoca tej sieci i w ramach ustug
opartych na jej technologii. Przede wszystkim technologia ta dedykowana
jest dla sektora finansowego, w tym bankdw, a takze instytucji rzagdowych,
administracji publicznej i skarbowej, ochrony zdrowia. Innymi sektorami
mogacymi stosowac technologie blockchain wydajg si¢ producenci opro-
gramowania czy muzyki. Za sprawg rozproszonej sieci kryptograficznej
wskazuje si¢ na jej zalety jako sieci godnej zaufania ze wzgledu na wyso-
ce wyspecjalizowang metode zachowania poufnosci danych (kryptografia)
i stabilno$¢ za sprawa rozproszonego rejestru, gdzie dane nie sg przechowy-
wane w jednym miejscu (decentralizacja danych rejestru)*. Bezposrednia
zaletg sieci DLT/Blockchain sg kryptowaluty i mozliwos¢ ich wydobywania.
Transakcje odbywaja si¢ bezposrednio przy wykorzystaniu sieci peer-to-
-peer, dzieki czemu eliminuje sie posrednikéw z zachowaniem poufnosci.
Kontrakty moga by¢ na potrzeby umowy modyfikowane, np. dla waznosci
kontraktu wymagana jest zgoda osoby trzeciej. Obrét kryptowalutami to tak-
ze minimalizacja kosztow transferéw lub wyeliminowanie ich w ogéle. Dostep
do kryptowalut jest znacznie szerszy niz za posrednictwem banku, poniewaz
moze z niego skorzysta¢ kazdy, jedynym warunkiem jest dostep do Internetu
i smartfon lub notebook. Wsrod zalet nalezy takze wymieni¢ ulatwienie za-
wierania transakcji handlowych miedzynarodowych, dzieki czemu wyelimi-
nowane jest ryzyko zwigzane ze stratg na skutek wahan kurséw miedzynaro-
dowych, poniewaz istnieje jeden globalny kurs danej kryptowaluty®.

Podsumowanie

Wrynik badan, jaki osiagnig¢to, pozwala na stwierdzenie, iz rynek walut
wirtualnych jest wciaz nieregulowany. Brakuje w tym zakresie rozwigzan
szczegdtowych i systemowych. Wykorzystywanie technologii DLT/Block-
chain nie osiggnelo jeszcze na tyle wysokiego poziomu zaawansowania,
zeby mozna ja bylo powszechnie wykorzystac.

2 https://corporatefinanceinstitute.com/resources/knowledge/other/distributed-led-
gers/ [dostep: 29.05.2021].

% https://blog.finjan.com/advantages-of-cryptocurrency/ [dostgp: 29.05.2021].
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W kwestii najwigkszych zagrozen w obrocie walutami wirtualnymi na-

lezy wskaza¢ na:

m brak skutecznej ochrony w obrocie walutg wirtualng wobec global-
nych zagrozen na rynku.

m brak przepisow szczegdlnych wzgledem ochrony obrotu walutami
wirtualnymi, ochrony konsumentéw i inwestoréw.

w incydenty przestepcze zwigzane z obrotem walutami wirtualnymi,
w tym oszustwa i wlamania do sieci oraz kradzieze kont i waluty wir-
tualnej.

m wykorzystywanie nielegalnego oprogramowania typu ransomware,
anonimowos¢, jaka zapewnia siec.

Z pewnoscia przed urzeczywistnieniem si¢ w pelni gospodarki cyfrowej
tak wazne jest najpierw zapewnienie wyspecjalizowanych narzedzi zapewnia-
jacej jej ochrong i wierzytelnos¢. Rozwiniecie si¢ technologii DLT/Blockchain
i walut wirtualnych osiagnelo na tyle wysoki poziom rozwoju, ze niezbedna
stala sie ingerencja ustawodawcy na szczeblu Unii Europejskiej i Rzeczypo-
spolitej Polskiej. Zmianom przygladaja sie instytucje i banki centralne, w tym
Narodowy Bank Polski.

W odniesieniu do kierunkéw zmian legislacyjnych obrotu walutami
wirtualnymi nalezy zauwazy¢ projekt legislacyjny rozporzadzenia Parlamen-
tu Europejskiego i Rady w sprawie rynkéw kryptoaktywdéw i zmieniajacego
dyrektywe (UE) 2019/193 z 24 wrze$nia 2020 r., ktdry zaklada postepujace
rozwigzania w tej dziedzinie. Nastepuje obecnie modelowanie nowego rynku
finansowego. Odbywa sie to takze za sprawa szybko rozwijajacych si¢ DeFi
- zdecentralizowanych finansow $wiatowych, ktére stanowig obecnie najdyna-
miczniej rozwijajacy sie system oparty na DLT/Blockchain. Fakt ten nie pozo-
staje bez znaczenia dla ogélnoswiatowej gospodarki. Projekt rozporzadzenia
zaklada stabilne ramy do rozwoju rynku i wspieranie innowacyjnosci, a takze
wypracowanie odpowiednich srodkéw ochrony i zapewnienie bezpieczenstwa
konsumentdw, inwestoréw oraz zapewnienie stabilnosci finansowe;j. Przyjecie
postulatéw wniosku w procedurze prawodawczej, jak tez postepujace zmiany
technologiczne wyrazone beda w przepisach kolejnych aktéw prawnych.
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