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ABSTRACT

Due to the changing legal environment for data processing organizations, it
seems justified to try to answer the question whether this change in the envi-
ronment requires the reconstruction of IT systems and applications controlling
and supporting the actual implementation of the rights of data subjects.

Considering this research question, it is necessary to refer to the legal litera-
ture in the field of European and Polish data protection law. It is also necessary
to analyze the changing environment, which has a major impact on the pace of
evolution within the issues and theses discussed in this article.

The applied methodology takes into account market research methods to
the extent necessary to indicate the category of IT solutions that can meet the
individual requirements of the GDPR, while the study of the legal literature is
necessary, but may not give satisfactory results due to the short period of their
use. The research results, as well as the legal analysis, focus on typical legal issues,
not on praxeological or economic issues.

It is assumed that based on the analysis of solutions available on the IT market
and legal analysis in the context of the basic requirements for personal data admin-
istrators, it will be possible to formulate certain directive safeguards that will con-
tribute to the improvement of compliance processes in the field of personal data,
taking into account legal and economic approaches appropriate to grades.

KEYWORDS: Personal data protection, digital transformation, DESI report.

106 Wyzsza Szkota Gospodarki Euroregionalnej im. Alcide De Gasperi w Jozefowie




ADAM ZYCZKOWSKI

WPROWADZENIE

W celu stworzenia spdjnego systemu zapewnienia cyberbezpieczenistwa pod-
miotéw w RP w dniu 5 lipca 2018 1., uchwalono ustawe o Krajowym Systemie
Cyberbezpieczenstwa. Ustawa weszlta w zycie 28 sierpnia 2018 r. W ten sposéb
opracowano zestaw wytycznych majacych na celu podejmowanie skutecznych
dziatan w celu wykrywania, zapobiegania i minimalizowania skutkéw incy-
dentéw cybernetycznych (takich jak cyberataki czy awarie), ktére narusza-
ja bezpieczenstwo cybernetyczne panstwa i bezpieczenstwo jego obywateli.
Krajowy System Cyberbezpieczenstwa opiera si¢ na przepisach ustawy z dnia
5 lipca 2018 r., ktéra okresla ramy prawne niezbedne do zapewnienia ochrony
przed réznymi zagrozeniami wystepujacymi w cyberprzestrzeni. Ustawa i to-
warzyszace jej regulacje administracyjne w petni implementuja tzw. Dyrekty-
we NIS (Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia
6 lipca 2016 r. w sprawie wysokiej ogdlnej dostepnosci i bezpieczenstwa sieci
na terenie Unii Europejskiej!").

Nowy rezim prawny i trwajaca przebudowa praw podmiotowych w zakresie
RODO ma na celu wzmocnienie ochrony prywatnosci, a w szczegolnosci sku-
teczno$ci prawa na potrzebe ochrony czlowieka i jego statusu prawnego w spo-
teczenstwie informacyjnym, a z drugiej jest to odpowiedz na wyzwania zwiaza-
ne z rozwojem technologii informacyjnej i procesem globalizacji®”. Powolanie
organéw nadzorczych w kazdym kraju UE oraz rozbudowa ich narzedzi kon-
trolnych i sankcyjnych doprowadzito do zwiekszenia regulacji przetwarzania
danych osobowych w systemach informatycznych. Uznanie omawianych regula-
cjiiich wdrozenie, jest szczegdlnie wazne dla odbiorcéw RODO. Stoja oni przed
koniecznoscig reorganizacji i dokonuja nowych wyboréw ekonomicznych, w ob-
szarze wykorzystywanych przez siebie systemoéw informatycznych. Sposrod
podmiotéw przetwarzajacych dane osobowe w systemach informatycznych,
wymienimy ,,aktoréw” na rynku IT, czyli producentéw i nabywcow rozwigzan
informatycznych.

Warto w tym miejscu dodac, ze pelny koszt przestrzegania przepiséw RODO,
ponosi administrator danych osobowych. Jego dziatalno$¢ wymaga zatem
wsparcia technicznego, ktére ma na celu wywigzanie sie z nalozonych na
niego obowiazkéw — ktore sg jednocze$nie istotne ze wzgledu na ryzyko praw-
ne, jakim jest odpowiedzialnos¢ za ich niewykonanie. Ze wzgledu na zmienia-

M Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r.
w sprawie srodkéw na rzecz wysokiego wspdlnego poziomu bezpieczenstwa sieci
i systemo6w informatycznych na terytorium Unii; https://eur-lex.europa.eu/legal-con-
tent/pl/all/?uri=celex%3a3201611148, dostep 02-0502022r.

2l Safjan M., Prawo do prywatnosci i ochrona danych osobowych w spoleczenstwie
informatycznym, Pafistwo i Prawo, 2002
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jace sie otoczenie prawne dla organizacji przetwarzajacych dane, wydaje sie
zasadnym, aby sprébowac odpowiedzie¢ na pytanie, czy ta zmiana otoczenia
wymaga przebudowania systemow i aplikacji informatycznych kontrolujacych
i wspierajacych faktyczng realizacje praw osdb, ktérych dane dotycza.

Rozwazajac to pytanie badawcze, konieczne jest odniesienie sie do literatury
prawnej z zakresu europejskiego i polskiego prawa dot. ochrony danych oso-
bowych. Niezbedng jest réwniez analiza zmieniajacego si¢ otoczenia, ktdre
ma gtéwny wplyw na tempo ewolucji w obrebie omawianych w tym artykule
kwestii i stawianych tez.

Zastosowana metodologia uwzglednia metody badania rynku w zakresie nie-
zbednym do wskazania kategorii rozwiazan informatycznych, ktére moga spel-
ni¢ indywidualne wymagania RODO, natomiast badanie literatury praw-
niczej jest niezbedne, ale moze nie da¢ satysfakcjonujacych rezultatow ze
wzgledu na krotki okres ich uzytkowania. Wyniki badan, jak réwniez analiza
prawna, skupiajg sie na typowych zagadnieniach prawnych, a nie na zagad-
nieniach prakseologicznych czy ekonomicznych.

Zaklada sie, Ze na podstawie analizy rozwigzan dostepnych rynku IT oraz
analizy prawnej w kontekscie podstawowych wymagan dla administratoréw
danych osobowych, mozliwe bedzie sformutowanie pewnych zabezpieczen dy-
rektywnych, ktére przyczynia sie do usprawnienia proceséw compliance w za-
kresie danych osobowych, z uwzglednieniem podej$¢ prawnych i ekonomicz-
nych odpowiednich do oceny.

PODSTAWOWE DEFINICJE I ANALIZA ZMIAN
W OTOCZENIU NA PODSTAWIE RAPORTU DESI

Rozwazania dotyczace ochrony danych osobowych warto rozpoczaé
od terminu, ktdre przybliza nam nature tego pojecia. Zgodnie z definicja
zaprezentowang przez Parlament Europejski:

»Dane osobowe oznaczajg wszelkie informacje dotyczgce zidentyfiko-
wanej lub mozliwej do zidentyfikowania osoby fizycznej (,,0soba, kté-
rej dane dotyczg”). Osoba mozliwa do zidentyfikowania to osoba, ktorg
mozna bezposrednio lub posrednio zidentyfikowac, w szczegblnosci na
podstawie identyfikatora takiego jak imie i nazwisko, numer identyfika-
cyjny, dane o lokalizacji, identyfikator internetowy lub jeden bgdz kilka
szczegolnych czynnikow okreslajgcych jej fizyczng, fizjologiczng, genetycz-

ng, psychiczng, ekonomiczng, kulturowg lub spoteczng tozsamos¢™?!.

'Dane osobowe, definicja: https://www.europarl.europa.eu/privacy-policy/pl/data-pro-
tection, Dostep: 17.02.2022 r.
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Transformacja cyfrowa rozumiana jako zjawisko, ktére polega na
wprowadzaniu i wlasciwym wykorzystaniu rozwigzan opartych na no-
woczesnych technologiach cyfrowych™ — wplywa na wszystkie dziedziny
zycia, w tym edukacje. Im szersze zastosowanie nowoczesnych techno-
logii, tym wigksze zapotrzebowanie na osoby, ktore nie tylko umieja
i moga z nich korzysta¢, ale takze projektowad, wytwarzac i praco-
wa¢ z ich udzialem. Organizacje miedzynarodowe od lat podkreslaja
wage rozwijania zdolnosci cyfrowych, ale przed okresem pandemii
COVID-19, aktywnosci w tym obszarze nie mozna bylo opisywac jako
nadmiernie rewolucyjnej. Zasadniczo okres pandemii, ktéry dotknat
niemal kazdy kraj na §wiecie, wymuszajac m.in. zamkniecie szkot i firm,
spowodowal, ze w efekcie edukacja i praca przeniosty si¢ do przestrzeni
wirtualnych. Wizje przysztosci, w tym cyfryzacja edukacji, ziscily sie
niemal z dnia na dzien i nie ma obecnie odwrotu dla tych proceséw.
Pandemia przyspieszyla cyfrowa rewolucje¢ zaréwno w edukacji, jak
i przysztym rynku pracy.

Rozwdj polskiej gospodarki zalezy od wielu aspektow, do ktdrych w obec-
nych czasach z calg pewnos$cig mozna zalicza¢ odpowiednio przeprowa-
dzong transformacje cyfrowa. W roku 2022, polskie przedsigbiorstwa,
polscy pracownicy i polskie instytucje sa daleko w tyle pod wzgledem
cyfryzacji, co wyraznie wida¢, kiedy analizujemy wyniki rankingu DESI®..

W opublikowanym przez Komisj¢ Europejska rankingu Digital Economy
and Society Index (DESI) z 2021 r., Polska zajmuje dopiero 24 miejsce
wsrdd 27 panstw cztonkowskich UE. Jest to spadek o jedng pozycje w sto-
sunku do poprzedniego roku. Za Polska pozostaja tylko Grecja, Bulgaria
i Rumunia. Autorzy zestawienia wyjasniaja, ze Polska poprawita wiele
wskaznikow skladajacych si¢ na gléwny wskaznik, ale ogdlna pozycja
kraju nie ulegla poprawie ze wzgledu na podobne zmiany w innych kra-
jach w zwiazku z pandemia COVID-19. Warto w tym miejscu doda¢, ze
liderami rankingu s3: Dania, Finlandia i Szwecja. Nalezy réwniez zauwa-
zy¢, ze obecnie ranking ten obejmuje 4 kategorie (kapitat ludzki, tacznos¢,

“ Transformacja cyfrowa, definicja: https://www.sap.com/poland/insights/what-is-di-
gital-transformation.html, Dostep: 17.02.2022 .

&) Digital Economy and Society Index (DESI) 2021: https://digital-strategy.ec.europa.
eu/en/policies/desi, dostep: 18.02.2022 r.

Wyzsza Szkota Gospodarki Euroregionalnej im. Alcide De Gasperi w Jézefowie 109



ROZDZIAL 2. CYFRYZACJA DZIAYALNOSCI SPOLECZNEJ

integracja technologii cyfrowych i cyfrowe ustugi publiczne), zamiast
wczesniej ocenianych 5-ciu. Modyfikacja wynikata z faktu dostosowa-
nia obszaréw objetych transformacji zgodne z gtéwnymi kierunkami
wskazanymi przez Komisje Europejska w ,,Kompasie™, a mianowicie
umiejetnosciami dotyczacymi bezpiecznej i zréwnowazonej infrastruktury,
transformacja korporacyjna oraz cyfryzacjg ustug publicznych.

Rysunek 1. Ranking Indeksu gospodarki cyfrowej i spoleczenstwa cyfrowego, 2021
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Zrédto: Digital Economy and Society Index (DESI) 2021

Transformacja cyfrowa to ogromny wysitek jaki powinny podja¢
wszystkie panstwa rozwijajace si¢. Wiaze si¢ to gléwnie ze zmianami
organizacyjnymi, ktére powinny by¢ dokonane przede wszystkim na
poziomie przedsigbiorstw. Polskie firmy nie wykorzystuja szans, jakie
daje rewolucja cyfrowa. W tym kontekscie instytucje krajowe powinny
okredli¢ kierunek rozwoju, aby stworzy¢ jak najkorzystniejsze warunki
do wdrazania technologii cyfrowych, wyposazajac obywateli i przed-
siebiorstwa w odpowiednie narzedzia potrzebne w procesie transfor-
macji cyfrowej. Kraje powinny budowa¢ odpowiednig infrastrukture
fizyczng ($wiatlowdd, 5G) i prawna (zagwarantowac cyberbezpieczen-
stwo, ochrone prywatnosci czy bezpieczenstwo danych). Co jednak
nie mniej wazne, cyfrowa transformacja, ktora dotyczy zarzadzania

[ Komunikat komisji do parlamentu europejskiego, rady, europejskiego komitetu ko-
nomiczno-spolecznego i komitetu regionéw, cyfrowy kompas na 2030 r.: europejska
droga w cyfrowej dekadzie: https://eur-lex.europa.eu/legal-content/pl/txt/?uri=ce-
lex%3a52021dc0118, dostep: 18.02.2022 r.
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zasobami ludzkimi i gospodarkami, wymaga jednocze$nie przeksztat-
cenia organizacji (w tym rowniez instytucji publicznych) w takie, ktére
sg bardziej niz kiedykolwiek skoncentrowane na obywatelach i biznesie,
szczegolnie w obszarze ochrony osobowych.

Zgodnie z wynikami analizy danych przedstawionych w DESI", jed-
nym z celéw Cyfrowego Kompasu'® jest to, aby do 2030 r. co najmniej
80% obywateli UE posiadato przynajmniej podstawowe umiejetnosci
cyfrowe. W 2019 roku byto to tylko 56%, a 84% regularnie korzystalo
z Internetu. Dane z raportu pokazuja, ze Finlandia przodowata pod
wzgledem kapitalu ludzkiego, a tuz za nig byly Szwecja, Holandia
i Dania. Najgorzej wypadly pod tym wzgledem Wtochy, Rumunia
i Bulgaria. W poréwnaniu z ubiegtym rokiem najwiekszy wzrost kapi-
talu ludzkiego odnotowano w Finlandii (+2,6 punktu procentowego),
Estonii (+1,7 punktu procentowego) i Grecji (+1,6 punktu procen-
towego). W rok 2020, 91% gospodarstw miato dostep do Internetu
w domu. 86% to stali uzytkownicy Internetu (korzystalo z niego przy-
najmniej raz w tygodniu), a prawie 80% korzystalo z niego codziennie
lub prawie codziennie.

W kategorii kapitat ludzki Polska zajmuje 24 miejsce wérdd 27 krajow
UE i tym samym plasuje si¢ ponizej $redniej UE. Poziom umiejetnosci
cyfrowych pozostaje niski w poréwnaniu ze $rednig UE - tylko 44 %
0s6b w wieku 16-74 lata posiada przynajmniej podstawowe umiejetnosci
cyfrowe (UE 56 %), a tylko jedna na pie¢ oséb (21 %) posiada drugo-
rzedne umiejetnosci cyfrowe. Pod wzgledem przynajmniej podstawo-
wych umiejetnosci informatycznych Polska uzyskala wynik zaledwie
46%, znacznie ponizej Sredniej UE wynoszacej 58%.

I Digital Economy and Society Index (DESI) 2021: https://digital-strategy.ec.europa.
eu/en/policies/desi, dostep: 18.02.2022 r.
®libidem
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Rysunek 2. Wskazniki kapitalu ludzkiego w DESI

Polska UE

DESI 2019 | DESI 2020 | DESI 2021 | DESI 2021
1a1 Co najmniej podstawowe umiejetnosci cyfrowe 46% 44% 44% 56%
% 0s6b 2017 2019 2019 2019
1a2 Ponadpod: iejetnosci cyfrowe 21% 21% 21% 31%
% 0s6b 2017 2019 2019 2019
1a3 Co najmniej podstawowe umiejetnosci
g 49% 46% 46% 58%
informatyczne
% 0s6b 2017 2019 2019 2019
1b1 Specjalisci w dziedzinie ICT 3,0% 3,1% 3,4% 4,3%
% 0s6b pracujacych w wieku 15-74 lat 2018 2019 2020 2020
1b2 Kobiety-specjaliéci w dziedzinie ICT 14% 14% A LR
% specjalistéw w dziedzinie ICT 2018 2019 2020 2020
1b3 Przed ._L' )rstwa zap i ;1 koleni;
$7akresrICT 13% 13% 18% 20%
% przedsiebiorstw 2018 2019 2020 2020
1b4 Absolwenci kierunkéw w dziedzinie ICT 3,5% 3,8% 3,8% 3,9%
% absolwentéw 2017 2018 2019 2019

Zrédlo: Digital Economy and Society Index (DESI) 2021

Autorzy raportu zauwazyli, ze Polska zajmuje 21 miejsce w kategorii
»Lacznos¢”. W 2020 roku Polska odnotowala wzrost odsetka gospo-
darstw domowych objetych sieciami stacjonarnymi o bardzo duzych
predkosciach - 64,6% w poréwnaniu do 60,3% w 2019 roku. Warto$¢
ta plasuje Polske powyzej $redniej unijnej dla tego wskaznika (59,3%).
Odnotowano réwniez wzrost zasiegu faczy FT'TP (Fiber-to-the-Premises)
w Polsce - 44,6% w 2020 r., wobec 38,3% w 2019 r. Lacza FTTP na ob-
szarach wiejskich pozostaja na nizszym poziomie - tylko 24,1% wiejskie
gospodarstwa domowe byly objete ta technologia w 2020 r. (nieco poni-
zej $redniej unijnej wynoszacej 24,9%). W poréwnaniu z 2019 r., kiedy
17,9% wiejskich gospodarstw domowych miato dostgp do tej technologii,
widoczna jest tendencja wzrostowa.
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Rysunek 3. Wskazniki w kategorii £aczno$¢ w DESI

Polska UE
DESI 2019 | DESI 2020 | DESI 2021 | DESI 2021
2a1 Ogélne wykorzystanie statych taczy 62% 68% 7%
szerokopasmowych
% gospodarstw domowych 2018 2019 2020 2020
2a2 Wykor ie statych taczy szer ych
o predkosci co najmniej 100 Mb/s 23% 20% a7% 3%
% gospodarstw domowych 2018 2019 2020 2020
brak
2a3 Wykorzystanie taczy o predkosci co najmniej 1 Gb/s danych DA% s Lo
% gospodarstw domowych 2019 2020 2020
2b1 Zasheg s2vhidich faczy sz yeh (dostep 67% 76% 76% 87%
nowej generacji)
% gospodarstw domowych 2018 2019 2020 2020
2b2 Zasieg statych sieci o bardzo duzej przeptywnosci 29% 60% 65% 59%
% gospodarstw domowych 2018 2019 2020 2020
2c1 Zasieg sieci 4G >99,9% 99,9% >99,9% 99,7%
% obszaréw zaludnionych 2018 2019 2020 2020
2¢2 Gotowosé na 56 0% 0% 0% 51%
i pasmo jako % ¢ har widma 56 2019 2020 2021 2021
brak brak
2¢3 Zasieg sieci 5G danych danych 0% 4%
% obszaréw zaludnionych 2020 2020
2c4 ych ustug y 47% 58% 58% 71%
% os6b 2018 2019 2019 2019
brak
2d1 znik cen taczy P ych danych 81 88 69
Wynik (0-100) 2019 2020 2020

Zrédto: Digital Economy and Society Index (DESI) 2021

Jesli chodzi o korzystanie ze stacjonarnych faczy szerokopasmowych, 68%
gospodarstw domowych mialo dostep do réznego rodzaju sieci szeroko-
pasmowej w 2020 r., co stanowito niewielki wzrost w poréwnaniu do 62%
gospodarstw domowych w 2019 r. Polska osiagneta dobre wyniki w zakresie
dostepu do stacjonarnych taczy szerokopasmowych o przeptywnosci co naj-
mniej 100 Mb/s - 37% polskich gospodarstw domowych korzystato z takich
taczy w2020 r,, co dla tego samego wskaznika jest powyzej $redniej unijnej
wynoszacej 34%. Jesli chodzi o zasigg 5G, 10,3% gospodarstw domowych
bylo objetych ta technologia w 2020 r., nieco ponizej sredniej UE wynoszacej
13,8% dla tego samego wskaznika. Chociaz zasieg 4G wynosit 99,9%, wyko-
rzystanie mobilnych ustug szerokopasmowych (58%) jest znacznie ponizej
$redniej UE (71%).

Jesli chodzi o publiczne finansowanie wdrazania infrastruktury (zaréwno
stacjonarnej, jak i bezprzewodowej), polskie wtadze — zgodnie z konkluzjami
autoréw raportu — planowaly kontynuacje realizacji Programu Operacyjnego
Polska Cyfrowa® w latach 2021-2027. Warto przypomnie¢, ze program ten
jest finansowany z funduszy spojnosci UE i w swych zalozeniach ma wspiera¢

PThttps://www.polskacyfrowa.gov.pl/strony/o-programie/, dostep 21.02.2022 r.
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projekty w obszarach, w ktérych sieci dostepowe nowej generacji nie istnieja
i prawdopodobnie nie zostang rozwiniete na zasadach komercyjnych w ciggu
najblizszych 3 lat.

Innym zrédtem $rodkéw publicznych stuzacych wspieraniu inwestycji
we wdrazanie sieci dostegpowych nowej generacji w Polsce jest Fundusz
Szerokopasmowy!'?, ktéry rozpoczat dziatalnos¢ pod koniec 2020 roku.
Fundusz jest finansowany z oplat wnoszonych przez przedsigbiorcow tele-
komunikacyjnych za prawo do korzystania z numeracji zasoboéw, prawa do
uzytkowania widma radiowego itp.

W swoim planie dziatania na rzecz wdrozenia wspdlnego unijnego zestawu
narzedzi komunikacyjnych!™, Polska wskazala szereg reform jako zmian
pozadanych. Wymienila wsrdd nich, takie przeksztalcenia jak: cyfryzacja
procedur wydawania pozwolen, wydanie wytycznych dotyczacych dostepu
do infrastruktury fizycznej oraz dalsze wzmocnienie roli jednolitej informacji.
Nalezy w tym miejscu zauwazy¢, ze Polski rzad odwotal aukeje 5G dla czg-
stotliwosci radiowych w pasmie 3,6 GHz w maju 2020 r. z powodu pandemia
COVID-19. Decyzja ta zostata podjeta okolo 6 tygodni po rozpoczeciu dzia-
talnosci przez regulatora, ktéry zaoferowat cztery koncesje w pasmie 3,6 GHz,
wazne do 30 czerwca 2035 r. Nowa procedura aukcyjna miala zosta¢ wkroétce
przedstawiona do konsultacji spotecznych. Przeprowadzone w okresie od
lipca do wrzesnia 2020 r. konsultacje wykazaly, ze polscy operatorzy nie
potrzebuja czestotliwosci w pasmie 26 GHz przed 2022-2023.

Pod wzgledem integracji technologii cyfrowej w dzialalnosci przedsie-
biorstw Polska zajmuje 24 miejsce wérdd krajow UE. 52% polskich MSP osig-
gnelo co najmniej podstawowy poziom wykorzystania technologii cyfrowych,
ktory jest ponizej sredniej unijnej wynoszacej 60%. Jesli chodzi o wskaznik

19 https://www.gov.pl/web/cyfryzacja/fundusz-szerokopasmowy—pierwszy-nabor-w-

nioskow, dostep 21.02.2022 r.

11 Zalecenie Komisji (UE) 2020/1307 z dnia 18 wrze$nia 2020 r. w sprawie wspdlnego
unijnego zestawu narzedzi stuzacych zmniejszeniu kosztow wprowadzania sieci
o bardzo duzej przepustowo$ci oraz zapewnieniu terminowego i sprzyjajacego inwe-
stycjom dostepu do widma radiowego 5G, aby wspiera¢ facznos¢ z mysla o odbudowie
gospodarki po kryzysie zwigzanym z COVID-19 w Unii
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ICT" dla zréwnowazenia sSrodowiskowego, w Polsce odsetek przedsiebiorstw

prowadzacych dziatalno$¢ srodowiskowg z wykorzystaniem ICT, ktore osig-

gnely $redni/wysoki poziom wykorzystania technologii cyfrowych wynosi
60%, czyli jest nizszy niz $rednia UE wynoszaca 66%. Polskie przedsigbiorstwa

powoli w dalszym ciggu korzystaty z mozliwosci, jakie dajg technologie cyfrowe,
angazujac sie w e-commerce — 13% MSP prowadzilo sprzedaz internetows,

a 5% transgraniczng do innych krajow UE. Zaawansowane technologie powoli
zyskuja popularnos¢ wérod polskich przedsigbiorstw. 15% przedsiebiorstw
korzysta z rozwigzan chmurowych, a 18% wykorzystuje w swoich dziataniach
technologie sztucznej inteligencji (AI"¥). Niemniej jednak tylko 14% polskich

przedsiebiorstw aktywnie korzysta z mediéw spofecznosciowych, a 29% an-
gazuje si¢ w elektroniczng wymiane informaciji.

Rysunek 4. Wskazniki dot. Integracji technologii cyfrowej
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1121 Technologia informacyjna i komunikacyjna, w skrocie (ICT), obejmuje wszystkie

$rodki techniczne wykorzystywane do obstugi informacji i komunikacji pomocowe;.
Obejmuje to zaréwno sprzet komputerowy, jak i sieciowy, a takze ich oprogramowanie.

31 Mowigc najprosciej, sztuczna inteligencja (artificial intelligence, AI) to systemy lub
maszyny, ktore nasladuja ludzka inteligencje w celu wykonywania zadan i moga
sukcesywnie usprawnia¢ swoje dziatanie w oparciu o zbierane informacje: https://
www.oracle.com/pl/artificial-intelligence/what-is-ai/, dostep 21.02.2022 r.
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Polska, jak i wiele panistw w okresie pandemii, rozwineta dynamicz-
nie wiele aplikacji, ktore wspieraly mozliwosci cyfrowe spoteczenstwa.
Zamrozenie gospodarcze po kryzysie COVID-19 pozytywnie wptyneto
na powszechne korzystanie z uslug e-administracji. Popularnos¢ apli-
kacji: Profil zaufany (PZ)""" jako podstawowej ustugi uwierzytelniania
znacznie wzrosta. W 2020 roku utworzono ponad 4 miliony profili'?,
a liczba aktywnych profili podwoita si¢ w poréwnaniu do 2019 roku.
Wprowadzono réwniez weryfikacj¢ wideo, poniewaz jedng z metod po-
twierdzania tozsamosci jest mozliwos$¢ tworzenia tymczasowych profili
zaufanych. Uzytkownicy ustug PZ, moga uzywac aplikacji do wykonywa-
nia czynnosci administracyjnych przez Internet. S3 wéréd nich takie jak
rejestracja, administrowanie danymi, sktadanie wnioskéw, itp. Dlatego
mozna uznaé, ze popularno$¢ tego profilu jest waznym wskaznikiem
popularnosci wszystkich ustug e-administracji.

Realizowana przez polski rzad polityka otwartych danych przynosi
efekty: wzrosta ilos¢ dostepnych danych nadajacych sie do ponownego
wykorzystania, a coraz wiecej firm zdaje sobie sprawe ze swojego poten-
cjalu. Open Data (Otwarte dane)!® — ogélnokrajowy kompleksowy portal
dla otwartych danych - zyskal znaczng popularnos¢ i miedzynarodowe
uznanie!"”.. W 2020 roku Polska, wg. rankingu: ,,Stopien zaawansowania
wdrozenia polityki otwartych danych w 2020 r.*”, awansowala z grupy
trzeciej (kraje szybko wprowadzajace innowacje) do najwyzej notowa-
nej czwartej grupy krajow (kraje wiodace w trendzie), w ktdrej kraje sa
uszeregowane wedlug ich stopnia zaawansowania we wdrozeniu nowo-
czesnych rozwigzan.

141 Profil zaufany, Panel do logowania: https://pz.gov.pl/dt/index, dostep: 21.02.2022 .

UThttps://www.gov.pl/web/cyfryzacja/cztery-miliony-profili-zaufanych-od-poczatku-te-
go-roku, dostep: 21.02.2022 1.

el https://dane.gov.pl/pl, dostep: 21.02.2022 r.

7Thttps://data.europa.eu/sites/default/files/country-factsheet_poland_2020.pdf, dostep:
21.02.2022 r.

181 Open Data Maturity Report 2021: https://data.europa.eu/sites/default/files/landsca-
ping_insight_report_n7_2021.pdf, dostep: 22.02.2022 r.
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W 2020 r., po wczesniej dokonanej ocenie i konsultacjach spotecz-
nych™, zaktualizowano specyfikacje krajowych standardow otwartych
danych, a agencje zaczely stosowac te standardy w swojej codziennej
dzialalnosci. W obszarze zdrowia publicznego dziatania podejmowane
bezposrednio w odpowiedzi na pandemi¢ obejmuja rozbudowe projektu
e-zdrowie, finansowanego z polityk strukturalnych UE oraz wprowadze-
nie podstawowych ustug e-rejestracji i telemedycyny w celu zapewnie-
nia konsultacji i zdalnego dostepu do podstawowych ustug dot. opieki
zdrowotnej. Ponadto rzagdowy portal pacjenta® z powodzeniem wdrozyt
system elektronicznego wystawiania recept w ramach internetowego
konta pacjenta na poziomie aplikacji mObywatel!l.

W ramach wdrozonych rozwigzan, ktére dla sprawnego dzialania
wykorzystuja dane osobowe, mozna wymienic jeszcze wiele. Dla przy-
ktadu, mozna jeszcze przywolaé: e-dowod, systemy CRM, czy narzedzia
do remarketingu . Jednak na potrzeby ponizszego artykutu, uznaje sie,
ze opisane rozwigzania informatyczne, wyczerpuja w pelni zakres, wy-
magany do przeprowadzonych badan.

ANALIZA OTOCZENIA PRAWNEGO

W ciagu zaledwie jednego roku pandemia COVID-19 zasadniczo
zmienila i przyspieszyta role i postrzeganie transformacji cyfrowej w na-
szym spoleczenstwie i gospodarce. Technologia cyfrowa jest obecnie
niezbedna do pracy, nauki, zabawy, spotkan towarzyskich, robienia
zakupow i uzyskiwania dostepu do réznych ustug, od opieki zdrowotnej
po dostep do kultury. Pandemia pokazata nam, ze decydujace moga by¢
radykalne innowacje””. Pandemia ujawnita réwniez krucho$¢ przestrzeni

1l https://dane.gov.pl/pl/article/standardy-otwartosci-danych-raport-z-konsultacji-pu-
blicznych, dostep: 22.02.2022 r.

20 Portal: IKP (Internetowe Konto Pacjenta): https://pacjent.gov.pl/, dostep 22.02.2022 r,

(211 Portal: mObywatel: https://www.gov.pl/web/mobywatel, dostep: 22.02.2022 r.

22l Droga do innowacji a COVID-19, Wyzwania dla CEO: https://www.ayming.pl/
wp-content/uploads/sites/16/2020/06/Droga-do-innowacji.- Wyzwania-CEO_raport.
pdf, dostep: 21.02.2022 r.
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cyfrowej, zalezno$¢ od technologii pozakrajowych i pozaeuropejskich
oraz wplyw dezinformacji na demokratyczne spoteczenstwa?.

We wrze$niu 2020 r. prezydent Ursula von der Leyen oglosita w swoim
oredziu o stanie Unii®!, ze majac jasno okreslone cele i zasady, Europa
powinna osiggna¢ suwerennos$¢ cyfrowa do 2030 r. — wspdlng wizja
UE. Przewodniczgca polozyta szczegdlny nacisk na europejska chmure
obliczeniows, wiodaca role w budowie etycznej sztucznej inteligencji,
bezpieczng tozsamo$¢ cyfrowa dla wszystkich oraz znaczng poprawe
infrastruktury danych i superkomputeréw oraz lacznosci. W odpowiedzi
Rada Europejska wezwala Komisj¢ Europejska do zaproponowania do
marca 2021 r. kompleksowych wytycznych cyfrowych, wyznaczajacych
ambitne cele transformacji cyfrowej do 2030 r., ustanawiajac systemy
monitorowania oraz nakreslajac kluczowe kroki i srodki stuzace ich
osiggnieciu.

Pandemia COVID-19 podkreslita i utorowata droge do powszech-
nego stosowania innowacyjnych rozwigzan w zakresie telemedycyny
i tele-opieki oraz robotyki, w celu ochrony pracownikéw stuzby zdro-
wia i zapewnienia zdalnej pomocy pacjentom w domu. Technologie
cyfrowe umozliwiajg obywatelom miedzy innymi: monitorowanie wia-
snego zdrowia, zapewniaja mozliwosci samodzielnego Zycia, pomagaja
zapobiega¢ chorobom niezakaznym oraz zwigkszaja produktywnosé¢
$wiadczeniodawcow i systeméw opieki zdrowotnej. Obywatele moga
obecnie w wigkszym zakresie dysponowa¢ odpowiednimi narzedziami,
ktoére pomagaja im dba¢ o zdrowie mimo wieku, a pracownicy stuzby
zdrowia i opiekunowie moga wykorzystywa¢ rozwiazania cyfrowe do
monitorowania i leczenia pacjentéw.

Aby obywatele mogli w pelni korzystac ze swoich praw, powinni mie¢
nie tylko dostep do niedrogiej, bezpiecznej tacznosci o wysokiej jakosci,
by¢ w stanie zdoby¢ podstawowe umiejetnosci cyfrowe — co powinno by¢
prawem powszechnym - ale takze mie¢ tatwy dostep do cyfrowych ustug

23 Komunikat Komisji do Parlamentu Europejskiego, Rady, Europejskiego komitetu eko-
nomiczno-spotecznego i Komitetu regionéw, cyfrowy kompas na 2030 r.: Europejska
droga w cyfrowej dekadze

4 https://ec.europa.eu/info/strategy/strategic-planning/state-union-addresses/state-u-
nion-2020_pl, dostep: 2022.02.2022 .
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publicznych opartych na tozsamosci cyfrowej, ktéra jest chroniona przez
prawo. Ludzie powinni zatem méc wymagac egzekwowania przepisow,
takich jak bezpieczne i zaufane przestrzenie cyfrowe, rOwnowaga miedzy
zyciem zawodowym a prywatnym w srodowisku pracy zdalnej, ochrona
mniejszosci i podejmowanie decyzji w oparciu o algorytmy etyczne.

Ponadto skoncentrowane na ludziach, bezpieczne i otwarte srodowisko
cyfrowe musi dziala¢ zgodnie z przepisami, a jednoczesnie umozliwia¢
ludziom korzystanie z ich praw, w §réd ktérych nalezy wymieni¢ prawa do
prywatnosci i ochrony danych, wolno$¢ wypowiedzi i prawa konsumentéw.

Zasady cyfryzacji opieraja si¢ na prawie pierwotnym UE®), w szcze-
golnosci na Traktacie o Unii Europejskiej (TUE)?, Traktacie o funkcjono-
waniu Unii Europejskiej (TFUE)®", Karcie praw podstawowych oraz
orzecznictwie Europejskiego Trybunatu Sprawiedliwosci Sprawiedliwos¢
UEP, a takze prawa wtorne.

Ustawa o ochronie danych osobowych®! istnieje w polskim prawie
od dawna - zostala uchwalona 29 sierpnia 1997 roku. Ze wzgledu na
wprowadzenie przepisow RODO®), zostala ona znaczaco zaktualizowana
w maju 2018 r. Zgodnie z ogélnym rozporzadzeniem o ochronie danych
(RODO®Y) dane osobowe to wszelkie informacje, ktore pozwalajg ziden-
tyfikowac osobe fizyczng, zatem dane osobowe takie jak imie i nazwisko
czy numer PESEL. Ale nie tylko. Sg to réwniez czynniki, ktore okreslaja
cechy fizjologiczne, fizyczne, psychologiczne, ekonomiczne, kulturowe
lub spoteczne, a nawet adresy IP.

(517rédta i zakres prawa Unii Europejskiej: https://www.europarl.europa.eu/factsheets/
pl/sheet/6/zrodla-i-zakres-prawa-unii-europejskiej, dostep: 10 kwietnia 2022 r.

2} Traktat o Unii Europejskiej (wersja skonsolidowana): https://eur-lex.europa.eu/le-
gal-content/pl/txt/?uri=celex%3a12012m%2ftxt, dostep 10 kwietnia 2022 r.

(7] Wersja skonsolidowana Traktatu o funkcjonowaniu Unii Europejskiej: https://eur-
lex.europa.eu/legal-content/PL/TXT/?uri=celex%3A12012E%2FTXT, dostep 10
kwietnia 2022 r.

128 Karta praw podstawowych Unii Europejskie: https://eur-lex.europa.eu/legal-content/
pl/txt/?uri=celex%3a12012p%2ftxt, dostep 2022 r.

21 Ustawa z dnia 29 sierpnia 1997 r. - o ochronie danych osobowych. (t.j. Dz.U. 1997
nr 133 poz. 883)

1301 Ustawa z dnia 10 maja 2018 r. — 0 ochronie danych osobowych (t.j. Dz.U. 2018 poz.
1000)

Bibidem
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Co do zasady wszystkie wcze$niej wskazane informacje moga by¢
danymi osobowymi. Jest jednak kilka waznych rzeczy, o ktérych musimy
pamietac przy podejmowaniu decyzji, czy faktycznie mamy z nimi do czy-
nienia, poniewaz niektére informacje moga w niektdrych przypadkach
zosta¢ uznane za dane osobowe, a w innych nie. W pierwszej kolejnosci
nalezy zauwazy¢, ze zgodnie z definicjg zawartg w art. 4.1 RODO®,
aby jakiekolwiek informacje zostalty uznane za dane osobowe, musza
dotyczy¢ (odnosic si¢) zidentyfikowanej osoby fizycznej lub mozliwe;j
do zidentyfikowania osoby fizycznej. Innymi stowy, aby informacje
mozna bylo uzna¢ za dane osobowe, musza umozliwia¢ bezposrednia
lub posrednig identyfikacj¢ konkretnej osoby fizycznej. Dlatego w zde-
cydowanej wigkszos$ci przypadkow informacje takie jak imie, nazwisko,
stanowisko, wyksztalcenie czy numer rachunku bankowego nie beda
traktowane jako dane osobowe, poniewaz nie dotycza konkretnej osoby
fizycznej. Na ich podstawie nikt tez nie moze zosta¢ zidentyfikowany.

Trudnosci w zaklasyfikowaniu niektérych danych jako danych ,,nor-
malnych” lub ,,specjalnej kategorii” wynikaja z faktu, ze nie wszystkie
informacje, ktdre sa obecnie odczytywane (informacje behawioralne),
mogg by¢ jednoznacznie danymi dotyczacymi okreslonej kategorii wy-
mienionych w art. 9 sek. 1 RODO. Na przyktad PIN do karty kredytowej
czy ulubiony kolor nie nalezg do tego zamknigtego katalogu, a takie
dane mozna bez wigkszych trudnosci zdoby¢ i wykorzysta¢ w neuro-
marketingu lub do celéw przestepczych. Poniewaz prawodawca unijny
przewidzial wyczerpujacy wykaz danych z okreslonej kategorii, nalezy
uzna¢, ze zadne inne dane nie moga korzystac z przywilejow okreslonej
kategorii danych, zwlaszcza jesli ich kategoria zostala wyraznie wskazana
w art. 4 pkt 1 RODO.

W tym miejscu nalezy zauwazy¢, ze aby zgoda (art. 6 ust. 1 lit. aiart. 9)1%3,
byta wazna, musza by¢ spelnione facznie cztery warunki, w tym musi by¢
ona wyrazona §wiadomie. Zdaniem Naczelnego Sagdu Administracyjnego
zgoda ,,nie moze mie¢ (...) abstrakcyjnego charakteru, ale powinna

32l ibidem

(33 Ustawa z dnia 10 maja 2018 r. 0 ochronie danych osobowych. (tj. Dz. U. 2018 poz. 1000)
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odnosi¢ sie do okreslonego stanu faktycznego, obejmujacego tylko okre-
slone dane oraz dokladny (specyficzny) sposob i cel ich przetwarzania”®*l.

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2018/1725
z dnia 23 pazdziernika 2018 r. w sprawie ochrony oso6b fizycznych
w zwiazku z przetwarzaniem danych osobowych przez instytucje, or-
gany i jednostki organizacyjne Unii i swobodnego przeptywu takich
danych, ktére zostato opublikowane w Dzienniku Urzgdowym Unii
Europejskiej z dnia 21 listopada 2018 r. i zaczeto obowigzywac z dniem
11 grudnia 2018 1, gwarantuje, ze ochrona oséb fizycznych w zwigzku
z przetwarzaniem danych osobowych jest jednym z praw podstawowych.
Art. 8 ust. 1 Karty praw podstawowych Unii Europejskiej oraz art. 16
ust. 1 Traktatu o funkcjonowaniu Unii Europejskiej (TFUE)®® stanowi,
ze kazda osoba ma prawo do ochrony danych osobowych jej dotycza-
cych. Prawo to gwarantuje rowniez art. 8 Konwencji o Ochronie Praw
Czlowieka i Podstawowych Wolnosci®®”.

Decyzja Prezydium Parlamentu Europejskiego z dnia 17 czerwca
2019 r. ustanawiajgca przepisy wykonawcze dotyczace rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2018/1725 w sprawie ochrony
0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych
przez instytucje, organy i jednostki organizacyjne Unii i swobod-
nego przeplywu takich danych oraz uchylenia rozporzadzenia (WE)

1 Wyrok Naczelnego Sadu Administracyjnego — Oérodek zamiejscowy w Warszawie
z dnia 11 kwietnia 2003 r. (IT SA 3942/02).

11 Rozporzadzenie Parlamentu Europejskiego I Rady (UE) 2018/1725 z dnia 23 pazd-
ziernika 2018 r. w sprawie ochrony 0séb fizycznych w zwigzku z przetwarzaniem
danych osobowych przez instytucje, organy i jednostki organizacyjne Unii i swo-
bodnego przeplywu takich danych oraz uchylenia rozporzadzenia (WE) nr 45/2001
i decyzji nr 1247/2002/WE

B3 Traktat o funkcjonowaniu Unii Europejskiej: Wersja skonsolidowana Traktatu o fun-
kcjonowaniu Unii Europejskiej: https://eur-lex.europa.eu/legal-content/pl/txt/?u-
ri=celex%3a12012e%2ftxt, dostep: 09 kwietnia 2022 r.

157 Konwencja o Ochronie Praw Cztowieka i Podstawowych Wolnosci sporzadzona
w Rzymie dnia 4 listopada 1950 r., zmieniona nastepnie Protokotami nr 3, 5i 8 oraz
uzupelniona Protokotem nr 2, (tj. Dz.U. 1993 nr 61 poz. 284)

Wyzsza Szkota Gospodarki Euroregionalnej im. Alcide De Gasperi w Jozefowie 121



ROZDZIAL 2. CYFRYZACJA DZIALALNOSCI SPOLECZNEJ

nr 45/2001 i decyzji nr 1247/2002/WEPS, jest kolejnym, waznym
zrédlem prawa, ktore ustanawia przepisy majace zastosowanie do
przetwarzania danych osobowych przez wszystkie instytucje i organy
Unii oraz przewiduje powolanie przez kazdg instytucje¢ inspektora
ochrony danych.

Administracje rzagdowe i organy regulacyjne odgrywaja wazng role
w zachecaniu do inwestowania w innowacje cyfrowe i rozwo6j nowocze-
snych technologii z korzyscia dla spoteczenstwa. Ich rolg jest ochrona
intereséw konsumentdw i panistwa oraz ograniczanie wszelkich, poten-
cjalnie negatywnych konsekwencji w szybko zmieniajacym sie cyfrowym
$wiecie. Jest to nie tylko ciagly proces podazania za rosngcym tempem
rozwoju technologicznego i transformacji cyfrowej, ale z pewnoscia
wyzwaniem jest odzwierciedlenie zmieniajacych si¢ wartosci i prefe-
rencji spofecznych.

Poczucie bezpieczenstwa jest niezbedne dla konsumentéw cheacych
korzysta¢ z nowych technologii. Na przyklad przepisy prawne doty-
czace samochoddéw autonomicznych nie zostaly jeszcze opracowane,
nie ustalono zatem na kogo w razie wypadku spadnie odpowiedzial-
nos¢: czy na producenta, wlasciciela samochodu lub firme ubezpie-
czeniowg? Prawo nie nadaza za podejsciem ,startup-owym’, ktore
wykorzystuje pewnego rodzaju ,,luki prawne”, ktére omijaja istniejace
przepisy prawne, w tym w ustugach Uber i Airbnb, platformach han-
dlowych, w przypadku podatku od platform cyfrowych, oraz wiele
innych rozwigzan oferowanych przez dostawcéw na calym $wiecie za
posrednictwem Internetu.
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(¥ Decyzja Prezydium Parlamentu Europejskiego z dnia 17 czerwca 2019 r. ustanawiajaca
przepisy wykonawcze dotyczace rozporzadzenia Parlamentu Europejskiego i Rady
(UE) 2018/1725 w sprawie ochrony o0sob fizycznych w zwigzku z przetwarzaniem
danych osobowych przez instytucje, organy i jednostki organizacyjne Unii i swobo-
dnego przeplywu takich danych oraz uchylenia rozporzadzenia (WE) nr 45/2001
i decyzji nr 1247/2002/WE
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CYFROWE OBYWATELSTWO — ANALIZA
W OPARCIU O PRAWA I ZASADY EUROPEJCZYKOW
WYSZCZEGOLNIONE W DEKLARAC]JI DOTYCZACE]
ZMIAN WYNIKAJACYCH Z CYFROWE]
TRANSFORMAC]I

W dniu 26 stycznia 2022 r. Komisja Europejska zaproponowata miedzyin-
stytucjonalng deklaracje w sprawie praw cyfrowych i zasad cyfrowej dekady.
Komisja zaproponowata zmiany w sze$ciu zakresach, ktérym jej zda-
niem powinny stanowi¢ swoistg busole na drodze do cyfryzacji spole-
czenstwa europejskiego:
1. Najwazniejsi sg ludzie.
Technologie cyfrowe powinny chroni¢ prawa cztowieka,
wspiera¢ demokracje i zapewnia¢ odpowiedzialne i bezpieczne
dzialanie wszystkich podmiotéw cyfrowych. UE promuje te
wartosci globalnie.
2. Solidarnos¢ i integracja spoteczna.
Technologia powinna laczy¢ ludzi, a nie ich dzieli¢. Kazdy
powinien mie¢ dostep do Internetu, umiejetnosci cyfrowych,
cyfrowych ustug publicznych i uczciwych warunkéw pracy.
3. Wolno$¢ (swoboda) wyboru.
Obywatele UE powinni mie¢ mozliwo$¢ korzystania z uczci-
wego srodowiska internetowego, wolnego od nielegalnych
i szkodliwych tresci, oraz mie¢ dobrg pozycje do korzystania
z pojawiajacych sie technologii, takich jak sztuczna inteligencja.
4. Uczestnictwo.
Obywatele powinni mie¢ mozliwo$¢ uczestniczenia w proce-
sach demokratycznych na wszystkich poziomach i sprawowa-
nia kontroli nad wlasnymi danymi.
5. Bezpieczenstwo i ochrona.
Srodowisko cyfrowe powinno by¢ bezpieczne i chronione.
Od dzieci po osoby starsze, wszyscy uzytkownicy musza by¢
wzmocnieni i chronieni.
6. Zréwnowazony rozwdj.
Urzadzenia cyfrowe powinny wspiera¢ zrownowazony rozwoj
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i transformacje ekologiczng. Ludzie musza wiedzie¢, jaki wplyw
na $rodowisko majg ich urzgdzenia i ile zuzywaja energii.*

Cyfrowe prawa i zasady okres$lone w deklaracji uzupelnia istniejace
prawa, takie jak prawa wynikajace z Karty praw podstawowych UE oraz
przepisy dotyczace ochrony danych i prywatnosci. Zapewnig one obywa-
telom ramy odniesienia na temat ich praw cyfrowych oraz poprowadza
panstwa czlonkowskie UE i przedsi¢biorstwa w zakresie korzystania
z nowych technologii. Maja one na celu pomdc wszystkim obywatelom
UE w jak najlepszym wykorzystaniu transformacji cyfrowe;.

Proponowane prawa i zasady!**:

1. Prawa czlowieka to najwazniejszy element cyfrowej transforma-
cji. Technologia powinna stuzy¢ i przynosi¢ korzysci wszystkim
Europejczykom oraz umozliwia¢ im realizacje ich aspiracji. Nie
powinna zagrazac ich bezpieczenstwu ani prawom podstawowym.
Sygnatariusze deklaracji zobowiazali sie:

o Wzmocni¢ demokratyczne ramy transformacji cyfrowej z ko-
rzy$cig dla wszystkich, co ma wplyngé na poprawe jakos¢
zycia wszystkich Europejczykow;

o Podejmowac niezbedne kroki w celu zapewnienia posza-
nowania warto$ci Sojuszu oraz praw 0séb w Internecie
1 poza nim;

o Wspiera¢ odpowiedzialne i rzetelne dziatania wszystkich
podmiotéw cyfrowych, publicznych i prywatnych, w celu
zbudowania bezpiecznego srodowiska cyfrowego;

o Aktywnie realizowa¢ wizje cyfrowej transformacji.

I Cyfrowa dekada Europy: cele cyfrowe na 2030 r.: https://ec.europa.eu/info/strategy/pri-
orities-2019-2024/europe-fit-digital-age/europes-digital-decade-digital-targets-2030_pl,
dostep 11 kwietnia 2022 r.

4 Decision of the European Parliament and of the Council Establishing the 2030 policy
programme “path to the digital decade”: https://eur-lex.europa.eu/legal-content/en/
txt/?uri=celex%3a52021pc0574, dostep 11 kwietnia 2022 r.
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2. Wsparcie solidarnosci i integracji spoteczne;.

Kazdy mieszkaniec Europy powinien mie¢ dostep do technolo-

gii, ktéra powinna sprzyjaé rozwojowi spolecznemu i promo-

wac prawa Europejczykow.
Sygnatariusze zobowigzuja sie:

Zapewni¢, ze rozwigzania technologiczne beda tworzone
z poszanowaniem prawa ludzi;

Zadbac by cyfrowa transformacja nikogo nie pozostawiata w tyle.
W szczegdlnosci powinna obejmowac osoby starsze, osoby nie-
pelnosprawne lub zmarginalizowane, stabsze lub pozbawione
praw obywatelskich oraz osoby dziatajace w ich imieniu;
Nalezy opracowa¢ odpowiednie ramy umozliwiajace wszyst-
kim uczestnikom rynku korzystajacym z transformacji
cyfrowej, wypelnienie ich obowigzkéw spolecznych oraz
whiesienie sprawiedliwego i proporcjonalnego wkladu w roz-
woj dobr publicznych, ustug i infrastruktury z korzyscia dla
wszystkich Europejczykow.

Dokument programowy obejmuje wiele obszaréw, co ma pomac

w tym by nikt nie pozostawal w tyle w cyfrowej transformacji.

Obszary te obejmuja:
Komunikacje:

Zapewnienie doskonalej tacznosci wszystkim, niezaleznie
od miejsca zamieszkania i dochodéw;

Neutralny i otwarty internet, ktory chroni tresci, ustugi i apli-
kacje przed nieuzasadnionym blokowaniem lub obnizeniem
poziomu.

Edukacje cyfrowa i umiejetnosci cyfrowe:
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Ulatwienie i wsparcie dziatart majacych na celu wyposazenie
wszystkich instytucji edukacyjnych i szkoleniowych w tacz-
no$¢ cyfrowy, infrastrukture i narzedzia,

Wsparcie wysitkow na rzecz umozliwienia uczacym si¢ i na-
uczycielom nabywania i dzielenia si¢ wszystkimi niezbednymi
umiejetno$ciami i kompetencjami cyfrowymi, aby aktywnie
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uczestniczy¢ w procesach gospodarczych, spotecznych i de-
mokratycznych.

Umozliwienie kazdemu mozliwo$¢ dostosowania sie do
zmian, jakie niesie cyfryzacja pracy poprzez szkolenia i moz-
liwos$¢ przekwalifikowania sie.

Srodowisko pracy:

Zapewnienie wszystkim mozliwosci korzystania z gwaran-
cji réwnowagi miedzy zyciem zawodowym, a prywatnym
w srodowisku cyfrowym.

Cyfrowe ustugi publiczne:

3.

Zapewnienie wszystkim Europejczykom przystepnosci do
bezpiecznej i uwiarygodnionej tozsamosci cyfrowej, zapew-
niajacej dostep do szerokiej gamy ustug online;
Zapewnienie powszechnej dostepnosci do informacji rza-
dowych;

Ulatwianie bezproblemowego, bezpiecznego dostepu do cy-
frowych ustug zdrowotnych i opiekunczych, w tym doku-
mentacji medycznej, w calej UE, zaprojektowanych w celu
zaspokojenia potrzeb ludzi.

Zapewnienie wolnosci wyboru w Internecie.

Ludzie powinni mie¢ mozliwos¢ dokonywania wlasnych $wia-

domych wyboréw w Internecie. O$wiadczenie skladane przez

sygnatariuszy, ma na celu przyrzeczenie:

Zapewnienie przejrzystosci w korzystaniu z algorytméw
i sztucznej inteligencji oraz zapewnienie ludziom udziela-
nia zgdd i informacje zwrotne podczas interakcji w trakcie
procesu ich udzielania;

Zadbanie o to, ze systemy algorytmiczne s3 oparte na od-
powiednich zbiorach danych, aby uniknaé bezprawnej dys-
kryminagji i zgody na to, aby ludzki nadzér mial wptyw na
wyniki dziatan algorytmoéw;

Zapewnienie, ze technologie takie jak algorytmy i sztuczna
inteligencja nie beda wykorzystywane do predefiniowania
wyboréw ludzi, takich jak zdrowie, edukacja, zatrudnienie
i zycie prywatne;
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o Upewnienie si¢, ze sztuczna inteligencja i systemy cyfrowe
s bezpieczne i uzywane z pelnym poszanowaniem podsta-
wowych praw czlowieka.

Wolno$¢ wyboru obejmuje réwniez swobode doboru ustug interne-

towych, z ktorych korzystamy w oparciu o obiektywne, przejrzyste

i rzetelne informacje. To z kolei oznacza zapewnienie kazdemu

prawa do konkurowania i wprowadzania innowacji w cyfrowym

$wiecie.

W zwigzku z tym sygnatariusze zobowiazuja si¢ do:

o  Zapewnienia bezpiecznego i uczciwego srodowisko interne-
towego, w ktérym chronione sg prawa podstawowe, a obo-
wiazki platform, zwlaszcza tzw. duzych graczy i nadzorcow,
sg jasno okreslone.

Wspieranie uczestnictwa w cyfrowych przestrzeniach publicznych.
Kazdy powinien mie¢ dostep do informacji, ktéra jest godna zaufa-
nia, zréznicowanego i wielojezycznego srodowiska internetowego
oraz powinien wiedzie¢, kto jest wlascicielem ustug, z ktérych
korzysta lub je kontroluje. Powinni mie¢ mozliwos¢ wypowiadania
sie w Internecie bez obaw o cenzure lub zastraszanie. Promuje to
zroznicowang debate publiczng i demokratyczny w niej udzial.
Digital Principles zobowiazujg sygnatariuszy, by wspierali uzyt-
kownikéw Internetu poprzez:
o Wsparcie rozwoju i optymalne wykorzystanie technologii cy-
frowych w celu stymulowania zaangazowania obywatelskiego
i uczestnictwa w demokratycznych wyborach;
» Kontynuacje ochrony praw podstawowych w Internecie,
zwlaszcza wolnosci stowa i informacji.
Poprawa bezpieczenstwa, ochrony i upodmiotowienia ludzi.
Kazdy powinien mie¢ mozliwoé¢ korzystania z bezpiecznych
i przyjaznych technologii promujacych prywatnos¢, a takze
produktow i ustug cyfrowych, ktdre ja wspieraja. Digital Rules
maja na celu ochrone intereséw wszystkich Europejczykow
przed cyberprzestepczoscia, w tym cyberatakami i narusze-
niami bezpieczenstwa danych, oraz zwalczanie tych, ktorzy
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chca podwazy¢ bezpieczenstwo srodowiska internetowego.

Sygnatariusze planujg to zrobi¢ poprzez:

o Ochrong intereséw 0sdb, firm i instytucji publicznych przed
cyberprzestepczoscig, w tym naruszeniami danych i cybe-
ratakami. Obejmuje to ochrone tozsamosci cyfrowej przed
kradziezg lub manipulacja tozsamosci.

o Znalezienie i postawienie przed sagdem tych, ktérzy daza do
podwazenia bezpieczenstwa internetowego i integralnosci
europejskiego srodowiska cybernetycznego lub promowania
przemocy i nienawisci za pomocg $rodkéw cyfrowych.

o  Zapewnienie mozliwos¢ tatwego przesyltania danych osobo-
wych miedzy réznymi ustugami cyfrowymi.

Przepisy cyfrowe maja réwniez na celu zapewnienie dzieciom i na-

stolatkom bezpieczenstwa w Internecie. Mozliwe to bedzie dzieki:

Stworzeniu pozytywnego, odpowiedniego do wieku i bezpiecz-

nego $rodowiska cyfrowego dla dzieci i mlodziezy;

Zapewnienie wszystkim dzieciom mozliwosci zdobycia niezbed-

nych umiejetnosci i zdolnosci do aktywnego i bezpiecznego

poruszania sie po Internecie oraz dokonywania §wiadomych wy-
boréw w Internecie;Ochrone wszystkie dzieci przed szkodliwymi

i nielegalnymi tresciami, bezpiecznego korzystania z Internetu,

manipulacjg i naduzyciami oraz zapobieganiem wykorzystywania

przestrzeni cyfrowych do popelniania lub utatwiania przestepstwa.

Promowanie zréwnowazonego rozwoju w cyfrowej przyszlosci.

Transformacja cyfrowa jest $cisle zwigzana z ekologia. Chociaz tech-

nologie cyfrowe wspieraja wiele rozwiazan wspierajacych procesy

dotyczace zmian klimatu, nalezy zadbac o to, by same nie powodo-
waly tych probleméw. Produkty i ustugi cyfrowe musza by¢ projekto-
wane, wytwarzane i usuwane w sposob zmniejszajacy ich wptyw na
srodowisko i spoteczenstwo. Powinno by¢ réwniez wiecej informacji
na temat wptywu takich ustug na srodowisko, w tym zuzycie energii.

Sygnatariusze deklaruja obowiazek:

o Wspierania rozwoju i wykorzystania zréwnowazonych tech-
nologii cyfrowych o minimalnym wptywie na srodowisko
i spoteczenstwo;
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o Opracowywanie i wdrazanie rozwigzan cyfrowych, ktére
[41]

pozytywnie wplywaja na srodowisko i klimat

W okresie tzw. ,,cyfrowej dekady”, pozostaje wiele wyzwan zwigzanych
z transformacja cyfrowg. UE musi zwiekszy¢ swoja strategiczng auto-
nomig technologiczng oraz opracowaé nowe zasady i technologie, aby
chroni¢ obywateli przed podrabianymi produktami, kradzieza cyberne-
tyczna i dezinformacja. Przede wszystkim UE musi zajac si¢ przepascia
cyfrowa, ktora dzieli kraje nalezace do jej struktury.

Komisja ocenia wdrazanie przepiséw cyfrowych w swoim rocznym
sprawozdaniu o stanie cyfrowej dekady. Przeprowadzi réwniez coroczne
badanie Eurobarometru w celu monitorowania dziatan nastgpczych ze
strony panstw cztonkowskich. Raport Eurobarometru dostarczy danych ja-
kosciowych opartych na tym, jak obywatele postrzegaja korzystanie z praw
cyfrowych w praktyce w réznych panstwach cztonkowskich. Parlament
Europejski i Rada Unii Europejskiej omoéwia wniosek przed jego przyjeciem.

Mechanizm wspolpracy bedzie obejmowat:

o Ustrukturyzowany, przejrzysty i oparty na wspoélpracy sys-

tem monitorowania oparty na Indeksie Gospodarki Cyfrowe;j
i Spoteczenstwa Cyfrowego (DESI) w celu pomiaru postepow
w osigganiu celéw na 2030 r.

« Roczny raport o stanie Cyfrowej Dekady, w ktérym Komitet

bedzie ocenial postepy i formutowal rekomendacje dziatan
«  Wieloletni strategiczny plan dzialan na rzecz cyfrowej dekady,
w ktorym panstwa cztonkowskie okreslaja przyjete lub planowane
polityki i srodki wspierajace osiggnigcie celu na 2030 r.

o Ustrukturyzowane ramy umozliwiajace omawianie i rozwia-
zywanie probleméw dotyczacych niedostatecznych postepéw
w Komitecie i panstwach czlonkowskich poprzez wspélne zo-
bowigzania

«  Mechanizmy wsparcia realizacji projektow z udzialem krajow.

141 Buropean Digital Rights and Principles: https://digital-strategy.ec.europa.eu/en/
policies/digital-principles, dostep: 12 kwietnia 2022 .
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Aby osiagna¢ cele i zadania cyfryzacji, Komisja Europejska przyspieszy
i ulatwi realizacje projektéw angazujacych roézne kraje, czyli projektow
o duzej skali, ktérych nie moze zrealizowa¢ samodzielnie zadne panstwo
czlonkowskie!*!.

Rola projektow:

» W oparciu o wspolne inwestycje z budzetu UE (réwniez z Funduszu
Odbudowy i Odbudowy), panstw cztonkowskich i sektora pry-
watnego

Eliminowanie luk w kluczowych zdolnosciach UE

»  Wspierac facznos¢ i bezpieczenstwo jednolitego rynku cyfrowego.

« Komitet przygotowal wstepna liste projektéw z udziatem réz-
nych krajow. Lista obejmuje nastgpujace obszary inwestycyjne:
procesory o niskim poborze mocy, facznos¢ 5G, przetwarzanie
na duzg skale, bezpieczna komunikacja kwantowa, administracja
publiczna, technologia blockchain, centra innowacji cyfrowych
i umiejetnosci cyfrowe.

Jaka powinna by¢ przysztos¢ cyfryzacji w Europie i w Polsce? Jakie
powinny by¢ nasze cele transformacji cyfrowej do roku 2030? Jak za-
pewnic, Ze osiggniemy nasze cele?

To sg gléwne pytania, na ktére sprobuja odpowiedziec liderzy Digital
Decade w czerwcu 2022 1.

Ostatnie 18 miesiecy zrewolucjonizowalo Europe i $wiat. Z powodu
trwajacej pandemii, $wiat cyfryzuje si¢ szybciej niz kiedykolwiek.
Cyfryzacja jest tym, co napedza spoleczenstwa. Jednoczesnie pogtebia sie
przepas¢ miedzy tymi, ktérzy moga migrowac do technologii cyfrowych
i czerpac z nich korzysci, a tymi, ktorzy tego nie robig.

Wiszelkie zmiany powinny mie¢ jednak szczegélnie na uwadze prawa
czlowieka, a w tym zwlaszcza prawo do ochrony danych osobowych
i dostepu do wiarygodnych informacji.
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12l Wniosek dotyczacy decyzji ustanawiajacej program polityczny 2030 ,,Droga do
cyfrowej dekady”: https://digital-strategy.ec.europa.eu/en/library/proposal-deci-
sion-establishing-2030-policy-programme-path-digital-decade, dostep: 12 kwietnia
2022 1.
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PODSUMOWANIE

Ekspansja technologii cyfrowych i zwigzany z nig proces transformacji
gospodarczej i spolecznej to jedna z najbardziej dynamicznych zmian
dotyczacych wspolczesnosdci. Innowacyjne technologie cyfrowe, rozprze-
strzeniajg si¢ na calym $wiecie znacznie szybciej niz wynalazki w epoce
przemystowej. Cyfryzacja jako ciagly proces laczenia $wiata realnego
i wirtualnego, jest czynnikiem zmian, tworzagcym nowe mozliwosci
rozwoju spoleczno-gospodarczego, poprawiajagcym konkurencyjnosé
i innowacyjnos¢ gospodarcza, a takze niosagcym niepewno$¢ i rézne
zagrozenia, w tym automatyzacje proceséw produkcyjnych majacych
wplyw na wymiar spoteczno-gospodarczy.

Wykorzystywanie technologii cyfrowych przez osoby fizyczne, przed-
siebiorstwa, rzady i instytucje publiczne napedza transformacje cyfrowa.
Dzigki technologiom cyfrowym osoby fizyczne maja dostep do nowych
mozliwosci: komunikowania sie, uczestniczenia w zyciu spolecznym
i kulturalnym, uczenia si¢ i pracy, zarabiania i wydawania pieniedzy.
Firmy moga réowniez korzystac z narzedzi opartych na innowacyjnych
rozwigzaniach cyfrowych, wykorzystujace dane. Rzady i sektor publiczny
moga wykorzysta¢ technologie cyfrowe do §wiadczenia ustug publicznych
w sposob bardziej efektywny i tworzy¢ wydajniejsze i zorientowane na
uzytkownika rozwigzania cyfrowe oraz wspiera¢ tworzenie wartosci
gospodarczej i spolecznej poprzez wykorzystywanie otwartych danych.

Zagadnienia omawiane w niniejszym rozdziale naleza do aktualnego
i niezwykle waznego obszaru badan zaréwno ekonomicznych, jak i spo-
tecznych. Wyniki rozwazan teoretycznych i badan empirycznych moga
stanowi¢ wazne argumenty do dyskusji podkreslajacych pozytywne
wartosci transformacji cyfrowej oraz negatywne zjawiska majace wptyw
procesy obstugi danych. Wyniki przeprowadzonych badan mogg przy-
czyni¢ si¢ do dziatan majacych na celu zmniejszenie nieréwnowagi w po-
ziomie cyfryzacji polskich sektoréw i branz gospodarki oraz gospodarstw
domowych. W zwiazku z tym badania w formie niniejszej monografii
moga okaza¢ si¢ przydatne m.in. dla pracownikow i studentéw Wyzszych
Uczelni, kierownikow przedsigbiorstw, pracownikéw instytucji publicz-
nych, przedstawicieli rodzin i innych os6b zainteresowanych problemem,
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ktorego dotycza. Szczegdlnie nalezy zatem zwroci¢ uwage na fakt, ze
bardzo dynamiczne zmiany w otoczeniu prawnym oraz ich koniecz-
no$¢ wynikajaca z dynamiki zmian wywotanych zaréwno Pandemia
COVIDE-19, jak i potrzebami wskazywanymi przez UE, wymagaja
pilnego przebudowania systemdw i aplikacji informatycznych kontro-
lujacych i wspierajacych faktyczng realizacje praw oséb, ktorych prze-
twarzanie danych dotyczy. Koniecznym jest réwniez zwrdcenie uwagi
na fakt, iz wg. rankingu Indeksu gospodarki cyfrowej i spoteczenstwa
cyfrowego, Polska znajduje si¢ na jednym z ostatnich miejsc, zatem
dynamika zmian w polskim prawie i systemach wspierajacych ochrone
danych, powinien znacznie przy$pieszy¢, aby nie narazi¢ spoleczenstwa
polskiego na konsekwencje wynikajace z ich utraty i niekorzystnego

wykorzystywania.
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