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EDUKACJA DO CYBERBEZPIECZENSTWA
W POLSKICH SZKOLACH JAKO PROBA
ZASPOKOJENIA POTRZEBY BEZPIECZENSTWA
W SWIECIE WIRTUALNYM

EDUCATION TO CYBERSECURITY IN POLISH
SCHOOLS AS AN ATTEMPT TO SATISFY THE
NEED FOR SECURITY IN THE VIRTUAL WORLD
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éa Streszczenie: Wspdlczesny czlowiek znaczng cze$¢ swojego zycia spedza )
w rzeczywisto$ci wirtualnej. Dlatego koniecznym jest, aby czul si¢ w niej bez-
piecznie. Aby to bylo mozliwe, osoba musi by¢ przygotowana do bezpieczne-
go funkcjonowania w $wiecie wirtualny. Przygotowanie to moze dokonywa¢
sie w réznych obszarach a jednym z podmiotéw odpowiedzialnych za nie jest
polski system os$wiaty. Artykul podejmuje tematyke edukacji do bezpieczen-
K stwa w cyberprzestrzeni. j

SLOWA KLUCZOWE: cyberbezpieczetistwo, edukacja do bezpieczeristwa, polska
oswiata, bezpieczeristwo cyfrowe, edukacja do cyberbezpieczeristwa, potrzeba
funkcjonowania z cyberprzestrzeni
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Abstract: Modern human being spends a significant part of his or her life in
virtual reality. Therefore, it is necessary for him or her to feel safe in it. For
this to be possible, a person must be prepared to function safely in the virtual
world. This preparation may take place in various areas and one of the enti-
ties responsible for it is the Polish education system. The work deals with the
subject of education for security in cyberspace.

KEYWORDS: cybersecurity, education for security, Polish education, digital
security, education for cybersecurity, the need of functioning in cyberspace

WPROWADZENIE

Wspdlczesny cztowiek znaczng czg$¢ swojego zycia spedza w rzeczywistosci
wirtualnej. Dlatego koniecznym jest, aby czut si¢ w niej bezpiecznie. Aby to
byto mozliwe, osoba musi by¢ przygotowana do bezpiecznego funkcjonowa-
nia w $wiecie wirtualny. Przygotowanie to moze dokonywa¢ sie w réznych
obszarach a jednym z podmiotéw odpowiedzialnych za nie jest polski system
oswiaty. Artykul podejmuje tematyke edukacji dla bezpieczenstwa w cyber-
przestrzeni. Edukacja dla bezpieczenstwa jest istotnym elementem procesu
ksztalcenia i wychowania realizowane w polskich szkotach. Niemniej wazna
jest edukacja dla bezpieczenstwa w cyberprzestrzeni. Prawo do bezpiecznego
funkcjonowania w cyberprzestrzeni wynika z naszej potrzeby do bezpieczen-
stwa i jednym z zadan szkot jest zaspokajanie tej potrzeby.

Wybdr takiego tematu spowodowany jest dwoma gtéwnymi powo-
dami. Jednym z nich jest fakt, iz wspoélczesny cztowiek spedza coraz wigcej
swojego czasu w $wiecie wirtualnym. Drugim powodem dokonania takiego
wyboru tematu pracy jest fakt, iz r6znego rodzaju raporty i dane wskazuja, iz
pojawia sie coraz wigcej zagrozen. Cyberzagrozenia sa coraz powszechniejsze
i na coraz bardziej zaawansowanym poziomie. Dlatego tez, kazdy czlowiek
wchodzac do $wiata wirtualnego musi by¢ przygotowany, aby tam bezpiecz-
nie funkcjonowaé. Owo przygotowanie winno dokona¢ si¢ poprzez proces
ksztalcenia i wychowania realizowany w polskich szkotach.

Przedmiotem opracowania jest Edukacja dla bezpieczenstwa w cyber-
przestrzeni realizowana w polskich szkotach, to jest na poziomie szkoty pod-
stawowej (IiII etap edukacyjny) oraz szkoly sredniej (III etap edukacyjny).
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Celem jest sprawdzenie poziomu, zakresu i skutecznosci tego przygotowania
oraz jaki jest poziom bezpieczenstwa cyfrowego (wiedza, umiejetnosci oraz
kompetencje) w postrzeganiu uczniéow szkot podstawowych i szkot srednich.

Artykul bedzie probowal odpowiedzie¢ na powyzej postawione pyta-
nia. Dokonano zalozenia, Ze szkota w Polsce nie w petni przygotowuje do
zycia i funkcjonowania w $wiecie cyfrowym. To znaczy, iz poziom i zakres
edukacji do cyberbezpieczenstwa nie jest wystarczajacy a polski uczen nie ma
poczucia bycia przygotowanym przez szkole do funkcjonowania w $wiecie
wirtualnym, zakres przygotowania przez szkole nie jest wystarczajacy.

W artykule uzyte zostaly dwie metody a mianowicie badanie dokumentow
oraz sondaz diagnostyczny. W ramach badan wlasnych przeanalizowane
zostang tresci zawarte w takich dokumentach jak - podstawa progra-
mowa dla szkoly podstawowej oraz podstawa programowa dla szkoty sred-
niej. Dokumenty te zostang przeanalizowane przede wszystkich w obszarze
przedmiotu Edukacja dla bezpieczenstwa oraz Informatyka. Celem zastoso-
wania tej metody jest sprawdzenie czy tre$ci zawarte we wspomnianych doku-
mentach i wskazane sposoby ich realizacji s3 odpowiednie, wystarczajace i czy
przygotowuja ucznia do radzenia sobie z zagrozeniami w §wiecie cyfrowym.

Druga metoda, to sondaz diagnostyczny, gdzie jako technika badawcza
zostanie uzyta ankieta skierowana do uczniéw szkét podstawowych oraz
uczniow szkot srednich. Narzedziem badawczym bedzie tutaj kwestionariusz
ankiety. Celem zastosowania tej metody bedzie sprawdzenie, w jaki sposob
nauczanie zasad cyberbezpieczenstwa w szkole jest widziane oczyma najwaz-
niejszego podmiotu tego procesu, a mianowicie oczami ucznia. Ankieta da
wiec odpowiedz na wiele kwestii i wskaze czy w swoim subiektywnym odczu-
ciu, uczen polskiej szkoly (na jej réznych poziomach) czuje si¢ przygotowanym
do Zycia we wspolczesnym $wiecie, ktorego duza czgs$¢ to obszar wirtualny.
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BEZPIECZENSTWO I CYBERBEZPIECZENSTWO

W celu wlasciwego opisania danej rzeczywistosci konieczne jest okreslenie
i zdefiniowanie podstawowych poje¢ i terminéw dotyczacych danego obszaru
tematycznego. Rozdzial dotyczy kwestii bezpieczenstwa, dlatego koniecz-
nym jest zdefiniowanie czym jest bezpieczenstwo oraz jakie sa jego rodzaje,
typy oraz w jaki sposdb klasyfikuje si¢ bezpieczenstwo. Bezpieczenstwo
to jedna z tych wartosci i jednocze$nie potrzeb, ktére sg bardzo pozadane
przez cztowieka. Bezpieczenstwo okresli¢ mozna jako rzeczywisto$¢ odwrot-
nie proporcjonalng do pojawiajacych si¢ zagrozen (M. Sitek, 2018, s. 178).
Bezpieczenstwo jest jednym z podstawowych praw czlowieka, gdyz wynika
z elementarnych potrzeb ludzkich. Jesli spojrzymy na ludzkie potrzeby zgod-
nie z koncepcja Abrahama Mastowa, to potrzeba bezpieczenistwa znajduje si¢
na drugim poziomie piramidy zaraz po potrzebach egzystencjalnych takich
jak zycie, pozywienie, mieszkanie, odziez, prokreacja. Oznacza to, iz kazdy
cztowiek ma potrzebe bezpieczenstwa i w oparciu o ta potrzebe ma do bez-
pieczenstwa prawo (por. M. Sitek, 2018, s. 38-43).

Pojecie bezpieczenstwa nie ma swojej definicji w polskiej konstytucji. Stowo
to w ustawie zasadniczej pojawia si¢ 5 razy — w artykule 5, kiedy mowa o tym,
iz Rzeczypospolita zapewnia bezpieczenistwo obywateli, w artykule 45, ust. 2,
kiedy mowa jest o wyltaczeniu jawnosci rozprawy sadowej ze wzgledu na bez-
pieczenstwo panstwa, w artykule 74, gdzie mowa jest o obowigzku zapewnienia
przez wladze publiczne bezpieczenstwa ekologiczne oraz w artykule 146, ust. 4,
gdzie znajduje sie lista obowiazkéw Rady Ministrow i tam w punktach 71 8
pojawia si¢ obowiazek zapewnienia bezpieczenstwa zardwno wewnetrznego,
jak i zewnetrznego (Dz. U. 1997, nr 78, poz. 483 z p6zn. zm.).

Termin bezpieczenstwo moze by¢ definiowany i opisywany na rézne spo-
soby. W. Pokruszynski moéwi, ze termin ten jest bardzo trudny do zdefiniowania,
gdyz jest to zjawisko obejmujace swoim zakresem wiele dyscyplin i specjalnosci
naukowych (Pokruszynski, 2010, s. 8). Ten sam autor chcgc zdefiniowac bez-
pieczenstwo na bardzo ogélnym poziomie, cytuje definicje zawartg w Stowniku
Nauk Spotecznych UNESCO autorstwa D. Lernera, gdzie bezpieczenstwo jest
utozsamiane z pewnoscig i oznacza brak zagrozen. Bezpieczenstwo to réwniez
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swego rodzaju zdolnos¢ do przetrwania, pewnego rodzaju niezaleznos¢, toz-
samo$¢ oraz mozliwo$¢ rozwoju (Pokruszynski, 2012, s. 62).

Wspolczesny czlowiek nie zyje juz tylko w $§wiecie realnym. Spedza on
réwniez znaczng czes¢ swojego zycia w §wiecie wirtualnym - cyfrowym. Dane
2023 wskazuja, iz na 8,1 mld populacji, z telefonéw komoérkowych korzysta
68% populacji, z Internetu - 64,4,5% a z mediéw spolecznos$ciowych 98,4%.
Liczby te z roku na rok rosng (DATAREPORTA.COM, https://datareportal.
com/reports/digital-2023-global-overview-report).

Powyzsze dane wskazuja, iz obecnos¢ cztowieka w cyberprzestrzeni jest
niezaprzeczalna i na pewno nie marginalna, ale bardzo znaczaca. Przestrzen
wirtualna, zwana tez $wiatem wirtualnym, cyberprzestrzenig lub §wiatem
cyfrowym rozwija sie bardzo szybko i bardzo sprawnie. Coraz wiecej rodzajow
ludzkiej aktywnosci, dotyczacej zycia prywatnego, rodzinnego, zawodowego,
rozrywki i stosunkéw spolecznych jest przenoszonych do przestrzeni wirtual-
nej. Z kazdym rokiem, coraz wigcej ludzi wchodzi w ten $wiat i tam funkcjonuje
réwnolegle do $wiata rzeczywistego. Dlatego wspolczesny cztowiek musi by¢
swiadomy czym jest owa cyberprzestrzen i jak w niej bezpiecznie funkcjonowac.

Kazdy rodzaj bezpieczenstwa jest istotny, ale w obecnym czasie, konieczne
jest pochylenie si¢ nad dwoma szczegdlnymi pojeciami, a mianowicie czym
jest cyberprzestrzen i zwigzane z nig cyberbezpieczenstwo.

Termin cyberprzestrzen jest uzywany bardzo czesto i jest to stowo, ktdre
w ostatnich czasach staje si¢ coraz bardziej popularne. Niemniej jednak, dla
przecietnego uzytkownika cyberprzestrzeni, jest to termin trudny do zdefi-
niowania a nawet bardzo tajemniczy (B. Sitek, 2016, s. 73).

Sam termin cyberprzestrzen zostal uzyty po raz pierwszy w 1984 roku
przez Williama Gibsona w powiesci Burning Chrome. Wygenerowany przez
komputer §wiat immersyjnej, wirtualnej rzeczywistosci, ktérg amerykanski
klasyk cyberpunkowych powiesci nazywal tez matryca (matrix), spowodo-
wal wypromowanie Trylogii Gibsona, a zwlaszcza jej pierwszego tomu pt.:
Neuromancer. Powszechny dostep do Internetu oraz filmy oparte na gibso-
nowskich motywach staly si¢ przyczyna spopularyzowania pojecia cyberprze-
strzen (Wasilewski, 2013, s. 226).

Jeden z opiséw czym jest cyberprzestrzen daje nam Stownik jezyka pol-
skiego PWN, w ktorym czytamy, ze jest to przestrzen wirtualna, w ktérej

TROSKA O WYCHOWANKA JAKO ISTOTA PROCESU PEDAGOGICZNEGO 53



EDYTA BANASZAK

odbywa si¢ komunikacja miedzy komputerami potgczonymi siecig internetowg
(https://sjp.pwn.pl/sjp/cyberprzestrze%C5%84;2553915).

Definicje cyberprzestrzeni publikuje rowniez Stownik terminéw militar-
nych i pokrewnych Departamentu Obrony USA (Department of Defense
Dictionary of Military and Associeted Terms), gdzie czytamy, iz jest to glo-
balna domena w srodowisku informacyjnym sktadajgca sie ze wspotzaleznych
sieci infrastruktury informatycznej i danych rezydentow, w tym Internetu, sieci
telekomunikacyjne, systemow komputerowych oraz wbudowanych procesoréw
i kontroleréw (https://irp.fas.org/doddir/dod/jp1_02.pdf, s. 58).

W naszym kraju, termin cyberprzestrzen opisany zostal miedzy innymi
w Ustawie o stanie wojennym, gdzie ustawodawca dowodzi, iz jest to Przestrzern
przetwarzania i wymiany informacji tworzona przez systemy teleinformatyczne,
w rozumieniu art. 3 pkt 3 ustawy z dnia 17 lutego 2005 r. o informatyzacji
dziatalnosci podmiotow realizujgcych zadania publiczne (Dz.U. Nr 64, poz. 565,
z péin. zm.) wraz z powigzaniami pomiedzy nimi oraz relacjami z uzytkowni-
kami (Dz.U.2016.851 t.j.).

Po zdefiniowaniu pojecia cyberprzestrzen, warto dokonac réwniez opisu
pojecia cyberbezpieczenstwa. Jedng z definicji cyberbezpieczenstwa znalezé
mozemy w Ustawie z dnia 5 lipca 2018 r. o krajowym systemie cyberbez-
pieczenstwa. W artykule 2, punkt 4 podano, iz jest to odpornos¢ systemow
informacyjnych na dziatania naruszajgce poufnosc, integralnosé, dostgpnosc
i autentycznos¢ przetwarzanych danych lub zwigzanych z nimi ustug oferowa-
nych przez te systemy (Dz. U. 2018, poz. 1560).

Termin cyberbezpieczenstwo definiowany jest rowniez w zrédtach anglo-
jezycznych i tam czesto nazywany jest computer security — bezpieczenstwo
komputerowe. Przyktad takiej definicji znalez¢ mozna w Stowniku termi-
néw militarnych i pokrewnych Departamentu Obrony USA, ktory moéwi, iz
cyberbezpieczenstwo, to zapobieganie uszkodzeniom, ochrona i renowacja
komputerow, systeméw tgcznosci elektronicznej, ustug tgcznosci elektronicznej,
komunikacji kablowej i komunikacji elektronicznej, w tym informacji w nich
zawartych, w celu zapewnienia ich dostepnosci, integralnosci, uwierzytelniania,
poufnosci i niezaprzeczalnosci (https://irp.fas.org/doddir/dod/jpl 02.pdf,s.57).

Jak wida¢ na podstawie powyzszych rozwazan, cyberprzestrzen i cyberbez-
pieczenstwo to dwa pojecia, ktore sg bardzo czesto uzywane przez rdzne osoby;,
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ale nie zawsze w pelni znane jest znaczenie tych poje¢. Wigkszos¢ ludzi w Polsce
i na $wiecie jest uzytkownikami $wiata wirtualnego, a wigc cyberprzestrzeni
i wigkszo$¢ z nich, musi zadbac o swoje bezpieczenstwo w tym obszarze.

Z AGROZENIA W OBSZARZE CYBERPRZESTRZENI

Zagrozenia pojawiaja si¢ zardwno w $wiecie realnym jak i wirtual-
nym. Wsrdd tych zagrozen mamy takie, ktore majg charakter globalny i sa
niebezpieczne dla panstw czy spoleczenstwa oraz takie, ktére majg charakter
bardziej personalny i dotykaja lub moga dotyka¢ pojedynczego czlowieka. Jest
to temat szczegdlnie wazny, gdyz z uwagi na doswiadczenia zwigzane z pan-
demig covid19, wiele obszaréw dzialalnosci cztowieka, ktére przed pandemia
realizowane byty w $wiecie realnym, z uwagi na lockdowny, restrykecje i ogra-
niczenia zostaly przeniesione do cyberprzestrzeni. Dlatego tez waznym jest,
aby ta rzeczywisto$¢ byla niezawodna i bezpieczna.

Temat zagrozen zostanie przedstawiony i opisany w oparciu o raporty
Agencji Unii Europejskiej ds. Cyberbezpieczenstwa Takie ujecie tematyki
zagrozen wydaje si¢ stuszne, ze wzgledu na jego aktualno$¢ oraz fakt, iz sa
to analizy globalne.

Raport Agencja Unii Europejskiej ds. cyberbezpieczenstwa z pazdziernika
2022 roku wskazuje na najczesciej pojawiajace sie zagrozenia. W opisywanym
okresie duzym problemem byly zagrozenia cyberprzestrzeni zwigzane z sytuacja
geopolityczng, w tym z wojng w Ukrainie. Niemniej jednak wskazuje si¢ réwniez
na zagrozenia dotykajace kazdego zwyklego obywatela. Raport wskazuje na
osiem najczesciej pojawiajacych sie zagrozen, ktérymi sa: programowanie ran-
somware, zfosliwe oprogramowanie (malware), zagrozenia inzynierii spofecznej,
zagrozenia dla danych, zagrozenia dostepnosci (Denial of Service), zagrozenia
internetowe, dezinformacja, ataki na fancuch dostaw (ENISA, 2022a, s. 4).

W opisywanym raporcie pojawilo sie rowniez nowe zagrozenie a mianowi-
cie inzynieria spoleczna. Zgodnie z raportem sg to dziatania, ktérych celem jest
wykorzystanie ludzkiego bledu a nawet skfonienie czlowieka do popelnienia
bledu, gdzie w oparciu o ten biad nastgpi nieuprawniony dostep do informa-
cji. Dzialania przestepcéw zmierzaja do przekonania ofiary, aby otworzyla
dokument, plik lub e-mail, do odwiedzin spreparowanej strony internetowe;j
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lub udzielenia nieautoryzowanego dostepu do danych lub ustug. W procesie
manipulacji wykorzystuje si¢ technologie, ale aby przestepcy mogli osiaggnac
sukces konieczne jest tutaj popelnienie bfedu przez ofiare. Dziatania prowa-
dza do innych zagrozen takich jak réznego rodzaju phishing, kompromitacja
poczty stuzbowej — BEC), oszustwa, podszywanie si¢ pod inng osobe lub
falszerstwa (ENISA, 2022a, s. 8).

Przeprowadzone analizy pojawiajacych sie réznych zagrozen oraz sytuacji
w kontekscie zaréwno globalnym jak i lokalnym wskazuje, ze wraz z poste-
pujaca transformacja cyfrowa, pojawiac si¢ beda coraz bardziej wyrafino-
wane dzialania cyberprzestepcéw. ENISA, na podstawie analizy czynnikow
ekonomicznych, politycznych, spotecznych i technologicznych, przewiduje,
iz w nadchodzacych latach bedziemy musieli zmierzy¢ si¢ z dziesigcioma
najwiekszymi zagrozeniami. Wedtug prognozy ENISE, bedj to:

1. uzycie zlodliwego oprogramowania w celu przeprowadzenia atakow
na fancuchy dostaw;

2. dobrze przygotowane i zaawansowane kampanie dezinformacyjne;

3. cyfrowa inwigilacja, ktdrej skutkiem bedzie znaczna utrata prywatnosci
w $wiecie wirtualnym;

4. wykorzystywanie bledow czlowieka oraz stabosci starszych systemow;

5. ataki skierowane na wybrane ofiary za pomocg danych generowanych
przez inteligentne systemy i narzedzia;

6. atakina infrastrukture kosmiczna, ktéra zdaniem ekspertow jest stabo
zabezpieczona;

7. zaawansowane ataki hybrydowe dotykajace zaréwno $wiat realny jak
i $wiat wirtualny;

8. przeprowadzanie atakow hackerskich na podmioty, ktére wykazuja
niskie kompetencje w zakresie cyberbezpieczenstwa;

9. ataki cybernetyczne na globalnych dostawcéw ustug w obszarze tech-
nologii informacyjno-komunikacyjnych skutkujace tym, iz nastapi
wstrzymanie dostepu do infrastruktury krytycznej;

10. wykorzystanie i naduzycie sztucznej inteligencji oraz manipulacje
algorytmami sztucznej inteligencji (ENISA, 2022b).
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Waznym aspektem wylaniajacym si¢ z prognoz jest fakt, iz ENISA méwi
o zagrozeniach zwigzanych z funkcjonowaniem sztucznej inteligencji i jej
algorytmow. Jest to bardzo wazne wskazanie. Na ogdt przedstawia sie Al
w pozytywnym $wietle i pozytywnym kontekscie. I rzeczywiscie, jej dziatanie
moze by¢ duzym wsparciem dla dzialalnosci pojedynczej jednostki, ale tez
calych instytucji lub firm.

Niemniej jednak, jak kazde narzedzie, sztuczna inteligencja nie jest ani dobra,
ani zta, natomiast wszystko zalezy od tego, jak zostanie wykorzystana. Jesli jest
uzywana np. do identyfikacji poczty typu SPAM w naszej skrzynce poczty elek-
tronicznej, to jest to dzialanie pomocne i pozadane. Jesli natomiast w wyniku
manipulacji lub naduzy¢ w dzialaniu algorytmu, ktérym postuguje si¢ Al,
czlowiek wykona jakie$ niechciane dziatanie lub podejmie niepozadanag decy-
zje, to narzedzie wspierajace dzialania ludzkie moze sta¢ si¢ wielkim zagro-
zeniem. Konieczne sg wiec odpowiednie regulacje i monitoring tego obszaru.

REALIZACJA EDUKACJI DLA CYBERBEZPIECZENSTWA
W POLSKICH SZKOLACH

Edukacja do bezpieczenstwa, szczegdlnie edukacja do bezpieczenstwa
w cyberprzestrzeni to proces, ktdre winien by¢ realizowany przez rézne pod-
mioty, w tym przez system oswiaty i edukacji.

Polski system o$wiaty, ma ogromny wplyw na dzialanie i funkcjonowa-
nie spoleczenstwa jako catosci i jego poszczegdlnych elementéw. Ponadto,
praktycznie kazdy przechodzi przez system oswiaty na takim lub innym
poziomie, gdyz w Polsce mamy obowigzek szkolny. Wigkszo$¢ wigc czlon-
koéw spoteczenstwa w pewnym momencie swojego zycia staje si¢ elementem
sktadowym systemu oswiaty.

I w ten sam sposdb, w jaki szkota uczy nas pisa¢, czyta¢ i liczy¢ oraz
calej masy innych bardziej lub mnie przydatnych rzeczy, powinna réwniez
uczy¢ bezpiecznego funkcjonowania w $wiecie. Wspomniany juz wczesniej
punkt 21, artykuty 1, ustawy z dnia 14 grudnia 2016 roku — Prawo o$wiatowe,
wyraznie méwi, iz system o$wiaty powinien miedzy innymi zapewnié¢ upo-
wszechnianie wsrdd dzieci i mtodziezy wiedzy o bezpieczeristwie oraz ksztatto-
wanie wlasciwych postaw wobec zagrozen, w tym zwigzanych z korzystaniem
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z technologii informacyjno-komunikacyjnych, i sytuacji nadzwyczajnych (Dz.U.
22017 r. poz. 59, z pozn. zm.).

Analiza podstawy programowej ksztalcenia ogdlnego w szkole podstawowej
oraz podstawy programowej ksztalcenia ogélnego w liceum ogélnoksztalca-
cym, technikum oraz szkofach branzowych II stopnia to pierwsza z metod
badawczych, ktérej zadaniem jest zweryfikowanie stanu faktycznego doty-
czacego realizacji przygotowania uczniéw do bezpiecznego funkcjonowania
w $wiecie wirtualnym. Zastosowanie tej metody pozwoli na stwierdzenie czy
istnieja obiektywne mozliwosci, aby edukacja do cyberbezpieczenstwa byla
realizowana w polskich szkotach.

Jednym ze sposobdw realizacji tego zadania postawionego przed polskim
systemem o$wiatowym przez ustawodawce jest realizacja w polskich szkotach
przedmiotu o nazwie edukacja dla bezpieczenstwa (EDB). Wraz z reforma,
ktora weszla w zycie od roku szkolnego 2017/2018 i zmiang podstawy pro-
gramowej, przedmiot ten jest obecnie nauczany w szkole podstawowej, na II
etapie edukacji (klasy IV - VIII) oraz w szkotach ponadgimnazjalnych.

Na poziomie szkoly podstawowej, przedmiot ten ma na celu przygotowanie
uczniow do odpowiedniego zachowania w przypadkach zagrozenia zdro-
wia i zycia a jedng z najwazniejszych umiejetnosci jest udzielanie pierwszej
pomocy (Dz. U. z 2017, poz. 356). W celach ksztalcenia na tym poziomie
wymaga si¢ od ucznia rozumienia istoty bezpieczenstwa panstwa, przygoto-
wania do dzialan w sytuacjach nadzwyczajnych takich jak katastrofy i wypadki
masowe, umiejetnosci z zakresu podstaw udzielania pierwszej pomocy oraz
prezentowania postaw prozdrowotnych (Dz. U. z 2017, poz. 356). Analiza
tre$ci nauczania pokazuje, iz uczen winien by¢ zorientowany w takich tema-
tach jak miedzy innymi: skladniki bezpieczenstwa panstwa, rola organiza-
¢ji miedzynarodowych w zapewnianiu Polsce bezpieczenstwa, zachowanie
w sytuacjach katastrof oraz wypadkow masowych takich jak pozar, powddz,
$niezyca czy katastrofa chemiczna a nawet atak terrorystyczny, pierwsza
pomoc przedmedyczna oraz szereg kwestii zwigzanych z edukacjg zdrowotna
(Dz. U.z2017, poz. 356).

Natomiast jesli chodzi o kontynuacje nauczania tego przedmiotu na pozio-
mie szkoly ponadpodstawowej, to jest to realizowane w zakresie podstawowym
i jego gtéwnym zalozeniem jest teoretyczne i praktyczne przygotowanie do
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dzialania w sytuacjach trudnych i kryzysowych, ktdre sg zagrozeniem dla
zdrowia i zycia. Réwniez na tym etapie umiejetnosci udzielania pierwszej
pomocy oraz edukacja zdrowotna nalezg do najwazniejszych tematéw (Dz. U.
z 2018, poz. 467). W celach ksztalcenia podstawa programowa wskazuje na
cztery dzialy, to jest: bezpieczenstwo panstwa, przygotowanie do dziatan
ratowniczych w sytuacjach nadzwyczajnych, podstawy pierwszej pomocy oraz
edukacja zdrowotna. Jesli chodzi o tre$ci nauczania, to réwniez na tym etapie
uczen winien zna¢ miedzy innymi strukture obronnosci panstwa, geopoli-
tyczne aspekty bezpieczenstwa, zagrozenia terrorystyczne, zasady ochrony
ludnosci i obrony cywilnej w sytuacjach nadzwyczajnych zagrozen, zasady
pierwszej pomocy oraz tematyke zwiazang z edukacja prozdrowotna (Dz. U.
22018, poz. 467). W ty miejscu warto tez zwrdci¢ uwage, iz w dziale pierwszym
- Bezpieczenstwo panstwa, jako ostatnig 15 tres¢ podano - wyjasnia znaczenie
cyberprzemocy i zna procedury postepowania w przypadku jej wystgpienia
oraz wskazuje niewtasciwe zachowania dotyczgce cyberprzemocy i wie, jaka
powinna by¢ na nie wlasciwa reakcja (Dz. U. z 2018, poz. 467). Jest to jedyne
miejsce, w podstawie programowej dotyczacej tego przedmiotu, gdzie uzyto
stowa cyber ale ograniczono je jedynie do kwestii zwigzanych z cyberprzemoca.

W roku 2022, Minister Edukacji i Nauki podpisal rozporzadzenia zmienia-
jace podstawy programowe, ktére wprowadzity zmiany w nauczaniu przed-
miotu edukacja dla bezpieczenstwa, na poziomie szkoty podstawowej (Dz. U.
2022, poz. 1717) oraz szkole ponadpodstawowej (Dz. U. 2022, poz. 1705).
Podstawowy obszar na obu poziomach dotyczy zamiany edukacji zdrowotne;j
na edukacj¢ obronng. Ponadto, w podstawie dla szkét podstawowych dodany
w ostatnim obszarze tematy zwigzane z cyberbezpieczenstwem w wymiarze
wojskowym (Dz. U. 2022, poz. 1717) a w podstawie dla szkét ponadpodsta-
wowych, kwestie cyberzagrozen w wymiarze cywilnym w obszarze bezpie-
czenstwo panstwa oraz tematyke cyberbezpieczenstwa w aspekcie wojskowym,
w obszarze edukacja obronna (Dz. U. 2022, poz. 1705).

Podsumowujac, przedmiot edukacja dla bezpieczenstwa jest obszarem
nauczania, ktdry w sposéb szczegolny dedykowany jest zagadnieniom bez-
pieczenstwa. Poruszane sg tam bardzo réznorodne zagadnienia, ale kwestia
cyberbezpieczenstwa jest albo w ogdle nieobecna lub traktowana bardzo
marginalnie. W podstawie programowej dla tego przedmiotu przed ostatnia
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reforma, tematy bezpieczenstwa w cyberprzestrzeni praktycznie nie ist-
nieja. W podstawie programowej po reformie, kwestia ta ograniczona jest
zaledwie do cyberprzemocy. Dopiero ostatnia nowelizacja podstawy progra-
mowej z 2022 roku, ktéra weszta w zycia od 1 wrzesnia 2022 roku, dokonuje
rozszerzenia tej tematyki, ale tez ma swoje ograniczenia.

Wydawac by si¢ mogto, iz edukacja w obszarze cyberbezpieczenstwa dokonuje
sie w polskiej szkole przede wszystkim na przedmiocie specjalnie do tego dedyko-
wanym, to jest na edukacji dla bezpieczenstwa. Analiza zalozen tego przedmiotu,
przedstawiona powyzej pokazuje, ze jednak tak nie jest lub jest w bardzo ograni-
czonym zakresie. Warto wiec przeanalizowac szerzej tresci nauczania w polskich
szkotach, aby zobaczy¢ czy i w jakim zakresie polski uczen ma szanse zdoby¢
wiedze, umiejetnosci oraz kompetencje dotyczace tego obszaru.

Przede wszystkim warto spojrze¢ na podstawy programowe nauczania
w polskich szkolach, aby zobaczy¢ czy tresci dotyczace cyberprzestrzeni oraz
cyberbezpieczenstwa sg realizowane podczas innych przedmiotéw. Warto tez
przeanalizowa¢ inne formy nauczania, w tym udzial szkét i uczniéw w réznego
rodzaju programach i projektach ukierunkowanych na tg tematyke.

Jak to juz zostalo wspomniane, podczas zajec¢ z edukacji dla bezpieczenstwa,
realizowane sg bardzo rézne tresci, ale zagadnienie cyberbezpieczenstwa
praktycznie tam nie istnieje. Wprawdzie, w 2022 roku, dokonano pewnych
zmian, gdzie edukacja zdrowotna zostala zamieniona na edukacj¢ obronng
i gdzie dodano kilka tematéw zwigzanych z cyberbezpieczenstwem. Niemniej
jednak, trzeba wskaza¢, iz przedmiot edukacja dla bezpieczenstwa, to nie jest
przedmiot, podczas realizacji ktérego polski uczen nabylby gruntowna wiedze
na temat radzenia sobie w cyberprzestrzeni.

W odniesieniu do powyzszych stwierdzen pojawia si¢ pytanie, czy polski
uczen pozbawiony jest mozliwosci nabycia wiedzy, umiejetnosci i kompetencji
w zakresie bezpiecznego funkcjonowania w wirtualnym $wiecie. Odpowiedz
na tak postawione pytanie nie moze by¢ jedynie oparta na tresciach progra-
mowych realizowanych na poszczegélnych etapach podczas poszczegolnych
przedmiotéw. Szkota to nie tylko przedmioty, ale réwniez udzial uczniow,
w réznego rodzaju projektach i programach. Sg to programy spoteczne, rzg-
dowe lub implementowane przez organizacje pozarzadowe. Ich celem jest
podnoszenie poziomu wiedzy, umiejetnosci i kompetencji uczniéow w tym
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zakresie oraz podniesienie $wiadomosci na temat zagrozen zwigzanych
z cyberprzestepczoscig. Bardzo wazna czedcia tych programoéw, co wymaga
pochowaly i podkreslenia jest nauka praktycznych umiejetnosci w obsza-
rze korzystania z nowoczesnych technologii w sposob bezpieczny dla siebie
iinnych. Implementacja réznych projektoéw i programoéw jest godna pochwaty,
ale problem polega na tym, iz s3 to wydarzenia, zdarzenia czy sytuacje jednost-
kowe lub czasowe a nie systematyczne przekazywanie wiedzy czy nabywanie
umiejetnosci lub kompetenciji.

Jak to zostalo juz wykazane wczes$niej, przedmiot edukacja dla bezpieczen-
stwa nie jest miejscem, gdzie uczen polskiej szkoly otrzymalby gruntowne
przygotowanie do bezpiecznego funkcjonowania w cyberprzestrzeni. Biorac
pod uwage powyzsze wzgledy, nalezy dokonac¢ szerszej analizy dokumentow,
to jest podstawy programowej, aby stwierdzi¢ czy moze na innych przed-
miotach, owe tresci sg realizowane. Aby sprawdzi¢, czy i w jakim zakresie 6w
rodzaj edukacji jest realizowany w polskiej szkole, dokonano analizy podstawy
programowej dla szkoly podstawowej oraz podstawy programowe;j dla liceum
ogolnoksztalcacego, technikum oraz szkét branzowych II stopnia.

W  podstawie programowej dla szkoly podstawowej, slowo
BEZPIECZENSTWO pojawia sie kilkadziesigt razy, ale tylko raz w kon-
tekscie bezpieczenstwa cyfrowego, w podstawie programowej przedmiotu
informatyka, gdzie w dziale Przestrzeganie prawa i zasad bezpieczenstwa jest
wskazanie, ze uczen opisuje kwestie etyczne zwigzane z wykorzystaniem kom-
puteréw i sieci komputerowych, takie jak: bezpieczeristwo, cyfrowa tozsamosc,
prywatnosé, wlasnos¢ intelektualna, rowny dostep do informacji i dzielenie sig
informacjg (Dz. U. z 2017, poz. 356).

Natomiast stowo CYBER, w podstawie programowej szkoty podstawowej
pojawia si¢ zaledwie cztery razy. Pierwszy z tych przypadkdéw nie jest istotny
z punktu widzenia tej analizy, gdyz jest to tytul utworu Stanistawa Lema -
Cyberiada, z listy lektur. Kolejnym przypadkiem jest podstawa programowa
przedmiotu wiedza o spoteczenstwie, gdzie w dziale Nieletni wobec prawa,
jest wskazanie, iz uczen przedstawia korzysci i zagrozenia wynikajgce z korzy-
stania z zasobow Internetu; rozpoznaje przemoc w cyberprzestrzeni i wyjasnia,
jak nalezy na nig reagowac. Trzeci przypadek, to przedmiot wychowanie do
zycia w rodzinie, gdzie w dziale dojrzewanie, mamy wymaganie, iz uczen zna
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zagrozenia okresu dojrzewania, takie jak: uzaleznienia chemiczne i behawio-
ralne, presja seksualna, pornografia, cyberseks, prostytucja nieletnich; potrafi
wymienic sposoby profilaktyki i przeciwdziatania. Ostatnim miejscem, gdzie
wystepuje interesujacy nas termin jest przedmiot Etyka, ktory jak powszech-
nie wiadomo nie jest przedmiotem dla wszystkich. W dziele Czlowiek wobec
innych, znajduje si¢ wymaganie, iz uczen rozpoznaje i charakteryzuje rézne
przejawy przemocy; wyjasnia pojecie cyberprzemocy (Dz. U. z 2017, poz. 356).

Analiza podstawy programowej kolejnego etapu edukacyjnego, to jest dla
liceum technikum oraz szkoly branzowej II stopnie (w dwdch opcjach dla
uczniéw po gimnazjum oraz po o$mioletniej szkole podstawowej) pokazuje,
iz stowo BEZPIECZENSTWO jest tam uzyte ponad 100 razy. Niemniej nalezy
stwierdzi¢, Ze sg to tak naprawde trzy podstawy programowe do trzech réznych
typow szkot. Mimo tak licznego uzycia tego stowa, w kontekscie interesuja-
cego nas cyberbezpieczenstwa lub bezpieczenstwa cyfrowego wystepuje ono
zaledwie kilka razu. Jednym z takich przypadkéw jest przedmiot Podstawy
przedsigbiorczosci, gdzie uczen analizuje oferty ustug bankéw komercyjnych
i spétdzielczych oraz spotdzielczych kas oszczednosciowo-kredytowych w zakresie
kont osobistych, kart ptatniczych, lokat terminowych, kredytow i pozyczek oraz
oferty pozabankowych instytucji pozyczkowych, uwzgledniajgc realng stope
procentowq, a takze dostrzega zagrozenia i rozumie zasady bezpieczeristwa przy
korzystaniu z bankowosci elektronicznej (Dz. U. z 2018, poz. 467).

Ponadto, w przedmiocie Informatyka mamy fragmenty dotyczace cyber-
bezpieczenstwo, gdzie, w tresciach szczegdtowych mamy wskazania, iz uczen
projektuje i tworzy relacyjng baze ztozong z wielu tabel oraz sieciowq aplikacje
bazodanowg dla danych zwigzanych z rozwigzywanym problemem, formutuje
kwerendy, tworzy i modyfikuje formularze oraz raporty, stosuje jezyk SQL do
wyszukiwania informacji w bazie i do jej modyfikacji, uwzglednia kwestie
integralnosci danych, bezpieczeristwa i ochrony danych w bazie, stosuje dobre
praktyki w zakresie ochrony informacji wrazliwych (np. hasta, pin), danych i bez-
pieczenistwa systemu operacyjnego, objasnia role szyfrowania informacji oraz
opisuje szkody, jakie mogg spowodowac dziatania pirackie w sieci, w odniesieniu
do indywidualnych oséb, wybranych instytucji i catego spoteczeristwa. Ponadto,
pewne nawigzania do bezpieczenstwa cyberprzestrzeni czy bezpieczenstwa
w sieci mamy w warunkach realizacji podstawy programowej oraz w tresciach
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programowych dla przedmiotu jezyk mniejszosci narodowych (Dz. U. z 2018,
poz. 467).

Dodatkowo, stowo CYBER pojawia si¢ w omawianej podstawie programo-
wej 8 razy, czyli 2 razy wiecej niz w podstawie programowej dla szkoty podsta-
wowej. Niemniej jednak to podwojenie liczby jest pozorne, gdyz jak zostalo to
wspomniane powyzej sa to trzy rézne podstawy programowe. Dlatego warto
skupi¢ si¢ na podstawie programowej dla liceum ogdlnoksztatcacego i techni-
kum, gdzie wspomniane stowo wystepuje 4 razy. Pierwszym przypadkiem, sa
zalozenia ogélne do podstawy programowej, gdzie w najwazniejszych umiejet-
nos$ciach wymienia sie umiejetnos¢ sprawnego postugiwania sie nowoczesnymi
technologiami informacyjno - -komunikacyjnymi, w tym dbatos¢ o poszanowa-
nie praw autorskich i bezpieczne poruszanie sie w cyberprzestrzeni. Kolejnym
miejscem jest wspominany juz punkt 15, w tre$ciach przedmiotu Edukacja
dla bezpieczenstwa, ktory moéwi, iz uczen wyjasnia znaczenie cyberprzemocy
i zna procedury postepowania w przypadku jej wystgpienia oraz wskazuje nie-
wlasciwe zachowania dotyczqgce cyberprzemocy i wie, jaka powinna by¢ na nie
wlasciwa reakcja (Dz. U. z 2018, poz. 467). W tym przypadku wyraz CYBER
w polaczeniu z przemocy pojawia si¢ dwa razy.

Ostatnim miejscem wartym odnotowania jest przedmiot Etyka (czyli
przedmiot nieobowigzkowy), gdzie w dziale Etyka a nauka i technika zna-
lez¢ mozna wymaganie, iz uczen identyfikuje i analizuje wybrane problemy
moralne zwigzane z postepem naukowo-technicznym (np. problem ochrony
prywatnosci, ochrony praw autorskich, cyberprzemocy, rozwéj sztucznej inte-
ligencji, transhumanizm) (Dz. U. z 2018, poz. 467).

Pozostale miejsca, gdzie wystepuje termin CYBER to powtoérzenie wcze-
$niejszych wskazan, ale w odniesieniu do postawy programowej realizowane;j
na poziomie szk6! branzowych II stopnia.

Druga metoda badawczag, ktdrej celem jest zbadanie subiektywnych odczu¢
uczniéw w obszarze cyberbezpieczenstwa jest sondaz diagnostyczny. Aby
stwierdzi¢ na ile uczniowie czujg sie bezpieczni w wirtualnym swiecie i czy
owe poczucie bezpieczenstwa zawdzieczajg szkole, zastosowano technike
ankiety oraz narzedzie badawcze jakim jest kwestionariusz ankiety.

Poniewaz w analizie dokumentéw skupiono si¢ na podstawie programowej
szkoly podstawowej oraz podstawie programowej liceum ogélnoksztalcacego
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i technikum, na respondentéw wybrano wlasnie uczniéw uczeszczajacych do
tych rodzajow szkot.

Ankieta zostala przeprowadzona w dwodch grupach uczniéw. Pierwsza
grupe stanowilo 76 uczniéw szkoly podstawowej klas VII i VIII. Druga grupe
stanowilo 82 uczniéw liceum i technikum. Kwestionariusz ankiety zostal roze-
stany za pomocg Internetu (media spolecznosciowe) oraz z wykorzystaniem
nauczycieli pracujacych we wspomnianych rodzajach szkét.

Jesli chodzi o charakterystyke respondentdéw pierwszej grupy, to wsrod 76
uczniow, 42 uczgszczalo do klasy VII a 34 do klasy VIII. Wéréd badanych 52
osoby byly plci zenskiej natomiast 24 reprezentowalo ple¢ meska. Jesli nato-
miast chodzi o miejsce zamieszkania, to znaczaca wiekszos¢, bo 51 respon-
dentéw bylo mieszkancami miasta a 25 zamieszkiwalo obszar wiejski.

W drugiej grupie respondentéw z III etapu edukacji (liceum i technikum)
na 82 osoby, 61 to uczniowie liceum ogélnoksztalcacego a 21 to uczniowie
technikum. Jesli chodzi o rozklad pici, to 52 respondentow plec zenska i 30 to
ple¢ meska. Podobnie jak w pierwszej grupie, wiekszos$¢ respondentow — 64
osoby zamieszkiwata miasto a 18 to mieszkancy wsi.

Po dokonaniu krétkiej charakterystyki grup badawczych, zaprezento-
wane zostang teraz wyniki badan. W ankiecie obie grupy odpowiadaly na
te same pytania.

Pierwsze pytanie dotyczylo ogdlnego poczucia cyberbezpieczen-
stwa. W pierwszej grupie odpowiedzi, ze tak udzielilo 12 respondentdéw,
raczej tak - 19, raczej nie - 21, na pewno nie - 13, a nie potrafito udzieli¢
odpowiedzi - 11 0sdb.

W drugiej grupie, 21 respondentéw udzielito odpowiedzi tak, réwniez
21 - raczej tak, raczej nie odpowiedziato 13, na pewno nie - 20 a nie potra-
filo udzieli¢ odpowiedzi 7. W tej grupie sytuacja wyglada lepiej, bo mniej niz
potowa (blisko 49%) respondentdw nie czuje si¢ cyberbezpieczna.

Drugie pytanie dotyczylo oceny, jaka wystawiliby uczniowie swoim szkotom
w obszarze przygotowania ich do bezpiecznego funkcjonowania w cyberprze-
strzeni. Uczniowie mogli wystawi¢ oceny w skali szkolnej, czyli od 1 do 6.
W grupie reprezentujacej szkole podstawowa wystawiono nastepujace oceny:
ocena niedostateczna — 3, ocena dopuszczaj gca — 11, ocena dostateczna - 31,
ocena dobra - 18, ocena bardzo dobra - 13, ocena celujaca - 0.
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Z odpowiedzi na to pytanie wynika, nikt w tej grupie nie wystawil oceny
najwyzszej a takze pojawiaja si¢ oceny niedostateczne. Ponadto, najczesciej
wystawiang oceng byta ocena dostateczna. Srednia ocen dla grupy reprezen-
tujacej uczniow szkoly podstawowej to 3,36.

W drugiej grupie reprezentujacej liceum i technikum, wystawiono nastepujace
stopnie szkole: ocena niedostateczna — 4, ocena dopuszczajaca — 14, ocena dosta-
teczna — 42, ocena dobra - 1, ocena bardzo dobra - 10 oraz ocena celujaca - 1.

Z odpowiedzi na to pytanie wynika, ze w tej grupie, tylko jedna osoba
wystawita ocene najwyzsza. Sg tutaj rowniez oceny niedostateczne. Ponadto,
najczedciej wystawiang oceng byla ocena dostateczna. Srednia ocen dla drugiej
grupy to 3,15.

Kolejne pytanie dotyczyto aktualno$ci uzywanego oprogramowania anty-
wirusowego w urzadzeniach Iaczacych si¢ z Internetem. Jest to kwestia bardzo
podstawowa i bardzo kluczowa. Tak naprawde cyberbezpieczenstwo i bez-
pieczne funkcjonowanie w $wiecie wirtualnym rozpoczyna si¢ od posiadania
aktualnego i dobrze dzialajacego oprogramowania. Wiedza na temat tego
obszaru zabezpieczen nalezy do najbardziej podstawowych kwestii.

W pierwszej grupie odpowiedzi pozytywnej, Ze ma takowe oprogramowanie
udzielito 24 respondentow, 15 stwierdzilo, Ze nie ma, a az 37 - nie wiedzialo
i nie potrafito udzieli¢ odpowiedzi na to pytanie.

W drugiej grupie, 34 osoby byto przekonane, zZe posiadajg aktualne zabez-
pieczeni antywirusowe, 12 odpowiedzialo, Ze nie ma, a 36, Ze nie wie.

W tym pytaniu szczegdlnie rzuca si¢ w oczy brak wiedzy na temat zabezpiecze-
nia antywirusowego, ktdre jest podstawowgq kwestig w obszarze bezpieczenstwa
cyfrowego. W pierwszej grupie brak wiedzy odnosnie tak waznego aspektu dekla-
ruje blisko 49% respondentéw. W drugiej grupie liczba ta wynosi prawie 45%.

Pytanie numer 4 dotyczylo anonimowosci w Internecie. W grupie uczniow
szkoly podstawowej, az 31 respondentéw jest przekonanych o anonimowosci,
15 twierdzi, ze takowej nie ma, 30 deklaruje brak wiedzy na ten temat. W gru-
pie uczniéw liceum i technikum, swiadomo$¢ w tym aspekcie jest duzo lep-
sza. Jedynie 7 respondentéw mysli, Ze jest anonimowa, 64 stwierdza, ze nie
i 11 nie posiada wiedzy. Wida¢ tutaj duzg réznice w swiadomosci pomie-
dzy obiema grupami, co zapewne jest spowodowane wiekiem i poziomem
zZaawansowania.
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Kolejne pytanie sprawdzalo bardzo podstawowa zasade bezpieczenstwa
w sieci a mianowicie kwestie przekazywania informacji o sobie osobom pozna-
nym w sieci. W tym wypadku, w pierwszej grupie, zaledwie 3 osoby odpo-
wiedzialy, iz nigdy takich informacji nie przekazuja, 5 os6b wskazalo, iz robig
to czasem, a 11, ze sporadycznie. Az 57 os6b zadeklarowalo, ze przekazuja
takowe informacje, ale dotyczy to tylko adresu e-mail lub namiaréw na swoj
profil w mediach spotecznosciowych.

W drugiej grupie, 11 oséb nigdy nie przekazato zadnych swoich danych, 9
respondentow robi to czasem, a 4 sporadycznie. ROwniez w tej grupie, zna-
czgca wiekszo$¢ bo az 58 0sdb, przekazuje swoje dane kontaktowe czyli adres
e-mail i informacje o swoich social mediach.

Wydaje sig, ze tak nagminne przekazywanie owych informacji w obu gru-
pach spowodowane jest checig nawigzywania nowych kontaktow.

Swoistg kontynuacja pytania poprzedniego, bylo podjecie kwestii umawia-
nia si¢ i spotykania z osobami poznanymi w Internecie. W pierwszej grupie
proceder ten nie jest zbyt popularny. Tylko 12 0séb odpowiedzialo, ze spotkato
sie w realu z osobg poznang w $wiecie wirtualnym a 64 stwierdzily, ze nie.

Troche inaczej wyglada sytuacja w drugiej grupie, gdzie do spotkania przy-
znaje si¢ 34 respondentow a 48 odpowiada, ze nie.

Widoczna tutaj réznica najprawdopodobniej spowodowana jest wiekiem
i poziomem kontroli rodzicielskiej.

Kolejne pytania dotyczyly kwestii bezpiecznego hasta. W pytaniu nr 7,
w pierwszej grupie, 15 respondentdéw uwaza, ze uzywa bezpiecznych haset, 14
uwaza, ze ich hasta bezpieczne nie sg a az 47 nie potrafi udzieli¢ odpowiedzi
na to pytanie.

W drugiej grupie sytuacja wyglada lepiej, gdyz 31 osdb uwaza, ze ich hasta
sa bezpieczne, 12 - twierdzi, Ze nie s a 39 deklaruje brak wiedzy w ty temacie.

W pytaniu 8 respondenci mieli odpowiedzie¢, czy wiedza w jaki sposob
tworzy si¢ bezpieczne hasto. W pierwszej grupie tylko 11 odpowiedzialo, ze
tak a 65, ze nie.

W drugiej grupie, pozytywnej odpowiedzi udzielito 39 uczniéw a 43 przy-
znalo, ze nie zna zasad tworzenia bezpiecznego hasta.

Ow brak wiedzy na temat zasad tworzenia bezpiecznych haset zostat
potwierdzony w kolejnym pytaniu. Bylo to pytanie otwarte brzmigce — Co
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to jest bezpieczne haslo. Zaledwie kilka oséb potrafito udzieli¢ poprawnej
i fachowej odpowiedzi — w pierwszej grupie 7 0osdb, w drugiej 13. Reszta albo
probowala co$ tworzy¢, co nie spetniato standardéw poprawnej odpowiedzi
albo napisala nie wiem.

W pytaniu 9 podjeto kwestie czgstotliwosci zmiany hasta. W grupie uczniow
szkoty podstawowej, 12 odpowiedzialo nigdy, 27 - tylko jesli zapomne, 8
dokonuje zmiany co najmniej raz w miesigcu, a 29 rzadziej niz raz na miesiac.

W drugiej grupie reprezentujacej uczniow III etapu edukacyjnego, nigdy
hasta nie zmienia 19, tylko w przypadku zapomnienia zmiany dokonuje -
29, co najmniej raz w miesigcu robi to 11, a rzadziej niz raz na miesigc 23
respondentéw.

Dwa ostatnie pytania dotyczyly czestotliwosci uzywania Internetu oraz
ewentualnego uzaleznienia od niego. W pierwszej grupie, tylko 2 uczniéw
spedza w wirtualnym $wiecie nie wigcej niz 1 godzine, 18 — uzywa Internetu
od 2 do 3 godzin, 49 - od 4 do 6 godzin, a 7 przebywa w cyberprzestrzeni 7
lub wiecej godzin.

W drugiej grupie tendencja jest podobna. Nie wigcej niz 1 godzing
w Internecie spedza 4 respondentéw, 19 - od 2 do 3 godzin, 51 - od 4 do 6
a 8 uczniow przebywa w $wiecie wirtualnym 7 lub wiecej godzin. Deklaracje
te pokazuja, ze najczesciej uczniowie spedzaja od 4 do 6 godzin.

W zwigzku z powyzszym, zasadne byto rowniez zadanie pytania o ewen-
tualne uzaleznienie od Internetu. Na pytanie brzmigce - czy myslisz, ze
mozesz by¢ uzalezniony od Internetu, w pierwszej grupie az 59 oséb odpo-
wiedzialo - nie, 4 - Ze jest to mozliwe i 13 nie wie.

W drugiej grupie, odpowiedzi negatywnej udzielifo 49 oséb, 11 respondentéw
przyznalo, iz istnieje taka mozliwo$¢ a 22 nie jest w stanie udzieli¢ odpowiedzi.

Generalnie, odpowiedzi tutaj wskazuja, iz wigkszos¢ respondentéw nie
widzi problemu z uzaleznieniem, ale jest to tylko ich subiektywne odczu-
cie. Ludziom nie jest fatwo przyzna¢ si¢ do uzaleznienia, a po drugie, znaczacy
jest odsetek tych, ktorzy nie sa w stanie odpowiedzie¢ na to pytanie. Brak
odpowiedzi negatywnej — nie jestem $wiadczy o tym, iz nie przyznajg si¢
wprost do uzaleznienia, ale majg w tej kwestii jakie$ watpliwosci.

Zaprezentowany wyniki ankiety pokazuja poziom przygotowania uczniéw
szkoly podstawowej oraz uczniéw III etapu edukacyjnego do bezpiecznego
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funkcjonowania w wirtualnym $wiecie. Czes¢ pytan dotyczyta subiektywnych
odczu¢ respondentow a cze$¢ miala za zadanie zweryfikowanie rzeczywistej
wiedzy i umiejetnosci w badanym obszarze.

OBRAZ NAUCZANIA O CYBERBEZPIECZENSTWIE
W POLSKIE] SZKOLE — ANALIZA I WNIOSKI

Przeprowadzony przeglad literatury przedmiotu w tematyce cyberprze-
strzen, cyberbezpieczenstwo oraz zagrozenia cyberbezpieczenstwa a takze
badania wlasne z uzyciem analizy tresci ksztalcenia w szkofach podstawowych,
liceach i technikach oraz ankieta na temat cyberbezpieczenstwa przeprowa-
dzona wsrdod uczniéw wskazanych poziomoéw edukacyjnych tworzy obraz
nauczania o cyberbezpieczenstwie w polskiej szkole.

Dokonujac analizy zaprezentowanych wynikéw badan, wskazaé nalezy, iz
problemem polskiej szkoly jest brak oddzielnego przedmiotu, ktéry prze-
kazywalby tresci zwigzane z bezpiecznym funkcjonowaniem w wirtualnym
$wiecie. Wprawdzie, na II i III etapie edukacyjnym, podstawy programowe
przewiduja przedmiot nazywany edukacja dla bezpieczenstwa to jednak ana-
liza tre$ci programowych tego przedmiotu wskazuje, iz kwestie zwigzane
z cyberbezpieczenstwem sg tam zupelnie pomijane lub traktowane bardzo
marginalnie. W podstawie programowej przedmiotu edukacja dla bezpie-
czenstwa jest wiele bardzo przydatnych tresci. Na pewno wazng rzeczg jest
wyposazenie kazdego ucznia w wiedze i umiejetnosci praktyczne zwigzane
z udzielaniem pierwszej pomocy. Na pewno istotne sa kwestie i zachowa-
nia prozdrowotne wycofane z podstawy programowej zmiany z 2022 roku
i zastgpione kwestiami zwigzanymi z obronnoscig kraju. Na pewno waznym
jest rozumienie istoty bezpieczenstwa panstwa czy przygotowanie uczniow
do dziatan w sytuacjach nadzwyczajnych zagrozen (katastrof i wypadkow
masowych). Niemniej jednak nalezy powiedzie¢, iz wspolczesny czlowiek,
szczegdlnie mlody czlowiek spedza w wirtualnym $wiecie znaczng czes§é
swojego zycia. Dlatego nauczenie go bezpiecznego funkcjonowania w tym
obszarze jest niemniej wazne a z punktu widzenia osobistego poczucia bez-
pieczenstwa wprost konieczne.
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Edukacja dla cyberbezpieczenstwa moze by¢ realizowana nie tylko pod-
czas dedykowanego przedmiotu, ale tez podczas innych zaje¢. Analiza calej
podstawy programowej pokazuje, iz rdwniez na innych zajeciach temat cyber-
przestrzeni i cyberbezpieczenstwa traktowany jest do§¢ marginalnie. Mamy
go na kilku przedmiotach, w tym na informatyce czy etyce (ktéra nie jest
obowigzkowa) a na III etapie edukacyjnym jeszcze na przedmiocie podstawy
przedsigbiorczosci. Podejmowane kwestie dotycza jednak tylko cyberprze-
mocy czy bezpieczenstwa systemdw informatycznych lub kwestii zwigzanych
z bezpiecznym korzystaniem z bankowosci internetowej. Sg to istotne kwestie
i wazne, ale nie jedyne. Niestety, wiele obszaréw zostalo pominigtych.

Wprawdzie istniejg roznego rodzaju programy i projekty majace na celu
zwiekszenie poziomu bezpieczenstwa cyfrowego w szkole i wsrdd ucznidw,
ktore byly lub sa realizowane, ale sa to sytuacje epizodyczne a nie ciagty pro-
ces ksztalcenia. Jako plus nalezy doda¢, iz kwestie bezpieczenstwa cyfrowego
powinny, zgodnie z rekomendacja, znalez¢ si¢ w programach profilaktyczno-
-wychowawczych. Niemniej jednak ich skuteczno$c¢ jest do§¢ ograniczona, czg-
sto kwestie bezpieczenistwa cyfrowego nie sg tam obecne lub sa tak tylko w teorii.

Bardzo istotnym wnioskiem jest, iz sami uczniowie nie do konca maja
poczucie bezpieczenstwa w cyberprzestrzeni. Ankieta pokazala, iz srednio
polowa z nich nie posiada takiego poczucia. Wprawdzie przeprowadzony
sondaz diagnostyczny nie ma charakteru badania reprezentatywnego, ale
udzielone odpowiedzi sg do$¢ symptomatyczne i pokazujg, Ze w tym obszarze
jest problem.

Niepokojaca jest tez ocena wystawiona przez uczniéw szkole za poziom
przygotowania do bezpiecznego funkcjonowania w $wiecie wirtualnym. Fakt,
iz najczedciej wystawiana oceng jest dostateczny oraz ze Srednia ocen wysta-
wionych przez uczniéw w szkole podstawowej to 3,36 a w szkole $redniej to
3,15 (w szkolnej skali 1 - 6) pokazuje, iz uczniowie nie widza szkoly jako
miejsca, ktdre przygotowywalby ich do funkcjonowania w swiecie wirtualnym.

Ankieta pokazata réwniez, iz w wielu obszarach uczniowie nie sg w stanie
udzieli¢ odpowiedzi, gdyz nie majg odpowiedniej wiedzy lub odpowiednich
umiejetnosci. Nie potrafia odpowiedzie¢ czy ich hasto jest bezpieczne, nie
zmieniaja odpowiednio czesto swoich hasel, nie wiedza czy posiadaja aktualne
oprogramowanie antywirusowe, przekazuja swoje dane osobom poznanym
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w Internecie lub spotykaja sie z takimi osobami. Nie musi to oznaczaé nic
ztego, ale pokazuje obszar, ktory moze powodowac niepokdj. Ponadto zdarza
sie, ze ich wiedza jest btedna — cze$¢ z nich ciagle mysli, iz jest anonimowa
w sieci. Ow ogélny brak rozeznania w $wiecie wirtualnym potwierdza nie
tylko ankieta zrobiona na grupie 158 respondentdw, ale czgste doniesienia
medialne dotyczace utraty oszczednosci catego zycia poprzez nieodpowie-
dzialne zachowania zwigzane z posiadanym kontem bankowym. Wiadomym
jest, iz cyberprzestepcy maja coraz lepsze sposoby wytudzania danych lub
obejscia zabezpieczen, ale czgsto zadne zabezpieczenie nic nie da, jesli zawie-
dzie czynnik ludzki. Jesli co jaki$ czas czytamy w mediach o osobach, ktére
utracily $rodki na koncie bankowym, gdyz podaly nieznajomym osobom
poprzez e-mail lub rozmowe telefoniczng swoje dane do logowani, to wniosek
moze by¢ tylko jeden. Wielu z nas nie jest przygotowanym do bezpiecznego
funkcjonowania w $wiecie wirtualnym.

Podsumowujac analize czeéci teoretycznej i czeéci badawczej tej pracy,
stwierdzi¢ nalezy, iz by¢ moze przygotowanie do bezpiecznego funkcjono-
wania w $wiecie wirtualnym realizowane przez polska szkole istnieje, ale nie
jest ono wystarczajace i domaga si¢ daleko idacych zmian.

Z AKONCZENIE

Niniejsze opracowanie podejmuje tematyke wazng i istotng a mianowicie
problematyke przygotowania polskiego ucznia do bezpiecznego funkcjono-
wania w §wiecie wirtualnym. Kwestia ta jest wazna, aktualna i istotna z dwoch
zasadniczych powodéw, Po pierwsze, wspolczesny cztowiek spedza w wir-
tualnej rzeczywistosci coraz wigcej czasu i robi tam coraz wigcej rzeczy. Po
drugie, rozne raporty wskazuja, iz doswiadczamy i bedziemy do$wiadczaé
coraz wiekszych, czestszych i bardziej niebezpiecznych zagrozen w obsza-
rze cyberprzestrzeni. W zwigzku z powyzszym, szkota, ktora jest miejscem
przekazywania wiedzy i umiejetnosci z réznych obszaréw, winna rowniez
zaja¢ sie tym jakze waznym obszarem funkcjonowania wspoélczesnego czto-
wieka. W ten sposob jedna z istotnych potrzeb uczniéow - potrzeba wlasciwego
funkcjonowania w $wiecie wirtualnym beda zaspokajane.
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W oparciu o otrzymane dane nalezy stwierdzi¢, iz: szkota w Polsce nie
w pelni przygotowuje do zycia i funkcjonowania w §wiecie cyfrowym. Oznacza
to, iz: poziom i zakres edukacji do cyberbezpieczenstwa nie jest wystarczajacy
oraz ze polski uczen nie ma poczucia bycia przygotowanym przez szkole do
funkcjonowania w $wiecie wirtualnym, zakres przygotowania przez szkote
nie jest wystarczajacy.
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